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Informe de necesidad y justificacidén del contrato



ESKU2a90d24e- c05e- 420f - bc93- f 303a38ef 296

* X % Europar Batasunak

: *; kofinantzatua
| Z e RS . A Cofinanciado por

la Union Europea

En relacion con el expediente de referencia y en cumplimiento de lo dispuesto en
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en adelante,
LCSP), se emite el presente informe.

1. Informatika Zerbitzuen Foru Elkartea - Sociedad Foral de Servicios
Informaticos, S.A., Izfe

Informatika Zerbitzuen Foru Elkartea - Sociedad Foral de Servicios Informaticos,
S.A. (en adelante, lzfe) se constituyd por la Diputacién Foral de Gipuzkoa
mediante Decreto Foral 55/1993, de 29 de junio, como una sociedad publica foral
y, de conformidad con el objeto social recogido en sus estatutos, su actividad
primordial es la prestacion de servicios informaticos a la Diputacion Foral de
Gipuzkoa y demas entes que integran el sector publico foral de Gipuzkoa.

Izfe tiene la condicion de medio propio personificado de la Diputacion Foral de
Gipuzkoa, pudiendo ésta conferirle encargos en los términos y con las condiciones
que se determinen por los 6rganos correspondientes en cada caso.

La sociedad es el instrumento del que se dota la organizacion de la Diputacion
Foral de Gipuzkoa para alcanzar los objetivos en relacion con sus Sistemas y
Tecnologia de la Informacién, previstos en el modelo director de la funcion
informatica.

El servicio en materia informatica y en el entorno de las tecnologias de la
informacion y de las comunicaciones que presta, abarca, con caracter general,
todas las prestaciones necesarias para dar cumplimiento a la funcion informatica
que requieren las entidades del sector publico de Gipuzkoa.

2. Identificacion de la necesidad de contratacion

Mediante la presente contratacion se pretenden satisfacer las siguientes
necesidades:

Las cuentas privilegiadas representan una de las mayores vulnerabilidades de
seguridad a la que se enfrenta cualquier organizacion hoy en dia, debiendo, por lo
tanto, tener una estrategia para administrar y monitorizar el acceso privilegiado,
asi como también detectar y responder a las amenazas con objeto de mitigar el
riesgo de los ataques avanzados de hoy.
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Para ello, las organizaciones deben dotarse de tecnologias que eviten fugas o
riesgos de seguridad corporativa, controlando y gestionando el acceso privilegiado
y seguro a sus activos criticos.

En el caso de un ciberataque o de una filtracién de datos, las credenciales con
privilegios pueden utilizarse para provocar danos catastroficos en la empresa.

La Gestion de Cuentas Privilegiadas o PAM (Privileged Access Management) se basa
en garantizar que la persona adecuada dispone del acceso adecuado al recurso y
en el momento adecuado y por las razones adecuadas.

La presente contratacion responde a la necesidad de garantizar la continuidad
operativa y funcional de la plataforma PAM actualmente implantada en Izfe
basada en tecnologia CyberArk.

Para poder mantener la plataforma de una forma correcta, segura vy
completamente funcional, es necesario tener acceso a las actualizaciones de
producto que permitan instalar parches que corrijan posibles fallos vy
vulnerabilidades, asi como nuevas funcionalidades que se vayan incorporando.

Asi mismo, es necesario disponer de soporte por parte del fabricante, que permita
resolver cualquier duda o incidencia que surja en relacion con la plataforma PAM.

3. Objeto del contrato
En este contexto, el objeto del contrato consiste en:

- Es objeto del presente expediente:

° El suministro de 25 suscripciones CyberArk Privileged Standard User,
incluyendo soporte y mantenimiento del fabricante.

° El suministro de 25 suscripciones Cyberark External Vendor, incluyendo
el soporte y mantenimiento, asi como el despliegue y puesta en
marcha de los elementos necesarios para el funcionamiento de la
solucion.
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. La contratacion de la renovacion del mantenimiento y soporte de las
licencias de los productos de CyberArk indicados en el “Anexo | -
Situacion actual”, cumpliendo con los siguientes requisitos:

o El soporte y mantenimiento estara cubierto por un periodo
minimo de 3 afnos desde la fecha de finalizacion del soporte y
mantenimiento actual indicado en el “Anexo | - Situacion
actual”.

o Las condiciones del soporte y mantenimiento seran las mismas

que las indicadas en el “Anexo | - Situacién actual”.

e A requerimiento de Izfe, la prestacion de servicios descritos en la clausula
4 del presente pliego (“Servicios a requerimiento de Izfe”).

El objeto del presente contrato, asi como su contenido, son idoneos para
satisfacer las necesidades descritas en el apartado anterior.

Las necesidades descritas tienen relacion directa, clara y proporcional con el
objeto del contrato.

4, Insuficiencia de medios

Izfe no cuenta con suficiencia de medios personales y materiales para cubrir las
necesidades objeto de contratacion, ni pueden ser ejecutadas por el personal que
presta servicios a la entidad.

5. Presupuesto base de licitacion

El presupuesto base de licitacion asciende a 175.450 euros (IVA incluido),
resultante de sumar 145.000 euros (base imponible, sin IVA) y 30.450 euros (IVA al
21%).

Para la determinacion de dicho presupuesto base de licitacion se han tenido en
cuenta los precios habituales del mercado, asi como los siguientes costes directos
e indirectos y otros eventuales gastos:
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- Costes directos: 90%

- Costes indirectos: 5%

- Otros eventuales gastos: 1%
- Beneficio empresarial: 4%

- EL IVA: 21%

De acuerdo con lo establecido en el articulo 100.2 de la LCSP, el presupuesto base
de licitacion se ha determinado mediante el analisis desglosado de los costes
directos, indirectos y otros gastos necesarios para la correcta ejecucion del
contrato, en concreto:

- Los costes directos son los costes directamente vinculados a la ejecucion de
las prestaciones objeto del contrato: coste de adquisicion de las
suscripciones CyberArk Privileged Standard User; coste de adquisiciéon de las
suscripciones CyberArk External Vendor; coste de renovacion del soporte y
mantenimiento de las licencias existentes; coste de los servicios de soporte
prestados por el fabricante durante la vigencia del contrato; coste del
personal técnico especializado necesario para la prestacion de los servicios a
requerimiento de Izfe; etc.

No se dispone de informacion individualizada previa sobre género.

- Los costes indirectos se corresponden con los gastos generales de la
actividad del contratista que no pueden imputarse de forma directa al
contrato, pero que son necesarios para su correcta ejecucion: gastos
generales de estructura y administracion; costes de gestion comercial y
contractual; costes de direccion y seguimiento del contrato; gastos
asociados a herramientas corporativas, sistemas internos de gestion vy
comunicaciones; costes financieros y administrativos derivados de la gestion
de pedidos, facturacion y atencion al cliente, etc.

- Entre otros gastos eventuales, se incluyen aquellos gastos no recurrentes o
variables, pero necesarios para la correcta ejecucion del contrato:
desplazamientos y dietas; formacion y acreditaciones técnicas; seguros
especificos, etc.
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El beneficio empresarial se determina de acuerdo con practicas habituales
del sector.

6. Valor estimado del contrato

El valor estimado del contrato asciende a 145.000 euros (IVA excluido), calculado
en la formay a los efectos previstos en el articulo 101 de la LCSP.

El valor estimado del contrato se desglosa en el apartado 5 del cuadro de
caracteristicas.

El criterio seguido para la cuantificacion del valor estimado del contrato atiende a
las necesidades requeridas en los pliegos de la licitacion, asi como a la naturaleza
y forma de prestacion.

En particular, para su cuantificacion se han tenido en cuenta los precios
habituales en el mercado, en el momento de publicar el anuncio de licitacion, asi
como los eventuales costes derivados de la aplicacion de las normativas laborales
vigentes, otros eventuales costes que se deriven de la ejecucion material del
contrato, los gastos generales de estructura y el beneficio industrial.

7. Existencia de crédito

Existe crédito suficiente para hacer ejecutar el presente contrato.

El contrato se financiara con: Presupuesto de Izfe.

8. Eleccion del procedimiento de licitacion

Dadas las caracteristicas del objeto del contrato, se determina como
procedimiento idéneo para la presente licitacion el procedimiento abierto, en el
que todo licitador interesado podra presentar una proposicion, garantizando la
mayor concurrencia y la posibilidad de escoger la opcion ofertada mas adecuada y

garantizadora de la buena prestacion, basandonos en el principio de mejor
calidad-precio.
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9. Solvencia

Los criterios de solvencia exigidos estan vinculados al objeto del contrato y son
proporcionales al mismo, por los siguientes motivos:

El volumen de negocios minimo anual exigido no excede de una vez y media el
valor estimado del contrato, conforme a los limites establecidos en la LCSP.

El importe anual acumulado de trabajos prestados que se requiere no es superior
al 70 por ciento de la anualidad media del contrato, conforme a los limites
establecidos en la LCSP.

10. Criterios de adjudicacion

La adjudicacion se realizara utilizando una pluralidad de criterios de adjudicacion
basados en el principio de mejor relacién calidad-precio.

Se ha optado por atribuir la ponderacién indicada en el apartado 19.2 del cuadro
de caracteristicas a criterios cuya cuantificacién dependa de un juicio de valor.

Se ha optado por atribuir la ponderacién indicada en el apartado 19.2 del cuadro
de caracteristicas a criterios evaluables mediante la utilizacion de formulas, de
acuerdo con una formula que cumple con los principios que deben regir la
contratacion del sector publico.

Esta formula asigna los puntos de manera proporcional a las ofertas econdomicas
recibidas, asignando mas puntos a las ofertas mejores y haciéndolo de forma
légica, evitando que diferencias poco significativas en las ofertas economicas
generen diferencias significativas en la asignacion de puntos.

No determina a priori ningln umbral de saturacion fijo, es decir, ningin punto a
partir del cual no merece la pena mejorar la oferta porque no se asignen puntos o
porque se asignen de manera poco significativa.

Ademas, cumple con el objetivo de asignar cero puntos a las ofertas que no
mejoren el precio de licitacion.
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A la vista del alcance y naturaleza del objeto del contrato, no es posible
determinar criterios sociales o medioambientales vinculados a dicho objeto del
contrato en el sentido expresado en el articulo 145.6 de la LCSP.

11. Cuestiones de otra indole

Condiciones especiales de ejecuciéon. Las condiciones especiales de ejecucion
establecidas en esta licitacion estan vinculadas al objeto del contrato, no son
directa o indirectamente discriminatorias y son compatibles con el derecho
comunitario.

La certificacion «Advanced» de CyberArk ostenta una categoria de certificacion
de alto nivel dentro de la red de socios de CyberArk, lo cual acredita una
experiencia técnica verificada y capacidad de implementacion en los ambitos de
la gestion de accesos privilegiados (PAM) y la seguridad de identidades.

Tareas criticas. No hay tareas criticas.

Lotes. El objeto del contrato no se divide en lotes por el siguiente motivo:

" La realizacion independiente de las diversas prestaciones comprendidas en
el objeto del contrato dificulta su correcta ejecucion desde el punto de vista
técnico.

" El riesgo para la correcta ejecucion del contrato procede de la naturaleza de
su objeto, al implicar la necesidad de coordinar la ejecucion de las
diferentes prestaciones, cuestion que podria verse imposibilitada por su
division en lotes y ejecucion por una pluralidad de contratistas diferentes.

Responsable del contrato, PEREZ CUADRADO, Sonia

Responsable del area de Servicios TIC de Izfe, SISTIAGA LASA, Koro
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