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1 Definicidn de necesidad e idoneidad de la contratacion

Dentro del proyecto de convergencia de infraestructuras IT de gobierno, es necesario dotarse un servicio
de copia y restauracién de datos, capaz de abarcar las cargas de trabajo a converger de forma inmediata
y las que vayan surgiendo a medida que avance el proyecto

La actividad objeto de contratacién es necesaria para la prestacién de un servicio que es competencia de
EJIE. Dicha actividad esta incluida entre los servicios que pueden ser contratados, conforme a la
Instruccién sexta de las Instrucciones sobre las buenas practicas en la contratacion de servicios de
Gobierno Vasco, y su objeto no contiene prestaciones que con arreglo a la Instruccion quinta deben ser
satisfechas con medios propios.

Su prestacién no puede ser asumida con los recursos humanos y técnicos de que dispone el EJIE siendo
ademas inconveniente o imposible su reorganizacion.

Los documentos contractuales elaborados en la fase de preparacion del contrato incorporan las debidas
garantias para dar cumplimiento a la Instruccion octava, sobre las buenas practicas en la celebracion de
contratos de servicios a fin de evitar que se incurra en los supuestos de cesioén ilegal de trabajadores.
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2 Objeto del contrato

El objeto del presente contrato son los servicios gestionados de implantacién y operacion de una solucién
de proteccion de datos empresarial que garantice el respaldo y la recuperacion de datos, tanto de
servicios de ficheros como de bases de datos y aplicaciones, en infraestructura tanto fisica como virtual en
modalidad de pago por uso para EJIE

Este servicio se prestard a Osakidetza y el proyecto Batera.

El servicio que se solicita cubrira las necesidades SW, HW y de gestién para las siguientes caracteristicas
obligatorias:

*  Protecciébn como servicio ( BaaS)
DR como servicio (DRaaS)
*  Reportes avanzados
. Integracién Cloud con portal de autoservicio
. Multitenancy por roles
Estos servicios deberan ser dimensionados para un volumen:
* 400 TB de frontal de copias
4000 VM
. 20.000 Jobs de copia diarios
. 70 Servidores BBDD Oracle RAC
Con una previsién de crecimiento de un 10% anual.

Ademas es requisito del contrato la gestion de la plataforma de copias de seguridad del entorno actual de
EJIE hasta la finalizacién del contrato actual de hardware y software de copias de seguridad en el 2020. A
su finalizacion, el servicio asumira la migracién de los procesos de copias y restauracion mencionados.
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3 Ambito, descripcion y alcance del contrato.

3.1 Ambito y descripcion del entorno
Se requiere un servicio de backup basado en SLAs que tenga en cuenta los siguientes parametros:

e Debe disponer de un mecanismo de autoservicio controlado para que el consumo del BaaS
sea facil y accesible

e Se estableceran politicas de proteccion, con sus SLAs, segun la importancia del dato.

e Se dispondra de un repositorio de backup en disco en cada ubicacion, que permita una rapida
restauracion de la informacion

e Se establecera una réplica a otro centro para disponer de una externalizacion de los backups.

e El backup en disco se realizard deduplicado, con deduplicacién global, de forma que permita
disponer de un mayor ratio de reduccién y por lo tanto una mayor retencién del dato en el
tiempo.

Toda la infraestructura del servicio de copias de seguridad se albergara en el CPD de EJIE, tomando
como centro de respaldo el CPD de Interior.

3.2 Descripcion de infraestructuras

En este aparto se describe el procedimiento de copias para el entorno fisico y virtual de Osakidetza,
repartido por la comunidad auténoma de la siguiente manera:

H.U.B PROD 1 65543 27154 0,06 0,03
PRODEX 3 1746983 1326817 1,67 1,27

Total

H.U.B 4 1812526 1353971 1,73 1,29

H.U.C 2 394654 148356 0,38 0,14
NOPROD 33 5513314 3931819 5,26 3,75
PROD 224 33162733 21212408 31,63 20,23
PRODEX 24 7800529 5417540 7,44 5,17
PRODSQL 6 873086 468083 0,83 0,45

Total

H.U.C 289 47744316 31178206 45,53 29,73

H.U.D. NOPROD 40 5790163 4337804 5,562 4,14
PROD 108 18022980 11753548 17,19 11,21
PRODEX 11 4872291 4305449 4,65 4,11

Total

H.U.D. 159 28685434 20396801 27,36 19,45

H.U.G. PRODEX 3 1746983 1347281 1,67 1,28

Total

H.U.G. 3 1746983 1347281 1,67 1,28

H.U.T. 1 65622 23407 0,06 0,02
NOPROD 12 1421020 932435 1,36 0,89
PROD 86 15593196 10682195 14,87 10,19
PRODEX 8 4272247 4255224 4,07 4,06
PRODSQL 4 586918 493879 0,56 0,47
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H.U.T. 111 21939003 16387140 20,92 15,63

H.U.U NOPROD 3 233647 51833 0,22 0,05

Total

H.U.U 3 233647 51833 0,22 0,05

Osakidetz

a 10 1325594 1063315 1,26 1,01
CORE 182 18986811 18435537 18,11 17,58
COREX 2 160066 160066 0,15 0,15
NOPROD 434 59296258 34328396 56,55 32,74
NOPRODEX 22 10158706 8350389 9,69 7,96
PROD 983 204532424 182707845 195,06 174,24
PRODEX 21 51277274 51233704 48,90 48,86

Total

Osakidetz

a 1654 345737133 296279252 329,72 282,55

3.2.1 Arquitectura

Se requiere una solucién que cubra los siguientes requerimientos de gestion de datos en un entorno
Enterprise:

La solucién debera ser capaz de gestionar una solucién en una Arquitectura Actico/ Activo, creciendo en
“Backup Building Blocks” segln necesidades. Cada “Backup Building Blocks” serd un conjunto
homogéneo de equipos de gestidn y repositorio de proteccion de datos (RPD).

La solucion debera poder mantener la arquitectura de catalogo Unico entre los varios CPDs del servicio de
backup a fin de mantener una consistencia de todas las copias de seguridad y restauraciones de toda la
infraestructura en cualquiera de los CPDs.

El servicio de proteccion de los datos de la central debe tener:

e Una copia principal, con las retenciones segun la tipologia e importancia del dato.
e Al menos otra copia en el segundo DataCenter
e Los centros dispondran de una copia en local y una réplica a la central

Para los 3 hospitales territoriales, el repositorio de almacenamiento donde se repliquen las copias, estara
en la central, pudiendo ser uno de los repositorios principales.

Cada nodo escribira los datos de backup en su repositorio de discos.

En caso de fallo en alguno de los componentes de un CPD, o de desastre total en uno de los CPD, se
podréa seguir haciendo backup/recuperaciones de los datos de todos los servidores de la plataforma desde
el otro CPD.

La licencia debe consistir en la posibilidad de despliegue de un nimero ilimitado de todas las
funcionalidades y médulos disponibles en cada momento dentro de la plataforma ofertada.

La solucion debe incrementar la capacidad de ingesta de informacién a medida que aumente el
volumen de Front End, de manera que en las 12 horas de ventana de copias sea posible copiar los
TB de FE en su totalidad. Para la configuracion inicial se requiere:

¢ Rendimiento minimo del repositorio 40TB/h

e Al menos 700 streams concurrentes en escritura
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3.2.2 Administracién y consola de gestién

El software debe proveer una consola Unica y gréafica para la administracion, configuracién, monitorizacion
y creacion de informes de todas las tareas de gestién de datos.

El sistema debe permitir la definicion de perfiles de acceso a la herramienta con diferentes privilegios,
desde el administrador con control total del sistema hasta el operador con permisos exclusivos para la
restauracion de copias de seguridad.

El software debe ofrecer las siguientes interfaces de administracion:

e GUI basada en acceso web
e Interfaz de Linea de Comandos
e APIREST

Se valorara que el software permita hacer distribucion electronica de software para instalaciones y
actualizaciones.

Se valorara que el software disponga de un sistema de alertas con las siguientes caracteristicas

o Registrar entradas en el Visor de Eventos de Sistema del Servidor de consola

e Ejecutar scripts con comandos externos

o Personalizar las entradas y mensajes de alerta

e Escalar notificaciones si no se realizan medidas correctivas pasado un periodo de tiempo
predefinido

e Integracion SNMP con la solucion de monitorizacién global del CPD (alertas gestion).

El sistema debe permitir la generacion de, al menos, los informes necesarios para realizar el control de
los niveles de servicio acordados:

3.2.3 Seguridad

La consola de administracion debe estar protegida por usuario y contrasefia, para prevenir accesos no
autorizados al sistema. Esta medida se aplicara a todos los puestos de trabajo del proveedor que puedan
intervenir en la provisién del servicio.

La consola de administracién debe poder desconectar automaticamente sesiones cuando estan inactivas
durante un periodo de tiempo definible

El software debe permitir al administrador crear tanto usuarios adicionales con una cuenta de correo
electrénico asociada para recibir informes, como grupos, para definir una seguridad granular conforme al
siguiente esquema:

e Acceso a objetos de administracién: Grupos de clientes, servidores, agentes, politicas,
informes, contenido, recursos de almacenamiento, etc.

e Tipos de tarea permitida en el objeto accedido: busqueda de objetos, operacién, restauracion
al mismo/distinto destino, blsqueda de contenidos, programacién, administracion, gestion de
trabajos, instalacién de software, etc.

El software debe ofrecer la opcion de integrarse con uno o mas servidores de Directorio Activo para
permitir single sign-on.

El software debe mantener un registro de auditoria para auditar las operaciones de usuarios y los cambios
que hayan realizado.
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Se utilizaran usuarios personales para todos los usuarios. El proveedor debe gestionar todos los usuarios
de la plataforma y se compromete a mantener una lista permanentemente actualizada con todas las
personas que tienen acceso a la plataforma, el cédigo de usuario que utilizan y su rol. Se controlara
también, si existen, los usuarios de proceso o producto que pudieran existir que deben estar
inventariados, adecuadamente protegidos y utilizados sélo en las situaciones en las que se haya previsto
su utilizacién, que deben estar documentadas.

También se utilizaran usuarios personales (e intransferibles) en la operacion de las plataformas “Legacy”.

EJIE se reserva el derecho de auditoria sobre el servicio y las infraestructuras que lo soporten, tal
y como se establece en la politica de seguridad para proveedores.

El software debe permitir realizar comunicaciones a través de cortafuegos.

El software debe proporcionar proteccibn de la media por contrasefia, para prevenir accesos no
autorizados.

El software debe soportar encriptaciéon de datos.

Se valorara que las claves de encriptacidbn sean gestionadas de forma centralizada dentro de la
infraestructura de copias para operaciones de Recuperacion frente a Desastres.

En lo correspondiente a cifrado se deben utilizar algoritmos, tamafos de claves y protocolos adecuados.
Se utilizard como referencia:

+  GUIA/NORMA DE SEGURIDAD DE LAS TIC (CCN-STIC-807) — “CRIPTOLOGIA DE EMPLEO EN
EL ESQUEMA NACIONAL DE SEGURIDAD”

. El sistema debe gestionar con nivel suficiente de seguridad datos catalogados como DE NIVEL ALTO
en la dimensién de CONFIDENCIALIDAD.

3.2.3.1 Securizacion de plataforma tecnoldgica

El proveedor se compromete a mantener todos los sistemas actualizados con el objetivo de evitar, en la
medida de lo posible, vulnerabilidades:

* Realizara un bastionado de los sistemas implicados en el servicio
* Actualizar4 hardware y software de todos los elementos implicados en base a las politicas de
actualizaciones de los proveedores de las tecnologias utilizadas.
. Entregara un plan anual de actualizaciones previstas en los sistemas, y trimestralmente un informe
de las actualizaciones realizadas.
. Informara a EJIE en caso de detectar cualquier vulnerabilidad, indicando su gravedad, explotabilidad
y plan de mitigacién previsto, con las fechas de aplicacion.
. EJIE se reserva el derecho a realizar andlisis de vulnerabilidades de la plataforma, con notificacion
previa al proveedor
* En el caso de que EJIE, directa (via andlisis de vulnerabilidades) o indirectamente (via boletines de
tecnologias, notificacion de CERT, SOC u otro servicio) detecte una vulnerabilidad, el proveedor
responderd con un informe que al menos contendré la siguiente informacién:
o Aplicabilidad de la vulnerabilidad (o no), razonada.
o Alcance/gravedad/explotabilidad
o Plan de mitigacion

En lo correspondiente a proteccién de datos y a la fecha de publicacién del presente expediente
esta en vigor RD1720/2007, que establece, en su articulo 94 “Copias de respaldo y recuperacion”,
punto 3, que “El responsable del fichero se encargara de verificar cada seis meses la correcta
definicién, funcionamiento y aplicacién”. El proveedor proporcionara a EJIE informes que permitan
el cumplimiento de este requisito.
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3.2.4 Soporte para Cloud

El software debe de trabajar en modo Cloud a la hora de presentar los recursos a usuarios y como gestor
de almacenamiento temporal de proveedores cloud en este sentido, para asegurarnos la integraciéon cloud
para usuarios:

e La solucién debe tener la capacidad de integrarse de forma nativa con vRealize Suite y con la
API Rest, a fin de permitir el funcionamiento de caracteristicas de dicho portal, para generar
workflows avanzados de proteccion como proveedor de servicio hacia usuarios finales.

e Es requisito que soporte la creacidon de tenants, con administracion independiente de cada
tenant, aislamiento de los repositorios de backup de cada tenant, gestiébn y reporting
independientes para cada tenant.

Para asegurarnos una integracion correcta con proveedores de almacenamiento Cloud:
e Soporte para backup deduplicado y cifrado en repositorio cloud Amazon Web Services o
soporte para proveedores que utilicen el estandar S3
3.2.5 Gestion de media

Debe tener integracion con nubes Hibridas, Privadas o Publicas para realizar una externalizacion de datos
hacia ella o desde ellas, mediante mecanismos basados en VM’s que incorporan la integraciéon con los
entornos de Cloud y siempre ese movimiento sera cifrado y comprimido y de-duplicado

3.2.6 Soporte de recuperacidn antes desastres

Tanto para los clientes como para el propio sistema de copias de seguridad, el sistema de copias debe de
tener un procedimiento claro de recuperacién ante cualquier desastre l6gico que pueda suceder.

La soluciéon deberd incorporar mecanismos automaticos de backup del repositorio de metadatos que
permitan realizar operaciones Disaster/Recovery del servicio de backup, asi como recuperacion de la
base de datos en caso de desastre o pérdida del catdlogo. La continuidad del servicio de backup debe
ser valida en entornos de servidores fisicos y/o virtuales.

El software de backup debe ser capaz de orquestar la replicacion de los backups entre los equipo de
backup ofertados, y tener catalogados tanto los backups de los dos CPD como sus distintas réplicas o
clonados, de forma que en caso de desastre en un CPD o no accesibilidad al equipo de un CPD, el
software de backup sea capaz de restaurar los backups del equipo situado en el centro de respaldo, sin
necesidad de re catalogar los backups del centro de respaldo.

La solucién debe proporcionar capacidad de replicacion bidireccional sobre cualquier distancia:

e Los datos de backup se ingestardan de forma deduplicada en el sistema del site principal,
replicandose sobre el site de contingencia.

e Las réplicas de los backups deben realizarse de forma deduplicada sobre redes IP y/o FC, y
deben estar catalogadas en el software de backup de la solucién

La informacion de backup debe tener la posibilidad de replicarse de manera automatizada y de-duplicada
entre CPDs.

3.2.7 Copiay restauracion

3.2.7.1 Versatilidad de politicas de backup y retencion

El sistema debe permitir politicas de backup y retencion lo suficientemente versatiles.

El sistema debe permitir la definicibn de SLAs tanto para el Backup como para la Retencion
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3.2.7.2 De-duplicacién

El producto debera contener, integrado con los clientes y servidores de backup, un elemento de
preprocesado de deduplicacion, a fin de trasmitir menos informacion y acelerar el rendimiento de la
solucién de backup a disco desplegada. Debe garantizar asimismo la réplica consistente entre los equipo
de backup ofertados en este procedimiento, al objeto de posibilitar restauraciones de cualquier CPD sin
intervencién manual, todo ello gestionado desde la consola de gestion del software de backup ofertado.

Debera tener mecanismos de deduplicacion en origen a nivel de cliente y servidor de backup, no
solamente para los datos de Sistema Operativo sino para los aplicativos en produccién. El algoritmo de
de-duplicacion debe ser global para todo el entorno

3.2.7.3 Off-host backup

El sistema debe permitir realizar copias desde a otro servidor intermedio para realizar el backup liberando
de este modo al servidor origen del procesamiento del backup.

3.2.7.4 Lan-free backup

El sistema debe permitir lanfree backup de servidores, entendiéndose como tal, la transferencia de los
datos desde el servidor origen hasta el sistema de backup a través de red SAN.

3.2.7.5 Optimizacién de ancho de banda

El sistema debe permitir la definicién de ventanas horarias para hacer backup y la limitacién del ancho de
banda consumido.

Se valorard que permita continuar con una tarea de backup interrumpida sin necesidad de recomenzar
desde el principio.

El software debe ser capaz de definir ventanas de operacion para diferentes tareas, a fin de controlar el
impacto temporal en los servidores de produccion.

La solucion debera poder realizar un full backup diario pero transmitiendo por la red Gnicamente los
ficheros nuevos o que hayan sido modificados, reduciendo la ventana de backup pero al mismo tiempo
permitiendo que la restauracion se realice en un sélo paso.

3.2.7.6  Soporte multiplataforma

La solucién debe disponer de agentes para los Sistemas Operativos de servidor Windows y Linux
(incluidas configuraciones de Microsoft Cluster Server MSCS).

3.2.7.7 Integracion con hipervisores de virtualizacion

El sistema debe integrarse con las plataformas de virtualizacion de VMWARE e HyperV de modo que no
sea necesario instalar agentes en las maquinas virtuales para realizar backup de las mismas (salvo que
se desee recuperacion granular de aplicaciones contenidas en la maquina virtual como SQL,
Exchange,...).

En concreto para VMWARE debe:

e Integrarse con las API's de VMWARE para realizar backup en caliente a través de la SAN del
fichero vmdk tanto completo como incremental.

e A partir de un Unico backup debe permitir tanto recuperacion completa del servidor virtual como de
ficheros individuales.

e Deduplicacién a nivel de blogue utilizando los mismo hashes tanto para las maquinas virtuales
como para las fisicas.
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¢ Incorporacion automatica al sistema de backup de las maquinas virtuales nuevas que se generen,
0 cuando menos, alertar al administrador del sistema.

e Debe permitir la realizacion de backup via APl VADP de los entornos virtuales VMware,
permitiendo restauraciones completas de maquinas virtuales, asi como recuperaciones granulares
a nivel de fichero, tanto para maquinas virtuales Windows como Linux.

e Debe integrarse con la funcionalidad de CBT (Changed Block Tracking) de VMware tanto en
backup como en restore.

e Para realizar el backup de entornos VMware debe utilizar proxies virtuales (no se aceptaran
soluciones que requieran de un proxy fisico) y el software debera tener un sistema de balanceo de
carga para repartir la carga de backups de las maquinas virtuales entre los diferentes proxies
virtuales disponibles.

e Debe permitir la clonaciéon de backups de maquinas virtuales VMware desde dispositivos de disco
a dispositivos de cinta o cualquier otro medio que se requiera para larga retencion

e Debe permitir la autoproteccion de nuevas maquinas virtuales VMware que se creen, basado en
politicas automaticas a nivel de folder/pool o servidor ESX, sin necesidad de intervenciéon por
parte del administrador.

e Debe estar integrado y hacer backup a nivel de imagen y de agente de entornos Microsoft Hyper-
V, permitiendo la restauracion granular a nivel de fichero.

Autodescubrimiento de méaquinas virtuales VMware vSphere.

e La solucion de backup debera ser capaz de descubrir automaticamente las maquinas virtuales
creadas, a través de interfaces desde VMware vCenter u otras herramientas de gestion vSphere.

Backup y recuperacion granular en un solo paso.

e La solucion debera ser capaz de capturar una imagen completa de maquina virtual y realizar
recuperaciones granulares de ficheros a partir de esta imagen, sin necesidad de tener que
restaurar todo el contenido de la maquina virtual para poder recuperar ficheros individuales.

“Incremental Forever” VMware backup via VADP/CBT.

e La solucion deberd soportar la utilizacion de la tecnologia CBT de VMware via VADP
(vStorage API for Data Protection).

Backups de imagen VMware a través de proxy.

e La solucion deberd ser capaz de desplegar proxys de backup, de cara a descargar a las
magquinas virtuales de consumo de CPU, memoria y recursos de 1/O.

3.2.7.8 Copias de seguridad NDMP

Solucion debe tener la capacidad para respaldar los sistemas de almacenamiento NAS (por protocolo
NDMP), de forma deduplicada, permitiendo un movimiento a través de FC de los datos mantenidos en los
sistemas NAS hacia los equipos orientados para Backup.

Integracién de la solucion con la herramienta de monitorizacion del Servicio gestionado de Proteccion de
Datos.

Punto Unico de contacto para el soporte de toda la solucién ofertada.
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3.2.7.9 Copias de Exchange

El sistema debe disponer de agente especifico para realizar copias de seguridad y restauraciones de
Exchange 2007 y posteriores de forma directa y sin pasos intermedios (sin utilizar “Recovery storage
groups/databases” de Exchange).

Debe ser compatible con instalaciones de Exchange en alta disponibilidad.

Las copias de seguridad se podran realizar en caliente. Debe permitir la recuperacién tanto total de una
base de datos como granular de buzones y correos.

La gestiéon de las copias de seguridad de Exchange debe realizarse de forma centralizada desde la
herramienta (instalacion del agente, creacion de las tareas y programacion de las mismas).

Debe poder realizar backup en caliente consistente de Microsoft Exchange con la posibilidad de restaurar
granular mente.
3.2.7.10 Copias de seguridad SQL Server

El sistema debe poder realizar copias de seguridad y restauraciones de SQL 2005 y posteriores de forma
directa sin pasos, ni scripts intermedios.

Debe ser compatible con instalaciones de SQL en cluster.

Las copias de seguridad se podran realizar en caliente. Debe permitir backup full, incremental y diferencial
de las bases de datos.

La gestion de las copias de seguridad de SQL debe realizarse de forma centralizada desde la herramienta
(instalacion del agente, creacién de las tareas y programacion de las mismas).

Debe poder realizar backup en caliente consistente de Microsoft SQL Server con la posibilidad de
restaurar granular mente. Asi mismo, el administrador de SQL deberd poder realizar backups ad hoc
desde la consola de gestién SQL Server Management Studio, sin necesidad de realizar la peticién desde
la consola de administracion del software de backup.

Se valorara la integracién con la herramienta de gestion de MS SQL Management Studio, permitiendo a
los DBA’'s de SQL la realizacién de sus propios Backups y restores.
3.2.7.11 Copias de seguridad Sharepoint

El sistema debe poder realizar copias de seguridad y restauraciones de SharePoint de forma directa sin
pasos, ni scripts intermedios.

La solucién de backup debera soportar backups incrementales y completos, y recuperacién granular a
nivel de documento para la ultima mayor release y la versién N-1 de la solucién Microsoft Sharepoint,
tanto en entornos fisicos como virtuales.

La restauracién debe poderse hacer con la misma herramienta de backup desde una consola Unica, Si
herramientas de terceros.
3.2.7.12 Copias de seguridad Directorio Activo

El sistema debe poder realizar copias de seguridad y restauraciones del directorio Activo de Windows
2008 y posteriores de forma directa sin pasos, ni scripts intermedios.

Las copias de seguridad se podran realizar en caliente. Debe permitir la recuperacion tanto total del
directorio activo como de elementos individuales.
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3.2.7.13 Copias de seguridad de Oracle

El sistema debe poder realizar copias de seguridad y restauraciones de ORACLE de forma directa sin
pasos, ni scripts intermedios.

Las copias de seguridad se podran realizar en caliente, tanto de servidores fisicos como virtuales. Debe
permitir la recuperacion tanto total como de elementos individuales.

La solucién de backup debera soportar la Gltima mayor release y la version N-1 de la base de datos
Oracle, a través de integracion con la herramienta RMAN

Debe poder realizar backup en caliente consistente de Oracle 11g y 12c con la posibilidad de restaurar
granular mente. Asi mismo, el administrador de Oracle podra realizar backups ad hoc desde la utilidad de
Oracle RMAN (sin necesidad de lanzarlo desde el software de backup), y el software de backup debera
catalogar los backups que se hayan lanzado desde RMAN, para que el administrador de backup tenga un
control total sobre todos los respaldos realizados.

Se valorarda la integracion con la herramienta de gestién de Oracle Enterprise manager, permitiendo a los
DBA’s de Oracle la realizacién de sus propios Backups y restores.

3.2.7.14 Copias de seguridad integradas con VSS

De cara a generar backups consistentes de aplicativos en entornos Microsoft Windows Server, el
aplicativo de backup debera disponer de soporte para “volumen shadow copy service” (VSS).

3.2.8 Politicas de proteccién de datos

Se han identificado en total los 5 niveles de proteccion de informacion dentro de EJIE que se detallan a
continuacion. El servicio debera proveer de al menos estos niveles de proteccién.

Para el disefio de las politicas se ha tenido en cuenta:

Los niveles de proteccién no se han asociado con ningln tipo de dato concreto, sino que podra
ser EJIE el que asocie cada conjunto de informacion en el nivel que aplique segun los requisitos
legales o funcionales de la organizacion.

Las retenciones a aplicar se expresan en los margenes de tiempo que se consideran
recomendables para cada nivel de proteccién.

Para el calculo de los RPO de cada nivel de proteccién, se considera un tiempo de dos veces la
frecuencia de la copia/snapshot/... respetando la recomendacion de realizar politicas de
proteccion con tolerancia al fallo individual de un trabajo de proteccién y/o posible duracion total
de la copia.

Los RTO no se calculan para casos de duplicacion/replicacion ya que en caso de recurrir a estas
copias, estamos en situaciones de recuperacién “no dptimas”. Véase: largas retenciones o DR
gue generalmente no depender sélo de la infraestructura dedicada a la proteccion de los datos, y
gue deben ser estimadas periddicamente por los grupos involucrados en el mantenimiento y
administracion de dicha infraestructura.

Los datos que se externalicen a terceros o que atraviesen redes no seguras, deberan ir
encriptadas desde el origen.

No se especifica en este documento los soportes fisicos para estas copias, pero a dia de hoy con
las tecnologias de deduplicacién a disco, se considera una buena practica almacenar las copias
que requieran mejores tiempos de recuperacion en este formato. La cinta magnética sigue siendo
la opcion recomendada para almacenamiento fuera de los centros de datos o largas retenciones
de datos “no deduplicables”.
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3.2.8.1 Nivel 0

Se entiende por “Nivel 0” aquella informacién y/o servicio que por su criticidad deba disponer del tiempo
minimo de interrupcion o indisponibilidad dentro de la organizacion.

Este nivel corresponde asimismo a informacién no histérica, y por tanto el tiempo de retencion de la
misma no es un valor afiadido.

3.2.8.1.1 Tipoy frecuencia de copias

Snapshot

La segunda linea de proteccion tras la alta disponibilidad y/o replicacién de volimenes para este conjunto
de datos/servicios sera un snapshot.

Frecuencia maxima: 8 horas.
Primera copia

Siempre que el tipo de dato lo admita, se dotar4 a un subconjunto de los snapshots anteriores con una
duplicacién completa de los datos en disco que proteja ante la corrupcion o pérdida de los volumenes
originales.

En caso de no ser posible la duplicacion directamente del snapshot anterior, se debera realizar de los
datos originales.

Frecuencia maxima: 24 horas.

3.2.8.1.2 Duplicacioén yl/o replicaciéon

La primera copia debera contar con replicacion asincrona o similar externalizada al centro de datos donde
se encuentre dicha primera copia.

3.2.8.1.3 Retencién y almacenamiento

Snapshot > 72 horas
Primera copia > 14 dias < 3 meses
Segundas > 14 dias < 3 meses

3.28.1.4 RTOyRPO

RTO Snapshot <1 hora
Primera copia < 8 horas

RPO Snapshot ( hasta 72 horas) < 16 horas
Primera copia (hasta 14 dias) < 48 horas
Primera copia ( a partir de 14 dias) < 21 dias
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3.2.8.2 Nivel 1l

Se clasificara como “Nivel 1” aquella informaciéon que no estando regulada por unos requisitos de
disponibilidad muy estrictos como el caso anterior, si lo estd por motivos de nivel de proteccion de la
informacion.

En este caso, se considera que esta informacién si contiene un valor en el tiempo, por lo que los tiempos
de retencion finales seran superiores al caso anterior.

Ejemplos de este tipo de datos podrian ser: informes médicos, servicios relacionados con registros de
medicamentos, etc.

3.2.8.2.1 Tipoy frecuencia de copias

Snapshot

La segunda linea de proteccién tras la alta disponibilidad y/o replicacion de volimenes para este conjunto
de datos/servicios sera un snapshot.

Frecuencia maxima: 24 horas.
Primera copia

Siempre que el tipo de dato lo admita, se dotara al snapshot anterior con una duplicacién completa de los
datos en disco que proteja ante la corrupcién o pérdida de los volimenes originales.

En caso de no ser posible la duplicacion directamente del snapshot anterior, se debera realizar de los
datos originales.

Frecuencia maxima: 24 horas.
3.2.8.2.2 Duplicacion y/o replicacion

La primera copia debera contar con replicacion asincrona o similar externalizada al centro de datos donde
se encuentre dicha primera copia.

Esta duplicacion estara asociada a todas las primeras copias, y un subconjunto de las mismas estara
regulado por una retencién extendida...

3.2.8.2.3 Retencién y almacenamiento

Snapshot > 72 horas
Primera copia > 28 dias < 6 meses
Segundas copias en adelante > 28 dias < 1 afio

3.2.8.2.4 RTOyRPO

RTO Snapshot <1 hora

Contratacion servicios de copia de seguridad para proyecto Batera
Especificaciones de compra/ Pliego de condiciones técnicas 16 /68



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informatica del Gobierno Vasco

Primera copia < 8 horas
RPO Snapshot ( hasta 72 horas) < 16 horas
Primera copia (hasta 14 dias) < 48 horas
Primera copia ( a partir de 14 dias) <21 dias
Primera copia (a partir de 28 dias) < 2 meses

3.2.8.3 Nivel 2

A este nivel de proteccion pertenecen los datos criticos por ser informacion histérica, por lo que la
configuracién de la misma se basa en multiples copias y larga retencion de la informacion.

Ejemplos de datos pertenecientes a este nivel: historiales de pacientes.

3.2.8.3.1 Tipoy frecuencia de copias

Primera copia

Se realizara una copia de los datos a un almacenamiento alternativo al original.
Frecuencia maxima: 24 horas.

Copia extendida

Para este nivel aparece el concepto de copia extendida, o copia de retenciéon extendida. Esta no
correspondera con una copia adicional, sino que aprovechara las caracteristicas de las herramientas de
proteccion de datos del mercado para seleccionar entre las primeras copias un subconjunto que
permaneceré accesible para su recuperacion durante un tiempo prolongado.

Frecuencia maxima: 1 mes

3.2.8.3.2 Duplicacién y/o replicacion

La primera copia debera contar con replicacion asincrona o similar externalizada al centro de datos donde
se encuentre dicha primera copia.

Esta duplicacion estara asociada a todas las primeras copias, y un subconjunto de las mismas estara
regulado por una retencion extendida. Las copias con retencion extendida en origen mantendran su
retencion original también en la duplicacion.

3.2.8.3.3 Retencién y almacenamiento

Primera copia > 28 dias < 3 meses
Copia extendida > 3 meses < “sin expiracion”
Segundas copias en adelante > 28 dias < “sin expiracion”

3.28.34 RTOyRPO

RTO Primera copia < 24 horas
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Copia extendida < 24 horas
RPO Primera copia (hasta 14 dias) < 48 horas
Primera copia ( a partir de 14 dias) < l4dias
Primera copia (a partir de 28 dias) < 2 meses
Copia extendida (hasta 1 afio) < 2 meses
Copia extendida ( a partir de 1 afio) < 13 meses

3.2.8.4 Nivel 3

A este nivel de proteccidn pertenecen los datos estdndar sin necesidades sin valor histérico.

Ejemplos de datos: servicios IT de la organizacion (directorio activo, correo, etc.).

3.2.8.4.1 Tipoy frecuencia de copias

Primera copia

Se realizara una copia de los datos a un almacenamiento alternativo al original.

Frecuencia maxima: 24 horas.

Copia extendida

Al igual que en caso anterior, no corresponderd con una copia adicional, sino que aprovechara las
caracteristicas de las herramientas de proteccion de datos del mercado para seleccionar entre las
primeras copias un subconjunto que permanecera accesible para su recuperacién durante un tiempo

prolongado.

Frecuencia maxima: 1 mes

3.2.8.4.2 Duplicacién y/o replicacién

Tanto la primera copia, como la copia extendida deberan contar con replicacion asincrona o similar
externalizada al centro de datos donde se encuentre dicha primera copia.

3.2.8.4.3 Retencién y almacenamiento

Primera copia

> 7 dias < 1 meses

Copia extendida

> 1 afo

Segundas copias en adelante

> 7 dias < 1 afio

3.28.44 RTOyRPO
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RTO Primera copia < 24 horas
Copia extendida < 24 horas

RPO Primera copia (hasta 14 dias) < 48 horas
Primera copia ( a partir de 14 dias) < l4dias
Copia extendida < 2 meses

3.2.8.5 Nivel 4

Se trata de la proteccion de datos con menor restriccion de proteccion. Se aplica a datos que no sufren
cambios habituales o sin gran impacto en la organizacion. Estos datos en general son recuperables o
reproducibles con otros métodos.

3.2.8.5.1 Tipoy frecuencia de copias

Primera copia

Se realizard una copia de los datos a un almacenamiento alternativo al original.
Frecuencia méaxima: 7 dias.

Copia extendida

Al igual que en caso anterior, no correspondera con una copia adicional, sino que aprovechara las
caracteristicas de las herramientas de proteccion de datos del mercado para seleccionar entre las
primeras copias un subconjunto que permanecera accesible para su recuperacion durante un tiempo
prolongado.

Frecuencia méaxima: 1 mes

3.2.8.5.2 Duplicacion y/o replicacion

Tan solo la copia extendida deberd contar con replicacion asincrona o similar externalizada al centro de
datos donde se encuentre dicha primera copia.

3.2.8.5.3 Retencion y almacenamiento

Primera copia > 7 dias < 1 meses
Copia extendida 3 meses
Segundas copias en adelante 3 meses
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RTO Primera copia < 48 horas
Copia extendida < 48 horas

RPO Primera copia ( a partir de 14 dias) < l4dias
Copia extendida < 2 meses

3.2.9 Acuerdos de Nivel de servicio (ANS)

Se describen a continuacién una serie de indicadores que constituyen la base para establecer los niveles
de servicio segun los que realizara la prestacion.

El proveedor debera incluir en su oferta una propuesta de acuerdos de nivel de servicio que se ajuste
como minimo a los SLA que se presentan en esta RFP para cada area de servicio.

El plan proveedor debera incorporar los mecanismos necesarios para la revisién periddica tanto de los
indicadores como de los objetivos, con el fin de ir adaptando los niveles de servicio a la evolucion de los
niveles de prestacion del servicio.

Identificador | Indicador Ventana | Objetivo | Penalizacion

SLA-BCK- Copias de seguridad correctas dentro de ventana y | 24x7 >98%

01 segun planificacion

SLA-BCK- Recuperacion de datos de negocio correctas 24x7 >98%

02

SLA-BCK- Porcentaje de incidencias resueltas en plazo

03
Prioridad 1: resueltas en menos de 4h 95% 3%
Prioridad 2: resueltas en menos de 6h 95% 2%
Prioridad 3: resueltas en menos de 24h 92% 1%
Prioridad 4: resueltas en menos de 48h 92% 0,5%

SLA-BCK- Tiempo medio de resolucién de incidencias

04
Prioridad 1 3h 3%
Prioridad 2 5h 2%
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Prioridad 3 12h 1%
Prioridad 4 24h 0,5%
SLA-BCK- Cambios planificados realizados correctamente segin 97%
05 planificacién
SLA-BCK- Porcentaje de solicitudes de servicio realizadas en 95% 1%
06 plazo

»  Prioridad 1. Critico. Sistema parado, gravemente afectado en la seguridad de los datos o con
rendimientos tan malos que impiden en la practica el trabajo de la mayor parte de los usurarios
sin posibilidad de uso de otra alternativa

*  Prioridad 2. Urgente. El sistema no esta totalmente parado, pero todos o un nimero relevante
de usuarios estan afectado por la incidencia.

. Prioridad 3. Normal. Incidencias que afectan significativamente al trabajo diario de uno o mas
usuarios.

. Prioridad 4. Poco urgente. Incidencias de menor importancia, mejoras, recomendaciones,
sugerencias o consultas

Penalizacion: El calculo se realizara de forma mensual y el porcentaje de aplicar se obtendra una vez
rebasados (superior y/o inferior) los objetivos indicados.

La méxima penalizacion a aplicar no podra ser superior al 5% del importe mensual del contrato.

3.2.9.1 Medicién de indicadores

3.2.9.1.1 SLA-BCK-01 Copias de seguridad correctas dentro de ventana y segun planificacion.
Definicién:
Porcentaje de copias de seguridad (backups) de servidores y bases de datos completadas correctamente

en un mes, dentro de las ventanas acordadas para ello, y segun planificacion, para cada copia de
seguridad.

Método de Medida:

Se mediran a partir de la informacion extraida de las herramientas de backup y de la informacién sobre
ventanas y planificaciones.

Se consideran todos los tipos de backup, tanto incrementales como totales.

Solo se contabilizaran los backups ejecutados

3.2.9.1.2 SLA-BCK-02 Recuperacion de datos de negocio correctas

Definicién:

Porcentaje de recuperaciones de datos de Servidores de Negocio completadas correctamente en un mes.
Método de Medida:

Se mediran a partir de la informacion extraida de las herramientas de registro de peticiones.
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La recuperacién se considerara completada correctamente cuando se realice conforme a las politicas de
backup/restore definidas y lo recuperado sea consistente con lo solicitado por el usuario.

3.2.9.1.3 SLA-BCK-03 Porcentaje de incidencias resueltas en plazo

Definicion:

% de Incidencias asignadas a grupos de soporte del oferente de cada Prioridad resueltas en el objetivo de
tiempo definido.

Método de Medida:

A partir de la informacion suministrada por la herramienta de gestién de incidencias.

3.2.9.1.4 SLA-BCK-04 Tiempo medio de resolucién de incidencias

Definicién:

Tiempo de resolucién de Incidencias de categoria distinta de CAU de cada prioridad
Método de Medida:

Se extraerd de la herramienta de gestién de Incidencias. Serd calculado como la suma del tiempo
empleado en la resolucién de los incidentes de una Prioridad dada, dividido por el niumero total de
Incidencias.

3.2.9.1.5 SLA-BCK-05 Cambios planificados realizados correctamente segun planificacion

Definicion:

Porcentaje de cambios planificados realizados correctamente dentro de la ventana planificada, frente al
total de cambios planificados

Método de Medida:

Para que se pueda medir este indicador se registrara en la herramienta de cambios, service manager. El
tiempo en funcion de la informacién de Inicio y Fin del cambio reflejada en la herramienta, existiendo Hora
planificada y Hora Real

Las intervenciones que no cumplan este nivel de servicio por razones ajenas a los elementos de servicio
gestionados por el oferente, no computaran en el calculo de este indicador...

3.2.9.1.6 SLA-BCK-06 Porcentaje de solicitudes de servicio realizadas en plazo

Definicion:

Porcentaje de Peticiones de servicio del catalogo solicitadas a través de service now por usuarios que se
ejecutan en los plazos acordados

Método de Medida:

A través de la herramienta de gestion de peticiones, contabilizando el tiempo desde que se aprueba la
peticion, y es volcada en la herramienta de gestién de peticiones, y se dispone del material necesario,
hasta su realizacion.

La tabla de tipo de Peticiones de Usuario se definira en el catalogo (nuevas peticiones, ampliaciones,
migraciones) y acordaran plazos con el oferente (aunque nunca operaran NBD). Sus plazos de ejecucién
se adecuan a cada peticion y estan definidos en este mismo catalogo

El horario de servicio para este indicador es el comprendido entre las 09:00 horas y las 19:00 horas salvo
la excepcion recogida arriba
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3.3 Descripcion de Servicios.

3.3.1 Introduccion
Este pliego contempla tanto la gestion de la infraestructura de copias:

1. Servicios de copia y restauracion de EJIE.
2. Servicio de copia y restauracion para Batera y Osakidetza

Dentro del contrato se han de realizar las tareas necesarias que permitan la unificacién tanto de
infraestructuras como de modelo de servicio actual de EJIE con el nuevo entorno y modelo de gestion de
Batera.

En el ANEXO A se detalla el modelo de servicio actual de EJIE, que habra que mantener en tanto en
cuanto no se unifiquen los dos modelos.

Se debera presentar un Plan detallado que tenga en cuenta las caracteristicas, fases y proyectos
necesarios para garantizar una correcta transicién y una correcta transformacion de los servicios TIC. El
servicio, tal como se concibe seréa abordado en cuatro fases diferenciadas:

. Fase de transicién
° Fase de transformacién
. Fase de servicio recurrente

. Fase de devolucion del servicio

3.3.2 Fase de transicion

La fase de transicién tendra una duracién maxima de un mes, a partir de la fecha de entrada en vigor del
contrato, valorandose su finalizacién en un plazo de tiempo inferior. Durante este periodo, el Adjudicatario,
como proveedor entrante, implementara su solucién para la prestacion de los servicios (arquitecturas,
herramientas, redes, comunicaciones, etc.), configurara sus equipos, adquirir4 el conocimiento técnico y/o
funcional en funcién de los servicios y, con caracter general, se preparara para la prestacion de los
mismos. Al finalizar este periodo de tiempo, el Adjudicatario se responsabilizara del servicio.

Principales actividades incluidas:

e Definicion de la relacién entre EJIE y el Adjudicatario, asi como la que pudiera existir con otros
actores involucrados en la prestacion de los servicios.

e Creacion de un Plan de Transferencia, que tenga en cuenta la criticidad de los servicios.
e Preparacion de la infraestructura HW & SW necesaria para la prestacion de los servicios.

e Implementacién de arquitecturas, soluciones técnicas y medidas de seguridad para el
despliegue, pruebas de configuraciéon y compatibilidad.

e Configuracién de las herramientas de soporte para la gestion de los servicios.
e Adquisicién de conocimiento interno, en funcién del servicio adjudicado.

e  Set-up general para la prestacién de los servicios adjudicados.
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3.3.3 Fase de transformacion

La fase de transformacién tendra una duracion maxima de 4 meses, a partir de la fecha de finalizacion de
la fase anterior.

Durante este periodo, el Adjudicatario pondra en marcha los servicios, definira los procedimientos
operativos, designara los comités para la implementacién del Modelo de Relacién y medira y fijara los
indicadores de ANS que pudiera aportar de forma adicional a los expuestos en este pliego, o que pudieran
quedar pendientes de definir. Al finalizar este periodo, el Adjudicatario asumira la responsabilidad
completa sobre el cumplimiento de los Acuerdos de Nivel de Servicio y calidad percibida acordados.

Durante este periodo, el proveedor actual continla realizando la prestacion del y el Principales actividades
incluidas:

Determinacién del Manual de Procedimientos Operativos aplicables, asi como del nuevo Manual de
Procedimientos que va a regir la operacion del contrato.

e |dentificacién y resoluciébn de cualquier cuestion comercial y/o técnica, que pueda tener
repercusiones sobre los servicios.

e  Constitucion de los comités acordados e implantar el Modelo de Relacion.

e Realizacién del inventario de documentacion existente relativa a los servicios bajo el alcance,
identificando la informacién critica para prestar el servicio, andlisis e incorporacion de mejoras
de mutuo acuerdo, generacién de documentacion si ésta no existiera.

e Determinacion de los ANS auln pendientes de definir.

e Establecimiento y aplicacion de métodos, herramientas y procedimientos de medicién, calculo
y reporting utilizados para medir el cumplimiento de los Acuerdos de Nivel de Servicio.

e Incorporacion de recursos, organizacién de los equipos de trabajo, establecimiento y ejecucién
de planes de formacion.

e Establecimiento y ejecucién de los planes de seguridad, tratamiento de riesgos, continuidad de
negocio y recuperacion ante desastres, asociados para asegurar que se realiza en los plazos
previstos y con los criterios de aceptacién establecidos para cada hito, contemplando, de
forma particular, todos los procedimientos e infraestructura de respaldo necesarios para
asegurar la continuidad del servicio.

e Documentar las tareas ejecutadas durante la transferencia.

EJIE y el Adjudicatario deberdn acordar la primera version del Plan de transformacion que entrara en
vigor para llevarlo a la préactica. Posteriormente, y cuando proceda, podran incluirse los cambios
oportunos para adecuar el Plan a la situacién de EJIE en cada instante.

EJIE y el Adjudicatario designaran cada uno a una persona responsable para el Establecimiento y
Transicion de los Servicios, los cuales se responsabilizaran de la supervisién del cumplimiento del
Plan de Establecimiento y Transicion previamente acordado y de la coordinaciéon entre partes. Se
reuniran regularmente, con calendario previamente consensuado, para revisar el estado del Plan y
para resolver cualquier problema.

Se creara un equipo de establecimiento y transicién, cuyos miembros tendran asignadas tareas
especificas que habran de realizar dentro de los plazos establecidos en el Plan. La coordinacion se
realizar4 mediante reuniones planificadas que seran presididas por el responsable de EJIE nominado
para tal fin. Como minimo se celebrard una reunién quincenal con los responsables de gestion del
servicio.

En estas reuniones, cada miembro del equipo presentard un informe de seguimiento a los
responsables, incluyendo aquellos problemas y/o comentarios puestos de manifiesto. Las acciones
derivadas del andlisis de los problemas y/o comentarios que procedan, seran incluidas en planes
especificos para su resolucion, incluyendo la identificacion de los miembros del equipo responsables y
las fechas para su resolucion.
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El plan de transformacion describira:
¢ Objetivos generales y especificos de cada parte del Plan.

e Recursos que EJIE y del Adjudicatario necesitaran para llevar a cabo el establecimiento y la
transicion de los servicios durante sus periodos respectivos.

e Calendario del proceso: desglosado por Establecimiento y Transicién.

e Fases, actividades detalladas, prioridades, dependencias, hitos, criterios de aceptacion,
supuestos técnicos y entregables aplicables.

e Plazos requeridos, fechas aplicables a las actividades y personas responsables de las tareas
individuales.

e Detalle de las responsabilidades aplicables.

e Cualquier requisito especifico para el Establecimiento y la Transicion relativo adicional que se
estime importante.

e Metodologias de seguimiento y control del Plan.

e Analisis de riesgos y controles para la mitigacion de los mismos, asociados al Establecimiento
y Transicion.

Dentro del Plan se tratard, de forma especifica, la transicion de aquellas iniciativas que pudieran estar en
curso.

El Plan de Establecimiento y Transicion inicial, asi como sus posibles modificaciones y actualizaciones,
deben ser aprobados en todo caso por EJIE de forma previa a la implementacion y ejecucion de las
actuaciones en él incluidas

3.3.4 Fase de servicio recurrente

El presente bloque describe el alcance y condiciones de los servicios de soporte. Esta fase incluye la
gestién de las infraestructuras de copias de seguridad actuales de EJIE, durante dos afios, hasta la
finalizacién del contrato actual.

Esté servicio de copias de seguridad de EJIE, sera absorbido en su totalidad a la finalizaciéon del
contrato actual.
3.3.4.1 Descripcién de tareas por parte del licitador

El alcance del servicio incluye las funciones de administracion y soporte a componentes de la
infraestructura de copias de seguridad.

Quedan incluidas en el alcance las ampliaciones o evoluciones dentro de esta tecnologia, que pudieran
surgir durante la duracion del contrato.

El servicio contratado participara en los siguientes procesos:
Gestidn del servicio

+  Gestion del equipo y produccion. Gestion del equipo técnico, distribucion de tareas,
planificacién y seguimiento, gestion del conocimiento

»  Gestion de los niveles de servicio. Cumplimiento, seguimiento y reporte de los niveles de
servicio acordados, adecuacion de los niveles a las variaciones de las necesidades

. Gestion de calidad del servicio. Informes, seguimiento, tendencias, recomendaciones,
gestién de la satisfaccion de las expectativas del cliente.

*  Gestidn de la documentacion. Gestién de la documentacién del servicio, generando y
manteniendo la documentacién de los nuevos procesos, procedimientos y proyectos que
se definan durante el transcurso del servicio
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+ Gestidon de eventos. Revision de alertas de monitorizacion con el fin de prevenir el
funcionamiento incorrecto de las diferentes aplicaciones. Documentacion de las
causas/soluciones del evento

Gestion de incidencias y problemas

El Objetivo del proceso de Gestion de incidencias y problemas es solventar las incidencias cuanto antes,
afecten o no al servicio, y minimizar el impacto adverso sobre las operaciones de negocio ante cualquier
problema que se produzca. Para evitar nuevas incidencias se deberan analizar las causas por las cuales
se han producido y proponer las acciones correctivas necesarias para evitarlas.

Sera responsabilidad del proveedor el identificar las posibles areas donde puedan producirse problemas,
proponer a EJIE las acciones preventivas, y en caso de ser aprobadas, aplicar las medidas acordadas.

La gestion de incidencias debera cubrir los horarios de disponibilidad pactados para cada uno de los
sistemas, informacién que le sera entregada al Servicio, asi como las sucesivas modificaciones, siendo en
general de 24x7 para todos productivos y para el resto de los entornos cuando estén categorizadas como
criticas. Se debera dar soporte también a las paradas y arranques planificados de los servicios aunque no
estén dentro de los de 24x7.

Gestion de cambios

El proveedor debera planificar el cambio de manera que este se haga de forma segura e interfiriendo lo
menos posible en los horarios de disponibilidad pactados para los sistemas 0 servicios afectados. Se
debera disponer, siempre, de un procedimiento de vuelta atras, por si pudiera ser necesario.

Debera planificar los cambios de aplicaciones, S.O., configuracién, la aplicacion de parches, notas y
modificaciones en los sistemas de cada entorno tecnolégico. La necesidad de los mismos debera ser
solicitada y en su caso validada por los grupos de personal interno de EJIE.

Gestion de disponibilidad y capacidad

El Servicio debera realizar una serie de tareas proactivas con el objetivo de asegurar la disponibilidad y
rendimiento de los sistemas. Deberd identificar los elementos a monitorizar, y obtener los datos de los
sistemas que permitan realizar los Planes de Capacidad.

Se ha de establecer un calendario de auditorias periddicas en la que participen personal asignado por
EJIE y personal por parte del licitador que no participe directamente en el servicio.

Gestién de peticiones

El propdsito del proceso de Gestién de Peticiones es la realizacion de las solicitudes de necesidad o
servicios bajo demanda consignadas en los catdlogos de servicios publicados por EJIE para cada uno de
los servicios.

El proveedor adjudicatario serd responsable del mantenimiento de este catélogo, junto con el responsable
del servicio afectado.

Para la gestion de estas solicitudes, se utilizara la herramienta escogida por EJIE, HP Service Manager,
donde se proporciona una informaciéon permanente de la situacién de cada solicitud a los implicados en
ella.

Las solicitudes no incluidas en el Catalogo de Servicios deberdn ser aprobadas por un responsable del
servicio afectado.

Ejecucion de proyectos

Las actividades de este proceso vienen motivadas por las demandas de peticiones de nuevos servicios o
funcionalidades, o por las necesidades de evolucién tecnolégica propuestas por EJIE.

Los tipos de proyectos en los que podran participar son Tres.
e Proyectos de Implantacion de Nuevos Servicios o Tecnologias

e  Proyectos de evolucion tecnoldgica Incluida en el alcance
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e  Proyectos de valor afiadido

e Tareas de evolucién tecnolégica

Descripcion del servicio

Se plantea un servicio que contemple las siguientes disciplinas:

Disciplina Procesos de gestion del servicio asociados
Helpdesk 24x7 y soporte telefonico de 1° nivel Gestion de incidencias y problemas
Soporte Reactivo de 2° y 3° nivel 24x7 Gestion de Incidencias y problemas
Soporte Preventivo y Evolutivo 5x8 Gestion de Peticiones

Gestion de la disponibilidad y capacidad

Ejecucion de Proyectos

Gestion del servicio Gestion del servicio

Gestion de calidad

Gestion de cambios

A continuacién se describe el alcance y los requerimientos minimos del servicio dentro de cada uno de
sus apartados.

3.3.4.3 Helpdesk y soporte telefénico de 1° nivel 24x7

3.3.4.3.1 Caracteristicas del servicio

El suministrador pondra a disposicion de EJIE un servicio Helpdesk como via de entrada al servicio de
soporte. EJIE decidira si los usuarios de este servicio seran los departamentos de informatica de los
Centros o el propio CAU de EJIE. En cualquier caso EJIE designara y comunicara al adjudicatario los
interlocutores que tendran acceso al servicio.

Los requerimientos minimos que debe cumplir el servicio son:

Canales de entrada: teléfono, correo electrénico y herramienta de gestion Tl de EJIE. Los
usuarios autorizados de EJIE deben tener acceso en tiempo real a la informacion de estado de las
incidencias.

El servicio debera garantizar la respuesta en el 100% de los casos.

Se pondra en marcha al comienzo del contrato y de forma consensuada con EJIE un modelo de
tipificaciones de incidencias desde el punto de vista técnico y de severidades y procedimiento de
escalado de incidencias.

El suministrador elaborard las guias de uso de los servicios de soporte para los usuarios finales
del servicio.

El servicio no solo estara destinado a la recepcion y registro de incidencias sino que deberd incluir
un servicio de soporte telefénico inmediato (maximo 1 hora de tiempo de respuesta) de primer
nivel para resolucién de incidencias o diagnéstico, discriminacién y escalado de la misma al
soporte especializados 24x7.
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e Se realizard seguimiento y registro documental de la vida de cada incidencia a través de todos
sus estados hasta su cierre y registro de la documentacion técnica asociada. Esta documentacion
podra ser solicitada por EJIE en cualquier momento durante la vida del contrato de soporte.

Las actividades que estan dentro del alcance de este servicio son:

e Recepcién de la incidencia

Identificacion de la incidencia, problema, averia o solicitud y asignacion de prioridad

Soporte telefénico de primer nivel. Se valorara un soporte telefénico de segundo nivel en el
marco del servicio de Helpdesk.

Gestion de escalado

Control y cierre de incidencias y Registro de toda la documentacion técnica asociada a la
incidencia e informacién de seguimiento de todos los estados asociados a la vida de la misma
para la obtencién periddica de informes.

3.3.4.3.2 Compromiso de nivel de servicio particular
e Se requiere la prestacion de este servicio en modalidad 24x7

e El tiempo de respuesta de la helpdesk debe ser inmediato, el tiempo de respuesta del soporte
telefénico debera ser inferior a 1 hora desde la recepcién de la incidencia por parte del servicio de
Helpdesk

3.3.4.4 Soporte reactivo de 2°y 3° nivel 24x7

3.3.4.4.1 Caracteristicas del servicio

Mediante este servicio se prestara a los Departamentos de Informatica de los Centros, soporte reactivo de
2° y 3° nivel ante cualquier incidencia relacionada con el entorno a soportar dentro del alcance. Este
servicio debera estar disponible en modalidad 24x7 y serd prestado por un equipo multidisciplinar
compuesto por perfiles especialistas en las tecnologias involucradas en el contrato de soporte, que
deberan estar preparados para actuar en caso necesario, conforme a los tiempos de respuesta y
resolucién

Este equipo técnico deberd conocer en detalle la instalacion particular, informacién relevante vy
peculiaridades de cada Centro a soportar. Los perfiles que conforman este equipo serdn personal de
sistemas, especialista en la implantacidn, administracion y gestién de las infraestructuras desplegadas

El servicio de soporte reactivo 24x7 consistira en la resolucién de incidencias y problemas surgidos por
cualquier motivo, en cualquiera de los componentes de la infraestructura objeto de soporte ya sean:

e Averias hardware e incidencias derivadas de ellas

e Incidencias motivadas por un problema software a nivel de plataforma, ya sea de version,
instalacién incorrecta o configuracion e incidencias derivadas del mismo

¢ Incidencias derivados de la configuracion de los sistemas

¢ Degradacion de los sistemas

¢ Incidencias motivadas por error en la operacion

¢ Incidencias surgidas por desconocimiento de la arquitectura u operacion de los sistemas

e Mal funcionamiento de los sistemas

Contratacion servicios de copia de seguridad para proyecto Batera
Especificaciones de compra/ Pliego de condiciones técnicas 2868



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informatica del Gobierno Vasco

Las incidencias cubiertas por este servicio seran reportadas a la Helpdesk por parte de los Centros, desde
donde el suministrador gestionara su escalado de acuerdo a los tiempos de los niveles de servicio
especificados. Incluyendo, si fuera el caso de haberse incluido nuevas infraestructuras, el escalado al
fabricante de las mismas a través de los contratos de mantenimiento que EJIE haya dispuesto con él.

El soporte puede ser prestado remotamente (por control remoto ej. via Terminal Server y a través de un
acceso VPN facilitado por EJIE) o insitu cuando el Centro o la naturaleza de la incidencia asi lo requiera.

En el marco de los servicios reactivos, objeto del presente apartado, se debe contemplar la resolucién de
incidencias relacionadas con degradacion o mal funcionamiento de los sistemas operativos de los
servidores virtuales de los Centros que afecten al buen funcionamiento de los servicios en ellos
contenidos. El servicio no incluye soporte a aplicaciones, Unicamente a nivel de Sistema Operativo.
3.3.4.4.2 Compromiso de nivel de servicio particular

Este servicio se presta en modalidad 24x7.

La via de acceso a este servicio serd la Helpdesk y el tiempo de respuesta desde la recepcién de la
incidencia por parte de la helpdesk, sera:

e Inferior a 2 horas si la atencién es remota
e Inferior a 4 horas si la atencién es insitu

Independientemente de los niveles de severidad que se establezcan para las incidencias al inicio del
contrato, para aquellos incidentes que impliquen parada de servicios, el adjudicatario debe garantizar un
tiempo de resolucién de 8 horas (resolucion en el dia).

3.3.4.5 Soporte Preventivo y Evolutivo 5x8

3.3.4.5.1 Caracteristicas del servicio

Este servicio, consiste en la prestacién por parte del equipo de soporte especializado, de soporte
orientado a la prevencion de incidencias o problemas y a la evolucién y explotacion mas eficiente de la
plataforma. Se dimensionara una bolsa de horas de perfiles mixtos para cubrir los siguientes aspectos:

e Soporte a la implementaciéon de nuevos servidores virtuales o ampliacion de la infraestructura
tanto hardware como software en el aspecto de virtualizacion, almacenamiento y backup

e Soporte a los procesos de virtualizacion de maquinas fisicas existentes
e Necesidad de creacion de nuevas plantillas de maquinas virtuales

e Mantenimiento de las plantillas de maquinas virtuales en los niveles de sistema operativo,
software antivirus y fixes de seguridad que determine EJIE y mantenimiento de Service pack
de agentes.

e Soporte a la infraestructura ante cambios del entorno

e Modificacién de procedimientos de backup y soporte y asesoramiento en la creacion de nuevos
procedimientos

e Soporte a la Interlocucion con proveedores (ej. Laboratorios) para asesoramiento o soporte a
la instalacién de nuevas aplicaciones y soporte durante la implantacion.

e Aplicacién de firmware preventivo.

e Recomendaciones de mejora para la ampliacién, optimizacién, disefio y disponibilidad de
infraestructuras y servicios

e Asesoramiento para la integracion de nuevas funcionalidades o servicios
e Revision y actualizacién la documentacion de la instalacion de cada centro para su puesta al
dia.
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3.3.4.5.2 Compromiso de nivel de servicio particular

Este servicio se prestara en horario 5x8 de forma planificada.

3.3.4.5.3 Dimensionamiento del servicio

Este servicio se dimensionara en una bolsa de 200 horas de perfiles mixtos especialistas en las
tecnologias involucradas.

3.3.5 Gestion del servicio

Ademas de los servicios especificados, helpdesk 24x7, servicios reactivos y preventivos, el adjudicatario
gestionara las garantias y mejoras de garantias ofrecidas por los fabricantes.

La gestidn del servicio en su totalidad debe ser cubierta por un perfil de Jefe de Proyecto que actué como
Gestor especializado del servicio, que conocedor de las caracteristicas y peculiaridades de los entornos
de los Centros a soportar, se encargard de coordinar todos los aspectos del servicio, asegurar el
cumplimiento de los compromisos de calidad y nivel de servicio. El Gestor del servicio, sera el interlocutor
final con los Centros para atender a todo el conjunto de demandas y necesidades, siendo el punto de
entrada principal de todas las peticiones excepto las peticiones de servicio reactivo y algunas peticiones
de cardcter preventivo y evolutivo, que normalmente entraran por la via de la Helpdesk.

Se deberan especificar con detalle en la propuesta las tareas y actividades que realizaran en el ambito de
la gestién del servicio para garantizar la calidad del mismo y los niveles de servicio.

3.3.6 Fase de Devolucion del servicio

La transferencia de los servicios entre proveedores sera responsabilidad del proveedor entrante, aunque
el proveedor saliente debera colaborar para que en ninglin caso esta transferencia afecte al
funcionamiento del servicio. Con el fin de garantizar dicha colaboracion, EJIE o quien éste designe
supervisara los procesos de transferencia.

El licitador incluird en su propuesta un Plan de Devolucion que describa las obligaciones y tareas que
tendrdn que ser desarrolladas en relacién con la devolucion del servicio y que incluya los términos y
condiciones en que se realizara esta reversién, que debera cumplir con los siguientes principios y
contenidos:

* El plazo de ejecucion sera de 3 meses desde la notificacion oficial de expiracién o
cancelacién total o parcial del servicio, tiempo tras el cual el adjudicatario tendra que
poner en marcha el Plan de Devolucién ofertado.

. Incluira la metodologia de traspaso de conocimiento de los aspectos fundamentales de
operaciones y proyectos en curso

Durante este periodo, el proveedor saliente no podra incrementar las tarifas sobre los precios de servicio
vigentes en el momento de la finalizacion formal de los contratos.

3.3.7 Contingencia de los servicios que presta el proveedor

El plan de contingencia busca asegurar la continuidad de todos los servicios que prestara el proveedor
dentro del marco contractual que regulara el presente PBT, ante cualquier desastre que pudiera afectar de
forma grave su operativa. Se entiende como contingencia una interrupcion del servicio en las instalaciones
desde donde se proveen los servicios por cualquier situacion.

El proveedor debera describir el plan de contingencia del que dispone, el cual debera permitir continuar la
ejecucion del servicio en instalaciones alternativas a las habituales, asi como los tiempos de recuperacion
que lo regulan.

Se realizaran simulacros periédicos, de los que se presentara informe y plan de accién sobre las
deficiencias detectadas, en caso de existir alguna.
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3.3.8 Perfiles profesionales

Para conformar el equipo de soporte, el suministrador debe ofrecer un equipo de trabajo dimensionado y
con una serie de perfiles técnicos que garanticen el servicio y que deberan estar considerados entre los
siguientes:

e Consultor especialista en sistemas de backup.
e Técnicos de sistemas en almacenamiento especialistas en la solucion implantada.

Tanto la composicién del equipo como la calidad del mismo seran evaluadas en la fase de valoracion
técnica de las ofertas, por lo que dichas caracteristicas deberan detallarse en la oferta.

3.3.9 Modelo de relacién y comunicacion

Tal y como se ha mencionado en otros apartados, cada Centro dispone de su propio departamento de
Informatica desde el cual se administran y gestionan todas las infraestructuras de Sistemas de
Informacién del Centro, por lo tanto los Centros seran usuarios directos del servicio de soporte.

A continuacion se describen las pautas basicas en las que el suministrador se debera basar a la hora de
definir el modelo de relacion a establecer:

e Los Departamentos de Informatica de los Centros o bien el CAU de EJIE, si asi se establece,
accederan al servicio de soporte Unicamente a través de la Helpdesk del adjudicatario o del
Gestor especializado asignado por este para el servicio. En el caso del servicio de soporte
reactivo, el punto de entrada y de cierre de incidencias sera la Helpdesk del adjudicatario que a
partir de aqui se encargara del escalado y seguimiento hasta el cierre total de la incidencia,
incluyendo escalado al servicio de mantenimiento de los fabricantes.

e Servicios Centrales de EJIE tendra acceso directo al Gestor de Servicio a efectos de consultas,
reportes o peticiones y para consensuar acciones de mejora del servicio

o El gestor de servicio reporta a EJIE la informacion que se le solicite acerca del servicio
prestado.

e Los grupos de soporte que se integran en el servicio del suministrador tienen linea directa con
los Departamentos de Informatica de los Centros en tiempo de resolucion de una incidencia.

e En caso de requerir establecer contacto entre los grupos de soporte que integran el servicio del
suministrador y los grupos de soporte de Servicios Centrales de EJIE, este contacto se
canalizard a través del gestor del servicio de EJIE

e Las peticiones de servicio bajo demanda (servicios de sistemas, servicios de consultoria,
ampliaciones, etc...;) seran canalizados a través del gestor de servicio del suministrador que
reportara a Servicios Centrales.
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4 Contenido de las ofertas

No se incluira en la oferta técnica ningun precio, dato, etc...; susceptible de ser evaluado mediante
férmulas.

Asi mismo se excluiran ofertas incompletas, o que no se ajusten a lo especificado en este PBT y Anexos.

Las empresas interesadas en la adjudicaciébn presentaran en su propuesta al menos la siguiente
informacion:

1. Identificacion de la oferta

e Vision general del servicio de cada uno de los bloques y resumen ejecutivo (12 paginas como
maximo).

2. Descripcién de la solucion HW y SW

Se ha de incluir una descripcién detallada de la arquitectura ofertada para cumplir con los
requisitos del presente pliego.

3. Contenidos y gestion del servicio
Por cada bloque de la oferta (soporte y evolucién):
e Descripcién de los contenidos de trabajo

e Descripcion de los servicios ofertados, el plan, En el caso del bloque 2 se detallara el plan de
contingencia del proceso de migracion.

e Aspectos organizativos, entidades que intervienen directa o indirectamente, los grupos de
trabajo a constituir, método de coordinacion de los mismos, etc.

e Procedimiento de Control y Seguimiento del servicio a fin de detectar posibles desviaciones y
tomar las acciones correctivas adecuadas.

4. Provisién del Servicio
Se especificaran la forma de proveer el servicio en las disciplinas que para cada blogue correspondan:

e Gestion de la Continuidad del servicio indicando los medios y mecanismos previstos para el
desarrollo de esta actividad.

e Gestion del Nivel de Servicio indicando claramente el acuerdo de nivel de servicio propuesto
para los diferentes aspectos del contrato y los mecanismos previstos para el control y gestion
del proyecto.

e Gestion de la disponibilidad de servicio indicando los medios y mecanismos previstos para el
desarrollo de esta actividad

e Gestion de la capacidad del servicio indicando los aspectos relevantes para llevar a cabo esta
actividad.

5. Equipos de trabajo y perfiles técnicos

e Detalle por cada area de servicio, del personal técnico certificado en cada una de las disciplinas y
dedicado a ellas, los perfiles y recursos asociados, funciones y organizacién, asi como los
porcentajes de dedicacién de cada una de los procesos del servicio.

e Detalle de los Perfiles profesionales previstos

6. Garantias de Calidad

Los ofertantes deberan incluir para su valoracion los certificados de garantia de calidad siguientes:
¢ Relativa a componentes y piezas de repuesto originales.
¢ Relativa al montaje de componentes-piezas.
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e Relativa a los servicios de reparacion...

¢ Relativa a la calidad de gestién de procesos
e Almacenamiento y Logistica de Piezas

e Sistemas de stock de repuestos.

7. Identificacion de los aspectos de mejora

Se han de indicar por parte de las empresas licitadoras cualquier aspecto que consideren
oportuno que suponga un impacto en la mejora de la calidad de la oferta describiendo los medios
que justifiqguen la viabilidad de la misma.

e En cuanto al equipamiento Hw / Sw cedido para apoyo.
e Encuanto a los servicios

e Encuanto a las facilidades de gestion del contrato para EJIE
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5 Presupuesto, plazo de ejecucion y forma de pago

5.1 Presupuesto

El presupuesto maximo asignado para este expediente es de 4.120.000,00 € (sin IVA) y de 4.985.200,00
€ (con 21% de IVA).

Se prevé una posible ampliacion de 500.000 € (sin IVA) y de 605.000 € (IVA 21% incl.) para atender un
aumento del crecimiento imposible de estimar en el momento de adjudicacion del contrato en el nUmero
de copias de seguridad a realizar. La incertidumbre del volumen final a contratar viene dado por la
imposibilidad de concretar la velocidad de absorcién de la nueva plataforma por el resto de entidades de
gobierno, que no participan en esta primera fase de unificacion.

El valor estimado del contrato es de 4.620.000 € (sin IVA) y de 5.590.200,00 € (con 21% de IVA).

Los importes reflejados son maximos, y en ellos estaran incluidos todos los costes de desplazamiento,
mano de obra y kit de equipos y piezas necesarias, no siendo propiedad de EJIE, para mantener el
correcto funcionamiento de los equipos relacionados.

5.2 Modificaciones previstas

Tal y como se ha indicado en el apartado anterior, se prevén las siguientes modificaciones:

1- Modificacidon por incremento de entidades a prestar servicios.
a. Incremento del servicio por aumento del nimero de copias a realizar

La estimacion de la capacidad necesaria para abordar este servicio se ha realizado en base a las cargas
de trabajo de los proyectos que se transicionan a operacion en la actualidad y previendo las futuras
cargas de proyectos de convergencia en Batera.

La creacién de nuevos servicios en Batera que impliquen la gestién y transicion de nuevos proyectos, asi
como la demanda de proyectos de convergencia sobre los servicios ofrecidos desde Batera de entidades
que a priori no es posible calcular, puede implicar que se realicen modificaciones sobre las necesidades
estimadas en cuanto a la capacidad inicial.

Por lo tanto, el dimensionamiento actual previsto en el presupuesto de contratacion se ha estimado con la
siguiente base:

e Proyectos actuales de EJIE y Osakidetza. El calculo se ha realizado en funcién de las cargas de
proyectos de transicién actuales en estas entidades.
e Dimensionamiento necesario para abordar proyectos de convergencia de entidades sobre los

servicios actuales de Elkarlan (Correo, Colaboracion y Lync)

La modificacién prevista se realizara en funcion de los siguientes criterios:
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Causa de modificacion Modificacién prevista Indicadores

prevista

Creacion de nuevos servicios en | Incremento de servicios prestados | Métricas del servicio

Batera que impliqguen nuevos | por coordinadores técnicos.
proyectos de construcciéon y de
convergencia de  Entidades
sobre estos servicios.

Incremento del numero de | Incremento de servicios prestados | Métricas del servicio
Entidades que se integren en | por gestores de proyectos.

Batera -
Incremento de servicios prestados

por coordinadores técnicos

5.3 Plazo de ejecucion.

El contrato tendra una duracién de 4 afos contado desde la fecha de formalizacion del mismo.

5.4 Forma de pago
La forma de pago se realizara en dos fases:

. Un pago inicial de 300.000 euros, que se abonara después de la aceptacion del
responsable asignado por EJIE de los siguientes puntos:

o Instalacion HW
o Configuracion SLA definidos

. La forma de pago mensual se realizara en funcién de la previsién de consumo anual,
teniendo en cuenta los 400 TB de capacidad de inicio del proyecto, en base a la siguiente
tabla:

HW y SW Fijo CMIP

HW y SW Variable CTFE

Servicios CSRV

CTFE: Coste mensual por TB de “Front end” de copias
CSRV: Es el coste mensual de los servicios ofertados

CMIP: Coste mensual de la infraestructura de partida. Teniendo en cuenta que esta
infraestructura debe soportar la carga de trabajo inicial descrita en este pliego para los 400
TB de Front End iniciales.

Facturacion mensual = CMIP + CSRV + ( CTFE x TB ampliados )
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La infraestructura se estima que tendra un incremento de capacidad de Front End:

Afio 1 Afo 2 Afio 3 Afio 4
400 TB FE 440 TB FE 740 TB FE 810 TB FE

Estas cifras son solo una estimacion que ayude al dimensionamiento adecuado inicial del servicio, NO
obligan a EJIE a la contratacion de esos TB de Front End de crecimiento.
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6 Condiciones de seguridad generales

EJIE S.A. proporcionara acceso a sus sistemas informaticos y entregara la informacion, software y
documentacién necesaria para poder llevar a cabo los Servicios especificados, debiendo la
empresa adjudicataria comprometerse a no utilizar para otros fines que los recogidos en el presente
Pliego de Condiciones Técnicas, asi como a no extraerla, cederla, publicarla o venderla total o
parcialmente, ni en soporte informatico ni en papel, debiendo proceder a la devolucién o destruccion
de los soportes de la informacion facilitados por EJIE, S.A: , asi como a la descarga de la misma de
los equipos informaticos (si existieran), una vez se dé por concluido el trabajo. Queda
terminantemente prohibido:

*  El uso de estos recursos para actividades no relacionadas con el propésito del negocio, o
bien con la extralimitacién en su uso.

* Los equipos y/o aplicaciones que no estén especificados como parte del Software o de los
Estandares de los Recursos Informaticos propios de EJIE o bajo supervisiéon de EJIE. Todos
los ordenadores personales que se conecten a la red corporativa seran de las marcas y
modelos homologados. El proveedor pondra a disposicion de EJIE dichos equipos para que
se les instale el software necesario. Todos los ordenadores personales a los que EJIE les
haya instalado software se llevaran a EJIE para que se formatee el disco duro a la finalizacién
del servicio a EJIE.

* El proveedor se compromete a informar periddicamente a EJIE de los activos de
informacion con los que proporciona el servicio.

Seran también de obligado cumplimiento las “Politicas de Seguridad para empresas proveedoras”
(Anexo Seguridad del presente PCT, publicadas también en www.ejie.eus, apartado “Perfil de

contratante”, “informacién”). El servicio objeto del presente pliego se proporcionara desde las
oficinas del adjudicatario, de modo que:

*  Segln el apartado “Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores”
de dichas politicas:
o Ellugar de ejecucion del servicio tendra la consideracion de “remoto”
o La propiedad de las infraestructuras TIC utilizadas tendra la consideracion “del proveedor”
o El “nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso
privilegiado”
. EJIE se reserva el derecho de implementar mecanismos de control y auditoria que verifiqguen
el uso apropiado de estos recursos.
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7 Criterios de adjudicacion de las ofertas

Para la eleccion de los criterios de valoracion y su ponderacién se han tenido en consideracién los
aspectos mas significativos recogidos en el Pliego de Bases Técnicas que se acompafia a este
expediente, a fin de garantizar que las ofertas de los licitadores se ajusten a lo exigido para los servicios
objeto de este expediente.

De acuerdo con lo antedicho, los criterios que serviran de base para la adjudicacion del presente contrato
seran los siguientes:

7.1 Juicios de Valor: 35 puntos

CRITERIOS DE JUICIO DE VALOR 35
A) Calidad Técnica. 35
Descripcién funcionalidades requeridas 15
Flexibilidad del servicio 5
Gestion del cambio/configuracion 5
Asistencia técnica 5
Contact center 5

e Descripcion funcionalidades requeridas 15 puntos

Se evaluara el cumplimiento de las especificaciones técnicas detalladas en el PBT vy el nivel de detalle y
contenido de los trabajos a realizar herencia del modelo de colaboracion desarrollado en la oferta

e Flexibilidad del servicio 5 puntos
Se valora la posibilidad de ajustar los recursos a lo largo del proyecto en base a las necesidades de EJIE
e Gestion del cambio/configuracién 5 puntos

Se valorara la inclusién de acciones destinada a la gestion del cambio: Formacion, difusién interna del
proyecto, resistencia al cambio, ..

e Asistencia técnica 5 puntos

Se valorara la disposicion de recursos, humanos y materiales, asi como la descripcion de los procesos y
niveles de servicio.

Se valorara el dimensionamiento del stock de repuestos y bases logisticas.
e Contact center 5 puntos

Se valorara la estrategia propuesta para dar servicio de soporte a usuarios, asi como la disponibilidad de
recursos humanos y materiales.
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Por cada uno de estos apartados, la puntuacion obtenida correspondera a los siguientes criterios y rangos
de porcentajes con respecto a los valores maximos indicados en cada apartado.

Puntuacion
Calificacion obtenida
Excelente 100%
Buena 66%
Regular 33%
Deficiente 0%

Excelente (100% de los puntos)

Cuando la propuesta realizada por el proveedor con respecto al criterio de valoracién referido
no solo cumpla con todas las especificaciones requeridas, sino que incorpore un alto nivel de
desglose y detalle, y de este podamos deducir una alta calidad en la propuesta que vaya a
redundar en una excelente calidad en el producto servicio.

Buena (66% de los puntos)

Cuando la propuesta realizada por el proveedor con respecto al criterio de valoracién referido
cumpla con todas las especificaciones requeridas.

Reqular (33% de los puntos)

Cuando la propuesta realizada por el proveedor con respecto al criterio de valoracién referido
aun cumpliendo con todas las especificaciones requeridas, no incorpore un suficiente nivel
de desglose y detalle, y de este no podamos deducir la calidad en la propuesta y no
podamos deducir la calidad final del producto o servicio.

Deficiente (0% de los puntos)

Cuando la propuesta realizada por el proveedor con respecto al criterio de valoracion
referido, no cumpla con todas las especificaciones requeridas o no incorpore el minimo nivel
de desglose y detalle que nos permita deducir si el producto o servicio se va a realizar con la
calidad minima exigible.

Umbral minimo puntuacién gue debe obtenerse en los criterios no evaluables mediante férmulas:
Conforme al articulo 150.4 del TRLCSP, para ser admitidos a la valoracién global, se exigira que en los
criterios no cuantificables por formulas los licitadores alcancen un umbral minimo de puntuacion, de forma
que no seran tenidas en cuenta las ofertas cuya puntuacién no sea igual o superior a 20 puntos, y
estas ofertas quedaran automaticamente excluidas del resto del proceso selectivo.
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7.2 Criterios de Formula: 65 puntos

e Precio : 65 puntos
Valoracion coste mensual infraestructura inicial para el servicio

Precio tarifa mas ventajosa CMIP (la del precio mas bajo)

Puntuacion CMIP = 20 X
untuacion Tarifa CMIP oferta evaluada

Valoracion precio coste mensual de “FrontEnd” de copias

Precio tarifa mas ventajosa CTFE (la del precio mas bajo)
Tarifa CTFE oferta evaluada

Donde CTFE = Coste por TB del Fronted de copias. (Hardware y Software)

Puntuacion CTFE = 20 X

Valoracion precio coste mensual servicios de gestion

Precio tarifa CSRV mas ventajosa (la del precio mas bajo)
Tarifa CSRVoferta evaluada

Puntuacion CSRV = 25 X

Puntacion final = Puntuacion CTFE + Puntuacion CSRV + Puntuacién CMIP
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8 Anexo I: Modelo de servicio actual EJIE

Se hace una descripcién del servicio actual de copias de EJIE para que cada licitador pueda
valorar el estado actual del servicio. Las condiciones en las que se habra de dar el servicio se han
detallado a lo largo del PCT.

8.1 Tecnologias

El alcance de los Servicios abarca la totalidad de las Tecnologias de Backup de las que EJIE es
responsable, y que se encuentran especificados en el punto 3.3 del presente PCT

EJIE dispone de Soportes Avanzados, que denominaremos de Tercer Nivel, con sus principales
proveedores tecnoldgicos. El servicio gestionara estos Soportes con los que EJIE cuenta, coordinando
conjuntamente las acciones que garanticen el correcto funcionamiento de los Sistemas.

8.2 Disponibilidad

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio, siendo
los niveles de actuacion los siguientes:

e Horario Habitual
o Jornada partida: Lunes a jueves: 7.00h a 18.00h. Viernes: 7.00h a 16.00h.
o Jornada continua: Lunes a Viernes: 7.00h a 16.00h.
e Horario Extendido
o Horario no incluido en el horario habitual y minimo los dias laborables y las 24 horas
de los fines de semana y festivos. 24x7x365.

En el horario Extendido el tipo de atencién podra ser:

. Soporte de atencién telefénica.
. Acceso remoto via RAS/VPN.
. Presencia in situ.

El tiempo de respuesta deberd ser como maximo de 30 min desde que se solicita una actuacion,
independientemente del método utilizado para la resolucion de la incidencia. El tiempo de Presencia in
situ, si fuera necesario, debera ser como maximo de 2 horas.

Este servicio fuera de horas debera ser atendido por los mismos técnicos que conforman el
servicio en horario habitual.

8.3 Ambito

Este servicio se suministrara para los CPDs que gestiona EJIE actualmente, ubicados en Vitoria-
Gasteiz, uno en avenida del Mediterraneo 14, y otro en la calle Donostia -San Sebastian 1.

8.4 Caracteristicas del Servicio
El Servicio se compone de cuatro funciones principales, basadas en el ciclo de vida de un servicio IT
definido por ITIL v3:
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Operacion del servicio
Transicion del servicio
Disefio del servicio

Mejora continua del servicio

Las tareas a realizar por el Servicio dentro de cada una de estas cuatro funciones se detallan en los
siguientes apartados.

8.5 Operacion del servicio

Los servicios principales para la Operacién del servicio son los siguientes:

e Gestion de Incidencias

e Gestion de Problemas

e Operacién y administracion
e Mantenimiento

e Gestion de peticiones

e Gestion de eventos

8.5.1 Gestion de incidencias

El servicio de Gestion de Incidencias se encarga de las actividades asociadas con la restauracion de la
operacion de servicio normal lo mas rapido posible y minimizar el impacto adverso en las operaciones de
negocio del Cliente, asegurando asi que se mantienen los mejores niveles posibles de calidad y
disponibilidad del servicio.

Las principales actividades del proceso de Gestidn de Incidentes incluyen:

Deteccidn y grabacion de incidentes
Clasificacion de incidentes y apoyo inicial
Investigacion y diagnostico de incidentes
Escalamiento de incidentes

Resolucién y recuperacion de incidentes
Cierre del incidente

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de Gestion de
Incidencias que el proveedor realizara:

e Mantener y desarrollar y procedimientos de Gestion de Incidentes que soporten los
requisitos de soporte de la Gestion de Incidencias de EJIE.

e Resolver incidencias en el primer contacto de acuerdo con el Manual de Procedimientos,
los documentos de base de datos de conocimiento y las bases de datos de configuracion.

e Registrar todas las llamadas / consultas que lleguen

e Identificar, filtrar y clasificar eventos e incidencias a un nivel de prioridad y manejar de
acuerdo con los procedimientos acordados de respuesta a incidencias

e Diagnosticar y resolver incidencias. Cuando sea posible, implementar acciones correctivas
apropiadas para errores conocidos (por ejemplo, soluciones para problemas no resueltos
conocidos)

e Escalar los incidentes al grupo de servicios de nivel siguiente apropiado dentro de los
Fabricantes, EJIE o un Proveedor de Servicios de Terceros, tan pronto como esté claro que
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la incidencia no puede ser resuelto sin ayuda adicional o como se requiera para cumplir
con los requisitos de nivel de servicio tiempos de respuesta

Monitorizar y rastrear el progreso de la resolucidon de incidencias hasta el cierre final y
registrar / actualizar el estado del registro de las incidencias segun corresponda
Proporcionar asistencia técnica y de procesos de expertos para aplicaciones dentro del
ambito de aplicacion en el Nivel 2 y escalar al recurso de Nivel 3 segln sea necesario.
Proveer asistencia de Nivel 2 a consultas sobre las caracteristicas, funciones y uso de
software para todo el hardware y software dentro del alcance.

Proporcionar soporte de nivel 2 para aplicaciones de software en la lista de aplicaciones
compatibles.

Comprobar que todos los registros (por ejemplo, el inventario, el activo y los registros de
Gestion de la configuracién) se actualizan para reflejar la incidencia finalizada / resuelta
Ayudar a los usuarios con preguntas relacionadas sobre funcionalidades del software
dentro del alcance.

Documentar soluciones para resolver incidencias en la base de conocimientos. Actualizar
con precision toda la informacién pertinente a los problemas.

Notificar al personal designado de EJIE de todas las Incidencias de Prioridad 1 y Prioridad
2 dentro del plazo designado.

Mantener registros actuales e historicos de todas las incidencias y la resolucion de las
mismas durante la vigencia del contrato y proporcionar capacidades de generacion de
informes y tendencias.

Resolver problemas, diagnosticar y resolver incidencias para todo el software con garantia
y sin garantia.

Participar en la Identificacion, Escalado y Resolucion extremo a extremo de las incidencias,
y en el proceso de cierre, incluyendo la gestion de tickets de escalado a terceros.
Determinar si es posible si se debe abrir un problema para resolver una incidencia.
Seguimiento del estado actual de cualquier incidencia y su registro de problemas
correspondiente para asegurar que los problemas identificados sean registrados vy
resueltos

Asegurar de que las actividades de resolucion de incidencias se ajusten a los
procedimientos definidos de Gestion del Cambio.

Revisar periédicamente el estado de los incidentes abiertos y no resueltos y los problemas
conexos, asi como los progresos realizados en los problemas registrados.

Participar en las sesiones de revision de la gestién de problemas segun corresponda.
Llevar a cabo sesiones de revision de incidencias y proporcionar listado y estado del mismo
categorizado por impacto.

Coordinar con otros grupos de soporte de nivel 2 de EJIE para adquirir y transferir
conocimientos sobre resoluciones de incidencias y problemas y registrar este conocimiento
adquirido en la base de conocimientos para facilitar una mayor capacidad para el servicio
de nivel 1 de EJIE.

Realizar un seguimiento con los Usuarios Finales que informaron del incidente para
verificar que el incidente fue resuelto a satisfaccion del Usuario Final

Cerrar los incidentes que se resolvieron satisfactoriamente

Proporcionar informes de la Gestion de Incidencias, segun sea necesario

La clasificacion de incidencias esta tipificada actualmente en Criticas, Altas, Medias y Bajas.

8.5.2

Gestion de problemas

El servicio de Gestion de Problemas se encarga de minimizar el impacto adverso de incidencias y
problemas en el negocio, causado por errores dentro de la Infraestructura de TI, y para prevenir la
repeticiéon de incidencias relacionadas con estos errores determinando la causa subyacente desconocida,
asegurando que se inician acciones para mejorar o0 corregir la situacion.
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El Proveedor proporcionara servicios de gestion de problemas reactivos diagnosticando y resolviendo
problemas en respuesta a uno o mas incidentes que han sido reportados a través de la Gestion de
Incidentes. Proporcionara un manejo proactivo de problemas para identificar y resolver problemas y
errores conocidos antes de que ocurran las incidencias, incluyendo realizar actividades de analisis
predictivo, donde sea practico, identificar posibles problemas futuros, desarrollar planes de mitigacion
recomendados e implementar acciones y procesos correctivos de mitigacién aprobados. ElI Proveedor
también mantendra, actualizara y difundira informacién sobre problemas y las soluciones y resoluciones
apropiadas, de manera que el nimero y el impacto de incidentes que ocurran dentro de la Infraestructura
de TI del Cliente se reduzca con el tiempo.

Las principales actividades de la Gestion de Problemas son:

»  Control de problemas

» Control de errores

*  Prevencién proactiva de problemas

* Realizar grandes revisiones de problemas

»  Proporcionar informes de gestién de problemas

El Proveedor también es responsable de asegurar que las resoluciones a los problemas se implementan a
través de los procedimientos de control apropiados, especialmente la Gestion del Cambio y la Gestion de
Versiones. El Proveedor debe coordinar las actividades de Gestién de Problemas con los distintos equipos
dentro del Proveedor, EJIE y los Proveedores de Terceros responsables de realizar las actividades de
Gestion de Configuracién, Gestion de Disponibilidad, Gestion de Capacidad, Gestién de Continuidad de
Servicio de Tl y Gestion de Nivel de Servicio.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de la Gestién de problemas
que el Proveedor debera realizar:

+ Mantener y documentar procedimientos apropiados y metodologias que apoyen los requisitos y
politicas de la Gestion de Problemas aprobados y que cumplan con los requisitos de EJIE.

» Asegurar que las actividades de Gestidon de Problemas se ajusten a los procedimientos definidos
de Gestion del Cambio establecidos en el Manual de Procedimientos

+ Coordinar con los equipos apropiados de Gestion de Incidentes y tomar posesion de las
actividades de Gestion de Problemas de todos los problemas determinados para residir en el area
de responsabilidad del Proveedor (por ejemplo, deteccion, registro, RCA, etc.)

+ Coordinar, escalar y realizar un seguimiento de las actividades de Gestién de Problemas dentro
de EJIE y Terceras Partes relacionadas con los problemas determinados para residir en todas las
areas responsabilidad del Proveedor.

+ Sefialar todos los incidentes que requieran que se realicen el estudio de causa raiz segun
procedimientos acordados.

» Asegurarse de que los problemas recurrentes que cumplan los criterios definidos relacionados
con el area de responsabilidad en el servicio de Tl del Proveedor se revisen mediante
procedimientos RCA (Root Cause Analisys)

* Realizar andlisis proactivos de tendencias de incidencias y problemas y otros elementos de datos
para identificar situaciones recurrentes que son o pueden ser indicativas de problemas futuros y
puntos de fallo.

»  Seguir e informar sobre problemas y tendencias o fallos, e identificar las consecuencias asociadas
de los problemas.

» Desarrollar y recomendar acciones correctivas o soluciones para abordar incidencias y problemas
recurrentes, asi como estrategias de mitigacion y acciones a tomar para evitar posibles problemas
identificados a través del andlisis de tendencias.

» lIdentificar, desarrollar, documentar y recomendar soluciones adecuadas para detectar errores
conocidos de problemas no resueltos, y notificar a Gestién de Incidencias y a todas las demas
partes interesadas apropiadas de su disponibilidad si se aprueba. Documentar la solucién en la
base de conocimientos.
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» Coordinar y monitorizar el estado de las actividades de RCA realizadas por EJIE y Proveedores
de Terceros (es decir, de otras areas de servicios de TI)

+ Documentar y actualizar la base de conocimiento de Gestién de problemas con informacién sobre
acciones, actividades y estado de resolucién de problemas (por ejemplo, causa raiz, errores
conocidos, soluciones alternativas, etc.) y notificar a todos los interesados apropiados sobre la
disponibilidad de informacién

» Coordinar con EJIE y Proveedores de Servicios Terceros para asegurar que el conocimiento
sobre problemas relacionados con otras areas de servicios de Tl sea capturado y entrado en una
base de conocimiento centralizada de Gestion de Problemas

* Asegurar que las actividades de resolucion de problemas se ajusten a los procedimientos
definidos de Gestién del Cambio establecidos en el Manual de Procedimientos.

*  Proporcionar informes de estado detallando la causa raiz y el procedimiento para corregir los
problemas recurrentes, segun lo determine EJIE

* Realizar reuniones de revision de la Gestion de Problemas y proporcionar listado y estado de las
mismas clasificadas por impacto de problemas

* Revisar periodicamente el estado de los incidentes abiertos y los problemas conexos, asi como
los progresos realizados en la solucion de los problemas

» Crear la documentacion de RFC con las acciones correctivas recomendadas que se deben tomar
para resolver un problema y enviar a EJIE para su revision y aprobacion.

» Realizar sesiones periddicas de revision proactiva de la Gestién de Problemas.

* Proporcionar informes de gestion de problemas seglin se requiera.

8.5.3 Operacion y Administracién

Operacion y servicios de administracion son las actividades asociadas con la provisibn de una
infraestructura de Tl estable y con procedimientos efectivos y eficientes para asegurar que los servicios de
Tl cumplan con los objetivos y requerimientos de SLR (Service Level Requirement). Los siguientes puntos
identifican las funciones y responsabilidades relevantes de Operaciones y Administracién que el
Proveedor debe realizar:

* Mantener y documentar procedimientos de Operaciones y Administracion que cumplan con los
requisitos y se adhieran a las politicas definidas.

» Desarrollar documentacién operacional (es decir, libros de ejecucion, listas de contactos, scripts
de operaciones, etc.) que cumpla con los requisitos de EJIE.

» Coordinar con EJIE para implementar herramientas de administracion para supervisar las
aplicaciones de Infraestructura de Tl y Cliente.

» Instalar y configurar o utilizar herramientas de administracion de tal manera que las incidencias,
problemas y eventos sean identificados, reportados y resueltos proactivamente de acuerdo con
las SLRs prescritas.

* Realizar una monitorizacién de eventos de servicios de Tl para detectar condiciones anormales o
alarmas, registrar condiciones anormales, analizar la condicion y tomar medidas correctivas

+ Administrar software y para cumplir con las SLR, minimizar el tiempo de inactividad y minimizar
los requerimientos de recursos de EJIE.

+ Gestionar y coordinar a subcontratistas y Terceros para cumplir con SLRs.

» Desarrollar y proporcionar informes operacionales (diarios, semanales, mensuales) que
proporcionen estado de las actividades operacionales, problemas de produccién y métricas
operativas clave.

» Proporcionar a EJIE o cualquier proveedor permitido una copia de documentacion suministrada
por terceros (incluyendo actualizaciones de los mismos)
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8.5.4 Mantenimiento

Los servicios de mantenimiento son las actividades asociadas con el mantenimiento y la reparacion de
software incluyendo los servicios "parcheado". La plataforma instalada y los niveles de version del
producto no deben estar detras del nivel de versionado especificado por EJIE. Los siguientes puntos
identifican las funciones y responsabilidades relevantes de Mantenimiento que el Proveedor debe realizar:

* Mantener y documentar los Procedimientos de Mantenimiento que cumplan con los requisitos y se
adhieran a las politicas definidas

» Desarrollar calendarios de mantenimiento.

» Asegurar una cobertura de mantenimiento apropiada para todos los componentes de la torre del
servicio.

» Proporcione el mantenimiento y parcheado en las ubicaciones definidas por EJIE, incluyendo el
envio de técnicos a la ubicacion del servicio si es necesario.

* Realizar (y / o coordine con el proveedor de mantenimiento de terceros, si procede) diagnésticos y
mantenimiento en los componentes de la torre de servicio.

* Realizar un analisis del impacto y / o aplicabilidad de los parches y / o service packs
proporcionados por Fabricante, de acuerdo con las politicas y requisitos de EJIE.

* Revisar todos los parches relevantes para el entorno de Tl y clasifique la necesidad y la velocidad
a la que deben instalarse los parches de seguridad, segun lo definido por las politicas y la Gestion
del cambio.

» Instalar los parches por los procedimientos de la administracion del cambio de EJIE incluyendo la
adquisicién de la aprobacion requerida de EJIE.

» Instalar (y / o coordine con el Proveedor de Mantenimiento de Terceros, si procede) los Service
Packs, las versiones de mantenimiento de software y firmware, etc.

* Realizar la distribucion de software y el control de versiones relacionado con el mantenimiento,
tanto electronico como manual.

*+ Reemplazar (y / o coordine con el proveedor de mantenimiento de terceros, si procede) piezas
defectuosas, incluido el mantenimiento preventivo, de acuerdo con las tasas de tiempo medio
entre fallos publicadas por el fabricante.

8.5.5 Evolucion Tecnologica

Los servicios de Evolucién Tecnoldgica son las actividades asociadas con la modernizacion del entorno
de Tl de forma continua, para asegurar que los componentes del sistema permanezcan actualizados con
las plataformas tecnolégicas de la industria. Los siguientes puntos identifican las funciones y
responsabilidades relevantes de Evolucién Tecnoldgica que el Proveedor debe realizar:

+ Recomendar procedimientos y planes de gestion del ciclo de vida de evolucién tecnolégica
adecuados para respaldar los requisitos del negocio de EJIE

* Realizar las tareas necesarias para cumplir con los planes de evolucién tecnolégica.

» Proporcionar informes de gestion sobre el progreso de los planes de evolucion tecnolégica.

8.5.6 Gestion de Solicitudes

Los servicios de Gestion de solicitudes son actividades para cumplir las Solicitudes de Servicio por
ejemplo, solicitudes de cambio de contrasefia o informacion. Los siguientes puntos identifican las
funciones y responsabilidades relevantes de Gestion de peticiones/solicitudes que el Proveedor debe
realizar:

*+ Mantener y documentar los Procedimientos de Gestién de Peticiones que cumplan con los
requisitos y se adhieran a las politicas definidas.

* Realizar las tareas necesarias para cumplir la solicitud.

* Proponer afiadir nuevos servicios al catdlogo en base a un andlisis de todas las solicitudes
recibidas.
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»  Proporcionar informes de gestién sobre el progreso y uso de los servicios.

8.5.7 Gestion Eventos

Los servicios de Gestion de eventos son actividades para asegurar que los elementos de Configuracién
(CI) y los servicios sean monitorizados constantemente, asi como descartar y categorizar Eventos antes
de decidir qué acciones son las adecuadas. Se considera un desencadenante muy importante de
actividades en la Gestion de Incidentes y la Gestion de Problemas. Los siguientes puntos identifican las
funciones y responsabilidades relevantes de Gestidn de eventos que el Proveedor debe realizar:

*+ Mantener y documentar los Procedimientos de Gestibn de Eventos que cumplan con los
requisitos y se adhieran a las politicas definidas.

* Mantener de Mecanismos y Reglas de Monitorizacion de Eventos. Establecer y mantener los
mecanismos para generar reglas efectivas para los procesos de descarte y correlacion de
Eventos.

* Clasificar y Categorizar de Eventos. Clasificar aquellos eventos que se pueden obviar, y asignar
categorias a los que son significativos.

* Correlacion de Eventos y Seleccién de Respuestas. Interpretar el significado de un Evento y
elegir una respuesta adecuada.

* Revisar y Cerrar Eventos. Verificar que los Eventos hayan sido manejados adecuadamente y si
se pueden cerrar. Este proceso también sirve para asegurar que los registros de eventos sean
analizados de manera que se identifiquen tendencias y patrones que puedan sugerir medidas
correctivas necesarias.

8.6 Transicion del servicio

8.6.1 Gestién de cambio

Los Servicios de Gestion de Cambios son actividades para asegurar que se usan métodos y
procedimientos estandarizados para el manejo eficiente y rapido de todos los cambios, para minimizar el
impacto del cambio en la calidad del Servicio y, en consecuencia, mejorar las operaciones cotidianas de
EJIE.

La Gestion del Cambio cubre todos los aspectos de la gestion de la introduccién e implementaciéon de
todos los cambios que afectan a todas las pilas tecnolégicas y en cualquiera de los procesos de gestion,
herramientas y metodologias disefiados y utilizados para soportar los componentes de las Pilas.

Las actividades de Gestion del Cambio estan interrelacionados y complementarios con la Gestién de la
Versiones y la Gestién de la Configuracion, asi como con la Gestiébn de Incidencias y la Gestién de
Problemas.

El proceso de Gestidén de cambios incluye los siguientes pasos de proceso:

* Determinacion de métricas para medir la efectividad de un cambio
*  Proceso de solicitud de cambio (RFC)

* Proceso de seguimiento

»  Proceso de priorizacion

*  Proceso de asignacién de responsabilidad

*  Proceso de evaluacién de impacto / riesgo

« Participaciéon en la continuidad del servicio de Tl y planificacién de los “disaster recovery”
* Coordinacién del Comité de gestion del Cambio (CAB)

* Proceso de revision / aprobacién

+ Establecer y administrar el calendario de cambios aprobados

* Proceso de implementacién

* Proceso de verificacion (prueba)

Contratacion servicios de copia de seguridad para proyecto Batera
Especificaciones de compra/ Pliego de condiciones técnicas 4768



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informatica del Gobierno Vasco

* Proceso de cierre

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes dentro del servicio de
gestion que el proveedor realizara:

* Mantener y documentar los procedimientos de Gestion de Cambios segun los componentes del
proceso de Gestidon de Cambios descritos anteriormente

» Participar en la evaluacién del riesgo para que el cambio sea introducido sin ser probado
completamente.

* Ser consultado e informado de revisiones y auditorias de control de calidad de Gestién del
Cambio de procesos y registros de Gestion de Cambios.

8.6.2 Gestion de la configuracion

Los servicios relacionados con la Gestion de la Configuracién son las actividades asociadas con la
provisibn de un modelo légico de los activos de servicios (incluyendo licencias de software) y sus
relaciones mediante la identificacion, control, mantenimiento y verificacion del hardware, software y
documentacion instalados (contratos de mantenimiento, documentos SLA, Etc.).

Los objetivos son dar cuenta de todos los activos y configuraciones de TI, proporcionar informacion
precisa sobre las configuraciones, proporcionar una base sdlida para la administraciéon de incidencias,
problemas, cambios y versiones, y verificar los registros de configuracién en la infraestructura y corregir
cualquier excepcién. Los siguientes puntos identifican las funciones y responsabilidades mas relevantes
de Gestion de configuraciéon que el proveedor realizara:

* Mantener y documentar el Procedimiento de Gestién de Configuracion para que cumplan con los
requisitos y se adhieran a las politicas definidas.

» Instalar y mantener herramientas de gestion de configuracién asociadas a la pila tecnoldgica.

* Introducir / cargar datos de configuracion en la base de datos de configuracién asociadas a la pila
tecnologica.

+ Establecer interfaces de procesos para la Gestiébn de Incidencias y Problemas, Gestion de
Cambios, Soporte Técnico, Mantenimiento y Gestion de Activos

» Establecer controles de autorizacién apropiados para modificar los elementos de configuracién y
verificar el cumplimiento de licencias de software.

* Mantener procedimientos para establecer lineas de base de configuracion como puntos de
referencia para reconstrucciones y proporcionar la capacidad de volver a estados de
configuracién estables.

* Proporcionar un informe de deficiencia y las medidas adoptadas para abordar los problemas
identificados

+ Ser informado de la auditoria de la gestién de la configuracion y la precision de los datos de
configuracion

8.6.3 Gestion de Activos

Los Servicios de Gestion de Activos son las actividades asociadas con el proceso de la gestion y
seguimiento continuos del ciclo de vida de los componentes existentes de la Pila Tecnoldgica de Servicio
(por ejemplo, hardware, software y licencias de software, mantenimiento, etc) y sus atributos (Contratos,
proveedores, nimeros de serie, etc.). Los siguientes puntos identifican las funciones y responsabilidades
mas relevantes de Asset Management que el Proveedor debe realizar:

* Mantener y gestionar un sistema de gestion de activos que cumpla los requisitos del cliente y se
adhiera a las politicas definidas.

* Gestionar el ciclo de vida de todos los activos desde la identificacion, ordenacion de pedidos,
inventario, instalacion y mantenimiento hasta la eliminacién.

* Actualizar registros de activos dentro del alcance relacionados con todas las actividades de
cambio aprobadas.
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* Ser consultado para proporcionar un plan de remediacion de la Gestién de Activos para las
deficiencias encontradas.

» Participar en los informes de auditoria y los planes de remediacion de la informacion de la gestion
de inventario de activos.

» Serinformado de la auditoria de calidad periédica del sistema de Gestidn de Activos.

8.6.4 Gestion de licencias de software

Los servicios de gestion de licencias de software son las actividades asociadas con la identificacion,
adquisicién y eliminacién, asi como la gestién y seguimiento continuos del software y sus licencias
correspondientes. Los siguientes puntos identifican las funciones y responsabilidades mas relevantes del
servicio de licencias de software que el proveedor debe realizar:

+ Recomendar mejoras a los requisitos y politicas de gestion de licencias de software.

* Mantener y documentar Procedimientos de Gestion de Licencias de Software que cumplan con
los requisitos y se adhieran a politicas definidas como asignadas a la Gestién de Activos

+ Administre y mantenga (p. Ej., Monitorice, rastree el estado, verifiqgue, audite, realice el
cumplimiento del contrato, reasigne) licencias de software y medios a través del ciclo de vida de
la licencia de software

» Desarrollar y mantener el inventario de todas las licencias de software dentro del sistema de
gestién de activos

* Informe al EJIE sobre cualquier excepcién a los términos y condiciones del Vendedor, incluyendo
incumplimiento de licencia

* Proporcionar a EJIE informes y recomendaciones para usar en la toma de decisiones de
adquisicién y descontinuacién de software.

» Proporcionar recomendaciones para adquirir licencias adicionales, recomendar alternativas o
restringir el uso cuando sea necesario y apropiado, para restaurar o continuar manteniendo el
cumplimiento de las licencias

* ldentificar y reportar problemas de cumplimiento de licencias a EJIE y proporcionar
recomendaciones para resolver el problema de cumplimiento

» Gestionar y realizar auditorias y conciliar el nimero de licencias con el nimero de instalaciones,
segun lo solicitado por EJIE.

* Proporcionar recomendaciones a EJIE para resolver cualquier problema de conciliacion de
software.

8.6.5 Gestion de versiones/entregas

El servicio de Gestidn de versiones/entregas se preocupa por implementar los cambios a los servicios de
Tl definidos y cubre tanto el software como el hardware. Los servicios de gestion de versiones son
actividades que tienen una vision holistica de un cambio en un servicio para garantizar que los aspectos
técnicos y no técnicos de una version relacionados con el software y el hardware cambian.

Estos cambios se pueden implementar desplegando una combinacién de nuevas aplicaciones o software
de infraestructura y / o hardware actualizado o nuevo, o simplemente haciendo cambios en la
documentacion, como horas de servicio o arreglos de soporte. Los procesos y actividades de gestion de la
version estan relacionados entre si y son complementarios con el proceso de Gestion del Cambio, asi
como la Gestidn de la Configuracion y la Gestion de Problemas.

La gestion de versiones incluye las siguientes actividades:

+ Establecimiento de politicas y procedimientos estandarizados de Gestion de Versiones

* Gestionar la planificacion y la programacién global del calendario general de versiones, asi como
para las versiones individuales

+ Establecer y administrar la documentacion de versiones

»  Gestion de los procesos de disefio, creacion y configuracion de la version
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Liberacion de pruebas y gestion de pruebas

Planificacion del despliegue incluyendo planes de calidad y planes de marcha atrés.
Comunicacién, preparacion y formacion de la version

Gestion del despliegue / distribucion e instalacion de todos los elementos de una versién
Documentar cada version y actualizar la base de datos de gestion de configuracion (CMDB).

Las versiones también pueden consistir en una serie de correcciones de problemas y mejoras a los
servicios de Tl existentes. También pueden ser servicios de migracion como actividades asociadas con la
instalacion de componentes de Tl nuevos o mejorados (por ejemplo, hardware, software [sistema
operativo] y componentes de red).

Una version consiste en el software nuevo requerido y cualquier hardware nuevo o modificado necesario
para implementar los cambios aprobados. Las versiones se dividen generalmente en:

Versiones mayores de software y actualizaciones de hardware o reemplazos, que
normalmente contiene grandes é&reas de nueva funcionalidad. Normalmente, actualizacion
principal reemplaza todas las actualizaciones menores anteriores, las revisiones y las
correcciones de emergencia.

Versiones menores de software y actualizaciones de hardware, que contiene normalmente
pequefias mejoras y correcciones, algunos de los cuales ya han sido emitidos como correcciones
de emergencia. Normalmente, una actualizacién o actualizaciéon secundaria reemplaza todas las
correcciones de emergencia anteriores.

Software y correcciones de hardware de emergencia, normalmente contiene las correcciones
a un pequefio nimero de problemas conocidos.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de gestion de
versiones/entregas que el proveedor realizara:

Establecer y mantener un entorno o entornos seguros apropiados en los que todas las versiones
autorizadas de todos los programas informéticos, y donde todos los repuestos de hardware estén
almacenados y contabilizado

Mantener copias maestras de todas las versiones nuevas del software y del elemento de
configuracién de actualizacion.

Asegurese de que todos los repuestos de hardware estan protegidos reflejados en la (s) base (s)
de administracién de configuracion (s).

Desarrollar planes de calidad y planes de marcha atras segln sea apropiado para cada version.
Asegurar de que todos los entornos de prueba necesarios estén disponibles y configurados
adecuadamente para admitir pruebas de la versién.

Revisar los planes de prueba de aceptacion de la version.

Instalar mejoras en la arquitectura técnica o Servicios proporcionados

Instalar componentes de la pila de servicio nuevos o mejorados (por ejemplo, hardware, software,
middleware, utilidades, redes, periféricos, configuraciones) de acuerdo con los procedimientos de
gestién de cambios de EJIE.

Realizar actualizaciones de componentes de la pila de Servicio como resultado de nuevas y
mejoradas aplicaciones y arquitecturas, y planes y requisitos de actualizacion de EJIE (por
ejemplo, hardware, software, middleware, utilidades, redes, periféricos, configuraciones).

Instalar la infraestructura fisica segin sea necesario de acuerdo con los procedimientos de
Gestion del Cambio de EJIE.

Realizar la migracién y conversion de datos mediante métodos electronicos o manuales como
resultado de la implementacién o migracion (por ejemplo, bases de datos, repositorios de
administracién de sistemas de red, tablas de direcciones, Bases de Informacion de Gestion
[MIB]).

Realizar pruebas apropiadas en todas las instalaciones, movimientos, agregados y cambios por
requerimientos, de acuerdo con los procedimientos de la Gestion del Cambio de EJIE.
Administrar y programar el entorno de prueba de integracion.

Instalar equipos, software o servicios nuevos y mejorados para transitar sin problemas al entorno
existente, basandose en los requisitos definidos en los requisitos y en los documentos de disefio.
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Realizar modificaciones y ajustes de rendimiento - Mejoras en el software del sistema y utilidades
como resultado de cambios en las normas de arquitectura o adiciones y mejoras del entorno.
Probar las nuevas versiones de hardware y software soportados para garantizar que el
rendimiento y la funcionalidad requeridos se mantengan en conformidad con requerimientos de
servicio de EJIE.

Documentar las verificaciones post-despliegue, planes de marcha atras y resultados.
Proporcionar al personal técnico de Tl de EJIE y los usuarios finales formacion relacionada con la
implementacién de nuevos productos y servicios por requerimientos.

Formacion y transferencia de conocimiento

Los Servicios de Formacién y Transferencia de Conocimiento consisten en los siguientes 2 tipos de
formaciones que el Proveedor proporcionara:

e Transferencia de conocimientos para la mejora de habilidades a través de la instruccion al personal
del Proveedor. El Proveedor participara en cualquier transferencia de conocimientos inicial y continua
impartida por EJIE, segln sea necesario, que proporcionaria una oportunidad de aprendizaje sobre el
entorno de negocio y técnico de EJIE.

e Formacién para personal técnico de EJIE o terceros con el propésito expreso de explotar las
funciones y caracteristicas del entorno informético de EJIE. Los métodos de entrega pueden incluir
meétodos de instruccién en clases individuales u otros medios apropiados.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de formacion y
Transferencia de Conocimiento que el Proveedor debe realizar:

Mantener y documentar procedimientos de Transferencia de Conocimiento para asegurar que
mas de un individuo entienda los componentes claves técnicos

Participar en la formacion impartida por EJIE en el entorno técnico y de negocio.

Desarrollar, documentar y entregar los requisitos de formacion que apoyen la provisiéon continua
de Servicios a EJIE, incluyendo cursos de actualizacion segin sea necesario e instruccion sobre
nuevas funcionalidades.

Realizar formaciones segln sea necesario para mantenerse al dia con los sistemas, software,
caracteristicas y funciones para las que se presta asistencia técnica, con el fin de mejorar el
rendimiento del Servicio.

Proporcionar materiales de formacion de operacion nivel 1 para el personal técnico de EJIE.
Proporcionar materiales de formacién continua para el personal del cau en los entornos
empresariales y técnicos, segln lo definido por el EJIE.

Proporcionar una formacién en el aula y en el equipo (caso por caso) seleccionada por el cliente
para las aplicaciones COTS estandar, segun lo solicitado por el Cliente.

Adicionalmente Ejie podra exigir a la empresa adjudicataria un minimo de 2 certificados oficiales de las
nuevas tecnologias recepcionadas. El no cumplimiento de este requisito en un tiempo de 6 meses desde
el momento que se oficializa la peticién sera penalizado.

8.6.7

Documentacion

Servicios de Documentacion son las actividades asociadas con el desarrollo, revisiébn, mantenimiento,
reproduccién y distribucion de informaciéon de la pila del servicio en forma impresa y electrénica. Los
siguientes puntos identifican las funciones y responsabilidades relevantes de la Documentacién que el
Proveedor debe realizar:

Proporcionar resultados en formato acordado para apoyar las actividades a lo largo del ciclo de
vida de los Servicios, tal como se especifica en la pila del servicio.

Documentar especificaciones y configuraciones del sistema (p. Ej., Topologia de interconexion,
configuraciones, diagramas de red, diagrama de flujo de datos, mapas del sistema)
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* Mantener y Documentar los procedimientos operativos estandar (por ejemplo, arranque,
conmutacién por error / recuperacion de desastres, gestion del pool, procesamiento por lotes,
copia de seguridad)

* Mantener y Documentar la produccién de trabajos y los horarios de mantenimiento

8.7 Disefo del servicio

8.7.1 Monitorizacion y reporte del Nivel de servicio.

El servicio para la monitorizacion y reporte corresponde a las actividades asociadas con la monitorizacion
y los servicios de reporte relacionados con los requerimientos de los niveles de servicio (SLRS).
Adicionalmente, el proveedor podria facilitar informacién sobre la administracion del sistema (p. ej:
métricas de rendimiento, estadisticas, etc.) en un formato que sea acordado con EJIE, que resulte
representativo y disefiado para el mismo. Los siguientes puntos identifican los roles y responsabilidades
relevantes que el proveedor debe realizar para desarrollar los niveles de servicio y monitorizacion:

* Mantener y documentar el manual de procedimientos del servicio de monitorizacién y reporte
siguiendo los requerimientos y las politicas definidas.

* Reportar un SLR de rendimiento y mejora de resultados.

*  Medir, analizar y proporcionar informes de gestion sobre el rendimiento en relacion con las SLR.

* Realizar reuniones de mejora de SLR para revisar SLRs y recomendaciones de mejoras.

* Implementar mejoras para los planes SLR.

* Otorgar acceso a EJIE para visualizar el rendimiento del sistema, informes de monitorizacion de
SLR asi como el acceso a datos relevantes.

8.7.2 Gestion del rendimiento.

Los servicios de gestion de rendimiento son las actividades asociadas con la gestion y el ajuste de los
componentes de la pila de servicio para un rendimiento 6ptimo. El proceso abarca los siguientes:

*  Monitorizacion del rendimiento de los servicios de Tl y de los componentes de Tl de apoyo
+ Evaluacion de los resultados de los informes

* Realizacion de andlisis de tendencias

» Proporcionar recomendaciones para tunear el rendimiento.

* Realizacion de actividades de ajuste.

* Actualizacion periédica (al menos anualmente)

Los siguientes puntos identifican los roles de gestiéon del rendimiento y las responsabilidades que
proveedor debe realizar:

* Mantener y documentar los procedimientos de gestién del rendimiento siguiendo los requisitos y
politicas previamente definidos.

* Realizar la optimizacién de los componentes de la pila de servicio para mantener un rendimiento
optimo de acuerdo con los procedimientos de la gestion del cambio.

* Administrar los recursos de componentes de la pila de servicio (por ejemplo, dispositivos y trafico)
para cumplir con las especificaciones del SLR en términos de disponibilidad y rendimiento.

* Proporcionar monitorizacién y reportes de rendimiento, la utilizacién y la eficiencia de los
componentes de la pila de servicio basados en un marco de tiempo y secuencia definidos (por
ejemplo, mensualmente).

« Evaluar, identificar y recomendar de forma proactiva configuraciones o cambios en
configuraciones que mejoren el rendimiento.

* Llevar a cabo un andlisis de tendencias para recomendar cambios para mejorar el rendimiento
basado en el marco de tiempo especificado (por ejemplo, mensualmente).

» Desarrollar y proporcionar planes de mejora segun sea necesario para satisfacer las SLR basado
en el marco de tiempo definido (por ejemplo, mensualmente).

* Implementar planes de mejora para coordinar con terceros, segin sea necesario.

* Proporcionar asesoramiento y apoyo técnico al personal de soporte y desarrollo de aplicaciénes
segun sea necesario.
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Algunas de estas responsabilidades estan incluidas dentro del Catalogo de servicios de referencia “Anexo
Il en los apartados de mantenimiento y evolucion.

8.7.3 Gestidn de la disponibilidad

El objetivo de la Gestidn de Disponibilidad es comprender los requisitos generales de disponibilidad de las
necesidades de negocio de EJIE y planificar, medir, supervisar y esforzarse continuamente por mejorar la
disponibilidad de la Infraestructura de TI, los servicios y la organizacion de Tl de soporte para garantizar
que estos requisitos se cumplan de forma coherente. Se centran en ofrecer mejoras de disponibilidad que
ofrecen beneficios de negocio medibles. La Gestién de Disponibilidad abarca la evaluacién, disefio,
implementacion, medicion y gestion de la Disponibilidad de Infraestructura de Tl desde un componente y
una perspectiva de extremo a extremo (es decir, Servicios), incluyendo metodologias y herramientas
nuevas o modificadas de Gestién de Servicios de Tl, modificaciones o actualizaciones de los sistemas y
componentes de infraestructura de TI. El objetivo del proceso de gestidon de disponibilidad es optimizar la
capacidad de la infraestructura de TI, los servicios y la organizacion de apoyo para ofrecer un nivel de
disponibilidad sostenido que permita a EJIE satisfacer sus objetivos de negocio.

Las actividades clave del proceso de gestion de disponibilidad son las siguientes:

* Determinar los requisitos de disponibilidad de unidades de negocio (generalmente como parte del
desarrollo del SLA) para un servicio de Tl nuevo o mejorado y formular los criterios de disefio de
disponibilidad y recuperacién para la infraestructura de Tl para garantizar que los servicios de Tl
estén disefiados para proporcionar los niveles apropiados.

+ Determinar las funciones criticas del negocio, asi como el impacto derivado del fallo del
componente de TI. Cuando sea apropiado, revisar los criterios de disefio de disponibilidad para
proporcionar informacién adicional para prevenir o minimizar el impacto de al negocio.

» |dentificar oportunidades para optimizar la disponibilidad de la Infraestructura de Tl para ofrecer
mejoras costo-efectivas que proporcionen beneficios empresariales tangibles.

+ Establecer medidas y reportes de disponibilidad, confiabilidad y mantenibilidad que reflejen las
perspectivas de la empresa, del usuario final y de la organizacion de soporte de TI.

* Monitorizar y analisis de tendencias de la disponibilidad, confiabilidad y mantenibilidad de
sistemas y componentes de TI.

* Revisar el servicio de TI, la disponibilidad de sistemas y componentes, identificando de niveles
inaceptables y adoptando medidas correctivas apropiadas para abordar los déficits de
disponibilidad.

* Investigar las razones subyacentes de la disponibilidad inaceptable y proporcionar
recomendaciones para la resolucion.

* Producir y mantener un Plan de Disponibilidad orientado hacia el futuro que priorice y planifique
mejoras generales de la disponibilidad de TI para mejorar la disponibilidad general de
componentes de Servicios de Tl e Infraestructura para asegurar que los requerimientos de
disponibilidad del negocio existente y futuro sean los acordados

* Proporcionar informacién de disponibilidad de TI: informes para asegurar que los niveles
acordados de disponibilidad, confiabilidad y mantenibilidad se midan y monitoricen continuamente

Los siguientes puntos identifican los roles y responsabilidades de la gestion de la disponibilidad que deben
ser adquiridas por el cliente y por el proveedor.

* Implementar procedimientos de gestion de disponibilidad acordados.

* Proporcionar acceso de lectura sin restricciones a EJIE y el personal designado a todos los datos
y registros de disponibilidad actuales e histéricos de la base de conocimiento.

» Participar con EJIE en la definicibn de las medidas de disponibilidad y los requisitos de
presentacion de informes

* Asegurarse de que se implementan herramientas y practicas de medicion de disponibilidad.

» Participar en las sesiones de revision de la Gestion de Problemas segin corresponda,
especificamente aquellos problemas relacionados con cortes de sistemas criticos.
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Monitorizar la disponibilidad real de TI lograda frente a los objetivos y asegurar que los déficits se
aborden con prontitud y efectividad.

Lleve a cabo sesiones de revision de la evaluacién de la disponibilidad y proporcione
recomendaciones de mejora justificadas por costes.

Producir y mantener un Plan de Disponibilidad que priorice y planifique mejoras de disponibilidad
de Tl aprobadas.

Proporcionar informes de disponibilidad de Tl para asegurar que los niveles acordados de
disponibilidad, confiabilidad y mantenibilidad se miden, reporten y monitoricen de manera
continua.

Gestién Capacidad

Los Servicios de Gestién de Capacidades son las actividades asociadas a asegurar que la capacidad de
las pilas de Servicio coincida con la evolucion de las demandas del negocio del EJIE de la manera mas
rentable y oportuna. El servicio abarca lo siguiente:

Supervision del rendimiento de los servicios de Tl y de los componentes de Tl de apoyo
Comprender las demandas actuales y pronosticar las necesidades futuras

Desarrollar planes de capacidad que satisfagan la demanda y las SLR

Desarrollar modelos y realizar simulaciones para gestionar la capacidad

Realizar evaluaciones de riesgo de las recomendaciones de capacidad

Desarrollar e implementar un plan de capacidad que incluya el impacto financiero de las pilas de
Servicio

Realizacion de actividades de ajuste

Los siguientes puntos identifican las funciones y responsabilidades relevantes de Gestion de Capacidad
que el Proveedor debe realizar:

8.7.5

Mantener y documentar los procedimientos de Gestidon de Capacidad que cumplan los requisitos
y se adhieran a las politicas definidas.

Desarrollar un plan de capacidad periédico (usualmente anual), incluyendo actualizaciones
trimestrales.

Desarrollar e implementar modelos de capacidad y ejecutar simulaciones para validar el plan de
capacidad

Evaluar los impactos de la capacidad al agregar, eliminar o modificar aplicaciones y componentes
de infraestructura.

Supervisar continuamente el uso de los recursos de Tl para permitir la identificacion proactiva de
los problemas de capacidad y rendimiento.

Captura de informacién de tendencias y pronéstico de futuros requisitos de capacidad de clientes
basados en umbrales definidos por el cliente.

Evaluar los incidentes / problemas relacionados con la capacidad y formular recomendaciones
para su resolucion.

Recomendar cambios a la capacidad para mejorar el rendimiento del servicio.

Evaluar el impacto / riesgo y el coste de los cambios de capacidad.

Mantener los niveles de capacidad para optimizar el uso de los recursos de Tl existentes y
minimizar los costes de EJIE para ofrecer servicios en las SLR acordadas.

Asegurar que exista una capacidad adecuada dentro del entorno de Tl para satisfacer las SLR y
requisitos, teniendo en cuenta las variaciones diarias, semanales y estacionales en las demandas
de capacidad.

Backup y recuperacion de aplicaciones especificas

Los servicios de copia de seguridad y recuperacion son las actividades asociadas con la provisiéon de
capacidades de copia de seguridad y recuperacion de acuerdo con los programas y requisitos de EJIE. El
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Proveedor debe demostrar que cumplira o excedera los requisitos de Backup and Recovery de EJIE. Los
siguientes puntos identifican las funciones y responsabilidades relevantes de Copia de seguridad y
Recuperacion que el Proveedor debe realizar:

* Recomendar las mejores practicas para las estrategias, politicas y procesos y procedimientos del
Backup y Recuperacion.

* Mantener y documentar los Procedimientos de Backup y Recuperacion que se adhieren a los
requisitos y politicas de EJIE.

» Definir requisitos y politicas de supervisidon y generacién de informes de copia de seguridad y
recuperacion.

* Administrar el inventario de medios de copia de seguridad (cinta, disco, Optico y otro tipo de
medios), incluyendo el orden y la distribucion de los medios

» Realizar copias de seguridad del componente de la pila del servicio y la rotacién asociada de los
medios seglin sea necesario.

» Archivar medios de datos en una ubicacién segura fuera de sitio.

* Asegurar la capacidad continua para recuperar los datos archivados de los medios como se
especifica (compatibilidad hacia atras del equipo de respaldo mas reciente).

* Pruebe los medios de copia de seguridad para garantizar la recuperacion incremental y completa
de los datos y asegurese de que la integridad del componente de la pila de servicio, segun lo
requiera o solicite EJIE.

* Recuperar archivos, sistema de archivos u otros datos requeridos de los medios de copia de
seguridad, segun sea requerido o solicitado por EJIE.

8.7.6  Continuidad del servicio de Tl y recuperacion de desastres

Servicios de Continuidad de Servicios de Tl y Recuperacion de Desastres (DR) son las actividades
asociadas con el suministro de dichos Servicios para proporcionar aplicaciones cliente y su infraestructura
asociada (por ejemplo, CPU, servidores, red, dispositivos de datos y salida, dispositivos de usuario
final...). Las aplicaciones cliente y la infraestructura asociada recibiran servicios de DR de acuerdo con el
plan de continuidad de negocio de EJIE. El Proveedor debe demostrar que cumplira o excedera los
requisitos de Continuidad de Servicio de Tl y Servicios de DR del Cliente. Los siguientes puntos identifican
las funciones y responsabilidades de Servicio de Continuidad y Servicios de DR que el Proveedor debe
realizar:

* Cuando sea necesario, ayudar al EJIE en otras actividades de continuidad de Tl y gestion de
emergencias

* Mantener y documentar un plan de DR detallado para cumplir con los requisitos de Continuidad
de Servicio de Tl y DR. Incluir planes de datos, replicacién, copias de seguridad, administracion
de almacenamiento y operaciones de contingencia que proporcionen la recuperacién de los
sistemas de EJIE dentro de los marcos de tiempo de requisito de recuperacion establecidos
después de que un desastre afecte al uso de los Servicios por parte de EJIE.

* Realizar pruebas de DR programadas por politicas de EJIE

* Revisar e informar los resultados de la prueba de DR a EJIE

» Desarrollar un plan de accién para abordar los resultados de las pruebas DR

+ Implementar el plan de accion y proporcionar un estado continuo hasta la terminacion

e Coordinar con EJIE durante una situacion de DR de Proveedor segun las politicas y
procedimientos de DR

* Proporcionar acceso a EJIE a la continuidad de los servicios de Tl ya los sistemas y datos de
notificacion y monitorizacion de DR

8.7.7 Seguridad

Servicios de seguridad son las actividades asociadas con el mantenimiento de la seguridad fisica y l6gica
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de todos los componentes de la pila de servicio (hardware y software) y proteccién de datos, virus,
proteccidn de acceso y otros servicios de seguridad en cumplimiento con los requisitos de seguridad de
EJIE. Los siguientes puntos identifican las funciones y responsabilidades relevantes de seguridad que el
proveedor debe realizar:

e Generales:

o Mantenerse al dia con las actuales tendencias de seguridad, amenazas y vulnerabilidades
comunes, asi como politicas de seguridad, procedimientos y mejores practicas.

o Llevar a cabo autoevaluaciones para identificar los agujeros de control o seguridad.

o Implementar planes de seguridad fisica y légica coherentes con las politicas de Seguridad
de usuario y los estandares de la industria

o Denunciar infracciones de seguridad a directivas cliente por EJIE.

o Resolver violaciones de seguridad por politicas de cliente.

o Revisar todos los parches de seguridad relevantes para el entorno de Tl y clasifique la
necesidad y la velocidad con la que deben instalarse los parches de seguridad segun lo
definido por las politicas de seguridad y la administracion del cambio

o Instalar los parches de seguridad por proceso y procedimientos de Gestién del Cambio
del Cliente, incluyendo la adquisicién de la aprobacion del Cliente requerida

o Mantener toda la documentaciéon requerida para las evaluaciones de Seguridad,
auditorias y pruebas de control y control interno.

o Permitir auditorias de seguridad de terceros.

o Implementar en el servicio un programa de concienciacion sobre seguridad.

o Asegurese de que todo el personal del proveedor complete el entrenamiento de seguridad
requerido por EJIE, basado en roles de seguridad de informacién definidos por EJIE

e Seguridad fisica. Se centra en los controles de acceso fisicos implementados para garantizar la
seguridad de los datos de EJIE y el Proveedor, instalaciones y sus sistemas de gestion
asociados.

e La seguridad de los datos consiste en las actividades asociadas con la clasificacién, gestion,
seguridad y encriptacion de los datos confidenciales y el almacenamiento de los medios que
contienen esos datos.

e El Proveedor proporcionara Servicios de Deteccion / Prevencion de Intrusion basados en la red y
Servicios de Deteccién / Prevencién de Intrusion basados en Host utilizando hardware y software
propiedad de EJIE. El proveedor también realizara un monitorizacion interno de amenazas para
actividades maliciosas y / o sospechosas.

e Los Servicios de Gestion de Incidentes de Seguridad son las actividades asociadas con la
identificacién, clasificacion, gestion y notificacién de un evento de seguridad.

e Los Servicios de Cumplimiento y Auditoria de Seguridad son las actividades para identificar los
estandares que EJIE debe cumplir y modificar practicas, politicas y procedimientos para permitir el
cumplimiento.

8.8 Mejora continua del servicio

8.8.1 Definicion del servicio

Es la fase que engloba el conjunto de todas y el significado de “ciclo” con el resto de actividades,
poniendo foco en la mejora de los servicios para mantener la idea principal de alinear la tecnologia con el
negocio.

Para lograrlo es necesario identificar oportunidades de mejora y realizar las tareas necesarias para
conseguir dichas mejoras. Por lo que se adoptaran y adaptaran los procesos de Negocio para alinear los
servicios y proveer beneficios justificados. Referente a los beneficios, aparecen dos términos en esta fase
a tener Evaluacién y mejora de un servicio TI mediante ITIL en cuenta, por un lado el Retorno de Inversion
(ROI - Return On Inversion) que refleja la diferencia entre los beneficios y la cantidad invertida; y por otro,
Valor de la Inversion (VOI — Value Of Inversion) es la cuantia adicional a partir de los resultados del
servicio que no constituyen un beneficio econémico, y que se obtiene a largo plazo.

Los objetivos a alcanzar en esta fase aun se pueden concretar mas en:
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Revisar, analizar y hacer las recomendaciones de mejora para cada una de las etapas.
Revisar y analizar los resultados de los Niveles de Servicio y compararlos con los SLAs
establecidos.

e Identificar e implementar mejoras que aumenten el ROl y VOI de los servicios TI, sin sacrificar
la satisfaccion del cliente.

e Mejorar la calidad de los servicios, incorporando nuevos procesos adaptados a los requisitos
del cliente, aumentando la eficiencia y efectividad.

El objetivo a conseguir es el de vigilancia y optimizacién de las configuraciones de las tecnologias de su
competencia para que el rendimiento de los Sistemas de Informacién que las utilicen sea el adecuado.

Este servicio debera formalizar, llevar a cabo y automatizar aquellas tareas de mantenimiento, tunning y
optimizaciébn que le sean encomendadas asegurando el correcto rendimiento de los productos
estratégicos y estandares que se detallan en el Anexo |I.

Asi mismo, como parte de sus labores, se identificarAdn acciones proactivas de mejora en los sistemas
administrados que den lugar a un incremento en la calidad del servicio suministrado por EJIE a sus
clientes y usuarios. Estas acciones seran estructuradas en planes de mejora cuando asi lo requiera y
podran contar con la colaboracion de otros grupos de EJIE siempre y cuando los beneficios para EJIE lo
justifiquen.

8.8.2 Metodologia

El trabajo que realice se organizard como proyectos de desarrollo de software que seguird metodologia
agil SCRUM.

En la oferta se deberd presentar una propuesta al respecto identificando claramente cdmo se organizaran
los eventos de:

* Planificacion del Sprint.

*  Seguimiento diario del sprint (Scrum diario)
»  El propio sprint

* Revision del sprint

* Retrospectiva

Los roles de:

* Los diferentes propietarios del producto
* Equipo de desarrollo
«  Scrum Master

Y los artefactos:

» Pila de Producto

+ Pila del Sprint

* Incremento

» Documentacion del trabajo realizado

Se debera ademés utilizar como herramienta de apoyo SCRUM/Agile JIRA Agile para organizar y
gestionar el proyecto siendo ésta de uso obligatorio. El coste que de las licencias o cuotas lo asumira el
prestatario del servicio. La modalidad de entrega de dicha herramienta debera ser SaaS, y ademas EJIE
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debe poder tener acceso a dicha herramienta por lo que se le suministraran credenciales de acceso sin
coste para EJIE.

8.9 Requisitos de servicio

8.9.1 Niveles de servicio ante incidencias

A continuacién se definen los conceptos a tener en cuenta para los ANS ante incidencias:

e Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacién de
la averia al adjudicatario, dentro del horario de cobertura, hasta el momento en el que el personal
técnico del adjudicatario comienza a proceder con el diagnostico de la misma.

e Se entiende por tiempo de resoluciéon del servicio, el tiempo que va desde la notificacion de la
averia al adjudicatario, dentro del horario de cobertura, hasta el momento en que la averia esta
reparada o el servicio en funcionamiento.

e Dada la siguiente clasificacién de incidencias:

= Critica
=  Alta
= Media
= Baja

La siguiente tabla muestra los tiempos maximos, a cumplir por el adjudicatario en las resoluciones, segun
la severidad de las incidencias:

Tiempos maximos Criticas Alto Medio Bajo
Respuesta Media hora en horario extendido y 5 minutos en horario habitual
Resolucion 4 horas 4 horas 12 horas 24 horas

En caso de necesidad o a solicitud de Ejie, un técnico de soporte del presente expediente tendra que
desplazarse a cualquier ubicacién donde haya o vaya a haber infraestructura administrada por el servicio.

8.9.2  Monitorizacién

Sera responsabilidad del adjudicatario la:

Monitorizacién continua del estado de los servicios

Monitorizacién continua de los recursos de sistemas implicados en cada servicio
Ingenieria asociada a la correlacién de eventos de seguridad y generacion de alarmas.
Seguimiento mensual de indicadores

Planteamiento de actividad anual

El adjudicatario debera integrar los sistemas objetos de este contrato con las diferentes plataformas de
monitorizacién en diferentes entornos para la gestion de las alertas 24x7.Por lo tanto debera identificar
que se necesita monitorizar para su configuracién en la plataforma corporativa. Las plataformas con las
que se deben integrar se detallan en el punto 5.9.
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8.9.3 Automatizacion

En el entorno objeto de este contrato se esta trabajando en la automatizacién de las configuraciones para
el despliegue de nuevas aplicaciones, entornos, etc.

Sera responsabilidad del adjudicatario colaborar de forma activa con el grupo de automatizacion para la
integracion de las plataformas objeto del presente expediente.

8.9.4 Perito acreditado

Bajo demanda y ante un incidente de relevancia, EJIE podré solicitar servicios de un perito acreditado
para la realizacidon de un informe pericial que pueda ser necesario en la gestion de algun incidente.

Adicionalmente a los informes periciales de las incidencias en la oferta se deberan incluir los servicios
necesarios para la realizacion de UN INFORME DETALLADO AL ANO por parte de un perito acreditado
donde ofrezca una visién independiente, segun tendencias de mercado, de la forma de dar servicio, del
disefio optimo recomendado para el entorno y de la operacion de toda la infraestructura de backup que
posee y/o necesite "EJIE.

Se desea que los informes obtenidos cumplan con la normativa UNE 197001:2011 (“UNE 197001:2011.
Criterios generales para la elaboracion de informes y dictamenes periciales”).

En la oferta debera estar especificamente indicado el perfil del perito o de la empresa (el perito nunca sera
parte del servicio) y experiencia en labores similares ya que se valorara expresamente.

8.9.5 Tareas especificas

A continuacién se detallan otras tareas especificas objeto de este expediente ademéas de todas las
expuestas anteriormente:

= Optimizacion de la infraestructura

= Andlisis de los informes de vulnerabilidades y performance. De dicho analisis deberan
obtenerse recomendaciones en funcién de la criticidad de los datos obtenidos, viabilidad e
impacto.

= Colaboracién en el desarrollo de pilotos y en la implantacion de nuevos productos e
infraestructuras.

= Participacion en la definicién y ejecucion de la estrategia que las diferentes infraestructuras
requieran para un funcionamiento 6ptimo.

» Elaboracion de los planes de Obsolescencia Tecnolégica

8.10 Procedimiento y calidad

Los niveles de Servicio ofertados deberdan cumplir como minimo los indicados en este pliego.
Adicionalmente el adjudicatario podra ofrecer otros ANS que complementen a los anteriores. Estos ANS,
junto con sus penalizaciones asociadas, seran revisados trimestralmente entre el adjudicatario y EJIE. El
incumplimiento de dichos niveles sera penalizado segiin se acuerde con la empresa adjudicataria.

También seran revisados trimestralmente estos ANS y podran ser actualizados o afiadidos nuevos si fuera
necesario para mejorar la calidad del servicio que EJIE presta a sus clientes.
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El licitador debera proponer un Plan de Calidad que garantice la correcta ejecucién del servicio prestado y

seguimiento del mismo.

Este plan debera contemplar al menos:

* Medidas de calidad a implementar en el servicio y sistemas de informacion para garantizar la
calidad del servicio.

»  Control de los Niveles de Servicio.

* Plan de formacion detallado.

» Planteamiento de actividades de mejora continua del servicio debidamente formalizado en los
informes mensuales y trimestrales.

* Cuadro de Mando de Evolucidon del Servicio

8.11 Plan de calidad

Periodo Tino de
Proceso Descripcion Objetivo de pode
. penalizacion
Computo
Ge_stlon _de N° de Incidencias Reabiertas < 3% Mensual |3
Incidencias
N° de Intervenciones sobre los
Gestion de Cambios | sistemas realizadas sin registrar un 0 Mensual |3
cambio
5 — -
Mejora continua N° de Pgthlones genéricas - Mensual |3
promovidas a paquetizadas
N° de altas nuevas en la BBDD de
Mejora continua conocimiento para >=2 Mensual |3
operadores/clientes/técnicos en
relacién a incidencias frecuentes
N° de altas nuevas en la BBDD de
Mejora continua conocimiento para >=1 Mensual |3
operadores/clientes/técnicos en
relacién a tareas paquetizadas
N° de nuevos paneles (o
modificaciones sobre los existentes) |>=1 Trimestral | 3
propuestos
Gestion de Cambios | % cumplimiento SLA/OLA servicios >= 90% Mensual |3
Gestion de Cambios | % cambios que generan incidencias | <= 1% Mensual |3
Ge;tlon Qe % de |nc!denC|as con prlorldad. Critica >= 90% Mensual |1
Incidencias y Alta asignadas antes de 5 minutos.
Ge_stlon _de % de incidencias criticas resueltas >= 95% Mensual |1
Incidencias antes de 4 horas.
— 5 — :
Ge;tlon Qe % de incidencias altas resueltas >= 950 Mensual |2
Incidencias antes de 4 horas.
— 5 — , ;
_Ge_stlon _de 0% de incidencias medias resueltas >= 95% Mensual |2
incidencias antes de 12 horas.
— 5 — ; ;
Ge;tlon Qe % de incidencias bajas resueltas >= 950 Mensual |2
Incidencias antes de 24 horas.
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Gestion de Llamadas al 24x7 no atendidas o no
e . X <1 Mensual |1
incidencias contestadas en plazo (30 minutos).
Gestion de No presencia en EJIE del 24x7 si
e . . <1 Mensual |1
incidencias fuera necesario en plazo (2 horas).
'Ge'stlon ple Incidencias con mas de 5 dias <4 Mensual |3
incidencias
Gestlon .de Cumplimiento plan entregables 100% 3
Incidencias
Gestion de Tiempo medp para terminar un <=15 dias Mensual |3
Problemas problema critico
L, Porcentaje de Problemas que se han
Gestion de X
detectado de forma proactiva con >25% Mensual |3
Problemas
respecto al total de Problemas
Gestion de o 0
Problemas Cumplimiento plan entregables 100% 3
Ge_st_lon de Cumplimiento plan entregables 100% 3
solicitudes
Gest_|on de Entrega Informes Trimestrales de
Versiones y . >4 3
Riesgos
Parches
Gestion de
Versiones y Cumplimiento Politica de Parches 95% 3
Parches
Gestion de la|Entrega Informes Trimestrales de
- : 24 3
Seguridad Riesgos
Gestion de Entrega Informes trimestral de estado 24 3
Capacidad
L N° de incidencias criticas debidas a
Gestion de !
. carga en los sistemas no detectadas <2 1
Capacidad -
con antelacién
Gestl_on de % Peticiones que finalizan en plazo >= 90% 3
Peticiones
Gestl_on de % Peticiones que generan incidencias <=1% 3
Peticiones
Gestion de activos ?%til;ahzacmn de activos en menos de >=05% 3

Habra indicadores de incidencias y problemas con variables de tiempo que se mediran desde que la
incidencia/problema son abiertas en el proceso y sobre los incidencias/problemas asignados al servicio,
es decir, sobre el total del proceso buscando que el servicio se involucre en la mejora del proceso y de
mejorar las relaciones con otros servicios que participen en dicho proceso.

Estos indicadores tendran una revision mensual, y Ejie podra pedir indicadores para diferentes entornos
de gobierno si los necesitase.
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8.12 Seguimiento

Objetivo Participantes EJIE Entregables

., Responsable tecnolégico Informacién relevante
Revision del estado de P 9

Seguimiento interno o
(semanal) tareas diarias y tareas -
activas Responsable transicion Acta

-~ Informe  mensual del
Responsable tecnolégico

servicio
Comité de seguimiento Seguimiento de la Responsables de procesos Acta
- consecucioén de los o
técnico (mensual) objetivos del servicio Responsable de explotacion
Directora técnica de Operaciones
Direccion 1&0 Osakidetza vy |Informe trimestral del
proyectos Batera servicio
Comité de gestion Revisién ejecutiva del Direccion de Produccion Acta
(trimestral) servicio

Directora técnica de Operaciones

Responsable tecnolégico

Si lo considera necesario cada coordinador podra requerir reuniones de seguimiento especificas.

El licitante debera presentar un modelo tipo de cada uno de los entregables identificados. Se valoraré el
formato y contenido propuesto de dichos informes.

8.13 Metodologia aplicable y entorno tecnoldgico

EJIE dispone de procedimientos y normativas propios para la gestion de los procesos que deberan
cumplirse. La empresa adjudicataria debera asumir y adecuarse a los procesos de trabajo definidos
(gestion de incidencias, gestion de peticiones de servicio, gestion del cambio, etc) en la organizacion de
EJIE para poder desarrollar su trabajo. Se valorara positivamente toda mejora aportada a dichas
normativas

Dentro del sentido del proyecto BATERA dichas plataformas irdn convergiendo durante el contrato. Las
herramientas a utilizar en cada uno de los entornos a dia de hoy se detallan en la siguiente tabla.

EJIE Batera
L BMC ITSM 8.1 .
Gestion IT Atrium CMDB ServiceNow
VRealize
Operacion BMC Event Manager Manager
Lighthouse )
BMC Control-M VvRealize
Automation
Seguridad Bitacora N/A
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. Puppet
Cc?neff“lﬁgggn Microsoft SCCM N/A
9 Oracle EM
vRealize Automation vRealize
L Puppet Automation/
Automatizacion Oracle EM vRealize
Microsoft SCCM/SCOM | orchestrator
Automatizacion
de despliegue | AntHillpro N/A
de aplicaciones
Aplicaciones/productos:: .
Realize
+ Patrol Operations
* Nagios Manager y
Monitorizacion | Comunicaciones: otras
BMC Event and herramientas
impact management admln!s_tratlvas
(BEM) especificas por
tecnologia
Gestion y Bitacora VvRealize Log
analisis de logs | Elasticsearch Insight
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EJie

Las herramientas de gestion son los estandares de los productos

El servicio dispondra de un portal de consumo propio sobre Microsoft SharePoint, que se pretende como

herramienta central de gestion y colaboracion.

8.14 Penalizaciones

EJIE controlara periédicamente el cumplimiento de los niveles de servicio exigidos. Con caracter
mensual se comprobard los posibles incumplimientos de dichos niveles. En caso de encontrarse
incumplimientos, se penalizara a la empresa adjudicataria segun la siguiente tabla:

Cdédigo |Tipo de Nivel de Servicio Penalizacion

1 Incumplimiento de alguno de los objetivos 4% de la factura del servicio
de los ANS comprometidos por el recurrente por cada
proveedor en la oferta realizada en relacion | incumplimiento.
a incidencias criticas.

2 Incumplimiento de alguno de los objetivos 3% de la factura del servicio
de los ANS comprometidos por el proveedor |recurrente por cada
en la oferta realizada en relacién a resto de | incumplimiento.
incidencias

3 Incumplimiento de alguno de los objetivos 2% de la factura del servicio
de los ANS descritos en el punto 5.7 del recurrente por cada
presente pliego (resto). incumplimiento.
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4 Incumplimiento del dimensionamiento 5% de la factura del servicio
minimo de recursos (en cuanto al nUmero, |recurrente por cada mes de
funciones o tareas de los perfiles) asignados | incumplimiento redondeando
en la oferta adjudicataria, 6 incumplimiento | hacia arriba.

de sustitucién de recursos segun la oferta

5 Incumplimiento del tiempo minimo 5% de la factura del servicio
de solape entre un recurso entrante y uno | redondeando hacia arriba.
saliente (15 dias)

6 Incumplimientos en actualizacion 3% de la factura del servicio
tecnoldgica del equipo descritos en el punto | recurrente por cada mes de
5.2.6. del presente pliego (resto). incumplimiento redondeando
hacia arriba.

Las penalizaciones se calcularan sobre el importe a pagar al adjudicatario mensualmente (sobre la
factura mensual siguiente al establecimiento de la penalizacién) descontandose de dicha
facturacién el importe de penalizacion resultante de los incumplimientos.

8.15 Planificacion y organizacion del servicio

8.16 Responsabilidades de direccion y gestion del servicio

Los roles del Servicio de Técnica de Infraestructuras de Backup y su relacién a nivel funcional:

- Responsable de servicio
o Interlocucion para procesos IT
o Gestion global del servicio.
Referente Ejie
o Interlocutores con los coordinadores tecnolégicos de Osakidetza\EJIE
o Coordinar los equipos de soporte
o Lider tecnologico
Soporte Técnico basico
o Colaboracidon procesos de gestion IT
o Colaboracion CAU
o Colaboracion PCN
Soporte Técnico avanzado
o Colaboracion procesos de gestion IT en segundo nivel
o Tareas proactivas
o Participacion en proyectos
o Propuestas de mejora continua e implantacion.

De los distintos roles del servicio y su relacion a nivel orgénico:

o Operacidn basica y avanzada
= Colaboracién de los técnicos de sistemas agrupados en Operacidn basica y
avanzada con la Operacion de EJIE, otras operaciones de otras pilas tecnoldgicas
y soporte fabricantes
o Procesos transicion
= Colaboracion de los técnicos de sistemas agrupados en Operacion basica con los
coordinadores de transicion
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o Proyectos
= Colaboracion de los técnicos de sistemas agrupados en Operacion avanzada con
los gestores de proyectos y coordinadores de transicion
o Resto Procesos IT
= Colaboracién de los técnicos de sistemas agrupados en Operacién basica y
avanzada con los gestores del resto de procesos IT.
o Mejora continua,
= Colaboracién de los coordinadores tecnoldgicos de EJIE con los responsables
tecnoldgicos del servicio y Operacion avanzada

La empresa adjudicataria debera comunicar por escrito la designacion de una persona de su
organizacion, encargada de ejercer las facultades de Direccion en lo referente al servicio
contratado, responsabilizandose frente a EJIE de las personas que prestan el servicio.

8.16.1.1 Roles en el equipo de trabajo

El equipo de trabajo encargado de construir el entorno objeto de este contrato debera tener los siguientes
roles:

e Responsable de Servicio.
e Técnicos Backup.

El rol de “Responsable de Servicio” debe cubrir un minimo de 1.700 horas anuales. Ademas, debera
acreditar una experiencia en los ultimos 5 afios (2012/2016) en entornos de backup, y en los tres Ultimos
ejercicios (2014/2016) al menos un proyecto o participacién en proyectos que sumados sean al menos de
un importe de 150.000 €, con participaciéon de perfil de Responsable, desde el inicio a fin, en entornos de
backup tipo al objeto de contratacién, indicando objeto, fechas inicio y fin, cliente e importe.

8.17 Cargade trabajo

A continuacion se indica, a modo de referencia y sin implicaciones contractuales de ningdn tipo, el nUmero
de peticiones registradas que atendieron los grupos de soporte existentes en finales de 2016, inicios de
2017. Tener en cuenta que s6lo se registran las peticiones de usuarios, no estan registradas todas las
tareas de coordinacion, mantenimiento preventivo, evolucién de entornos, migraciones, proyectos, etc.
que pueden suponer una parte muy importante del trabajo total.

Afio 2016

Incidencias 900

Peticiones (Tareas + | 250
Cambios)
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8.18 Prestacion del servicio

El servicio debera prestarse en oficinas propias del adjudicatario. Las ubicaciones que pueda plantear el
adjudicatario no seran mas de 2. Debido a la criticidad de la infraestructura gestionada por el grupo de
soporte se tendra en cuenta lo siguiente:

e Unaunica ubicacion.

» En el caso de que se plantee el servicio con una Unica ubicacion, ésta debera estar situada
de forma que se garantice la actuacion en los CPDs principales de EJIE ubicados en Vitoria,
en un tiempo inferior a 30 minutos. Un minimo del 80% de los recursos empleados para el
servicio debera llevar a cabo sus trabajos desde dicha ubicacion.

e Ubicacion principal mas adicionales.
= Una ubicacion respetara lo establecido en el punto anterior y ademas las otras adicionales
deberan permitir al adjudicatario llegar a los CPDs principales de EJIE ubicados en Vitoria en
un tiempo inferior a 60 minutos. Un minimo del 80% de los recursos empleados para el
servicio deberd llevar a cabo sus trabajos desde la ubicacion principal y las adicionales-

En algin caso justificado por su necesidad, se podra realizar en las instalaciones de EJIE, cumpliendo las
medidas de seguridad de EJIE descritas en el apartado de “condiciones de seguridad/generales” y en
los Anexos de Seguridad. Entre otras medidas es imprescindible que cuando el servicio se proporcione
desde las instalaciones del adjudicatario se cumplan las medidas especificadas sobre seguridad fisica,
entre las que estan el que el servicio se proporcione desde una zona con control de acceso especifico en
el que la Unica red disponible sea la Red Corporativa.

Los casos que podran realizarse en las instalaciones de EJIE seran de los siguientes tipos:

¢ Incidencias importantes definidas por EJIE
e Necesidad de inmediatez en la prestacién del servicio, como puede ser la funcién de proyectos
priorizados.

La localizacion sera separada de la plantilla de EJIE.

Ademas, EJIE podra solicitar la presencia fisica de uno o varios integrantes del grupo en sus oficinas:
reuniones de seguimiento, nuevos proyectos, evolucion de plataforma, reuniones multidisciplinares, etc.
Todas estas solicitudes en ningln caso podran suponer un sobrecoste para EJIE.

8.19 Constitucidn inicial del equipo de trabajo

El equipo técnico a incorporar tras la formalizacién del contrato para la ejecucion de los trabajos debera
estar formado por componentes y perfiles relacionados en la oferta adjudicataria y consecuentemente
valorados.

Si tras la adjudicacién se observara que el equipo de proyecto no se corresponde con el establecido en la
oferta técnica y:

e Caso que el adjudicatario presente justificacion escrita, detallada y suficiente, explicando el
motivo que suscita el cambio, se procedera a:

o La presentacion por el adjudicatario de sustituto/s con un perfil de cualificacién técnica
igual o superior al de la persona que se pretende sustituir.
o  Aceptacion del sustituto/s por parte del Responsable del servicio de EJIE.

e Caso de que se demostrase que el cambio no se corresponde con causa justificada, EJIE se
reserva el derecho no solo a la aprobacién del sustituto/s sino incluso a la revisién de la
adjudicaciéon y en su caso la rescision del pedido/contrato, si este hecho fuera elemento
determinante en la mencionada adjudicacion.

e Las empresas licitadores deberan rellenar el Anexo Il relacionado con el equipo de
trabajo y sus certificaciones y experiencia.

Contratacion servicios de copia de seguridad para proyecto Batera
Especificaciones de compra/ Pliego de condiciones técnicas 66 /68



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informatica del Gobierno Vasco

8.20 Modificaciones en la composicion del equipo de trabajo

La valoracion de la calidad de los trabajos objeto del presente pliego corresponde al Responsable de
EJIE, siendo potestad suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo,
con un preaviso de quince dias, por otro de igual categoria o superior, si existen razones justificadas que
lo aconsejen.

Si el adjudicatario propusiera el cambio de alguna de las personas del equipo de trabajo, se debera
solicitar por escrito con quince dias naturales de antelacién, y requerira de las siguientes condiciones:

e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e  Presentacion de sustituto/s con un perfil de cualificacién técnica igual o superior al de la
persona que se pretende sustituir.

e  Aceptacion del sustituto/s por parte del Responsable del servicio de EJIE

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto debidos a las sustituciones
de personal, deberan subsanarse mediante periodos de solapamiento sin coste adicional, durante un
minimo de 15 dias. Por lo tanto, si a criterio del Responsable de EJIE, esto no fuera posible, las dos
primeras semanas de trabajo del sustituto/s no seran facturables corriendo a cargo del adjudicatario.

8.21 Interconexién con EJIE.

El adjudicatario deberd disponer de infraestructura de comunicaciones que le permita establecer VPNs
contra los entornos objeto del expediente: EJIE tradicional:

e Linea ainternet:
o El caudal lo determinaréa la empresa adjudicataria
e Terminador de tlneles VPN

8.22 Dimensionamiento del equipo de trabajo

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
que el equipo tenga la capacidad equivalente a 5.100 horas de dedicacién en un periodo de un afio, mas
la disponibilidad 24x7 en las tareas que por su haturaleza se tengan que realizar fuera del horario normal.

Las empresas candidatas deberan presentar una metodologia detallada de forma de trabajo (planning
respecto a las nuevas incorporaciones, planing de formacién, forma detallada de cubrir las horas, forma
de cubrir vacaciones, bajas médicas...etc ), cumpliendo los diferentes requisitos que se explican en
diferentes puntos (gestién de tareas proactivas , tareas de proyectos, tareas de mejora continua...), y el
incumplimiento de dicho planing incurrird en penalizacion.

8.23 Actualizacion tecnolégica

En el transcurso de la ejecucion del contrato podran surgir nuevas tecnologias, de necesaria adaptacion
por parte de los recursos asignados a los servicios. La transicién de éstas se llevar4 a cabo con la
coordinacién del Responsable o Responsables de EJIE.

Se debera garantizar la actualizacion de los conocimientos en los componentes de los servicios. Esta
actualizacion de conocimientos debera ser evaluable por EJIE, semestralmente, siendo responsabilidad
del adjudicatario la adaptacion de los recursos.

Para poder cubrir los roles planteados de forma efectiva se establecen los siguientes requisitos de
solvencia que deberan cumplir los recursos presentados:

(*):Se considera este requisito como cumplido si aunque no disponga de la certificacion si que acredite al
menos 10 afios de experiencia laboral en esa tecnologia en el ambito de la Informéatica
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8.24 Garantia de la disponibilidad del servicio

En la oferta se debera presentar un plan de contingencias del servicio. El contenido que debe transmitir
este plan es definir las politicas o mecanismos de contingencias habilitados para el caso de
indisponibilidad ante desastre, emergencia o ante falta de respuesta en el plazo necesario de los recursos
habitualmente utilizados en la entrega del servicio. El fin Gltimo es garantizar la prestacion del servicio en
cualquier circunstancia.
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