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1.

INTRODUCCION

El expediente 2020/CO_ASER/0050 tiene como objeto la contratacion de la prestacién de
los servicios de mantenimiento durante 1 afio, mas una posible prérroga de otro afio, de
todo el equipamiento de seguridad en las comunicaciones del Ayuntamiento de Vitoria-
Gasteiz incluidos en el ANEXO1-Inventario con el fin de mantener su disponibilidad y ren-
dimiento, asi como mantener niveles adecuados en los tiempos de respuesta y resolucion
de las incidencias.

OBJETO DEL CONTRATO Y CONDICIONES ESPECIFICAS

* Equipamiento:

(o]

El equipamiento a mantener sera el relacionado en el Anexol y que se encuentra
distribuido en los distintos edificios que el Ayuntamiento de Vitoria-Gasteiz dispo-
ne dentro de la ciudad.

Las cantidades y modelos de los equipos a mantener, han de considerarse como
de situacion actual, ya que el parque de equipos dependiente del Departamento
de Tecnologias de la Informacion esta en constante evolucion y puede variar du-
rante la vigencia del contrato.

El Ayuntamiento de Vitoria-Gasteiz podra suspender temporal o definitivamente el
servicio de mantenimiento de alguno de los equipos objeto del contrato. El equi-
pamiento que se haya suspendido temporalmente del contrato podra reincorpo-
rarse posteriormente al servicio de mantenimiento conservando las mismas pres-
taciones que tenian anteriormente.

De igual forma, el Ayuntamiento de Vitoria-Gasteiz podra aumentar el nimero
de equipos a mantener o incluir equipos similares a los descritos en la tabla.

Para aquellos equipos de modelos distintos a los propuestos inicialmente se ofer-
tard un precio que deberd ser aprobado previamente por el Ayuntamiento antes
de su inclusién en el parque bajo mantenimiento.

En cualquiera de los casos, el adjudicatario se comprometera a aplicar a todos
ellos los términos del presente contrato.

El adjudicatario debera aceptar las alteraciones (al alza o a la baja) en los ele-
mentos hardware que compongan la configuraciéon de los equipos bajo manteni-
miento.

Se notificaran trimestralmente las altas y bajas correspondientes. A efectos de
pago, se reducird o aumentara el montante segin los precios unitarios ofertados
por el adjudicatario para cada tipo de equipos.

Se realizara una revision anual o siempre que asi lo requiera alguna de las partes,

del inventario del parque de equipos a mantener para realizar un control de las
variaciones.
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¢ Servicios requeridos:

(o]

Mantenimiento preventivo: Se requiere, al menos, 1 revision anual, aportando

los informes correspondientes en formato electrénico. El alcance de estas revi-
siones se acordara con el personal técnico del AVG, pudiendo llegar a ser del
100% del contenido del contrato si las circunstancias asi lo aconsejan. El infor-
me reflejard el estado actual del equipamiento objeto del contrato y realizara
una propuesta orientada a mejorar la funcionalidad del servicio, su rendimiento
y/o su disponibilidad.

Mantenimiento correctivo:

Se realizaran las correspondientes asistencias técnicas necesarias en si-
tuaciones de averia, asi como la reposicion de las piezas defectuosas o
afectadas por dichas averias para recuperar en el menor tiempo posible la
operativa normal del servicio seguin lo especificado en la descripcion del
servicio.

Se enviara informe anual de las incidencias realizadas con la fecha y hora
de la notificacion de la incidencia, tipo y modelo de equipo, descripcion de
la averia, tiempo de resolucién y componentes sustituidos.

Mantenimiento evolutivo: Actualizaciones a la Ultima version estable de los pro-

ductos objeto de mantenimiento mediante carga de de parches, HotFixes... La
carga de estos elementos se deberé realizar en un plazo no superior a tres me-
ses después de su publicacion oficial.

Gestion de las garantias: El adjudicatario debera gestionar la reparacién de las

averias de aquellos equipos en periodo de garantia durante el plazo de vigencia
del presente contrato. Las incidencias de estos equipos seran atendidas bajo
las mismas condiciones de servicio que para el resto de los equipos del lote al
que pertenecen.

Gestion de las licencias: El adjudicatario debera gestionar todo el licenciamiento

asociado con el equipamiento hardware y software mantenido durante el plazo
de vigencia del presente contrato. Asimismo, durante este mismo plazo, colabo-
rara con el AVG en la inclusion y adaptacion de las nuevas licencias que sean
adquiridas por el AVG a las licencias objeto de este contrato.

Retirada y reciclado de todos los componentes sustituidos segln lo especifica-
do en la descripcion del servicio.

Bolsa de horas de técnicos especialistas: Esta bolsa estard a disposicién del

Ayuntamiento de Vitoria-Gasteiz para trabajos de consultoria de nuevas tecno-
logias, evolucién de las configuraciones o instalaciones actuales, apoyo en ins-
talaciones de comunicaciones o seguridad, etc. El perfil de los técnicos o con-
sultores que ejecuten la bolsa de horas debera ser, como minimo, igual al de
los técnicos designados para el mantenimiento. Esta bolsa de horas podra utili-
zarse a lo largo del periodo de vigencia del contrato. Se aportara precio de hora
de técnicos y consultores especialistas de CheckPoint y Fortinet. Se llevara una
hoja de control comun y acordada entre las dos partes.
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TERMINOS GENERALES

3.1 Gestioén del servicio

El adjudicatario debera aportar el procedimiento detallado para la gestiéon de inciden-
cias, desde la comunicacion de las mismas por parte del Ayto, a la consulta para su se-
guimiento y hasta su cierre. Asimismo, debera indicar la infraestructura y herramientas
de las que dispone para poder atender las incidencias y la definicion de informes.

Se realizaran las asistencias técnicas necesarias para recuperar en el menor tiempo po-
sible la operativa normal del servicio en caso de incidencia hardware o software de
cualquiera de los equipos.

Se asimila al concepto de averia hardware el desgaste por el uso normal de los equipos.
También tendran tratamiento de averias los desperfectos producidos por otras causas
comunes imputables, o no, al usuario (roturas, caidas...) sin necesidad de determinar el
origen de los mismos. Para el resto de averias generadas por una manipulacion errénea
0 uso negligente en los equipos no imputable al adjudicatario, éste asumira los trabajos
de puesta en marcha, pero repercutira al Ayuntamiento el coste de los elementos dete-
riorados bajo la aprobacion previa del responsable técnico en el Ayuntamiento de Vito-
ria-Gasteiz.

Se considera averia software el funcionamiento anormal de un equipo achacable a un
problema relacionado con el sistema operativo o el firmware del equipo.

Cualquier accion realizada en el marco del proyecto por el adjudicatario, independien-
temente de su naturaleza, deberd quedar debidamente documentada y registrada. Asi
mismo, en las herramientas propuestas deberan quedar reflejados los indicadores del
servicio, incluyendo aquellos empleados en el célculo del cumplimiento del Acuerdo de
Nivel de Servicio establecido.

Del mismo modo, la apertura de cualquier incidencia o peticién de servicio por parte del
adjudicatario se realizara exclusivamente desde la herramienta consensuada.

El adjudicatario debera asumir la posibilidad de incidencias erréneas notificadas como
averia.

Una incidencia se considerara reabierta  cuando el Ayuntamiento notifique exacta-
mente la misma incidencia, relativa al mismo equipo, dentro de las 48 horas posteriores
a su cierre definitivo. Las reaperturas relativas a incidencias sobre un equipo, se penali-
zaran en el caso de que sean repetitivas.

Los tiempos méaximos de respuesta y resolucion son los especificados mas adelante,
teniendo en cuenta las siguientes definiciones:

Se entiende por tiempo de respuesta el tiempo transcurrido desde la notificacion de la

averia al adjudicatario, dentro del horario de cobertura, hasta el momento en el que el
personal técnico del adjudicatario procede al diagnéstico y resolucién de la misma.
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Se entiende por tiempo de resolucion el tiempo que va desde la notificacion de la ave-
ria al adjudicatario, dentro del horario de cobertura, hasta el momento en que la averia
esté reparada o el servicio en funcionamiento incluyendo, si fuera necesario, la sustitu-
cién del equipamiento por otro de caracteristicas similares.

El horario de servicio sera el especificado mas adelante, teniendo en cuenta la siguiente
definicién:

Se considera horario de servicio a la franja horaria diaria en la que la empresa esté en
disposicion, tanto de recibir una incidencia de averia como de acometer la resolucion de
la misma.

Se entregara un parte de intervencion en formato electrénico en el que se especifique
como minimo el equipo averiado, ubicacion, descripciéon de la averia, fecha y hora de
notificacion y de resolucion, trabajos realizados para su resolucién y estado de los mis-
mos.

Adicionalmente, el adjudicatario realizara un informe de seguimiento mensual donde se
detallaran las incidencias y peticiones de servicios del periodo. El objetivo de dicho in-
forme sera asegurar la calidad final del servicio realizado y su contenido detallado se
acordard entre la empresa adjudicataria y la persona designada por el AVG, incluyendo
al menos la fecha y hora de la notificacién de la incidencia, tipo y modelo de equipo,
descripcion de la averia, tiempo de resolucién y descripcién de la solucién.

El adjudicatario realizara un seguimiento continuado del estado de las incidencias del
servicio con objeto de identificar posibles incumplimientos en el nivel de servicio esta-
blecido. Cualquier desviacién importante en este sentido debera ser inmediatamente no-
tificada a la persona designada por el AVG para su tratamiento con el responsable del
servicio. Del mismo modo, si el AVG identificase desviaciones importantes en el nivel de
cumplimiento del SLA este hecho se pondra en conocimiento del responsable del servi-
cio para su andlisis.

Se cuidara especialmente que las incidencias de un mismo equipo sean atendidas por
el mismo técnico.

3.2 Mantenimiento correctivo

La reparacion o sustitucion de piezas defectuosas cubriran todos y cada uno de los
elementos (externos, internos, eléctricos, mecénicos) que componen los equipos, inclu-
yendo los cables, conectores, accesorios e interfaces que estén conectados, asi como
todos los componentes afiadidos de los mismos, como los diversos tipos de tarjetas
existentes, memorias, etc.

Todos los gastos derivados de cualquier clase de operacién exigida por la reparacion o
sustitucion de equipos, incluido el movimiento o retirada de las maquinas, seran por
cuenta del adjudicatario , no pudiendo éste reclamar abonos por estos conceptos.

Los elementos a ser sustituidos, al no ser posible su reparacion, habran de serlo por
piezas nuevas y originales . De no ser posible, por obsolescencia o discontinuidad, lo
seran por piezas de similares caracteristicas, bajo la aceptacién previa por parte del
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personal técnico del Ayuntamiento. Las piezas sustituidas quedaran en poder del adju-
dicatario si el Ayuntamiento no las reclama expresamente y el repuesto pasara a ser
propiedad del Ayuntamiento.

¢ El adjudicatario podra optar siempre que lo considere oportuno por utilizar el sistema de

reporte directo a los fabricantes y suministradores de los equipos. Los gastos que
pudieran derivarse de este escalado correran por parte del adjudicatario.

3.3 Servicio de recogida y reciclado del equipamien  to sustituido

La empresa adjudicataria debera retirar todos los equipos y componentes sustituidos. Se
deberan presentar:

Documento firmado en donde la empresa adjudicataria certifique que los componentes
potencialmente peligrosos de los equipos seran enviados a gestores autorizados o ver-
tederos controlados para un correcto tratamiento de destruccion y reciclaje segun las le-
yes vigentes. Se valorara positivamente la presentacion de certificaciones de la empre-
sa en sistemas de gestion medioambiental.

Procedimiento en el que se detalla la operativa que el adjudicatario llevara a cabo para
el cumplimiento de este servicio.

Documento de confidencialidad firmado en donde la empresa adjudicataria se compro-
meta a adoptar las medidas necesarias para impedir la recuperacion de cualquier dato
contenido en todos aquellos soportes que deban ser desechados o reutilizados.

3.4 Coberturas de fabricante

Las coberturas de fabricante minimas exigidas son las que se detallan en el Anexo I-
Inventario.

3.5 Horario y lugar de prestacién del servicio

La modalidad del mantenimiento ser& la de “reparacion in situ” para las incidencias de
tipo hardware y para aquellas incidencias de tipo software que requieran acceso por
consola.

El resto de actuaciones podran resolverse a través de conexién VPN remota que se es-
tablecera entre el Ayuntamiento y el adjudicatario.

* Se definen 2 horarios para el servicio:

o0 Horario punta: lunes a viernes laborables de 8:00 a 15:00.

0 Horario valle: resto.

6/9

Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, Sinadura Elektronikoari buruzko abenduaren 19ko 59/2003 Legearen haritik onartua.
Este documento incorpora firma electronica de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Sinatzailearen izena
Firmado por

MORO LOPEZ, MIGUEL JESUS (Jefatura De Servicio De Explotacion y Sistemas De Administracion Municipal)

EKS (Egiaztatzeko Kode Segurua
CSV (Cadigo Seguro de Verificacion)

Zerbitzaria
Servidor

Data eta Ordua BB
GNBI6U2UTMUQUSJL64AK2UI3VM Fecha y Hora 09/07/2020 10:55:29
. o . Orrialdea
Ayuntamiento de Vitoria-Gasteizko Udala Pégina

GN\BI 6 U2UTMUQUSI L64AK2UI 3VM




3.6 Fecha de comienzo y duracién del servicio

* El servicio de mantenimiento dard comienzo el dia 1 de enero de 2021.
e La duracion del servicio sera de 1 afio.

3.7 Nivel de servicio

¢ Se distinguen 4 niveles de incidencia en funcion del nivel de criticidad:

o Baja: no se ve afectado ningun servicio.

0 Media: pérdida de algun servicio auxiliar no importante o degradacion aprecia-

ble de algun servicio importante alin cuando siga operativo.
o Alta: pérdida completa de algun servicio importante.

o Critica: pérdida de servicio de varios servicios importantes.

* Nivel de servicio en funcion de la criticidad de la incidencia y del horario de trabajo:

Criticidad Horario punta Horario valle
T. de respuesta | T.deresolucién | T.de respuesta | T.de resolucion
Critica < 30 minutos < 3 horas <1 hora < 6 horas
Alta <1 hora < 6 horas < 2 horas < 8 horas
Media < 2 horas < 8 horas < 3 horas < 24 horas
Baja < 3 horas < 24 horas - -

¢ Corresponde a los técnicos del Ayuntamiento establecer el nivel de criticidad de cada

incidencia.

4 CONDICIONES GENERALES DE OBLIGADO CUMPLIMIENTO

4.1 Relacion con el fabricante

El cumplimiento de este concepto es obligatorio y NO puntuable y, por tanto, excluyente.

* Grado de relacion o partnership:

Los licitadores deberan estar reconocidos por la empresa Checkpoint con la certificacion

“3 stars” y CCSP como minimo.

Los licitadores deberan estar reconocidos, como minimo por la empresa Fortinet con la

certificacién Silver.

Los partners con certificacion menor seran descartados y los de certificacién mayor no

tendran mayor valoracion.
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¢ Soporte técnico de sequndo nivel con el fabricante de los equipos a mantener:

Los licitadores deberan acreditar explicitamente y por escrito un soporte técnico de se-
gundo nivel con fabricante para el escalado de incidencias que sus técnicos no puedan
resolver satisfactoriamente.

4.2 Personal asignado / Equipo de trabajo

El cumplimiento de este concepto es obligatorio y NO puntuable y, por tanto, excluyente.

¢ La propuesta debera incluir el detalle del equipo de trabajo, que al menos deberéa con-
templar los siguientes roles:

Responsable del Servicio: la empresa adjudicataria deberda comunicar por escrito la de-
signacion de una persona de su organizacion, encargada de ejercer las facultades de
Responsable del Servicio en lo referente al servicio contratado, siendo el interlocutor y
responsabilizandose frente al ayuntamiento de las personas que prestan el servicio.

Soporte Técnico: especialistas en cada una de las tecnologias objeto del contrato para
el escalado de incidencias y peticiones de servicio que no puedan ser resueltas en pri-
mera instancia por el personal técnico municipal.

Se asignaran al menos dos (2) técnicos para cada rama tecnoldgica del mantenimiento
que deberan contar, al menos, con las siguientes certificaciones:

Técnicos de la rama tecnoldgica CheckPoint:

0 CCSA (Check Point Certified Security Administrator).
0 CCSE (Check Point Certified Security Expert R80).

Técnicos de la rama tecnoldgica Fortinet:

0 FORTINET NSE 1 (Network Security Associate).
0 FORTINET NSE 2 (Network Security Associate).
0 FORTINET NSE 3 (Network Security Associate).
0 FORTINET NSE 4 (Network Security Professional).

Los partners con técnicos de certificaciones menores a las descritas seran descartados
y los de certificacion mayor no tendran mayor valoracién

El equipo de trabajo a incorporar tras la formalizacion del contrato para la ejecucion de
los trabajos debera ser el detallado en la oferta adjudicataria y consecuentemente valo-
rado.

La empresa adjudicataria no podra subcontratar con terceros la prestacion de los servi-
cios que se contratan sin la previa comunicacion y consentimiento expreso por escrito
del Ayuntamiento de Vitoria-Gasteiz. Aunque se produzca la subcontratacién consenti-
da, el adjudicatario respondera frente al Ayuntamiento de la total ejecucion del contrato,
sin perjuicio de la responsabilidad del subcontratista.
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El adjudicatario procedera a la sustitucion del técnico o técnicos asignados, a peticién
del Ayuntamiento por motivos justificados.

La sustitucion de alguno de los técnicos asignados por parte del adjudicatario debera
ser realizado previa presentacion del curriculum del nuevo personal y con la aprobacion
del Ayuntamiento.

En los periodos vacacionales y/o bajas, el servicio se mantendra en las mismas condi-
ciones descritas, debiendo el adjudicatario disponer para ello de otros técnicos, debida-
mente asesorados, de caracteristicas similares al que falte.

El Ayuntamiento de Vitoria-Gasteiz proporcionara a los técnicos asignados para dar el
mantenimiento el acceso a los distintos edificios municipales, los técnicos de la empresa
irdn acompafados por personal técnico del Ayuntamiento para poder acceder a los
CPD’s y demas salas de servidores.

4.3 Proteccion de datos de caracter personal
La empresa adjudicataria se compromete a cumplir la Ley de Proteccién de Datos Perso-

nales y garantia de los derechos digitales LO3/2018 y cualquier normativa de seguridad
vigente en el momento del contrato.

4.4 Secreto y confidencialidad

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento res-
pecto a los sistemas de informacion:

¢ No difundir ni publicar los sistemas de seguridad de la informacién existentes o previs-
tos.

* No introducir software ajeno al Ayuntamiento, sin el consentimiento de éste.

* No revelar la informacion obtenida de los sistemas de informacion del Ayuntamiento, ni
la documentacién que se le suministre o la que pudiera tener acceso en el desempefio
de sus funciones, con independencia del soporte en que se encuentre contenida.

® Tendran acceso exclusivo a la informacion necesaria para el desempefio de las funcio-
nes encomendadas.

* Se debe asegurar que los datos contenidos en todos aquellos componentes que salgan
de las instalaciones del Ayuntamiento de Vitoria-Gasteiz para su reparacion o traslado
no sean accesibles por personal no autorizado.
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