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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccidon de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacién y realizacion de la funcién informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en el Sector
Publico Vasco:

e Aportando valor anadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus.
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2 Objeto y alcance del contrato

21 Objeto

El presente expediente tiene por objeto la contratacion de los servicios profesionales para el soporte,
mantenimiento y evolucidn de las herramientas de apoyo a la gestidn de operaciones, dentro del ambito
de los procesos de gestion de eventos, disponibilidad y configuracidn, en los siguientes aspectos:

e Apoyo a los responsables de proceso en la implantacién, gestion y mantenimiento de las
herramientas de apoyo a sus procesos.

e Documentacidn de las plataformas gestionadas.

e Definicion del catdlogo de servicios prestado.

e Apoyo técnico en las iniciativas llevadas a cabo por los procesos.

e C(Creacion de informes para el seguimiento del trabajo realizado y visualizaciéon de la
optimizacion obtenida.

El servicio asumird ademas tareas técnicas en la gestion propia de los procesos, complementandose con la
actividad propia del personal de EJIE, acorde a las capacidades y necesidades que en cada momento se
tengan.

2.2 Alcance de los servicios
Este servicio se apoyara en los gestores de procesos, que seran los encargados de asegurar la realizacion
de todas las actividades con la calidad adecuada.

Los requisitos, funciones y ambito de actuacidn se indican a continuacion.

Ambito de actuacién

Los servicios prestados actualmente son Hosting, Infraestructura como servicio (laaS), Herramientas
colaborativas (Ekarlan), Telefonia IP y BaaS (Backup como servicio). A lo largo del afio 2021 se prevé
disponer de servicios de Puesto de trabajo, Gestion de video, etc.

Los clientes principales son RCAGV (red corporativa administrativa del Gobierno Vasco), Osakidetza y red
sectorial de Justicia

Ambito de gestién de eventos

El servicio dard apoyo técnico al responsable del servicio en la consecucién de los objetivos del proceso:

e Validar que todo servicio estd adecuadamente monitorizado y sus eventos gestionados.

e Detectar y notificar cualquier cambio en el estado y en el funcionamiento normal de la
infraestructura y los servicios de TI.

e Comunicar la informacion, los eventos y las alertas o excepciones pertinentes a Operacion.

e Facilitar informacion de rendimiento, disponibilidad y desviaciones de los SLAs.

e Automatizar aquellas actividades rutinarias que se llevan a cabo en la gestiéon de operaciones
basandose en los eventos recibidos.
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Facilitar la deteccién de incidencias anticipdndose en la medida de lo posible a que se produzca la
incidencia.

Las tareas asignadas al adjudicatario dentro del servicio incluirdn, pero sin limitarse a:

Administracion, configuracion y mantenimiento de las herramientas de gestién de eventos
asignadas.

Verificar eventos que pueden estar mal configurados y tramitar conforme corresponda.
Garantizar que no haya incidencias sin un evento asociado
Garantizar que todo evento tiene un procedimiento de tratamiento asociado

Realizar tareas de andlisis de eventos que permitan identificar reglas y politicas de tratamiento de
eventos.

Creacion y mantenimiento de reglas de correlacién y asistencia a los coordinadores de
infraestructura en su definicion.

Creacién y mantenimiento de reglas de automatizacién para permitir el cierre de eventos de forma
desatendida.

Colaborar en el andlisis de la informacidn recopilada durante la monitorizacién para identificar las
tendencias a partir de las cuales se puede establecer el nivel normal de utilizacién o linea base y
reconocer las rupturas de los SLA.

Actualizacion de la légica de negocio en base a la gestiéon de cambios, para aplicar la realidad de los
servicios existentes o de los nuevos que se afiadan a la vision en ITOM y LightHouse.

Mantenimiento en el sistema de gestién documental de ayudas y acciones asociadas a los eventos
e incidencias.

Generar informes especificos sobre los componentes tecnolégicos del servicio

Administracidon de los cuadros de mando, manteniendo los pesos y ponderaciones de impacto
aplicados a los servicios. Cdlculo de los niveles de servicio teniendo en cuenta las paradas en el
servicio. Generacion de informes.

Apoyo al gestor de evento en el seguimiento operativo del proceso que incluye, entre otras
acciones periddicas, la validacion de soluciones técnicas

Ambito de la monitorizacién

Dentro del dmbito de monitorizacidn, la responsabilidad principalmente recae sobre los grupos técnicos
que administran las plataformas técnicas de monitorizacidn, hay alguna excepcidn como Nagios que si seria
responsabilidad del servicio.

Las tareas asignadas al adjudicatario dentro del servicio incluirdn, pero sin limitarse a:

Administracion, configuracidn y mantenimiento de las herramientas de monitorizacién asignadas
y su integracién con BEM, LightHouse, Open NMS, ServiceNow u otras soluciones, segun
corresponda.

Coordinacion y gestion de la relacién con los soportes de los fabricantes de las herramientas de
monitorizacion asignadas.
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e Mantenimiento y actualizacién de licencias

e Coordinacion y soporte a los diferentes servicios de Batera con el fin de facilitar la monitorizacidn
necesaria.

e Actualizacidn de la documentacién y arquitectura de elementos monitorizados.

Ambito de Gestién de Disponibilidad

Las tareas asignadas al adjudicatario dentro del servicio seran:

e Administracidn, configuracion y mantenimiento de las herramientas de visualizacién de la
disponibilidad de los servicios, de los productos que la componen y de los conectores que permiten
la integracion con otros servicios, aplicaciones y herramientas de monitorizacién, asegurando la
disponibilidad de estos conectores y desarrollando otros nuevos en caso necesario.

e Colaborar en la definicién a nivel de CMDB de los sistemas y servicios de los que hay que obtener
la informacion de disponibilidad

e Configurar la monitorizacidon necesaria para obtener eventos que reflejen la disponibilidad de los
sistemas y de los servicios.

e Participar o publicar informes de disponibilidad a partir de las herramientas de gestion de eventos
y monitorizacién.

e Ajustar los datos obtenidos para reflejar las pérdidas de disponibilidad que no se han gestionado
correctamente.

Ambito de Gestidon de la Configuracion

El objetivo del proceso es Identificar y mantener informacidén sobre los elementos de configuracién
requeridos por EJIE para la prestacidn de servicios. El servicio dard apoyo técnico al responsable del proceso
en la consecucion de disponer una CMDB adecuada.

Las tareas asignadas al adjudicatario dentro del servicio incluirdn, pero sin limitarse a:

e Mantenimiento y soporte de herramientas de descubrimiento y reconciliacién en CMDB
e Administracién y Gestidon del motor de integracién en CMDB
e Integraciones con diferentes origenes de datos

e Colaborar en la definicion de los elementos necesarios en la CMDB para una correcta
administracién de los sistemas, posibilitar la integracién con otros procesos y proporcionar la
informacidn necesaria para completar el registro de eventos e incidencias.

e Validar la correcta actualizacion de la CMDB por cada despliegue

Ambito de apoyo técnico en proyectos tecnolégicos

El servicio debera participar en los diferentes proyectos tecnoldgicos que surjan en EJIE en los que sea
necesario gestionar las herramientas en su alcance.
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La participacion en proyectos tecnoldgicos supone diferentes tareas o actividades:
e Consultas tecnoldgicas y soporte especializado sobre las herramientas.
e Soporte a los proyectos tecnoldgicos en EJIE, en su fase de disefio, desarrollo e implantaciéon

e Integracién con otras herramientas de gestion de eventos, disponibilidad y monitorizacion,
actuales o futuras, asi como las tareas adicionales que se deriven de esta integracion.

e Formacion en las soluciones implantadas
e Participacion en simulacros de disponibilidad y continuidad

Ademas, se participara en las siguientes iniciativas:

Evolucidn de las plataformas de gestion de eventos y disponibilidad

Ademas de gestionar la plataforma y participar en los procesos anteriormente indicados, es necesario
acometer la evolucidn de las plataformas de gestidn de eventos y disponibilidad actuales (de BEM y
Evanios a SN), lo que implica, entre otras tareas:

e Ayudar en la definicién de las soluciones finales

e Detectar los componentes afectados en las plataformas actuales por su traspaso a las futuras,

incluidos:
o Reglas de tratamiento y correlacidn de eventos
o Ayudas
o Blackouts
o Integraciones con otros procesos, especialmente gestidn de la configuracidn, incidencias,

cambios y disponibilidad
Integraciones con otras herramientas
o Remediaciones

o Informes

O

e Automatizar y participar al maximo en las tareas de migracidén, definiendo y automatizando
también los procedimientos que se utilizaran en las nuevas soluciones para agilizar el posterior
mantenimiento de la gestién de eventos, disponibilidad y monitorizaciéon

e Colaborar en el mantenimiento de la visién de servicio a nivel de CMDB, ya sea de forma manual o
automatizada, lo que permitira dar informacién de la salud y disponibilidad de los servicios en base
a los mapas de dichos servicios.

e Enfoque predictivo de la herramienta de gestidn de eventos: avanzar hacia un modelo de gestion
de eventos que permita anticipar las futuras apariciones de eventos e incidencias en base a
patrones ya detectados.

Modelo de monitorizaciéon como servicio

Ademas de la monitorizacién estandar gestionada en herramientas administrativas de las diferentes pilas
tecnoldgicas, se pretende dotar a la monitorizacién de un enfoque Maa$, con un modelo:

e Por servicio
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Integral: monitorizacién, salud, disponibilidad, ayudas, integracidon con incidencias y cambios,
experiencia de usuario, rendimiento de aplicaciones, elaboracién de informes, etc.

Orientado y adaptado a cliente

Uso de automatizaciones siempre que sea posible

Definicién del catdlogo del servicio

De cara a mejorar la respuesta del servicio y automatizar el mayor nimero posible de tipos de peticiones
que recibe, se hace necesaria la definicion y puesta en marcha de un catdlogo de servicios, ejemplo de
tipo de peticiones que se incorporarian en el catdlogo:

Monitorizacién como servicio

Alta/baja/modificacién de la gestion de eventos de servicios
Alta/baja/modificacién de la monitorizacion asignada de servicios

Creacion de blackouts asociados a servicios o a elementos registrados en CMDB
Creacién de ayudas en la base de datos de conocimiento

Célculo de disponibilidad de servicios

Andlisis de impacto de servicios

Obtencién de informes de eventos asociados a clientes o servicios

Gestidon de usuarios y grupos de notificacion

Mejora continua

El servicio debera mantener una actitud proactiva donde uno de los pilares debe ser la participacién en la
mejora continua.

. Estandarizar: Establecer procedimientos de trabajo, plantillas, actividades... que permitan
sistematizar el trabajo realizado. Todo esto debe ser definido y documentado para que todos los
gestores trabajen de manera similar.

e  Simplificar: Cualquier actividad que no aporte valor al proceso debe ser detectada y eliminada.
Utilizar el minimo de pasos para conseguir los objetivos. Mantener un pensamiento basado en
resultados para producir soluciones practicas.

. Optimizar: Analizar que puede mejorarse y cual puede tener un mayor impacto positivo.
Utilizar métricas que permitan verificar el progreso y ajustar el enfoque.

. Automatizar: Basandose en el conocimiento de las herramientas utilizadas proponer iniciativas
de industrializacidn que permitan reducir cargas de trabajo en tareas rutinarias y sustituirlas por
tareas de mayor aporte de valor.
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3 Metodologia aplicable y entorno tecnoldgico

EJIE sigue el modelo de buenas practicas definido por ITIL, para la definicidn y provisién de los procesos y
servicios que presta. Ademas, los trabajos que se deriven de este proyecto, deberan estar adecuados a la
norma ISO 20000-1:2018.

De esta forma, la empresa licitadora, debera proveer de una metodologia a aplicar para el desarrollo del
servicio, y para los entregables que se deriven, explicdndola detalladamente en su propuesta, pero no con
caracter genérico, sino aplicado directamente al servicio propuesto por EJIE, y garantizando la simbiosis
con el modelo actual vigente.

El licitador deberd proponer un plan de calidad que garantice la correcta ejecucién del servicio prestado y
seguimiento del mismo.

Este plan debe contemplar al menos:

e Procedimiento de control y seguimiento del servicio

e Medidas de calidad a implementar en el servicio y sistemas de informacidn para garantizar la
calidad del servicio.

e Control de los Niveles de Servicio.

e Plan de formacion.

e Planteamiento de actividades de mejora continua del servicio.

El entorno tecnoldgico de referencia sera el establecido en los estdndares del Gobierno Vasco. Se
deberan aplicar por tanto aquellos que se consideren necesarios para la ejecucidn del servicio, conforme
a las caracteristicas especificas de cada una de las herramientas incluidas en el alcance del presente
pliego de condiciones técnicas.

El adjudicatario se compromete a adoptar y soportar en todo momento cualquier modificacion o
adaptacion del entorno tecnoldgico establecido por el Gobierno Vasco e incluido dentro de sus
estandares.

A continuacidn, vemos las herramientas a las que debe dar apoyo el servicio:

ENTORNO PRODUCTO VERSION ‘

Central Console 7.9.20
Patrol
Agent 9.6
3 + Centreon
. 4 + Check_MK 1.x
Nagios .
Nagios XI
L » Nagios Core
Ambito de Gestion BEM 74
de eventos y Lih 201
monitorizacion ightHouse 4
Evanios Evanios Enterprise Plus
Service Now - ITOM Nueva York
Icinga 1.11.6
Open NMS 16.0.4
OCS Inventory 2.1.2
Fusion Inventory OCS agents
Pliego de condiciones técnicas 9/13
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ENTORNO

Ambito de Gestion

PRODUCTO

Service Now

EJie

VERSION

Discovery

Service Mapping

Médulo de Gestién de
Configuracion ServiceNow

de Configuracion

ADDM

BMC Modulo de Gestion de
Configuracién BMC
i-doit 1.10.2 PRO
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4 Organizacion y equipo de trabajo

4.1 Definicion del equipo de trabajo

La empresa licitadora deberd describir en su Documento de Propuesta Técnica:
e La organizacién (perfiles) del equipo asignado a la realizacién de las actividades resultantes del
presente pliego, asi como

e Las funciones de los mismos

El adjudicatario del contrato debera considerar un equipo de trabajo constituido al menos por los
siguientes perfiles:

e Un responsable del servicio, como responsable principal de las tareas objeto del contrato y
responsable Ultimo de los servicios que se presten a EJIE. Asimismo, sera el interlocutor directo con
el responsable de procesos IT y los responsables/gestores de proceso. No es necesaria una
dedicacién completa.

e Dos Referentes de Herramientas, serdn los lideres tecnoldgicos de las herramientas, coordinan y
validan las tareas de los técnicos. Uno para las herramientas Gestidon de eventos y monitorizacion
y otro para las herramientas de Gestion de Configuracién

e Cinco Técnicos de Herramientas seran los encargados de realizar tareas, peticiones, apoyo a las
iniciativas... Se estima que el mayor volumen de trabajo estara las herramientas Gestidn de eventos
y monitorizacién.

Hay que tener en cuenta que puede ser necesario realizar actuaciones fuera de dicho horario. La
estimacion de estas actuaciones es de 50 horas anuales.

Las personas que el licitador designe para los diferentes roles deberdn cumplir con los requerimientos
establecidos en el apartado de solvencia del pliego de condiciones particulares para dichos perfiles.

Los componentes del grupo de trabajo desarrollardn su labor con hardware y software propiedad del
adjudicatario.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el responsable de Procesos TI, y a tales efectos, la
informacién y documentacidon que ésta solicite para disponer de un pleno conocimiento de los trabajos
desarrollados, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos,
y herramientas utilizados para resolverlos.
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5 Mecanismos de seguimiento y control

Estos mecanismos se plantean como método de control adicional y no excluyente a los que se establezcan
en la metodologia de trabajo propuesta para los mismos por el prestatario del servicio.

5.1 Direccion del servicio. Organizacion y supervision de trabajos

La Direccion y supervisidn del servicio serdn tareas llevadas a cabo por el responsable del servicio, quien
actuara como coordinador y supervisor de la correcta realizaciéon de los compromisos contraidos por el
adjudicatario.

El responsable de procesos IT tendra las mds amplias atribuciones, y sus 6rdenes e instrucciones seran
inmediatamente ejecutadas. Las discrepancias sobre el desarrollo de los servicios serdn resueltas al nivel
mas elevado de representacion.

Los responsables/gestores de procesos tendran un papel especialmente relevante para asegurar la puesta
en marcha de las soluciones, derivado de la necesidad de coordinacién de un volumen considerable de
implicados en diferentes iniciativas, por lo que, de forma conjunta con el adjudicatario, deberan
establecerse todos los mecanismos de control que permitan verificar de forma continuada el cumplimiento
de los objetivos especificados, tanto en plazos como en términos de calidad final.

Para ello se contempla:

e Reuniones de seguimiento: se celebrardn reuniones periddicas o coincidiendo con los puntos de
decision, destinadas a revisar el grado de cumplimiento de las tareas planificadas, le entrega de
productos, las reasignaciones de personal, la validacién de las programaciones de actividades a
realizar, etc.

e Informes de situacidn y progreso: con los que la empresa adjudicataria comunicard del estado
puntual de los trabajos, de los objetivos alcanzados, de las incidencias ocurridas, etc.

e Reuniones de control econdmico de proyectos, con relaciéon al plan de pagos establecido en cada
caso.

e Hojas de control de peticiones asignadas al servicio.

e Documentos de gestidn de iniciativas: a solicitud del responsable de EJIE, la empresa adjudicataria
cumplimentara los documentos de gestion de iniciativas, segin un modelo definido: actas de
reuniones, registro de inspeccion y ensayo, informes de progreso, control de configuracion
(mddulos-componentes instalados), etc.
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6 Condiciones de seguridad/generales

EJIE S.A. proporcionard acceso a sus sistemas informaticos y entregara la informacion, software y
documentacion necesaria para poder llevar a cabo los Servicios especificados, debiendo la empresa
adjudicataria comprometerse a no utilizar para otros fines que los recogidos en el presente Pliego de
Condiciones Técnicas, asi como a no extraerla, cederla, publicarla o venderla total o parcialmente, ni en
soporte informatico ni en papel, debiendo proceder a la devolucion de los soportes de la informacidn
facilitados por EJIE, S.A:, asi como a la descarga de la misma de los equipos informaticos (si existieran),
una vez se dé por concluido el trabajo. Queda terminantemente prohibido:

e Eluso de estos recursos para actividades no relacionadas con el propésito del negocio, o bien con
la extralimitacion en su uso.

e Los equipos y/o aplicaciones que no estén especificados como parte del Software o de los
Estandares de los Recursos Informaticos propios de EJIE o bajo supervision de EJIE. Todos los
ordenadores personales que se conecten a la red corporativa serdn de las marcas y modelos
homologados. El proveedor pondra a disposicidén de EJIE dichos equipos para que se les instale el
software necesario. Todos los ordenadores personales a los que EJIE les haya instalado software se
llevardn a EJIE para que se formatee el disco duro a la finalizacion del servicio a EJIE.

e El proveedor se compromete a informar periddicamente a EJIE de los activos de informacidn con
los que proporciona el servicio.

Seran también de obligado cumplimiento las “Politicas de Seguridad para empresas proveedoras” (Anexo
Seguridad del presente PCT, publicadas también en www.ejie.eus, apartado “Perfil de

contratante”, “informacion”).

En caso de que el servicio objeto del presente pliego se proporcione desde las oficinas del adjudicatario,
se tendrdn en cuenta los siguientes aspectos:

e Segun el apartado “Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores” de
dichas politicas:

o Ellugar de ejecucién del servicio tendrd la consideracion de “remoto”
o La propiedad de las infraestructuras TIC utilizadas tendra la consideracion “del proveedor”
o El“nivel de acceso” a los sistemas de EJIE tendrd la consideracién de “con acceso privilegiado”

e Seran de aplicacion las politicas especificas de seguridad segln la tabla del apartado 4.1, entre ellas
las correspondientes a “seguridad fisica” (apartado 4.5).

e EJIE, tal como se indica en el apartado 3.6.c se reserva el derecho de implementar mecanismos de
control y auditoria que verifiquen el uso apropiado de estos recursos.

e Eladjudicatario ademds se compromete al cumplimiento y a proporcionar la informacidn solicitada
en el documento “Politicas de Seguridad para personal de Empresas proveedoras — Anexo | -
Infraestructura TIC y Seguridad fisica y del entorno.” que se encuentra en el Anexo Seguridad de
este documento. Esta informacion sera utilizada en las auditorias que se realizardn
periédicamente. Serd obligacién del adjudicatario proporcionar esta informacién anualmente y
ante cualquier cambio significativo en su contenido.
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