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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informéatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya
razon de existir es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en
el Marco Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido
respeto al medio ambiente.

EJIE tiene como meta final la consecucién de la satisfacciéon de sus clientes, siendo el instrumento
comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en;

a Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de
Informacién, posibilitando su continuidad y seguridad.

O Garantizar la interoperabilidad entre las distintas administraciones.

Q Servir de apoyo a las necesidades de planificacién y realizacion de la funcion
informéatica de los Departamentos y Organismos Auténomos del Gobierno,
asegurando la cobertura de sus demandas con el compromiso y profesionalidad
adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comudn de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus

Con fecha 16 de agosto de 2016 se firmo el Acuerdo entre el Ente Publico de Derecho Privado Osakidetza
y Eusko Jaurlaritzaren Informatika Elkartea—Sociedad Informatica del Gobierno Vasco, S.A. (EJIE) para la
integracion del servicio de infraestructuras y operaciones (1.0.) de OSAKIDETZA con el analogo servicio
(1.0.) en EJIE, en el marco del acuerdo adoptado por el Consejo de Gobierno sobre el proceso de
convergencia en materia de tecnologia de la informacion y comunicacion —TIC/ICPS el 27 de julio de 2015
y del Acuerdo de 21 de junio de 2016 relativo a dicho proceso de convergencia por el que se aprueba el
documento ejecutivo “plan general de actuacion en materia de convergencia TIC/ICPS”.

La actividad objeto de contratacion, es necesaria para la prestacion de los servicios, competencia de EJIE
S.A., y esta incluida en los servicios que pueden ser objeto de contratacion (segln Instruccion Sexta de la
Instrucciones sobre buenas practicas en la contratacion de servicios de Gobierno Vasco). Su prestacion
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas
inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacién del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccion octava de las Instrucciones sobre buenas
préacticas en la contratacién de servicios de Gobierno Vasco.
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1.2 Situacioén actual y necesidad

En la actualidad, Osakidetza cuenta con un sistema de proteccién del correo electrénico corporativo que es
necesario evolucionar para disponer de los niveles de seguridad adecuados ante las amenazas crecientes
y cambiantes relacionadas con el correo electrénico.

La solucion actual se basa en equipamiento dedicado (appliances) en configuracion de alta disponibilidad
del fabricante Cisco ubicado en el CPD de EJIE y cuenta con 30.000 licencias de personas usuarias. Estas
licencias protegen los buzones de correo ante amenazas relacionadas con el spam, los virus y los ataques
selectivos.

Si no se evoluciona la solucién actual, se corre un riesgo importante ya que aumentarian las posibilidades
de efectos negativos en la productividad, eficiencia y reputacion de la organizacion. En definitiva, un impacto
negativo en el servicio prestado por Osakidetza a la ciudadania.

Se plantea, por tanto, y a través del siguiente expediente:

e La construccion e implantacién de una solucién evolucionada de proteccion del correo electrénico.
El licitador podrd proponer una solucion hibrida, virtual, en la nube o basada en hardware
(appliances)

e La migracion del escenario actual a la nueva solucién
e La dotacion de licencias siguiendo estas premisas:
o Segun la cantidad marcada en posteriores apartados
o Que correspondan al nuevo escenario propuesto
o Que permitan el acceso a las prestaciones actuales y a las nuevas requeridas

e Los servicios de mantenimiento propios y de fabricante especificados en posteriores apartados.

1.3 Justificacion de la tecnologia

Se requiere utilizar la misma tecnologia disponible en actualidad, basada en la solucién Email Security del
fabricante Cisco, atendiendo a los siguientes aspectos:

e La evolucidon de la solucién existente manteniendo la tecnologia y la configuracion actual que es
estable, esta probada y responde a las necesidades de Osakidetza, reduce considerablemente el
impacto en el servicio y en la persona usuaria final. Se reduce ademas el tiempo de ejecucion, asi
como el tiempo dedicado a la recogida de requisitos, pilotos y pruebas complejas, traduciéndose
todo ello en menor coste y mejor servicio. Mas aun teniendo en cuenta la criticidad de este entorno:
el correo electronico debe estar protegido en todo momento en un escenario con un volumen de
correos diario enorme (alrededor de 500.000 mensajes diarios) donde el 94% aproximadamente
son considerados como amenazas y marketing masivo.

¢ El mantenimiento de la misma tecnologia permite mantener el mismo nivel de especializacion ya
existente en el soporte operativo de la misma, no siendo necesarios nuevos procesos de
especializacion (formacion y certificaciones) y/o contratacién de personal para mantenimiento de
plataformas nuevas que se derivarian de un cambio en la tecnologia.
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2 Alcance y objeto del contrato

2.1 Objeto de la contratacion

El objeto del presente Pliego de Condiciones Técnicas es, atendiendo al escenario y requisitos que se
describen mas adelante, la contratacion de todos los suministros y servicios necesarios para ofrecer una
solucién de proteccion de correo electronico:

e La construccidn e implantacidon de un nuevo escenario evolucionado para la proteccion del correo
electrénico corporativo de Osakidetza

e La migracién de los servicios e infraestructura actual de proteccion de correo electrénico al nuevo
escenario que se genere.

e El suministro de licencias para 30.000 personas usuarias y su soporte de fabricante asociado que
correspondan al nuevo escenario propuesto y que permitan acceder a las prestaciones actuales y
a las nuevas solicitadas, asi como la gestién de las mismas.

e La prestacion de servicios de mantenimiento propios y de fabricante de acuerdo con el alcance
solicitado en el presente documento

Cuando aplique, los suministros y servicios se prestaran en los CPDs de EJIE ubicados en:
e CPD1: Avenida del Mediterraneo 14, 01010 Vitoria
o CPD2: Sede del Departamento de seguridad, Erandio

El adjudicatario debera asumir los posibles desplazamientos necesarios a ambos CPDs.

2.2 Descripcion de la solucién actual

En este apartado se describe la solucién actual implantada en Osakidetza. Esta descripcién no exime al
adjudicatario de hacer su propio analisis mas detallado cuando tenga que enfrentarse a los procesos de
instalacién y migracién de cada entidad.

El equipamiento y licenciamiento de la solucién actual se muestra a continuacion:

UBICACION TIPO EQUIPO MODELO
CPD EJIE Cisco ESA €680 Email Security Appliance with Software ESA-C680-K9
CPD EJIE Cisco ESA C680 Email Security Appliance with Software ESA-C680-K9
CPD EJIE Cisco SMA M680 Security Management Appliance with Software SMA-M680-K9
LICENCIAS CANTIDAD
Inbound Essentials Bundle (AS+AV+OF) 20K-49999 Users 30.000
Email Management SW Bundle, License Key, 20K-49999 Users 30.000

A demanda, EJIE proporcionara datos especificos de las versiones y configuraciones actuales de software
del equipamiento involucrado.

En relacién con la vigencia de las licencias actuales y su soporte de suscripcion de software asociado, las
fechas de finalizacién son:

e 16/03/2021 para las licencias “Inbound Essentials Bundle (AS+AV+OF) 20K-49999 Users”
e 30/03/2021 para las licencias “Email Management SW Bundle, License Key, 20K-49999 Users”
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2.3 Descripcion de suministros objeto del contrato
En lo que se refiere a los suministros, a través del presente contrato se solicita:

e El suministro de los elementos necesarios para construir e implantar un escenario evolucionado de
proteccion del correo electrénico.

e El suministro de licencias para 30.000 personas usuarias y su soporte de fabricante asociado que
correspondan al nuevo escenario propuesto y que permitan acceder a las prestaciones actuales y
a las nuevas solicitadas, asi como la gestion de las mismas.

En lo que se refiere a las nuevas funcionalidades, las licencias suministradas deberan posibilitar el acceso
a

¢ Nuevos motores de AntiSPAM y Antimalware
¢ Nuevos motores de URLs
e Ejecucion de URLs en tiempo real
¢ Remediacion en buzones
e Utilizacién de SECUREX
e Automatizacion
e Nuevo LOG, para integracién con SIEM
e Nueva API
Todas las licencias y sus soportes asociados deberan ser oficiales y estar garantizadas por el fabricante.

2.4 Descripcion de servicios de construccion y migracion al nuevo entorno

2.4.1 Introduccion

Con el inicio del contrato, el adjudicatario debera realizar las tareas necesarias para la construccién y
migracion de la solucién e infraestructura Cisco actual (ver capitulo 2.2) a la nueva solucién propuesta,
incluyendo la instalacién y configuracion de toda la infraestructura necesaria.

Se considera al menos la ejecucién de las siguientes tareas que pasan a describirse posteriormente:

e Consultoria y disefio de la solucién para la construccién y migracion de los servicios al nuevo
entorno. Se tendra en cuenta en este punto, aparte de la situacion actual, las diferentes
funcionalidades de las que se quiere disponer y los requisitos especificos de EJIE.

e Vinculado a lo anterior, definicion del plan de implantacién para alcanzar la nueva solucion.

e Instalaciéon y configuracion de los elementos necesarios en el nuevo entorno, atendiendo al disefio
validado y plan de implantacion.

¢ Documentacién y entrega a Operacion.

e Soporte y mantenimiento durante el proceso de despliegue y migracion de la infraestructura y
servicios al nuevo entorno.

EJIE pondra a disposicién del adjudicatario recursos virtuales si éste considera que son necesarios en el
disefio de su solucion.

Asimismo, si aplica de acuerdo con la solucién planteada, todo el pequefio material que pudiera ser
necesario sera proporcionado por el licitador sin coste adicional para EJIE (guias, cables y resto de pequefio
material).

Suministros y servicios para la evolucion y mantenimiento de la infraestructura de proteccion del correo electrénico en Osakidetza

Especificaciones de compra / Pliego de condiciones técnicas 718



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informatica del Gobierno Vasco

2.4.2 Consultoriay disefio de la solucién

El adjudicatario debera realizar una propuesta de disefio de detalle (bajo nivel) para la construccion e
implantacion de la infraestructura y servicios actuales en el nuevo entorno y que sera aprobada por EJIE.

En este punto el adjudicatario debera considerar el andlisis de la arquitectura y servicios actuales, como
punto de partida.

La propuesta de disefio debera contemplar aspectos tales como:

e Arquitectura de la solucion, incluyendo:

o Componentes de la solucién, indicando claramente la funcion de cada uno de ellos.
o Dimensionamiento de servidores y licencias.
o [Escalabilidad y flexibilidad de la arquitectura propuesta, en volumen y funcionalidades.

¢ Funcionamiento légico de la solucion:

o Funcionamiento de la solucién propuesta, cubriendo todas las funcionalidades y requisitos
indicados en los puntos previos.

o Mecanismos de HA, balanceo de carga y DR.

e Gestion de la solucién

e Capacidades de reporting y de gestion de inventario

e Monitorizacion y Alertas

e Valor afladido de la arquitectura y disefio propuesto

2.4.3 Definicién del plan de implantacién para la migracién al nuevo entorno

El adjudicatario debera proponer el plan de implantacién para la migracién de la infraestructura de Cisco y
servicios actuales al nuevo entorno de acuerdo con el disefio validado, garantizando la minima afeccion a
los usuarios actuales de los servicios.

El plan debera identificar diferentes fases para acometer el proceso de cambio y establecer la necesidad de
coordinacién/ejecucién de trabajos por parte de terceros y otros grupos de soporte. Igualmente, el plan
debera contemplar un Plan de Pruebas atendiendo a las fases en las que se defina el Plan de Implantacion
que verifique la correcta puesta en marcha de los servicios y entorno creado, asi como un Plan de Marcha
Atras ante cualquier incidencia acaecida en el proceso de cambio. El Plan de Implantacién debera validarse
de forma conjunta con EJIE y entidades afectadas.

2.4.4 Instalacion y configuracién de elementos y migracién de servicios

Atendiendo al disefio propuesto y validado por EJIE, y siguiendo el Plan de Implantacién acordado, el
adjudicatario debera considerar la ejecucion de los siguientes servicios:

e Instalacion y configuracion de los elementos que componen la solucién, de forma que la nueva
infraestructura quede preparada para dar soporte a los servicios actuales sobre el nuevo entorno.
Se incluye la ejecucion de los trabajos necesarios para garantizar la conectividad y comunicacion
entre los diferentes elementos que constituyen la arquitectura y disefio final del servicio.

e Migracion de los servicios que actualmente se prestan mediante infraestructura Cisco segun disefio
y plan acordado. Asimismo, se consideraran trabajos fuera del horario normal habitual (de 10pm a
7am) para reducir la afeccion a los diferentes usuarios.

e Configuracion de Backups, Monitorizacidon e Inventario, colaborando para ello con los grupos
correspondientes en EJIE y ajustandose en todo momento a los estandares y procedimientos de
EJIE. Integracion con las herramientas de operacion y gestién, Monitorizacion, back up y DR.

e Ejecucion del Plan de pruebas acordado, que permita validar el funcionamiento correcto de la
solucién en el nuevo entorno (funcionamiento habitual, monitorizacién, HA). El plan de pruebas
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incluird el procedimiento de parada y arranque de la plataforma completa y de elementos por
separado.

e Se incluiran las visitas a CPDs que se identifiquen como necesarias para la prestacion de los
servicios.

2.4.5 Documentacion de la soluciéon en el nuevo entorno

Una vez finalizados los trabajos anteriores, se debera documentar la solucién desplegada, incluyendo como
minimo:

e Documentacion del disefio de detalle.
e Documentacion exhaustiva de la instalacion y configuraciones adoptadas.

e Documentaciéon para _entrega del servicio a Operacion, el cual da respuesta a los siguientes
conceptos (Se adjunta formato de documento a considerar en el Anexo | de este PCT):

o Gestién del Conocimiento: Descripcion y caracteristicas generales del entorno, descripcion
de los distintos elementos que conforman la plataforma con el rol que desempefan,
configuraciones especificas a tener en cuenta, disefio y arquitectura con los diagramas de
red o topoldgicos de la solucién incluyendo todos los elementos involucrados en la solucion,
asi como los flujos de comunicaciones necesarios para su funcionamiento.

o Gestion de Activos: Inventario detallado de activos

o Gestion de la Configuracién: Detalle de las configuraciones siguiendo las mejores précticas
de fabricante y los estdndares de EJIE.

o Gestion de Backup: Definicién de los backups configurados.

o Gestion de Eventos: Definicién de la monitorizacion necesaria y configurada en los entornos
de EJIE, marcdndose ademas la linea base que permita realizar un mantenimiento
preventivo efectivo. También se definiran los logs y reporting configurados.

o Catélogo de Peticiones: Identificacion de las peticiones “tipo” que aplican a este entorno de
cara a definirlas en las herramientas de ticketing.

o Gestién de Incidencias: Identificacion de las incidencias mas relevantes que pueden darse
en el entorno, asi como la linea de actuacion en cada caso.

o Gestién de la Disponibilidad: Plan de pruebas realizados con resultados obtenidos.

o Gestion del servicio y reporting

o Otros Entregables: Otra documentacién que pueda complementar a la anterior.

2.4.6 Transferencia del conocimiento

La empresa adjudicataria deberd considerar los servicios necesarios para realizar la transferencia de
conocimiento a EJIE orientada a la descripcion del disefio y arquitectura de solucién desplegada, al
funcionamiento de la misma y a la gestién y operacién de los diferentes servicios.

Dicha transferencia de conocimiento sera impartida por personal cualificado e ira dirigida a personal de
EJIE, con una duracién estimada de, al menos, 4 horas y en las instalaciones que EJIE especifique.

La empresa adjudicataria debera entregar documentacion relativa a los temas tratados en la sesion.

Por dltimo, la sesién de transferencia podra realizarse antes de finalizar la ejecucién del proyecto de cara a
tomar decisiones de disefio con conocimiento de causa.

2.4.7 Condiciones para la entrega a Operacion

Una vez finalizados los trabajos de migracién y ya configurado el nuevo entorno, el adjudicatario debera
considerar dos semanas adicionales a modo de “vigilancia del servicio”, que permitan atender posibles
errores derivados de los procesos de configuracidn y migracion, no identificados en inicio. En ese caso, la
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empresa adjudicataria debera proceder con la subsanacién correspondiente y realizar las actuaciones en
remoto y/o in situ necesarias sobre las plataformas.

La entrega a Operacion y paso a produccion de la infraestructura y servicios desplegados en el nuevo
entorno tendra lugar con la ejecucion de las siguientes condiciones (todas ellas):

e Que se haya superado el periodo de “vigilancia del servicio”
e Que se haya realizado la transferencia del conocimiento.

¢ Que el conjunto de documentacion solicitada se haya entregado en su totalidad y haya quedado
validada por EJIE (ver capitulo 2.4.5).

2.4.8 Servicios de Soporte y mantenimiento durante la migracion al nuevo entorno

La empresa adjudicataria debera prestar un servicio de atencién y resolucién de incidencias generadas
como consecuencia de errores en la configuracién y/o procesos de migracién de la infraestructura actual al
nuevo entorno.

e Este aspecto sera de aplicacion desde el inicio de los primeros trabajos de migracién, segun plan
de migracién acordado, hasta la entrega a Operacién (ver capitulo previo).

e La empresa adjudicataria debera restablecer el servicio y garantizar el correcto funcionamiento de
la solucidn con los siguientes tiempos de respuesta y resolucion segun la siguiente clasificacion:

o Incidencias criticas y graves: incidencias que impidan o degraden el uso de los servicios
gue se soportan sobre la infraestructura Cisco, resultando en incidencias por parte del
usuario final

o Incidencias leves: incidencias que no impiden el funcionamiento del servicio que se soporta
sobre la infraestructura Cisco, pero que degradan su uso de manera leve, sin suponer
incidencias de usuario final.

La siguiente tabla muestra los tiempos maximos a cumplir por la empresa adjudicataria:

Criticas y graves Leves
Tiempos de respuesta 5 minutos 15 minutos
Tiempos de resolucién 4 horas (restauracion servicio) 24 horas

¢ Laempresa adjudicataria pondra a disposicion de EJIE un servicio de asistencia telefénica 24 horas
para notificar incidencias en caso necesario, que estara disponible durante todo el periodo.

e Se contempla la posibilidad de soporte in situ en CPDs, en caso de ser necesario para la resolucién
de una incidencia.

Tras ser adjudicado el proyecto, EJIE considera necesaria una reunion previa al comienzo de la migracion
entre la empresa adjudicataria y Soporte EJIE el fin de consensuar procedimientos en base a las
condiciones expuestas en este apartado.

2.4.9 Recepcion provisional de los servicios (caso de migracion al nuevo entorno)

La recepcion provisional de los servicios relativos a la migracion de la solucién e Infraestructura actual Cisco
al nuevo entorno tendra lugar con la entrega a Operacion, atendiendo a las condiciones establecidas en el
capitulo 2.4.7.
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En ningln caso se considerara la recepcion provisional de los trabajos mientras el adjudicatario no haya
proporcionado la documentacion requerida en cada caso, y ésta no haya quedado validada por los grupos
de Soporte de EJIE, de acuerdo con lo establecido en los capitulos previos.

2.5 Descripcion de servicios de mantenimiento

2.5.1 Introduccion alos servicios de mantenimiento

Uno de los objetivos del presente expediente es la contratacion de los servicios de mantenimiento asociados
a los elementos involucrados en la solucién. Estos servicios estan orientados a la gestion de incidencias y
a la mejora en la disponibilidad de los servicios prestados.

El mantenimiento a contratar debera garantizar el soporte ante incidencias y la actualizacién de versiones
de software, de acuerdo al alcance solicitado a continuacion y asegurando el cumplimiento de los requisitos
de calidad de servicio descritos.

2.5.2 Ambito de aplicacion

Los servicios de mantenimiento se circunscriben a aquellos elementos que son objeto del presente contrato,
relativos a las diferentes licencias de producto y soportes asociados (ver capitulo 0). Con el fin de
proporcionar correctamente los servicios objeto del contrato, el adjudicatario dispondra de los acuerdos y
contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportara los
correspondientes certificados del fabricante donde se especificara el detalle de base instalada cubierta.

2.5.3 Alcance de los servicios solicitados

A continuacién, se indica el alcance de los servicios de mantenimiento solicitados a través del presente
expediente:

e Servicio de mantenimiento correctivo para la resoluciéon de incidencias (in situ o en remoto)
generadas por problemas o mal funcionamiento de los elementos incluidos en contrato, incluyendo
las tareas necesarias hasta conseguir la restauracion del servicio y otras asociadas a la gestién de
incidencias y mejora continua, como pueden ser:

o Coordinacion con los grupos de soporte y resto de proveedores que conforman la solucion.

o Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de
estos sistemas.

o Trabajos de reconfiguracion de equipos.

o Instalacion de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de
actualizacion detectada en el mantenimiento preventivo o por indicacion del fabricante.

o Pruebas para verificacion de la reposicion del servicio.
o Escalado a fabricantes.

o Soporte técnico avanzado propio y soporte especializado experto de fabricante en el
ambito de la incidencia.

o Registro, seguimiento y documentacion de la incidencia hasta su resolucion.
o Elaboracion de informes o partes de intervencion o averias, a peticion de EJIE.

EJIE dispone de soportes adicionales denominados de segundo nivel que seran los encargados
de facilitar el acceso a los equipos cuando sea necesario acceder a los mismos para la resolucion
de la incidencia.

e Servicio de mantenimiento preventivo. A partir de inspecciones y/o mediciones periédicas (como
minimo 2 anuales) se realizaran propuestas orientadas a mejorar el rendimiento y/o disponibilidad
de los servicios. Se incluye la propuesta de la linea base de monitorizacion para una deteccion
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temprana de problemas, el analisis de las versiones software, analisis de obsolescencia
tecnoldgica, y revisidn de configuraciones.

e Elaboracion de informes mensuales de servicio y estadisticas de incidencias. Se realizaradn
informes mensuales que reflejen el detalle de los servicios prestados en ese periodo, indicandose
al menos datos relativos a incidencias ocurridas, causa de las incidencias, tiempos de respuesta,
tiempos de resolucion, tareas y/o peticiones cursadas como pueden ser la configuracién y
optimizacién de los sistemas, revision de las vulnerabilidades publicadas en ese periodo... con
identificacién del cumplimiento o incumplimiento de los niveles de servicio comprometidos.
Asimismo, si se considera oportuno, se podran poner a disposicion de EJIE herramientas que
faciliten el seguimiento de las incidencias y la monitorizacion de los niveles de servicio via Web.

e Asuncion de evoluciones sobre la misma plataforma. Si, durante la vigencia del contrato, se
decidiera actualizar o evolucionar los servicios existentes, el adjudicatario debera asumir el
mantenimiento de las posibles evoluciones con impacto sobre los elementos objeto del presente
contrato.

e Intervenciones planificadas. Las operaciones y asistencias que requieran los servicios descritos se
planificaran de acuerdo con el personal técnico de EJIE en un horario convenido y que menos
afecte al funcionamiento de dichos servicios.

e Estadisticas de uso de los servicios. EJIE podra solicitar al adjudicatario la elaboracién de un
informe con toda la informacion relativa al uso de los servicios objeto del contrato. EJIE validara y
podra a su vez requerir la inclusion de mas informacién en el citado informe.

e Servicio de soporte técnico experto, abierto a las necesidades de EJIE en consultas de soporte y
en el ambito de las tecnologias especificadas y horarios de atencidn solicitados.

2.5.4 Acuerdos de nivel de servicio

En los siguientes capitulos se describen los acuerdos de nivel de servicio que debera de prestar el
adjudicatario del expediente. Se incluyen penalizaciones por incumplimiento en el PCP.

Asimismo, y de acuerdo a lo especificado en capitulos previos, el adjudicatario debera presentar informes
mensuales de servicio con el objetivo de valorar el correcto cumplimiento de los SLAs acordados.

2.5.4.1 Mantenimiento correctivo. Acuerdos de nivel de servicio

El adjudicatario proporcionara soporte técnico avanzado con técnicos cualificados y soporte especializado
experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial. Cumplimentar
el apartado medios materiales del Anexo Il incluido en el pliego de condiciones particulares con la
informacion relativa al flujo y canales de comunicacién.

Durante el periodo objeto de contratacion, el adjudicatario se comprometera a ser el punto de contacto para
atender cualquier tipo de incidencia o consulta técnica que pueda surgir sobre los productos objeto del
contrato y actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante,
es decir, asumir labores de gestion, coordinacién e interlocucién con los soportes adicionales con los que
EJIE cuenta y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de software, consultas
y demas circunstancias posibles.

A continuacién, se especifican diferentes niveles de servicio requeridos en la prestacion del servicio de
mantenimiento correctivo:

e Horario de prestacion del servicio: 24x7. El adjudicatario debera disponer tanto de un soporte propio
24x7 como del mantenimiento necesario con el fabricante. Se debera acreditar la disposicion de
ambos servicios y que los perfiles profesionales asignados tengan autorizacion en la apertura de
incidentes directamente con el fabricante.

e Se deben cumplir los siguientes tiempos de respuesta y resolucion segun la siguiente clasificacion:

o Criticas y graves: incidencias que impidan o degraden el uso del servicio, resultando en
incidencias por parte del usuario final.
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o Leves: incidencias que no impiden el funcionamiento del servicio, pero que degradan su
uso de manera leve, sin suponer incidencias de usuario final.

o Consultas: consultas técnicas en el ambito de las tecnologias especificadas.

La siguiente tabla muestra los tiempos maximos a cumplir por el adjudicatario:

Criticas y graves Leves Consultas
Tiempos de respuesta 5 minutos 15 minutos -
Tiempos de resolucion 4 horas (restauracién servicio) 24 horas 96 horas

Con el fin de cumplir los acuerdos de nivel de servicio, el adjudicatario dispondra de los acuerdos
y contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportara los
correspondientes certificados del fabricante donde se especificara el detalle de base instalada
cubierta.

La notificacion de las diferentes averias al adjudicatario correspondiente se realizara por personal
de EJIE o por los soportes con los que EJIE cuenta. Teniendo en cuenta lo anterior, se definen los
siguientes conceptos:

o Tiempo de respuesta: tiempo transcurrido desde la comunicacion de la averia hasta el
inicio de las actividades encaminadas a su resolucion.

o Tiempo de resolucion: tiempo transcurrido desde la comunicacién de la averia hasta el
restablecimiento del servicio.

En cualquier caso, deberan entregarse informes mensuales de servicio y cumplimiento de SLAs.

Se debera contemplar la contratacion del siguiente soporte oficial de fabricante aplicable a los
elementos de la solucion propuesta: “8x5xNBD” garantizando la modalidad de soporte técnico 24x7
y, si aplica de acuerdo con la solucién planteada, la opcién de reemplazo y sustitucién hardware
en 8x5 NBD (Next Business Day), como minimo.

2.5.4.2 Mantenimiento preventivo. Acuerdos de nivel de servicio

El licitador, a partir de inspecciones y/o mediciones periddicas (como minimo 2 anuales), debe realizar
propuestas orientadas a mejorar el rendimiento y/o disponibilidad de los servicios, incluyendo:

Propuesta de la linea base de monitorizacién para una deteccion temprana de problemas.
Andlisis de las versiones software buscando el reducir el nimero de incidencias a futuro en la red.
Andlisis de obsolescencia tecnolégica

Revisibn de configuraciones, aplicacion de las best practices y las recomendaciones
particularizadas a nuestro entorno.

En los informes preventivos, como minimo dos, uno a final del primer trimestre y otro a final del tercer
trimestre, deben de reflejarse las acciones que se consideren necesarias:

Propuesta.

Ventajas/inconvenientes de la migracion.
Inconvenientes de la no migracion.

Estimacion de esfuerzo e impacto sobre el servicio.

Observaciones si las hubiera.
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2.5.5 Stock de equipos

Si aplica, de acuerdo con la solucion propuesta, el adjudicatario debera disponer del equipamiento de
respaldo que considere necesario para asegurar los niveles de servicio comprometidos.

2.5.6 Medios técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacion del servicio, de acuerdo con el alcance y
requisitos solicitados, sera responsabilidad del adjudicatario, quedando EJIE exento de cualquier obligacion
de suministrar dichos elementos.

Asimismo, si el licitador lo considera oportuno, se podra poner a disposicion del presente contrato diferentes
herramientas de apoyo en la prestacién y gestion del servicio (sistemas para registro y seguimiento de
incidencias, acceso a informes on-line, gestion de inventario...).
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3 Requisitos asociados a los servicios

3.1 Plazos parciales de ejecucion
A continuacion, se presentan los hitos y plazos relevantes con relacion a la duracién y vigencia del contrato:

e Se considera un plazo estimado de 1 mes para la construccion de la nueva solucién y la migracién
de los servicios actuales al nuevo entorno planteado por el adjudicatario desde el inicio del contrato.

e La vigencia de las licencias involucradas en la nueva soluciéon y sus soportes de fabricante
asociados sera de un plazo de 12 meses desde la fecha de formalizacion del contrato, pudiendo
prorrogarse por un plazo de otros 12 meses.

e Los servicios de mantenimiento se prestaran durante un plazo de 12 meses desde la fecha de
formalizacion del contrato, pudiendo prorrogarse por un plazo de otros 12 meses.

3.2 Requisitos generales

Los trabajos a desarrollar por el adjudicatario se consideran “llave en mano”, por lo que éste debera aportar
todas las prestaciones, suministros y servicios que sean necesarios, excepto aquellos que de forma explicita
se hayan establecido como fuera del alcance del contrato. Ello incluye la puesta a disposicion del personal
técnico adecuado y con la experiencia necesaria para la prestacién de los servicios.

Asimismo, el adjudicatario aportara todas las herramientas, aparatos, equipos de medida/pruebas, y
cualquier otro material que pueda ser necesario para llevar a cabo las tareas requeridas para la ejecucion
del contrato.

En el desarrollo de los trabajos objeto del servicio es responsabilidad del adjudicatario atenerse a toda la
normativa que sea de obligado cumplimiento y a la buena préctica que en cada momento sea aplicable a la
actividad que realiza, tanto en sus aspectos técnicos como administrativos.

Seran por cuenta del adjudicatario los seguros necesarios para la realizacién de las actividades objeto del
presente pliego, asi como para cubrir los posibles dafios o perjuicios que pudieran ocasionarse.

Como criterio general, durante la ejecuciéon de los trabajos objeto de la contratacion, la empresa
adjudicataria se compromete a facilitar en todo momento a EJIE y, si es el caso, a las personas designadas
por esta, la informacion y documentacion que estas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
presentarse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

En ningln caso el adjudicatario podra realizar acciones de comunicacion y/o difusién del proyecto sin la
debida autorizacion previa por parte de EJIE.

3.3 Coordinacioén con terceros y horarios de actividad (migracion al nuevo entorno)

Con caracter general, la plataforma actual de proteccién de correo electrénico esta en produccion y esta
siendo explotada para la prestacién de diferentes servicios, por lo que la empresa adjudicataria debera
considerar la necesidad de coordinacion con Soporte EJIE para la ejecucién de las tareas de migracion de
los servicios, dependiendo del plan de implantacion propuesto y finalmente adoptado por todas las partes.

Asimismo, derivado de que la plataforma en concreto se utiliza para prestar diferentes servicios a la red de
Osakidetza, el adjudicatario debera considerar la ejecucion de los servicios solicitados fuera del horario
normal habitual (10pm a 7am), con el fin de reducir la afeccién a los diferentes usuarios, segun se indique
por parte de EJIE/Osakidetza en el Plan de Implantacion.
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3.4 Seguimiento y control de ejecucion del proyecto

3.4.1 Seguimiento por parte de EJIE

EJIE sera responsable de la gestion y seguimiento global del proyecto, velando por el cumplimiento de hitos
y objetivos establecidos en contrato. Entre las tareas a realizar, se incluye:

e Con relacién a la migracion de los servicios al nuevo entorno:

o Validacion de la solucion final adoptada (nuevo entorno) y participacion en la decision de
aspectos técnicos del proyecto.

o Revision y validacion del Plan de Implantacién que se adopte para la migracién de los servicios
al nuevo entorno.

o Propuesta en colaboracién con adjudicatario, y validacion del conjunto de metodologias y
procedimientos necesarios para garantizar la coordinacién de actividades y cumplimiento de la
planificacién.

o Coordinacion principal de EJIE y adjudicatarias de los soportes y otros agentes (Osakidetza)
que estén involucrados/afectados en/con la ejecucién de los trabajos.

o Verificacion de cumplimiento de las condiciones para la entrega a Operacion.
e Establecimiento de nuevas solicitudes de licencias de servicio (productos).

e Seguimiento a los servicios de mantenimiento prestados hasta fin de contrato.

3.4.2 Plataforma de Gestion del Proyecto

EJIE pondra a disposicion del proyecto de una plataforma de gestién documental, accesible a todos los
usuarios autorizados, y donde se mantendra actualizada con la periodicidad que se establezca la
documentacién del proyecto. Esta herramienta sera de especial relevancia principalmente como
herramienta para validacion e intercambio de documentacion durante la ejecucion del contrato.

El adjudicatario y EJIE deberan interactuar directamente contra la Plataforma de gestion indicada, siendo el
adjudicatario el responsable ultimo del registro y volcado de la documentacién que se vaya generando.

e Datos de partida

e Documentos sobre el disefio de la soluciéon
e Plan de Implantacién

e Documentacion solicitada por Operacion

o Etc.

3.4.3 Seguimiento por parte del adjudicatario

Asimismo, el adjudicatario designara un Jefe de Proyecto como interlocutor principal con EJIE para el control
de ejecucion del proyecto que tendra una participacion activa en lo relativo a la prestacién de los servicios
de migracién de la infraestructura y servicios desplegados en el nuevo entorno.

El Jefe de Proyecto se responsabilizara de las siguientes tareas principales:

e Realizard la coordinacién y seguimiento continuo de la evolucion de los trabajos de migracion y velara
por mantener el plan de ejecucion de trabajos periédicamente actualizado, considerando en todo
momento la integracién de sus tareas con aquellas que involucren a EJIE (y soportes).

e Sera el responsable por parte del adjudicatario de disponer de los medios y organizar los recursos y
equipo de trabajo que garanticen los resultados esperados en proyecto en plazos y calidad técnica.

e Podratener, a consideracién de EJIE, interlocucién directa con otros involucrados del proyecto por parte
de EJIE como son los grupos de soporte.
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e Realizara reportes de avance de proyecto.

¢ Definird metodologias para identificacion y control de riesgos y definicion de propuestas de mitigacion
de estos.

e Asistira, junto con los técnicos que se estime conveniente, a las reuniones de seguimiento y técnicas
que convoque EJIE, y con la periodicidad que se designe.

e Garantizarad que toda la informacién y documentacion del proyecto se encuentra en todo momento
actualizada en la plataforma de gestion que a tal efecto disponga EJIE.

e Realizara el seguimiento periddico sobre la calidad de los servicios de mantenimiento solicitados y sera
el responsable de garantizar el cumplimiento de los acuerdos de nivel de servicio asociados.

3.4.4 Equipo de trabajo para la ejecucion del proyecto

El adjudicatario pondra a disposicion el personal técnico adecuado con la preparacién y experiencia
necesarias, con el dimensionamiento y dedicaciones requeridas, para llevar a cabo las tareas requeridas
para la ejecucién del contrato.

A continuacion, se especifican los roles minimos identificados a los que debera dar respuesta el
adjudicatario para la ejecucién del presente contrato, y que se acompafiaran del equipo de trabajo necesario
para la ejecucién de los trabajos solicitados en los plazos requeridos:

o Jefe/a o Director/ade Proyecto, mencionado previamente, que sera el responsable ultimo del contrato
y de la disposicién de los medios y su coordinacién para cumplimiento de los objetivos del proyecto
(plazos, calidad, alcance...), y con los conocimientos y capacidades solicitados en el PCP.

e Especialista _en _tecnologia Secure Email de Cisco para el disefio y migracion, que sera el
responsable técnico del disefio de la solucién, plan de migracién y construccién del nuevo entorno, y
con los conocimientos y capacidades solicitados en el PCP.

e Equipo parala prestacién de los servicios de mantenimiento, adecuadamente dimensionado para
la prestacion de los servicios con los SLAs acordados y con los conocimientos y capacidades solicitados
en el PCP.

Dichos perfiles y su descripcién deberan reflejarse en el Anexo Il del PCP (anexo de adscripcion de medios),
justificando aquellos con requisitos en la fase de solvencia técnica.

El adjudicatario sera el responsable de garantizar los medios durante la ejecucion del proyecto y éstos
deberan adecuarse en todo momento para cumplimiento de los hitos establecidos.

Con el inicio del proyecto, el adjudicatario debera actualizar su plan de trabajo y exponer la relacion detallada
del equipo propuesto y dedicaciones en cada fase del proyecto. EJIE podra solicitar cambios sobre los
recursos expuestos en caso de que, tras el andlisis de la propuesta, determine que los medios expuestos
no son suficientes y/o adecuados para el cumplimiento de los planes de trabajo.
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4 Anexo |: Documentacion de entrega a operacion

Se adjunta a continuacion, como referencia, la plantilla a considerar por parte del adjudicatario para la
entrega a operacion del servicio.

0

Documento
entrega a Operacior
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