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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informética del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya
razon de existir es contribuir a la consecucion de un Sector Publico VVasco, moderno y eficiente, en
el Marco Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido
respeto al medio ambiente.

EJIE tiene como meta final la consecucidn de la satisfaccion de sus clientes, siendo el instrumento

comun de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiendose en:

« Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion
posibilitando su continuidad y seguridad.

» Garantizar la interoperabilidad entre las distintas administraciones.

» Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informatica del
Sector Publico Vasco asegurando la cobertura de sus demandas con el compromiso y
profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comin de referencia para la prestacion de servicios TIC
en el Sector Publico Vasco:

* Aportando valor afiadido.

* Proporcionando soluciones competitivas.

« Transmitiendo confianza a sus clientes.

» Contando con personas cualificadas y comprometidas.

En julio de 2015, el Consejo de Gobierno aprobé la iniciativa que pone en marcha el denominado
proceso de convergencia en materia de Tecnologias de la Informacién y la Comunicacion (TIC).

El objeto de esta iniciativa, bautizada con el nombre de <KBATERA, es llevar a cabo un proceso de
convergencia en materia TIC, circunscrita a las instalaciones y otros elementos relacionados (como
son las Infraestructuras, Comunicaciones, Puesto de trabajo y Servicios corporativos unificados).
Asi mismo se considerd que EJIE era el organismo mas apropiado para ser el 6rgano gestor que
determine en cada momento los proyectos y el modelo a seguir para prestar los servicios de la
iniciativa <BATERA», asi como la operacion de los mismos.

Estos nuevos proyectos tecnoldgicos construiran nuevos servicios corporativos que, una vez
construidos, facilitaran que las diferentes entidades y organismos de Gobierno los puedan consumir
y se comience con los proyectos de convergencia de las mismas.

Se puede obtener informacion mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus



http://www.ejie.eus/
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2 Objeto del contrato

El objeto del contrato es la adquisicion del Servicio de Comunicaciones de EJIE comprendiendo
la operacion tanto de nuevos servicios corporativos de convergencia como servicios “legacy”
utilizados por diversos departamentos, entidades y organismos dependientes del Gobierno Vasco.

Los objetivos que deben primar en el suministro de este servicio son:

» Garantizar un servicio de calidad.

« Optimizar la disponibilidad y utilizacion de los recursos puestos en juego.

* Flexibilidad para asumir nuevas competencias y tecnologias.

» Integracion con los procesos operativos de EJIE.

* Mejora continua de las infraestructuras, procesos y procedimientos objeto del contrato.

La prestacion de los servicios solicitados en este pliego conlleva el cumplimiento de los Acuerdos
de Nivel de Servicio (ANS en adelante) entre EJIE y la empresa adjudicataria, que tendran los
ajustes necesarios en funcién de la ejecucion de los servicios. Dichos ANS estaran alineados con
las necesidades actuales de EJIE, siendo necesario su constante seguimiento para garantizar el
servicio prestado y con la suficiente flexibilidad para que permita su actualizacion en funcién de
cambios o nuevos requerimientos de EJIE.

Se requerird un minimo de 52.700 horas anuales para la prestacion del servicio.
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3 Alcance del contrato

A continuacion, se describe el alcance del contrato a través del presente expediente.

3.1 Tecnologias

El alcance de las tecnologias abarca la totalidad de las infraestructuras de comunicaciones de las
que EJIE es responsable y que se encuentran especificadas en el Anexo | — Entorno Tecnologico del
presente documento.

A lo largo del presente contrato se podran ir incrementando o decrementando las tecnologias de las
que EJIE se responsabilice. Por lo que, de manera periddica se iran revisando los mismos, y
aplicando las modificaciones previstas en el PCP.

EJIE dispone de soportes avanzados, que denominaremos de tercer nivel, con sus principales
proveedores tecnoldgicos. El servicio gestionard estos soportes con los que EJIE cuenta,
coordinando conjuntamente las acciones que garanticen el correcto funcionamiento de los sistemas.

3.2 Ambito

El &mbito se limita principalmente a las infraestructuras de la Red Corporativa Administrativa del
Gobierno Vasco (RCAGV), Batera, Osakidetza, Justizia y Hezkuntza, pero podra verse ampliado
durante el ciclo de vida del contrato con la incorporacion de nuevas infraestructuras a mantener.

En el Anexo Il — Centros dentro del &mbito se detallan las sedes dentro del alcance donde se
encuentra desplegado el equipamiento que conforma las infraestructuras mencionadas. En dicho
desglose se incluyen tanto CPDs de las diferentes entidades como centros asociados a su red de
acceso.

Sin perjuicio de lo anterior, el servicio debera igualmente suministrarse a cualquier otra sede de
nueva apertura, asi como a otros clientes que puedan incorporarse al servicio durante la vigencia
del contrato objeto de este expediente. La actualizacion de sedes se realizara de forma periddica,
con comunicacién con la suficiente antelacion a la adjudicataria, y en su caso, aplicando las
modificaciones previstas en el PCP.

3.3 Disponibilidad

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio,
siendo los niveles de actuacion los siguientes:
» Horario habitual (salvo festivos de ambito nacional y autondémico. Los festivos locales y
provinciales computaran dentro del horario habitual):
o Jornada partida: Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua: Lunes a Viernes: 7:00h a 16:00h.
» Horario extendido:
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o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los
fines de semana y los festivos de ambito nacional y autondémico.

En el horario extendido el tipo de atencion podra ser:
» Soporte de atencion telefonica.

» Acceso remoto via RAS/VPN.

* Presencia in situ.
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4 Exclusiones

Tal y como establece el Pliego de Condiciones Particulares (PCP) (apartado 44.2), los contratos que
tengan por objeto la vigilancia, supervisién, control y direccion de la ejecucion de cualesquiera
contratos, puesto que estarian supervisando y controlando su propia ejecucion y perderia la garantia,
eficacia y objetividad dicho control, no podran adjudicarse a las mismas empresas adjudicatarias de
los correspondientes contratos, ni a las empresas a estas vinculadas y afecta a la imparcialidad y
objetividad en la ejecucion del contrato.

En relacion al presente pliego, la exclusion se fundamenta en que una de las principales funciones
realizadas por el servicio de "Asistencia Técnica Servicios Comunicaciones y Seguridad”, asociado
al Lote 3 del expediente EJIE-025-2020, es la auditoria de la administracion de la infraestructura
llevada a cabo por parte del Soporte Comunicaciones con objeto de su mejora y optimizacion.

Ambos contratos comparten alcance tanto en lo que se refiere a las tecnologias implicadas en la

infraestructura de comunicaciones como los procesos ITIL que las modelan. Dicha auditoria

supervisa la buena ejecucién por parte del Soporte en la operacion de las siguientes actividades con
objeto de garantizar:

e Gestion de Incidencias: el cumplimiento de los tiempos de respuesta y resolucién acordados, la
alimentacion detallada de la informacion de trabajo y de la base de datos del conocimiento, el
cumplimiento del protocolo de incidencias graves establecido, etc.

e Gestion de Problemas: la disminucion de incidencias repetitivas en las infraestructuras que se
administran, el correcto andlisis y diagnostico de incidencias criticas o graves, el cumplimiento
de los plazos estipulados para el cierre de problemas, la identificacion de problemas proactivos
que permitan prevenir degradaciones o incidencias en los sistemas, etc.

e Gestion de Peticiones: el cumplimiento de los tiempos de ejecucion, la actualizacion del
catélogo de servicio para que refleje las tareas méas recurrentes solicitadas por los clientes, la
documentacion de procedimientos operativos asociados a las peticiones de catalogo, etc.

e Gestion del Cambio: la disminucion del nUmero de cambios que generan incidencias criticas o
graves, el registro de todo cambio asociado a las infraestructuras administradas, etc.

e Gestion de Eventos: la revision de que todos los activos de comunicaciones cuentan con una
monitorizacion de eventos, el modelado de los eventos en la herramienta de monitorizacién para
la generacion de incidencias automaticas en la herramienta de ticketing del Servicio, etc.

e Gestidn de Versiones: la homogeneizacion de las versiones del software de todo el parque, la
gestion de las vulnerabilidades y de la obsolescencia, etc.

e Gestion de Activos: el mantenimiento y optimizacién de la CMDB del Servicio, la gestion del
stock de los equipos de respaldo, etc.

e Gestion de la Configuracién: la homogeneizacion de las configuraciones de los activos de toda
la planta, la realizacion periddica del backup de todos los activos del Servicio, etc.

e Documentacién: el mantenimiento y actualizacién de los diagramas de red, procedimientos
operativos tipo “How-To” y la documentacion de gestion relativa a las plataformas que se
explotan.

Habida cuenta de lo anterior, si se adjudicara el contrato a la misma empresa, a otra vinculada con
esta, a otra que la subcontrate 0 a una unién temporal de empresas de la que esta forme parte,
afectaria a la imparcialidad y objetividad en la ejecucion del contrato, como encargados de controlar
la buena ejecucion del mismo.

Algunos de los perjuicios derivados de no cumplir la exclusion podrian ser los siguientes:
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e Falseo de los indicadores relativos a los ANS como forma de evitar penalizaciones o la rescision
del contrato.

e Dedicacion de los mismos recursos a la ejecucion de tareas de ambos contratos para cumplir los
objetivos marcados, lo que supone una dedicacion menor sobre el nimero total de horas
minimas exigidas por alguno de los contratos.

e Ocultacion de evidencias que indican que la calidad del servicio no es adecuada:

o Evitando asumir cargas de trabajo adicionales para no reflejar demoras en la ejecucion
de las tareas del servicio.

o Ocultando puntos de mejora detectados para aparentar que no hay margen de mejora en
el servicio.

o Encubriendo mala praxis a la hora de operar los sistemas para evitar que aflore que no
se siguen las directrices y procedimientos marcados.

o Enmascarando demoras en la ejecucion de tareas de mejora continua y proyectos para
simular que se cumplen los plazos fijados.

Por tanto, no podran ser adjudicatarias, ni ser subcontratadas, aquellas empresas, que se encuentren
realizando estos trabajos dentro del area de Infraestructuras y Operaciones de EJIE en el contexto
de los servicios a contratar por el presente expediente; en concreto, quedaria excluida la actual
adjudicataria del siguiente expediente y lote!:

EXPEDIENTE LOTE

EJIE-025-2020.  Servicios  Asistencia
Técnica Area de Infraestructura vy | Lote 3: Asistencia Técnica Servicios Comunicaciones y Seguridad
Operaciones

Nota (1): Las empresas adjudicatarias (ni empresas vinculadas de acuerdo a lo establecido en el articulo 42 del Codigo de
Comercio) del expediente y lote indicado en esta tabla no podran ser adjudicatarias, ni formando parte de una UTE ni como
subcontratadas por las adjudicatarias de este expediente. Otras adjudicaciones que renueven a estas o con el mismo objeto tendran
similar exclusion.
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5 Requisitos del Servicio

5.1 Requisitos globales del Servicio

El Servicio se compone de cuatro servicios principales, basados en el ciclo de vida de un servicio
IT definido por ITIL:

Diserio del Servicio.
Transicion del Servicio.
Operacién del Servicio.
Mejora Continua del Servicio.

Los procesos a gestionar, asi como sus respectivas tareas a realizar, por el Servicio dentro de cada
uno de estos cuatro servicios se detallan en los siguientes apartados.

5.1.1 Disefio del Servicio

Los procesos principales para el Disefio del servicio son los siguientes:

Monitorizacion y reporte del nivel de servicio.

Gestion del rendimiento.

Gestion de la disponibilidad.

Gestion de la capacidad.

Backup y recuperacion.

Continuidad del servicio de Tl y recuperacion de desastres.
Seguridad.

5111 Monitorizacion y reporte del nivel de servicio.

El proceso para la Monitorizacion y reporte del nivel de servicio corresponde a las tareas asociadas
con la monitorizacion y los servicios de reporte relacionados con los acuerdos de nivel de servicio
(ANS). Adicionalmente, el proveedor podria facilitar informacion sobre la administracion del
sistema (por ejemplo, métricas de rendimiento, estadisticas...etc.) en un formato que sea acordado
con EJIE, que resulte representativo y disefiado para el mismo. Los siguientes puntos identifican
los roles y responsabilidades relevantes que el proveedor debe realizar para desarrollar los niveles
de servicio y monitorizacion:

Mantener y documentar el manual de procedimientos del servicio de monitorizacion y reporte
siguiendo los requerimientos y las politicas definidas.

Reportar un ANS de rendimiento y mejora de resultados.

Medir, analizar y proporcionar informes de gestién sobre el rendimiento en relacion con los
ANS.

Realizar reuniones de mejora de ANS para revisarlos y recomendar mejoras.

Implementar mejoras para los planes ANS.

Otorgar acceso a EJIE para visualizar el rendimiento del sistema, informes de monitorizacién
de ANS, asi como el acceso a datos relevantes.
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5.1.1.2 Gestion del Rendimiento

El proceso de Gestion del Rendimiento engloba las tareas asociadas con la gestion y el ajuste de los
componentes de la pila de servicio para un rendimiento 6ptimo. Los siguientes puntos identifican
los roles y responsabilidades relevantes que el proveedor debe realizar para desarrollar la Gestion
del rendimiento:

» Monitorizacion del rendimiento de los servicios de Tl y de los componentes de TI de apoyo.

+ Evaluacion de los resultados de los informes.

* Realizacion de analisis de tendencias.

» Proporcién de recomendaciones para la mejora continua del rendimiento.

» Realizacion de actividades de ajuste.

» Actualizacion periddica (al menos anualmente).

Los siguientes puntos identifican los roles de gestion del rendimiento y las responsabilidades que

el proveedor debe realizar:

» Mantener y documentar los procedimientos de gestion del rendimiento siguiendo los requisitos
y politicas previamente definidos.

» Realizar la optimizacion de los componentes de la pila de servicio para mantener un rendimiento
Optimo de acuerdo con los procedimientos de la Gestion del Cambio.

« Administrar los recursos de componentes de la pila de servicio (por ejemplo, dispositivos y
trafico) para cumplir con las especificaciones de los ANS en términos de disponibilidad y
rendimiento.

» Proporcionar monitorizacion y reportes de rendimiento, la utilizacion y la eficiencia de los
componentes de la pila de servicio basados en un marco de tiempo y secuencia definidos (por
ejemplo, mensualmente).

» Evaluar, identificar y recomendar de forma proactiva configuraciones o cambios en
configuraciones que mejoren el rendimiento.

» Llevar a cabo un analisis de tendencias para recomendar cambios para mejorar el rendimiento
basado en el marco de tiempo especificado (por ejemplo, mensualmente).

» Desarrollar y proporcionar planes de mejora segun sea necesario para satisfacer los ANS
basados en el marco de tiempo definido (por ejemplo, mensualmente).

» Implementar planes de mejora para coordinar con terceros, segin sea necesario.

* Proporcionar asesoramiento y apoyo técnico al personal de soporte y desarrollo de aplicaciones
segln sea necesario.

5113 Gestion de la Disponibilidad

El objetivo de la Gestion de la Disponibilidad es comprender los requisitos generales de
disponibilidad de las necesidades de negocio de EJIE y planificar, medir, supervisar y esforzarse
continuamente por mejorar la disponibilidad de la Infraestructura de TI, los servicios y la
organizacion de TI de soporte para garantizar que estos requisitos se cumplan de forma coherente.
Se centra en ofrecer mejoras de disponibilidad que ofrecen beneficios de negocio medibles. La
Gestion de la Disponibilidad abarca la evaluacion, disefio, implementacion, medicion y gestion de
la disponibilidad de Infraestructura de Tl desde un componente y una perspectiva de extremo a
extremo (es decir, servicios), incluyendo metodologias y herramientas nuevas o modificadas de
Gestion de Servicios de TI, modificaciones o actualizaciones de los sistemas y componentes de
infraestructura de TI. El objetivo del proceso de Gestion de la Disponibilidad es optimizar la
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capacidad de la infraestructura de TI, los servicios y la organizacion de apoyo para ofrecer un nivel
de disponibilidad sostenido que permita a EJIE satisfacer sus objetivos de negocio.

Las actividades clave del proceso de Gestion de la Disponibilidad son las siguientes:

Determinar los requisitos de disponibilidad de unidades de negocio (generalmente como parte
del desarrollo del ANS) para un servicio de Tl nuevo o mejorado y formular los criterios de
disefio de disponibilidad y recuperacion para la infraestructura de T para garantizar que los
servicios de TI estén disefiados para proporcionar los niveles apropiados.

Determinar las funciones criticas del negocio, asi como el impacto derivado del fallo del
componente de T1. Cuando sea apropiado, revisar los criterios de disefio de disponibilidad para
proporcionar informacion adicional para prevenir o minimizar el impacto al negocio.
Identificar oportunidades para optimizar la disponibilidad de la Infraestructura de Tl para
ofrecer mejoras costo-efectivas que proporcionen beneficios empresariales tangibles.
Establecer medidas y reportes de disponibilidad, confiabilidad y mantenibilidad que reflejen las
perspectivas de la empresa, del usuario final y de la organizacién de soporte de TI.
Monitorizar y analizar las tendencias de la disponibilidad, confiabilidad y mantenibilidad de
sistemas y componentes de TI.

Revisar el servicio de TI, la disponibilidad de sistemas y componentes, identificando niveles
inaceptables y adoptando medidas correctivas apropiadas para abordar los déficits de
disponibilidad.

Investigar las razones subyacentes de la disponibilidad inaceptable y proporcionar
recomendaciones para la resolucion.

Producir y mantener un Plan de Disponibilidad orientado hacia el futuro que priorice y
planifique mejoras generales de la disponibilidad de TI para mejorar la disponibilidad general
de componentes de Servicios de Tl e Infraestructura para asegurar que los requerimientos de
disponibilidad del negocio existente y futuro sean los acordados.

Proporcionar informacion de disponibilidad de TI: informes para asegurar que los niveles
acordados de disponibilidad, confiabilidad y mantenibilidad se midan y monitoricen
continuamente.

Los siguientes puntos identifican los roles y responsabilidades de la Gestion de la Disponibilidad
que deben ser adquiridas por el cliente y por el proveedor.

Implementar los procedimientos de gestién de la disponibilidad acordados.

Proporcionar acceso de lectura sin restricciones a EJIE y al personal designado a todos los datos
y registros de disponibilidad actuales e histéricos de la base de conocimiento.

Participar con EJIE en la definicion de las medidas de disponibilidad y los requisitos de
presentacion de informes.

Asegurar que se implementan herramientas y practicas de medicion de disponibilidad.
Participar en las sesiones de revision de la Gestion de Problemas segin corresponda,
especificamente aquellos problemas relacionados con cortes de sistemas criticos.

Monitorizar la disponibilidad real de TI lograda frente a los objetivos y asegurar que los déficits
se aborden con prontitud y efectividad.

Llevar a cabo sesiones de revision de la evaluacion de la disponibilidad y proporcionar
recomendaciones de mejora justificadas por costes.

Producir y mantener un Plan de Disponibilidad que priorice y planifique mejoras de
disponibilidad de T aprobadas.
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Proporcionar informes de disponibilidad de TI para asegurar que los niveles acordados de

disponibilidad, confiabilidad y mantenibilidad se miden, reportan y monitorizan de manera
continua.

5114 Gestion de la Capacidad

El proceso de Gestion de la Capacidad comprende las tareas asociadas a asegurar que la capacidad
de las pilas de Servicio coincida con la evolucion de las demandas del negocio del EJIE de la manera
maés rentable y oportuna. El proceso abarca lo siguiente:

Supervisar el rendimiento de los servicios de Tl 'y de los componentes de TI de apoyo.
Comprender las demandas actuales y pronosticar las necesidades futuras.

Desarrollar planes de capacidad que satisfagan la demanda y los ANS.

Desarrollar modelos y realizar simulaciones para gestionar la capacidad.

Realizar evaluaciones de riesgo de las recomendaciones de capacidad.

Desarrollar e implementar un plan de capacidad que incluya el impacto financiero de las pilas
de Servicio.

Realizar las actividades de ajuste necesarias.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de Gestion de la
Capacidad que el proveedor debe realizar:

Mantener y documentar los procedimientos de Gestion de la Capacidad que cumplan los
requisitos y se adhieran a las politicas definidas.

Desarrollar un plan de capacidad periodico (usualmente anual), incluyendo actualizaciones
trimestrales.

Desarrollar e implementar modelos de capacidad y ejecutar simulaciones para validar el plan de
capacidad.

Evaluar los impactos de la capacidad al agregar, eliminar o modificar aplicaciones y
componentes de infraestructura.

Supervisar continuamente el uso de los recursos de T1 para permitir la identificacion proactiva
de los problemas de capacidad y rendimiento.

Capturar informacion de tendencias y pronosticar futuros requisitos de capacidad de clientes
basados en umbrales definidos por el cliente.

Evaluar los incidentes / problemas relacionados con la capacidad y formular recomendaciones
para su resolucion.

Recomendar cambios en la capacidad para mejorar el rendimiento del servicio.

Evaluar el impacto / riesgo y el coste de los cambios de capacidad.

Mantener los niveles de capacidad para optimizar el uso de los recursos de TI existentes y
minimizar los costes de EJIE para ofrecer servicios cumpliendo los ANS acordados.

Asegurar que exista una capacidad adecuada dentro del entorno de TI para satisfacer los ANS
y requisitos, teniendo en cuenta las variaciones diarias, semanales y estacionales en las
demandas de capacidad.

5.1.15 Backup y Recuperacion

El proceso de Backup y Recuperacion engloba las actividades asociadas con la provision de
capacidades de copia de seguridad y recuperacion de acuerdo con los programas y requisitos de
EJIE. El proveedor debe demostrar que cumplira o excedera los requisitos de Backup y
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Recuperacion de EJIE. Los siguientes puntos identifican las funciones y responsabilidades

relevantes de Backup y Recuperacion que el proveedor debe realizar:

» Recomendar las mejores préacticas para las estrategias, politicas, procesos y procedimientos de
backup y recuperacion.

» Mantener y documentar los procedimientos de backup y recuperacion que se adhieren a los
requisitos y politicas de EJIE.

«  Definir requisitos y politicas de supervision y generacion de informes de copia de seguridad y
recuperacion.

« Administrar el inventario de medios de copia de seguridad (cinta, disco, dptico y otro tipo de
medios), incluyendo el orden y la distribucion de los medios.

» Realizar copias de seguridad del componente de la pila del servicio y la rotacion asociada de los
medios segun sea necesario.

» Archivar medios de datos en una ubicacion segura fuera de sitio.

» Asegurar la capacidad continua para recuperar los datos archivados de los medios como se
especifica (compatibilidad hacia atréas del equipo de respaldo mas reciente).

» Probar los medios de copia de seguridad para garantizar la recuperacion incremental y completa
de los datos y asegurar que la integridad del componente de la pila de servicio, segun lo requiera
o solicite EJIE.

» Recuperar archivos, sistema de archivos u otros datos requeridos de los medios de copia de
seguridad, segun sea requerido o solicitado por EJIE.

5.1.1.6 Continuidad de servicios Tl y Recuperacion de Desastres

Los procesos de Continuidad de servicios de Tl y Recuperacion de Desastres (DR) son las tareas
asociadas con el suministro de dichos servicios para proporcionar aplicaciones cliente y su
infraestructura asociada (por ejemplo, CPU, servidores, red, dispositivos de datos y salida,
dispositivos de usuario final...etc.). Las aplicaciones cliente y la infraestructura asociada recibiran
servicios de DR de acuerdo con el plan de continuidad de negocio de EJIE. El proveedor debe
demostrar que cumplird o excederé los requisitos de Continuidad de servicios de Tl y Recuperacién
de Desastres del Cliente. Los siguientes puntos identifican las funciones y responsabilidades del
proceso de Continuidad de servicios Tl y DR que el proveedor debe realizar:

» Cuando sea necesario, ayudar al EJIE en otras actividades de continuidad de TI y gestion de
emergencias.

« Mantener y documentar un plan de DR detallado para cumplir con los requisitos de Continuidad
de Servicio de Tl y DR. Incluir planes de datos, replicacion, copias de seguridad, administracion
de almacenamiento y operaciones de contingencia que proporcionen la recuperacion de los
sistemas de EJIE dentro de los marcos de tiempo de requisito de recuperacion establecidos
después de que un desastre afecte al uso de los servicios por parte de EJIE.

» Realizar pruebas de DR programadas por politicas de EJIE.

» Revisar e informar los resultados de la prueba de DR a EJIE.

» Desarrollar un plan de accién para abordar los resultados de las pruebas DR.

» Implementar el plan de accion y proporcionar un estado continuo hasta la terminacion.

* Coordinar con EJIE durante una situaciébn de DR de proveedor segun las politicas y
procedimientos de DR.

» Proporcionar acceso a EJIE a la continuidad de los servicios de Tl y a los sistemas y datos de
notificacion y monitorizacion de DR.
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5.1.1.7 Seguridad

El proceso de Seguridad son las tareas asociadas con el mantenimiento de la seguridad fisica y

I6gica de todos los componentes de la pila de servicio (hardware y software), proteccion de datos,

virus, proteccion de acceso y otros servicios de seguridad en cumplimiento con los requisitos de

seguridad de EJIE. Los siguientes puntos identifican las funciones y responsabilidades relevantes
de seguridad que el proveedor debe realizar:

* Generales:

o Mantenerse al dia con las actuales tendencias de seguridad, amenazas y vulnerabilidades
comunes, asi como politicas de seguridad, procedimientos y mejores practicas.

o Llevar a cabo autoevaluaciones para identificar los agujeros de control o seguridad.

o Implementar planes de seguridad fisica y l6gica coherentes con las politicas de seguridad
de usuario y los estandares de la industria.

o Denunciar infracciones de seguridad a directivas cliente por EJIE.

o Resolver violaciones de seguridad por politicas de cliente.

o Revisar todos los parches de seguridad relevantes para el entorno de Tl y clasificar la
necesidad y la velocidad con la que deben instalarse los parches de seguridad segun lo
definido por las politicas de seguridad y la administracion del cambio.

o Instalar los parches de seguridad por proceso y procedimientos de Gestion del Cambio
del cliente, incluyendo la adquisicion de la aprobacion del cliente requerida.

o Mantener toda la documentacion requerida para las evaluaciones de seguridad, auditorias
y pruebas de control y control interno.

o Permitir auditorias de seguridad de terceros.

o Implementar en el servicio un programa de concienciacion sobre seguridad.

o Asegurar que todo el personal del proveedor complete el entrenamiento de seguridad
requerido por EJIE, basado en roles de seguridad de informacién definidos por EJIE.

» Seguridad fisica. Se centra en los controles de acceso fisicos implementados para garantizar la
seguridad de los datos de EJIE y el proveedor, instalaciones y sus sistemas de gestion asociados.

» La seguridad de los datos consiste en las actividades asociadas con la clasificacion, gestion,
seguridad y encriptacion de los datos confidenciales y el almacenamiento de los medios que
contienen esos datos.

» El proveedor proporcionara servicios de Deteccidén/Prevencion de Intrusidén basados en la Red
y servicios de Deteccion/Prevencion de Intrusion basados en Host utilizando hardware y
software propiedad de EJIE. El proveedor también realizara una monitorizacion interna de
amenazas para actividades maliciosas y/o sospechosas.

* Los servicios de Gestion de Incidentes de Seguridad son las actividades asociadas con la
identificacion, clasificacion, gestion y notificacion de un evento de seguridad.

» Los servicios de Cumplimiento y Auditoria de Seguridad son las actividades para identificar los
estandares que EJIE debe cumplir y modificar practicas, politicas y procedimientos para
permitir su cumplimiento.

5.1.2  Transicion del Servicio
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Los procesos principales para la Transicion del Servicio son los siguientes:
« Gestion del Cambio.
+ Gestion de la Configuracion.
» Gestion de Activos.
» Gestion de Licencias.
» Gestion de Versiones/Entregas.
+ Gestidn del Conocimiento.
» Gestion de la Documentacion.

5.1.2.1 Gestion del Cambio

El proceso de Gestion del Cambio comprende las tareas para asegurar que se usan métodos y
procedimientos estandarizados para el manejo eficiente y répido de todos los cambios, para
minimizar el impacto del cambio en la calidad del Servicio y, en consecuencia, mejorar las
operaciones cotidianas de EJIE.

La Gestidn del Cambio cubre todos los aspectos de la gestion, de la introduccion e implementacion
de todos los cambios que afectan a todas las pilas tecnoldgicas y en cualquiera de los procesos de
gestion, herramientas y metodologias disefiados y utilizados para soportar los componentes de las
pilas.

Las actividades de Gestion del Cambio estan interrelacionadas y son complementarias con la
Gestion de Versiones y la Gestidn de la Configuracion, asi como con la Gestién de Incidencias y la
Gestion de Problemas.

Las principales tareas del proceso de Gestion del Cambio incluyen:

» Determinacion de métricas para evaluar la efectividad de un cambio.
» Solicitud de cambio (RFC).

+ Seguimiento.

*  Priorizacion.

» Asignacién de responsabilidad.

» Evaluacion de impacto/riesgo.

 Participacion en la continuidad del servicio de Tl y planificacion de los “disaster recovery”.
» Coordinacion del Comité de gestion del Cambio (CAB).

» Revision/aprobacion.

» Establecer y administrar el calendario de cambios aprobados.

« Implementacion.

» Verificacion (prueba).

« Cierre.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes dentro del

servicio de Gestion del Cambio que el proveedor realizaré:

» Mantener y documentar los procedimientos de Gestion del Cambio segun las tareas del proceso
de Gestion del Cambio descritos anteriormente.

» Participar en la evaluacion del riesgo para que el cambio sea introducido sin ser probado
completamente.
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» Ser consultado e informado de revisiones y auditorias de control de calidad de Gestion del
Cambio de procesos y de registros de Gestion del Cambio.

5122 Gestion de la Configuracion

El proceso de Gestidn de la Configuracion se compone de las tareas asociadas con la provision de
un modelo I6gico de los activos de servicios (incluyendo licencias de software) y sus relaciones
mediante la identificacion, control, mantenimiento y verificacion del hardware, software y
documentacién instalados (contratos de mantenimiento, documentos ANS, etc.).

Los objetivos son dar cuenta de todos los activos y configuraciones de T1, proporcionar informacion
precisa sobre las configuraciones, proporcionar una base solida para la administracion de
incidencias, problemas, cambios y versiones, y verificar los registros de configuracion en la
infraestructura y corregir cualquier excepcion. Los siguientes puntos identifican las funciones y
responsabilidades mas relevantes de Gestion de la Configuracion gque el proveedor realizaré:

» Mantener y documentar el procedimiento de Gestion de la Configuracién para que cumplan con
los requisitos y se adhieran a las politicas definidas.

» Instalar y mantener herramientas de gestion de configuracién asociadas a la pila tecnolégica.

» Introducir / cargar datos de configuracién en la base de datos de configuracién asociadas a la
pila tecnoldgica.

» Establecer interfaces de procesos para la Gestion de Incidencias y Problemas, Gestién del
Cambio, Soporte Técnico, Mantenimiento y Gestion de Activos.

» Establecer controles de autorizacion apropiados para modificar los elementos de configuracion
y verificar el cumplimiento de licencias de software.

« Mantener procedimientos para establecer lineas de base de configuracion como puntos de
referencia para reconstrucciones y proporcionar la capacidad de volver a estados de
configuracion estables.

» Proporcionar un informe de deficiencia y las medidas adoptadas para abordar los problemas
identificados.

» Ser informado de la auditoria de la gestion de la configuracion y la precision de los datos de
configuracion.

5.1.2.3 Gestién de Activos

El proceso de Gestion de Activos comprende las tareas asociadas con el proceso de la gestion y

seguimiento continuos del ciclo de vida de los componentes existentes de la Pila Tecnoldgica de

Servicio (por ejemplo, hardware, software, licencias de software, mantenimiento...etc.) y sus

atributos (contratos, proveedores, nimeros de serie, etc.). Los siguientes puntos identifican las

funciones y responsabilidades mas relevantes de Gestidn de Activos que el proveedor debe realizar:

* Mantener y gestionar un sistema de gestion de activos que cumpla los requisitos del cliente y se
adhiera a las politicas definidas.

» Gestionar el ciclo de vida de todos los activos desde la identificacion, ordenacion de pedidos,
inventario, instalacion y mantenimiento hasta la eliminacion.

» Actualizar registros de activos dentro del alcance relacionados con todas las actividades de
cambio aprobadas.
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» Ser consultado para proporcionar un plan de remediacion de la Gestion de Activos para las
deficiencias encontradas.
» Participar en los informes de auditoria y los planes de remediacion de la informacion de la
gestion de inventario de activos.
» Ser informado de la auditoria de calidad periddica del sistema de Gestidn de Activos.

5.1.2.4 Gestion de Licencias de software

El proceso de Gestion de Licencias de software comprende las tareas asociadas con la

identificacion, adquisicion y eliminacion, asi como la gestion y seguimiento continuos del software

y sus licencias correspondientes. Los siguientes puntos identifican las funciones vy

responsabilidades mas relevantes del proceso de Gestion de Licencias de software que el proveedor

debe realizar:

» Recomendar mejoras a los requisitos y politicas de gestion de licencias de software.

« Mantener y documentar procedimientos de Gestidn de Licencias de software que cumplan con
los requisitos y se adhieran a politicas definidas como asignadas a la Gestidn de Activos.

« Administrar y mantener (por ejemplo, monitorizar, rastrear el estado, verificar, auditar, realizar
el cumplimiento del contrato) licencias de software y medios a través del ciclo de vida de la
licencia de software.

» Desarrollar y mantener el inventario de todas las licencias de software dentro del sistema de
Gestion de Activos.

* Informar a EJIE sobre cualquier excepcién a los términos y condiciones del vendedor,
incluyendo incumplimiento de licencia.

* Proporcionar a EJIE informes y recomendaciones para usar en la toma de decisiones de
adquisicién y descontinuacion de software.

» Proporcionar recomendaciones para adquirir licencias adicionales, recomendar alternativas o
restringir el uso cuando sea necesario y apropiado, para restaurar o continuar manteniendo el
cumplimiento de las licencias.

» ldentificar y reportar problemas de cumplimiento de licencias a EJIE y proporcionar
recomendaciones para resolver el problema de cumplimiento.

» Gestionar y realizar auditorias y conciliar el nimero de licencias con el nimero de instalaciones,
segun lo solicitado por EJIE.

» Proporcionar recomendaciones a EJIE para resolver cualquier problema de conciliacién de
software.

5125 Gestion de Versiones/Entregas

El proceso de Gestion de Versiones/Entregas se preocupa por implementar los cambios a los
servicios de TI definidos y cubre tanto el software como el hardware. Las tareas de Gestion de
Versiones son actividades que tienen una vision holistica de un cambio en un servicio para
garantizar que los aspectos técnicos y no técnicos de una version relacionados con el software vy el
hardware cambian.

Estos cambios se pueden implementar desplegando una combinacion de nuevas aplicaciones o
software de infraestructura y/o hardware actualizado o nuevo, o simplemente haciendo cambios en
la documentacion, como horas de servicio o arreglos de soporte. Los procesos Yy actividades de
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Gestion de Versiones estan relacionados entre si y son complementarios con el proceso de Gestion
del Cambio, asi como la Gestion de la Configuracién y la Gestion de Problemas.

La gestion de Versiones incluye las siguientes actividades:

» Establecer politicas y procedimientos estandarizados de gestion de versiones.

» Gestionar la planificacion y la programacion global del calendario general de versiones, asi
como para las versiones individuales.

» Establecer y administrar la documentacion de versiones.

» Gestionar los procesos de disefio, creacion y configuracion de la version.

» Liberar y gestionar pruebas.

» Planificar el despliegue incluyendo planes de calidad y planes de marcha atras.

« Comunicar, preparar y formar la version.

» Gestionar el despliegue/distribucion e instalacion de todos los elementos de una version.

» Documentar cada version y actualizar la base de datos de gestion de configuracion (CMDB).

Las versiones también pueden consistir en una serie de correcciones de problemas y mejoras a los
servicios de TI existentes. También pueden ser servicios de migracién como actividades asociadas
con la instalacién de componentes de TI nuevos o mejorados (por ejemplo, hardware, software
[sistema operativo] y componentes de red).

Una version consiste en el software nuevo requerido y cualquier hardware nuevo o modificado

necesario para implementar los cambios aprobados. Las versiones se dividen generalmente en:

» Versiones mayores de software y actualizaciones de hardware o reemplazos, que normalmente
contiene grandes areas de nueva funcionalidad. Normalmente, actualizacion principal
reemplaza todas las actualizaciones menores anteriores, las revisiones y las correcciones de
emergencia.

» Versiones menores de software y actualizaciones de hardware, que contiene normalmente
pequefias mejoras y correcciones, algunos de los cuales ya han sido emitidos como correcciones
de emergencia. Normalmente, una actualizacion o actualizacion secundaria reemplaza todas las
correcciones de emergencia anteriores.

» Software y correcciones de hardware de emergencia, normalmente contiene las correcciones a
un pequefio numero de problemas conocidos.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de Gestion de

Versiones/Entregas que el proveedor realizara:

» Establecer y mantener un entorno o entornos seguros apropiados en los que todas las versiones
autorizadas de todos los programas informaticos, y donde todos los repuestos de hardware estén
almacenados y contabilizados.

* Mantener copias maestras de todas las versiones nuevas del software y del elemento de
configuracién de actualizacion.

» Asegurar que todos los repuestos de hardware estan protegidos reflejados en la(s) base(s) de
administracién de configuracion(s).

» Desarrollar planes de calidad y planes de marcha atras segun sea apropiado para cada version.

» Asegurar que todos los entornos de prueba necesarios estén disponibles y configurados
adecuadamente para admitir pruebas de la version.

» Revisar los planes de prueba de aceptacion de la version.

» Instalar mejoras en la arquitectura técnica o servicios proporcionados.
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Instalar componentes de la pila de servicio nuevos o mejorados (por ejemplo, hardware,
software, middleware, utilidades, redes, periféricos, configuraciones) de acuerdo con los
procedimientos de gestion de cambios de EJIE.
Realizar actualizaciones de componentes de la pila de Servicio como resultado de nuevas y
mejoradas aplicaciones y arquitecturas y planes y requisitos de actualizacion de EJIE (por
ejemplo, hardware, software, middleware, utilidades, redes, periféricos, configuraciones).
Instalar la infraestructura fisica segun sea necesario de acuerdo con los procedimientos de
Gestion del Cambio de EJIE.
Realizar la migracion y conversion de datos mediante métodos electronicos o manuales como
resultado de la implementacion o migracion (por ejemplo, bases de datos, repositorios de
administracion de sistemas de red, tablas de direcciones, Bases de Informacion de Gestion
[MIB]).
Realizar pruebas apropiadas en todas las instalaciones, movimientos, agregados y cambios por
requerimientos, de acuerdo con los procedimientos de la Gestion del Cambio de EJIE.
Administrar y programar el entorno de prueba de integracion.
Instalar equipos, software o servicios nuevos y mejorados para transitar sin problemas al entorno
existente, basandose en los requisitos definidos en las especificaciones y en los documentos de
disefio.
Realizar modificaciones y ajustes de rendimiento o mejoras en el software del sistema y
utilidades como resultado de cambios en las normas de arquitectura o adiciones y mejoras del
entorno.
Probar las nuevas versiones de hardware y software soportados para garantizar que el
rendimiento y la funcionalidad requeridos se mantengan en conformidad con requerimientos de
servicio de EJIE.
Documentar las verificaciones post-despliegue, planes de marcha atras y resultados.
Proporcionar al personal técnico de Tl de EJIE y los usuarios finales formacion relacionada con
la implementacion de nuevos productos y servicios por requerimientos.

5.1.2.6 Transferencia del Conocimiento

El proceso de Transferencia del Conocimiento distingue los siguientes dos tipos que el proveedor
proporcionara:

Transferencia de conocimientos para la mejora de habilidades a través de la instruccion al
personal del proveedor. El proveedor participara en cualquier actividad de transferencia de
conocimiento inicial y continua impartida por EJIE, segun sea necesario, que proporcionara una
oportunidad de aprendizaje sobre el entorno de negocio y técnico de EJIE.

Formacion para personal técnico de EJIE o terceros con el propoésito expreso de explotar las
funciones y caracteristicas del entorno informatico de EJIE. Los métodos de entrega pueden
incluir instrucciones en clases, informaticas, individuales u otros medios apropiados.

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de formacion y
Transferencia de Conocimiento que el proveedor debe realizar:

Mantener y documentar procedimientos de Transferencia del Conocimiento para asegurar que
los técnicos adscritos al servicio entiendan los componentes técnicos clave.
Participar en la formacion impartida por EJIE en el entorno técnico y de negocio.
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Desarrollar, documentar y entregar los requisitos de formacion que apoyen la provision continua
de servicios a EJIE, incluyendo cursos de actualizacion segun sea necesario e instruccion sobre
nuevas funcionalidades.
Realizar formaciones segun sea necesario para mantenerse al dia con los sistemas, software,
caracteristicas y funciones para las que se presta asistencia técnica, con el fin de mejorar el
rendimiento del Servicio.
Proporcionar materiales de formacion de operacion nivel 1 para el personal técnico de EJIE.
Proporcionar materiales de formacion continua para el personal del CAU en los entornos
empresariales y técnicos, segun lo definido por EJIE.
Proporcionar una formacion en el aula y en el equipo (caso por caso) seleccionada por el cliente
para las aplicaciones COTS estandar, segun lo solicitado por el cliente.

5.1.2.7 Documentacion

El proceso de Documentacion comprende las tareas asociadas con el desarrollo, revision,
mantenimiento, reproduccion y distribucién de informacion de la pila del servicio en forma impresa
y electronica. Los siguientes puntos identifican las funciones y responsabilidades relevantes de la
Documentacion que el proveedor debe realizar:

Proporcionar resultados en formato acordado para apoyar las actividades a lo largo del ciclo de
vida de los servicios, tal como se especifica en la pila del servicio.

Documentar especificaciones y configuraciones del sistema (por ejemplo, topologia de
interconexidén, configuraciones, diagramas de red, diagrama de flujo de datos, mapas del
sistema, etc.).

Mantener y documentar los procedimientos operativos estandar (por ejemplo, arranque,
conmutacion por error/recuperacion de desastres, procesamiento por lotes, copia de seguridad,
peticiones de catalogo recurrentes, herramientas mas utilizadas, etc.)

Mantener y documentar los procedimientos operativos avanzados necesarios para la gestion de
las herramientas y plataformas administradas desde el Servicio.

Mantener y documentar, bajo los procedimientos para ello establecidos, el trabajo realizado por
el Servicio en la plataforma de gestion de servicios T1 que aplique en cada caso ya sea con
relacion a Incidencias, Problemas, Peticiones, Base de Datos de Conocimiento, Base de Datos
de Activos, etc.

5.1.3  Operacion del Servicio

Los procesos principales para la Operacion del Servicio son los siguientes:

Gestion de Incidencias.
Gestion de Problemas.
Operacion y administracion.
Mantenimiento.

Gestion de Peticiones.
Gestion de Eventos.
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5.1.3.1 Gestion de Incidencias

El proceso de Gestion de Incidencias se encarga de las actividades asociadas con la restauracion de
la operacion de servicio normal lo més rapido posible y minimizar el impacto adverso en las
operaciones de negocio del cliente, asegurando asi que se mantienen los mejores niveles posibles
de calidad y disponibilidad del servicio.

Las principales tareas del proceso de Gestidn de Incidencias incluyen:

Deteccidn y grabacion de incidentes.
Clasificacion de incidentes y apoyo inicial.
Investigacion y diagnoéstico de incidentes.
Escalamiento de incidentes.

Resolucion y recuperacion de incidentes.
Cierre del incidente.

Los siguientes puntos identifican las funciones y responsabilidades més relevantes de Gestion de
Incidencias que el proveedor realizara:

Mantener y desarrollar procedimientos de Gestion de Incidencias que soporten los requisitos de
soporte de la Gestion de Incidencias de EJIE.

Resolver incidencias en el primer contacto de acuerdo con el Manual de Procedimientos, los
documentos de base de datos de conocimiento y las bases de datos de configuracion.

Registrar todas las llamadas/consultas que lleguen.

Identificar, filtrar y clasificar eventos e incidencias a un nivel de prioridad y manejar de acuerdo
con los procedimientos acordados de respuesta a incidencias.

Diagnosticar y resolver incidencias. Cuando sea posible, implementar acciones correctivas
apropiadas para errores conocidos (por ejemplo, soluciones para problemas no resueltos
conocidos).

Escalar los incidentes al grupo de servicios de nivel siguiente apropiado dentro de los
fabricantes, EJIE o un proveedor de servicios de terceros, tan pronto como esté claro que la
incidencia no puede ser resuelta sin ayuda adicional o cuando se requiera para cumplir con los
requisitos de nivel de servicio y los tiempos de respuesta.

Monitorizar y rastrear el progreso de la resolucion de incidencias hasta el cierre final y
registrar/actualizar el estado del registro de las incidencias segun corresponda.

Proporcionar asistencia técnica y de procesos de expertos para aplicaciones dentro del &mbito
de aplicacion en el Nivel 2 y escalar al recurso de Nivel 3 segun sea necesario.

Proveer asistencia de Nivel 2 a consultas sobre las caracteristicas, funciones y uso de software
para todo el hardware y software dentro del alcance.

Proporcionar soporte de Nivel 2 para aplicaciones de software en la lista de aplicaciones
compatibles.

Comprobar que todos los registros (por ejemplo, el inventario, el activo y los registros de
Gestion de la Configuracion) se actualizan para reflejar la incidencia finalizada/resuelta.
Ayudar a los usuarios con preguntas relacionadas sobre funcionalidades del software dentro del
alcance.

Documentar soluciones para resolver incidencias en la base de conocimientos. Actualizar con
precision toda la informacion pertinente a los problemas.

Notificar al personal designado por EJIE de todas las incidencias de Prioridad 1 y Prioridad 2
dentro del plazo designado.
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» Mantener registros actuales e historicos de todas las incidencias y la resolucion de las mismas
durante la vigencia del contrato y proporcionar capacidades de generacion de informes y
tendencias.

» Resolver problemas, diagnosticar y resolver incidencias para todo el software con garantia y sin
garantia.

 Participar en la identificacion, escalado y resolucion extremo a extremo de las incidencias, y en
el proceso de cierre, incluyendo la gestion de tickets de escalado a terceros.

» Determinar, si es posible, si se debe abrir un problema para resolver una incidencia.

» Seguimiento del estado actual de cualquier incidencia y su registro de problemas
correspondiente para asegurar que los problemas identificados sean registrados y resueltos.

» Asegurar que las actividades de resoluciéon de incidencias se ajusten a los procedimientos
definidos de Gestion del Cambio.

» Revisar periodicamente el estado de los incidentes abiertos y no resueltos y los problemas
conexos, asi como los progresos realizados en los problemas registrados.

 Participar en las sesiones de revision de la gestion de problemas segln corresponda.

» Llevar a cabo sesiones de revision de incidencias y proporcionar listado y estado del mismo
categorizado por impacto.

» Coordinar con otros grupos de soporte de Nivel 2 de EJIE para adquirir y transferir
conocimientos sobre resoluciones de incidencias y problemas y registrar este conocimiento
adquirido en la base de conocimientos para facilitar una mayor capacidad para el servicio de
Nivel 1 de EJIE.

» Realizar un seguimiento con los usuarios finales que informaron del incidente para verificar que
el incidente fue resuelto a satisfaccion del usuario final.

» Cerrar los incidentes que se resolvieron satisfactoriamente.

» Proporcionar informes de la Gestion de Incidencias, seglin sea necesario.

La clasificacion de incidencias esté tipificada actualmente en Criticas, Altas, Medias y Bajas.

5.1.3.2 Gestion de Problemas

El proceso de Gestion de Problemas se encarga de minimizar el impacto adverso de incidencias y
problemas en el negocio, causado por errores dentro de la infraestructura de TI, y para prevenir la
repeticion de incidencias relacionadas con estos errores determinando la causa subyacente
desconocida, asegurando que se inician acciones para mejorar o corregir la situacion.

El proveedor proporcionard servicios de gestion de problemas reactivos diagnosticando y
resolviendo problemas en respuesta a uno 0 mas incidentes que han sido reportados a través de la
Gestion de Incidencias. Proporcionara un manejo proactivo de problemas para identificar y resolver
problemas y errores conocidos antes de que ocurran las incidencias, incluyendo realizar actividades
de andlisis predictivo, donde sea préactico, identificar posibles problemas futuros, desarrollar planes
de mitigacion recomendados e implementar acciones y procesos correctivos de mitigacion
aprobados. El proveedor también mantendra, actualizara y difundira informacion sobre problemas
y las soluciones y resoluciones apropiadas, de manera que el nimero y el impacto de incidentes que
ocurran dentro de la infraestructura de T1 del cliente se reduzca con el tiempo.

Las principales tareas de la Gestion de Problemas son:
» Control de problemas.
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Control de errores.
Prevencidn proactiva de problemas.
Realizacion de grandes revisiones de problemas.
Entrega de informes de gestion de problemas.

El proveedor también es responsable de asegurar que las resoluciones a los problemas se
implementan a través de los procedimientos de control apropiados, especialmente la Gestion del
Cambio y la Gestion de Versiones. El proveedor debe coordinar las actividades de Gestion de
Problemas con los distintos equipos dentro del proveedor, EJIE y los proveedores de terceros
responsables de realizar las actividades de Gestion de la Configuracion, Gestion de la
Disponibilidad, Gestion de la Capacidad, Gestion de Continuidad de Servicio de T1 y Gestion de
Nivel de Servicio.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de la Gestion de
Problemas que el proveedor debera realizar:

Mantener y documentar procedimientos apropiados y metodologias que apoyen los requisitos y
politicas de la Gestion de Problemas aprobados y que cumplan con los requisitos de EJIE.
Asegurar que las actividades de Gestion de Problemas se ajusten a los procedimientos definidos
de Gestion del Cambio establecidos en el Manual de Procedimientos.

Coordinar con los equipos apropiados de Gestion de Incidencias y tomar posesion de las
actividades de Gestion de Problemas de todos los problemas determinados para residir en el
area de responsabilidad del proveedor (por ejemplo, deteccion, registro, RCA, etc.).

Coordinar, escalar y realizar un seguimiento de las actividades de Gestion de Problemas dentro
de EJIE y terceras partes relacionadas con los problemas determinados para residir en todas las
areas responsabilidad del proveedor.

Sefialar todos los incidentes que requieran que se realicen el estudio de causa raiz segun
procedimientos acordados.

Asegurar que los problemas recurrentes relacionados con el area de responsabilidad del
proveedor se revisen mediante procedimientos RCA (Root Cause Analysis).

Realizar anélisis proactivos de tendencias de incidencias y problemas y otros elementos de datos
para identificar situaciones recurrentes que son o puedan ser indicativas de problemas futuros y
puntos de fallo.

Perseguir e informar sobre problemas, tendencias y fallos e identificar las consecuencias
asociadas a los mismos.

Desarrollar y recomendar acciones correctivas 0 soluciones para abordar incidencias y
problemas recurrentes, asi como estrategias de mitigacion y acciones a tomar para evitar
posibles problemas identificados a través del andlisis de tendencias.

Identificar, desarrollar, documentar y recomendar soluciones adecuadas para detectar errores
conocidos de problemas no resueltos, y notificar a Gestion de Incidencias y a todas las demas
partes interesadas apropiadas sobre su disponibilidad si se aprueba. Documentar la solucién en
la base de conocimientos.

Coordinar y monitorizar el estado de las actividades de RCA realizadas por EJIE y proveedores
de terceros (es decir, de otras areas de servicios de TI).

Documentar y actualizar la base de conocimiento de Gestién de Problemas con informacion
sobre acciones, actividades y estado de resolucién de problemas (por ejemplo, causa raiz,
errores conocidos, soluciones alternativas, etc.) y notificar a todos los interesados apropiados
sobre la disponibilidad de informacion.



Elie s
Coordinar con EJIE y proveedores de servicios terceros para asegurar que el conocimiento sobre
problemas relacionados con otras areas de servicios de T sea capturado y registrado en la base
de conocimiento centralizada de Gestion de Problemas.
Asegurar que las actividades de resolucion de problemas se ajusten a los procedimientos
definidos de Gestion del Cambio establecidos en el Manual de Procedimientos.
Proporcionar informes de estado detallando la causa raiz y el procedimiento para corregir los
problemas recurrentes, segun lo determine EJIE.
Realizar reuniones de revision de la Gestion de Problemas y proporcionar listado y estado de
las mismas clasificadas por impacto.
Revisar peridédicamente el estado de los incidentes abiertos y los problemas conexos, asi como
los progresos realizados en la solucién de los problemas.
Crear la documentacion de RFC con las acciones correctivas recomendadas que se deben tomar
para resolver un problema y enviar a EJIE para su revision y aprobacion.
Realizar sesiones periddicas de revision proactiva de la Gestion de Problemas.
Proporcionar informes de gestion de problemas segln se requiera.

5133 Operacion y Administracion

El proceso de Operacion y Administracion comprende las tareas asociadas con la provision de una
infraestructura de TI estable y con procedimientos efectivos y eficientes para asegurar que los
servicios de Tl cumplan con los objetivos y requerimientos de los ANS acordados. Los siguientes
puntos identifican las funciones y responsabilidades relevantes de Operaciones y Administracion
que el proveedor debe realizar:

Mantener y documentar procedimientos de Operaciones y Administracion que cumplan con los
requisitos y se adhieran a las politicas definidas.

Desarrollar documentacién operacional (es decir, libros de ejecucion, listas de contactos, scripts
de operaciones, etc.) que cumpla con los requisitos de EJIE.

Coordinar con EJIE para implementar herramientas de administracion para supervisar las
aplicaciones de Infraestructura de T1 y cliente.

Instalar y configurar o utilizar herramientas de administracion de tal manera que las incidencias,
problemas y eventos sean identificados, reportados y resueltos proactivamente de acuerdo con
los ANS acordados.

Realizar una monitorizacion de eventos de servicios de T1 para detectar condiciones anormales
o0 alarmas, registrar condiciones anormales, analizar la condicion y tomar medidas correctivas.

Administrar software y hardware para cumplir con los ANS, minimizar el tiempo de inactividad
y minimizar los requerimientos de recursos de EJIE.

Gestionar y coordinar a subcontratistas y terceros para cumplir con los ANS.

Desarrollar y proporcionar informes operacionales (diarios, semanales, mensuales) que
proporcionen estado de las actividades operacionales, problemas de produccion y métricas
operativas clave.

Proporcionar a EJIE o cualquier proveedor permitido una copia de documentacidn suministrada
por terceros (incluyendo actualizaciones de los mismos).

5.1.34 Mantenimiento
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El proceso de Mantenimiento comprende las tareas asociadas con el mantenimiento y la reparacion

de software y hardware incluyendo los servicios de "parcheado”. La plataforma instalada y los

niveles de versidn del producto no deben estar detras del nivel de versionado especificado por EJIE.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de Mantenimiento

que el proveedor debe realizar:

* Mantener y documentar los procedimientos de mantenimiento que cumplan con los requisitos
y se adhieran a las politicas definidas.

» Desarrollar calendarios de mantenimiento.

« Asegurar una cobertura de mantenimiento apropiada para todos los componentes de la torre del
servicio.

» Proporcionar el mantenimiento y parcheado en las ubicaciones definidas por EJIE, incluyendo
el envio de técnicos a la ubicacion del servicio si es necesario.

» Realizar (y/o coordinar con el proveedor de mantenimiento de terceros, si procede) diagndsticos
y mantenimiento en los componentes de la torre de servicio.

» Realizar un andlisis del impacto y/o aplicabilidad de los parches y/o Service Packs
proporcionados por fabricante, de acuerdo con las politicas y requisitos de EJIE.

» Revisar todos los parches relevantes para el entorno de Tl y clasificar la necesidad y la velocidad
a la que deben instalarse los parches de seguridad, segun lo definido por las politicas y la Gestidn
del Cambio.

 Instalar los parches siguiendo los procedimientos de administracion del cambio de EJIE y bajo
su aprobacion.

 Instalar (y/o coordinar con el proveedor de mantenimiento de terceros, si procede) los Service
Packs, las versiones de mantenimiento de software y firmware, etc.

» Realizar la distribucion de software y el control de versiones relacionado con el mantenimiento,
tanto electronico como manual.

» Reemplazar (y/o coordinar con el proveedor de mantenimiento de terceros, si procede) piezas
defectuosas, incluido el mantenimiento preventivo, de acuerdo con las tasas de tiempo medio
entre fallos publicadas por el fabricante.

5135 Evolucion Tecnoldgica

El proceso de Evolucion Tecnoldgica comprende las tareas asociadas con la modernizacion del
entorno de Tl de forma continua, para asegurar que los componentes del sistema permanezcan
actualizados con las plataformas tecnoldgicas de la industria. Los siguientes puntos identifican las
funciones y responsabilidades relevantes de Evolucion Tecnologica que el proveedor debe realizar:
* Recomendar procedimientos y planes de gestion del ciclo de vida de evolucion tecnoldgica
adecuados para respaldar los requisitos del negocio de EJIE.
» Realizar las tareas necesarias para cumplir con los planes de evolucion tecnolégica.
* Proporcionar informes de gestion sobre el progreso de los planes de evolucién tecnoldgica.
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5.1.3.6 Gestion de Peticiones

El proceso de Gestion de Peticiones comprende las tareas para cumplir las peticiones de servicio

(por ejemplo, solicitudes de cambio de contrasefia o informacion). Los siguientes puntos identifican

las funciones y responsabilidades relevantes de Gestion de Peticiones que el proveedor debe

realizar:

* Mantener y documentar los procedimientos de Gestion de Peticiones que cumplan con los
requisitos y se adhieran a las politicas definidas.

» Realizar las tareas necesarias para cumplir la solicitud.

» Proponer afiadir nuevos servicios al catalogo en base a un anélisis de todas las solicitudes
recibidas.

» Proporcionar informes de gestion sobre el progreso y uso de los servicios.

5.1.3.7 Gestion de Eventos

El proceso de Gestion de Eventos comprende las tareas para asegurar que los elementos de

Configuracion (CI) y los servicios sean monitorizados constantemente, asi como descartar y

categorizar eventos antes de decidir qué acciones son las adecuadas. Se considera un

desencadenante muy importante de actividades en la Gestion de Incidencias y la Gestion de

Problemas. Los siguientes puntos identifican las funciones y responsabilidades relevantes de

Gestion de Eventos que el proveedor debe realizar:

« Mantener y documentar los procedimientos de Gestion de Eventos que cumplan con los
requisitos y se adhieran a las politicas definidas.

* Mantener mecanismos y reglas de monitorizacion de eventos. Establecer y mantener los
mecanismos para generar reglas efectivas para los procesos de descarte y correlacion de eventos.

» Clasificar y categorizar los eventos. Clasificar aguellos eventos que se pueden obviar, y asignar
categorias a los que son significativos.

» Correlar eventos y seleccionar las respuestas segun clasificacion y categoria. Interpretar el
significado de un evento y elegir una respuesta adecuada.

» Revisar y cerrar eventos. Verificar que los eventos hayan sido manejados adecuadamente y si
se pueden cerrar.

» Analizar los eventos de manera que se identifiquen tendencias y patrones que puedan sugerir
medidas correctivas necesarias.

5.1.4  Mejora Continua del Servicio

El proceso de Mejora Continua del Servicio engloba las tareas asociadas al analisis, medicion,
revision y adaptacion de los procesos inherentes al ciclo de vida de cada servicio T1 con la intencion
de minimizar errores, optimizar la utilizacién de los recursos disponibles y cumplir con los
parametros de calidad del servicio con vocacion de excelencia adecuando los requisitos
tecnoldgicos y organizativos a los resultados de negocio. Este proceso se desarrolla de manera
transversal al Servicio e implica a toda la organizacion siendo una parte intrinseca de la cultura de
la misma.

Para lograrlo, es necesario identificar oportunidades de mejora y realizar las tareas necesarias para
conseguir dichas mejoras. A tal efecto se adoptaran y adaptaran los procesos, servicios e
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infraestructuras de T1 para alinearlos con las necesidades cambiantes del negocio y, asi, incrementar
su efectividad y rentabilidad.

El proveedor deberd formalizar, ejecutar y automatizar aquellas tareas de mantenimiento,
adecuacion y optimizacién que le sean encomendadas asegurando el correcto rendimiento de las
tecnologias estratégicas y estandares que se detallan en el Anexo | — Entorno tecnoldgico.

Asi mismo, como parte de las labores a desarrollar por el proveedor, se identificaran acciones
proactivas de mejora en los sistemas administrados que den lugar a un incremento en la calidad del
servicio suministrado por EJIE a sus clientes y usuarios. Estas acciones seran estructuradas en el
Plan de Transformacion que, cubriendo la totalidad del contrato, aglutine las lineas maestras que
van a gobernar la Mejora Continua del Servicio y de las infraestructuras que lo componen, asi como
indicadores objetivos que permitan evaluar su grado de cumplimiento. A su vez, cuando asi se
requiera, de este plan general podran derivar otros planes de mejora mas especificos contando con
la colaboracion de otros grupos de EJIE siempre y cuando los beneficios para EJIE lo justifiquen.

Para la correcta gestion de la Mejora Continua se deberan tener en cuenta los siguientes conceptos

clave:

 Definicion de factores criticos a evaluar (CSF).

» Definicién de indicadores que permitan evaluar los factores criticos (KPI).

» Retorno de la inversion (ROI): refleja la diferencia entre los beneficios y la cantidad invertida.

» Valor de la inversion (VOI): refleja valor afiadido que no constituye un beneficio econémico y
que se obtiene a largo plazo.

Los objetivos a alcanzar en este proceso aln se pueden concretar mas en:

* Revisar, analizar y hacer las recomendaciones de mejora para cada proceso, Servicio 0
infraestructura de TI.

» Revisar y analizar el grado de cumplimiento de los ANS acordados.

 ldentificar e implementar mejoras que aumenten el ROI'y VOI de los servicios T, sin sacrificar
la satisfaccion del cliente.

» Mejorar la calidad de los servicios, incorporando nuevos procesos adaptados a los requisitos del
cliente, aumentando la eficiencia y efectividad.

5.2 Requisitos especificos del Servicio

5.2.1  Gestion de incidencias

5.2.1.1 Niveles de servicio ante incidencias

Sera responsabilidad del Servicio la identificacion, gestidn, seguimiento y resolucion de todas las
incidencias que afecten a los equipamientos tanto de CPD como de red de acceso. En el caso de la
red de acceso, deberan contemplarse todos los desplazamientos que pudieran ser necesarios para
cubrir estos objetivos.

A continuacion, se definen los conceptos a tener en cuenta para los niveles de servicio ante
incidencias:
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» Seentiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacion de
la averia a la adjudicataria, dentro del horario de cobertura, hasta el momento en el que el
personal técnico de la adjudicataria comienza a proceder con el diagndstico de la misma.

» Se entiende por tiempo de resolucion del servicio, el tiempo que va desde la notificacion de la
averia a la adjudicataria, dentro del horario de cobertura, hasta el momento en que la averia esta
reparada o el servicio en funcionamiento.

» Dada la siguiente clasificacion de las incidencias:

o Criticas

o Alta

o Media

o Baja
la siguiente tabla muestra los tiempos maximos, a cumplir por la adjudicataria en las
resoluciones, segun la severidad de las incidencias:

Tiempos maximos Criticas Alta Media Baja
Respuesta 5 minutos en horario habitual y 30 minutos en horario extendido
2 horas horario
Resolucion habitual y 4. 4 horas 12 horas 24 horas
horas en horario
extendido

Los técnicos adscritos al Servicio ademas de tener que personarse en los centros dentro del &mbito
(Anexo Il — Centros dentro del ambito) en horario habitual para la sustitucion de equipos/médulos
que provoquen incidencias o degradaciones del servicio también deberan realizar estas labores en
horario extendido cuando las incidencias afecten a sedes o infraestructuras categorizadas como
criticas/graves. A mayores, si alguna de estas actuaciones implica la intervencion de técnicos
asociados a un soporte de nivel 3, estos deberan ser acompafiados y supervisados en sus tareas por
un técnico adscrito al Servicio.

5.21.2 Reposicion de equipos averiados

En caso de averia, la adjudicataria debera llevar a cabo la sustitucion del equipamiento afectado en
todos los centros del &mbito del expediente o nuevos que se adhieran haciendo uso de los contratos
de tercer nivel que disponga EJIE o utilizando equipos en stock de EJIE para tal efecto.

La adjudicataria deberéa llevar la gestion y el control del stock de repuestos, realizar propuestas de
ampliacién ante la indisponibilidad de activos, y proponer incorporar al stock nuevos modelos.

Todos los traslados deberan estar incluidos en la oferta presentada.
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5.2.2  Gestidn de peticiones

El catalogo de referencia inicial se encuentra especificado en el Anexo Il — Catalogo de servicios
de referencia. Se trata de catalogos vivos que se mantendran actualizados junto con la evolucion de
los entornos tecnoldgicos tendiendo, en la medida de lo posible, a su consolidacion en un Gnico
catélogo transversal. La existencia de dichos catdlogos no implica que tareas fuera de los mismos
no deban atenderse.

La adjudicataria debera gestionar todas las solicitudes (incluidas las de equipamiento) procedentes
de los centros y personarse en ellos en caso de ser necesario.

5221 Instalacion/desinstalacion de equipamiento

La adjudicataria debera llevar a cabo la instalacién de equipamiento de comunicaciones en
cualquiera de los centros del ambito del expediente o nuevos que se adhieran.

Se entienden englobadas en esta casuistica las acciones derivadas de nuevas necesidades y el
mantenimiento evolutivo de las infraestructuras por cierre de centros, variacion en las necesidades,
variaciones en la capacidad, obsolescencia tecnoldgica, etc.

Del mismo modo, se debera encargar de la desinstalacion de equipamiento en desuso u obsoleto.
En el primer caso, debera ser convenientemente almacenado para su reutilizacion, mientras que en
el segundo caso, se debera sustituir por uno de capacidades iguales o superiores procediendo al
reciclaje del equipamiento retirado segiin normativa vigente de proteccion del medio ambiente.

En cualquier caso, la instalacion/desinstalacion de equipamiento no implica Unicamente las tareas
de traslado, instalacion fisica, configuracion y parametrizacion de los equipos. En este sentido, se
consideraran responsabilidades de la adjudicataria la puesta en marcha efectiva del servicio
soportado por tal equipamiento, la actualizacion del inventario y la documentacién de gestion
asociada (léase diagramas de red, bastionado entre otras), el etiquetado, la gestién de versiones
software y licencias, la gestion de los contratos de mantenimiento y soporte nivel 3 en vigencia, la
adicion a herramientas de monitorizacion, el backup, la automatizacion, etc., asi como la limpieza,
paletizado y envio si procede del equipamiento que se desinstale.

Para algunas de estas tareas la adjudicataria dispondra del apoyo de otros soportes técnicos de EJIE
(principalmente Instalaciones), de soportes de nivel 3, de integradores tecnoldgicos y cualesquiera
otros proveedores de servicios contratados por EJIE.

Todos los traslados deberan estar incluidos en la oferta presentada sin sobrecoste para EJIE.

5.2.2.2 Replanteos

La adjudicataria se compromete a personarse fisicamente en sede de cliente para realizar y/o formar
parte junto a cliente y posibles terceras partes implicadas en replanteos de las siguientes tipologias:
1. Salasy armarios de comunicaciones.
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2. Interconexion de dispositivos de electrénica de red tanto de voz como de datos.
3. Interconexidn con equipos finales de cliente tanto de voz como de datos.

5.2.2.3 Auditorias

La adjudicataria se compromete a personarse fisicamente en sede de cliente para realizar y/o formar
parte junto a cliente y posibles terceras partes implicadas en auditorias de las siguientes tipologias:
1. Revision fisica de los CPDs al menos una vez por semestre.

2. Revision fisica de salas y armarios de comunicaciones en sedes remotas.

En el marco de las auditorias EJIE podra solicitar, entre otras, las siguientes revisiones:

» Estado de los elementos de electrénica de red en términos de alarmas, sobrecalentamiento,
ruidos sospechosos, etc.

* Retirada de equipamiento en desuso u obsoleto.

» Estado del conexionado, capacidad y redundancia de los elementos de electronica de red.

» Estado de la alimentacion y redundancia eléctrica de los elementos de electrénica de red.

» Condiciones ambientales de las salas en términos de temperatura, humedad, etc.

Como parte de estas auditorias se generaran informes descriptivos de la situacion de la
infraestructura. De su anélisis podrén derivar otros informes correctivos que serén llevados a cabo
dentro de las tareas de mantenimiento que se detallaran en siguientes puntos del expediente.

5.2.2.4 Auditorias de redes inalambricas

La adjudicataria se compromete a personarse fisicamente en sede de cliente para realizar y/o formar
parte junto a cliente y posibles terceras partes implicadas en estudios de cobertura para
infraestructuras WiFi e instalaciones DECT.

A tal fin, tendra que rellenar en el Anexo Il: Compromiso de Adscripcion de medios del PCP una
tabla de adscripcién de medios materiales para reflejar la tecnologia de auditoria de redes
inalambricas que la adjudicataria ponga a disposicion de EJIE.

5.2.3  Gestion de activos

5.2.3.1 Almacén

La adjudicataria se compromete a facilitar a EJIE espacio de almacenaje dentro de sus instalaciones
a lo largo de la vigencia del contrato.

El espacio o espacios facilitados a EJIE por la adjudicataria durante la ejecucion del contrato
deberan ser suficientemente amplios para los propositos encomendados y cumpliran, al menos, los
siguientes preceptos operativos y de seguridad:
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» El espacio o espacios facilitados deberan ser lugares donde no dé la luz solar directa.

» Deberan cumplir con unas condiciones minimas de humedad y temperatura, evitando sitios con
temperaturas extremas y con humedades.

* No se debera combinar el almacenamiento de componentes y equipos con sustancias peligrosas
0 abrasivas.

» Deberan disponer de control de acceso y sistemas de seguridad de acuerdo a las politicas de
EJIE.

» Deberan disponer de sistemas de proteccion contra incendios.

« Al menos uno de los espacios de almacenaje provistos debera situarse a una distancia maxima
de 5km de la sede central de EJIE de cara a optimizar los tiempos de respuesta indicados en este
pliego para incidentes criticos evitando desplazamientos afiadidos.

» Se debera disponer de herramientas y medios para la manipulacion de grandes volimenes de
palés de todo tipo de manera segura.

» Es responsabilidad de la adjudicataria garantizar la integridad del material objeto del servicio
mientras se encuentre bajo su responsabilidad incluyendo traslados entre ubicaciones.

» La adjudicataria respondera de cualquier contingencia con el material alojado en su almacén,
averias, roturas, robos, hurtos, extravios, etc. que afecten a la disponibilidad del mismo,
debiendo reponer el material objeto de tales contingencias en un plazo maximo de 15 dias
naturales. En el caso de que el elemento a reponer no estuviera disponible en el mercado, debera
ser sustituido por otro elemento de prestaciones iguales o superiores, siempre dentro del plazo
limite de 15 dias naturales.

« Encaso de que la adjudicataria extravie un Cl durante su traslado desde o hacia el almacén, serd
enteramente responsable de su reposicion con un equipo del mismo modelo o superior en cuanto
a capacidades en un plazo maximo de 15 dias naturales.

« Acriterio de la adjudicataria queda la contratacién de seguros que cubran el equipamiento ante
cualquier contingencia siendo parte de su oferta y no suponiendo, en ningun caso, gasto
adicional para EJIE. Si se optara por la contratacion de dicho seguro, debera reflejarse en la
oferta las coberturas y plazos de reposicion contratados debiendo ser estos Gltimos no superiores
a 15 dias naturales.

La adjudicataria debera custodiar todo el stock del Servicio en los espacios de almacenaje sitos en
sus instalaciones, a no ser que se acuerde otro nivel inferior de stock con EJIE.

La adjudicataria tendra que rellenar en el Anexo I1: Compromiso de Adscripcion de medios del PCP
una tabla de adscripcion de medios materiales por cada almacén propio que ponga a disposicion de
EJIE.

5232 CMDB y ciclo de vida del CI

El concepto clave con relacion a la gestion del inventario y el ciclo de vida de los activos es la base
de datos de la gestidn de configuracion (CMDB por sus siglas en inglés). En ella se refleja el estado
y los detalles de cada elemento de configuracion (CI por sus siglas en inglés) que forma parte de
las infraestructuras que componen el Servicio. Su actualizacion y mantenimiento resultaran
cruciales para el correcto desarrollo del Servicio por lo que se debera seguir escrupulosamente y
con rigurosidad la politica de “Modelado de la CMDB” durante la gestién de los activos ya estén
estos desplegados (equipos en produccion) o almacenados (equipos en stock). A tal efecto, la
adjudicataria se compromete a mantenerla actualizada a lo largo del contrato aglutinando en ella el



E] = Eusko Jaurlaritzaren Informatika Elkartea
Ie Sociedad Informatica del Gobiemo Vasco
inventario de equipamiento (padres e hijos) de todas las infraestructuras del Servicio y a proponer
a EJIE las mejoras oportunas conducentes a su optimizacion.

5.2.4  Gestion de eventos

Sera responsabilidad de la adjudicataria la:
» Definicidn de la monitorizacion necesaria para garantizar la continuidad del Servicio plasmada
en la linea base de monitorizacion.
» Monitorizacion continua del estado de los servicios:
o Debera administrar, gestionar, configurar y evolucionar las herramientas que EJIE
ponga a su disposicion.
» Implantacién de nuevas plataformas si procede para garantizar la continuidad del Servicio.
* Monitorizacion continua de los recursos de sistemas implicados en cada servicio.
* Ingenieria asociada a la correlacién de eventos y generacion de alarmas.
» Aplicacion y evolucion de la linea base de monitorizacion dictada por EJIE.

La adjudicataria deberd integrar los sistemas objeto de este contrato con las diferentes plataformas
de monitorizacion en diferentes entornos para la gestion de las alertas 24x7 identificadas durante la
definicidn de la monitorizacion. Seré necesaria la colaboracién estrecha con otros soportes de EJIE
para la ejecucion de las tareas anteriormente citadas. Las herramientas de monitorizacion
disponibles y las plataformas con las que se deben integrar se detallan en Anexo | — Entorno
tecnoldgico.

5.25 Mantenimiento

5.2.5.1 Mantenimiento correctivo

Sera responsabilidad de la adjudicataria el mantenimiento correctivo para la resolucion de

incidencias (in situ 0 en remoto) generadas por problemas o mal funcionamiento de los equipos

incluidos en contrato, incluyendo las tareas necesarias hasta conseguir la restauracion del servicio

y otras asociadas a la gestién de incidencias y mejora continua, como pueden ser:

» Coordinacion con los grupos de soporte y resto de proveedores que participan en el
mantenimiento de la solucion.

« Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de estos
sistemas.

» Trabajos de reconfiguracion de equipos.

» Reparacion y/o sustitucion de elementos averiados.

» Instalacion/desinstalacion de equipos, segun necesidad.

» Instalacion de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de
actualizacion detectada en el mantenimiento preventivo o por indicacion del fabricante.

* Pruebas para verificacion de la reposicién del servicio.

» Escalado a fabricantes.

» Registro, seguimiento y documentacion de la incidencia hasta su resolucion.

» Elaboracién de informes o partes de intervencion o averias, a peticion de EJIE.

» Auditorias de trafico de red. Con el objeto de conocer el estado de la red y realizar
troubleshooting de incidencias, EJIE podria demandar auditorias puntuales de red que incluyan
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capturas de trafico y su andlisis posterior con el fin de detectar, identificar y resolver problemas
en las infraestructuras y redes.

A tal fin, tendréa que rellenar en el Anexo Il1: Compromiso de Adscripcion de medios del PCP
una tabla de adscripcion de medios materiales para reflejar la tecnologia de auditoria de trafico
de red que la adjudicataria ponga a disposicion de EJIE.

5.25.2 Mantenimiento evolutivo hardware

Sera responsabilidad de la adjudicataria el mantenimiento evolutivo hardware de los activos a
administrar, para ello se participara en la toma de decisiones de compra de nuevo equipamiento ante
reposiciones por rotura de stock, nuevas necesidades o sustitucion de equipamiento por
obsolescencia tecnoldgica.

La tendencia deseada seré la de un parque lo méas homogéneo posible, en ciclo de vida de producto,
con soporte nivel 3 y/o fabricante en vigor y amoldado al uso que se le esté dando. En este punto
también se tendrén en cuenta las posibles necesidades futuras a corto y medio plazo, en especial
para sustituciones de hardware averiado o desbordado en capacidad y nuevas implementaciones,
siguiendo siempre las recomendaciones y mejores practicas sugeridas por la industria y los propios
fabricantes obteniendo, en todo caso, el acuerdo y autorizacion por parte de EJIE para su
implantacion. Para las infraestructuras criticas existen mantenimientos preventivos contratados con
proveedores de nivel 3. Ante cualquier deficiencia detectada durante los preventivos o en el dia a
dia, se debera notificar a EJIE inmediatamente para su pronta subsanacion.

5.25.3 Mantenimiento evolutivo software

Sera responsabilidad de la adjudicataria el mantenimiento evolutivo del software desplegado en los
activos a administrar. La tendencia deseada sera la de un parque actualizado y homogéneo siguiendo
siempre las recomendaciones y mejores practicas sugeridas por la industria y los propios
fabricantes/desarrolladores del software en cuestion y obteniendo, en todo caso, el acuerdo y
autorizacion por parte de EJIE para su implantacion. Para las infraestructuras criticas existen
mantenimientos preventivos contratados con proveedores de nivel 3. A mayores, se debera seguir
0, Si no existiera, elaborar una politica de Gestion de Versiones consensuada con EJIE que debera
ser implementada de acuerdo con el proceso de Gestion del Cambio. Ante cualquier deficiencia
detectada durante los preventivos o en el dia a dia, se debera notificar a EJIE inmediatamente para
su pronta subsanacion.

5254 Mantenimiento preventivo

Sera responsabilidad de la adjudicataria realizar acciones preventivas a partir de inspecciones y/o
mediciones periodicas orientadas a mejorar el rendimiento y/o disponibilidad de la red.

Por otra parte, también sera responsabilidad de la adjudicataria el analisis pormenorizado de los
informes preventivos periddicos contratados por EJIE a los soportes de nivel 3 con objeto de valorar
si es necesario aplicar las medidas correctivas incluidas en ellos para evitar un potencial impacto en
la infraestructura y, por ende, en los servicios.



E] ie Euskn Jaurlaritzaren Informatika Elkartea
ociedad Informatica del Gobierno Vasco
En caso de optar por la implementacion de las correcciones propuestas se priorizaran aquellas cuya

no aplicacion pudieran derivar en un mayor impacto. En caso de rechazar su aplicacion, sera
necesario argumentar la decision de manera objetiva y reflejarlo por escrito.

Se aprovechara el estudio de los informes preventivos para revisar que el anexo asociado a la
tecnologia analizada incluye todo el parque existente en ese momento y que ha sido chequeado en
su totalidad por parte del soporte de nivel 3. También se contrastara la informacion relevante en él
contenida con la anotada para esa tecnologia en cuestion (p. ej. fechas fin de soporte).

En caso de que se detecten carencias en los informes preventivos analizados, la adjudicataria debera
trasladarselo a EJIE para tomar las medidas oportunas.

5.2.6  Documentacion

Al comienzo del contrato desde EJIE se proporcionara a la adjudicataria un listado de documentos
estratégicos a mantener actualizados durante el mismo.

Toda la documentacién generada a lo largo del contrato ser& propiedad de EJIE y, por tanto, a su
discrecién y bajo su responsabilidad, podra ser difundida a terceras partes con las que mantenga
relacion contractual.

5.26.1 Topologia de red

La adjudicataria se compromete a mantener permanentemente actualizados y generar, si no
existieran, los siguientes diagramas de red (tanto I6gicos como fisicos) con la herramienta y formato
designado por EJIE:

» Nivel alto global por cada infraestructura.

» Datacenters por cada infraestructura.

» Sistemas de telefonia por cada infraestructura.

» Sistemas de acceso a Internet por cada infraestructura.
« Sistemas de acceso a Extranet por cada infraestructura.
» Sistemas WiFi por cada infraestructura.

* Redes LAN de sedes remotas.

+ Etc.

Estos diagramas seran aprobados por el responsable designado por EJIE y almacenados en la

ubicacion que EJIE disponga a tal efecto.

5.2.6.2 Procedimientos operativos

La adjudicataria se compromete a mantener permanentemente actualizados y generar, Si no
existieran, los procedimientos operativos tipo “How-To” para, al menos, las tareas incluidas en el
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Anexo Il — Catélogo de servicio de referencia de modo que supongan de facto la base de datos de
conocimiento para los técnicos del Servicio en relacion con las peticiones mas frecuentes.

Por otra parte, la adjudicataria debera automatizar aquellas tareas méas frecuentes susceptibles de
ser entregadas al servicio de explotacidn para que sean ejecutadas por Operacion con la idea de
aligerar la carga de trabajo que supongan estas tareas al propio servicio.

5.2.6.3 Plataformas administradas

La adjudicataria se compromete a mantener permanentemente actualizada y generar, si no
existieran, la documentacion de gestion relativa a las plataformas que se explotan desde el Servicio.
Se tomara como referencia el Anexo | — Entorno tecnoldgico.

5.2.7  Otros requisitos especificos

A continuacion, se detallan otros requisitos especificos objeto de este expediente ademas de todos
los expuestos anteriormente:

5271 Gestion con Operadores

La adjudicataria, ademas de todas las incidencias y peticiones relacionadas con su ambito, debera
también detectar, escalar, coordinar y realizar el seguimiento de todas las incidencias y peticiones
relacionadas con:
+ Telefonia fija:
o Servicios de interconexion privada.
Servicios de interconexion publica.
Numeracion publica.
Servicios de acceso directo RTB/RDSI.
Etc.
« Comunicaciones moviles:
o Servicios de interconexion privada.
o Servicios de conectividad movil en edificios corporativos, y en &mbito de cobertura
global.
o Etc.
+  SMS Masivo:
o Servicios de interconexion privada.
o Servicios de interconexion publica.
o Servicios de integracion de conectores y canales de comunicacion.
o Etc.
* Internet:
o Servicios de interconexion publica.
o Servicios adicionales asociados a Internet: relay, DNS, etc.
o Servicios de proteccion y seguridad.
o Etc.

o O O O
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*  Redes multiservicio:

o Transmision de datos a interconexiones privadas con y sin cifrado de comunicaciones.

o Transmision de datos a interconexiones con otras entidades o servicios publicos.

o Etc.

5.2.7.2 Automatizacion

La adjudicataria se compromete a promover la automatizacion de configuraciones, despliegues,
tareas recurrentes, reportes, cuadros de mando, informes, etc. mediante el uso de las herramientas
que administra el servicio, las que se vayan incorporando a lo largo de la vigencia del contrato y/u
otras ofrecidas por la adjudicataria como parte de su oferta. Se tomard como referencia de las
plataformas susceptibles de automatizacion las incluidas en el Anexo | — Entorno tecnologico.

La adjudicataria se compromete, del mismo modo, a colaborar de forma activa con el soporte de
automatizacion y otros terceros con quienes EJIE mantenga relacion contractual para la generacion
de automatismos en herramientas no administradas o explotadas directamente desde el Servicio.

5.2.7.3 Presencia in situ en actuaciones de terceros

Dada la criticidad del entorno, EJIE podra solicitar dentro del &mbito de este contrato la realizacion
de ciertos trabajos de mantenimiento, configuracion o acompafamiento tanto dentro como fuera del
horario habitual.

De tal modo, podra solicitar la presencia in situ como medida de caracter preventivo en actuaciones
de terceros que pudieran afectar a los servicios mantenidos. Entre los ejemplos de estas actuaciones
estan:

» Intervenciones de operador de telecomunicaciones en los equipos finales que enlazan la red
WAN con la red LAN del centro o Datacenter.

» Intervenciones de operador de telecomunicaciones que afecten a los equipos de telefonia.

» Intervenciones de operadores de telecomunicaciones, integradores, soportes de tercer nivel y/u
otros proveedores contratados por EJIE o sus clientes para instalar/modificar/desinstalar
aplicaciones, servidores y otro tipo de maquinas que se conecten a la red de acceso o de
Datacenter.

5274 Colaboracion interdepartamental

Durante la ejecucion del contrato EJIE podra exigir a la adjudicataria colaboracién con cualquier
departamento de EJIE que asi la requiera.

Esa colaboracion serd mas estrecha con el area de Ingenieria de EJIE y tendré el siguiente alcance:
1. Asesoria en el disefio e implementacion de nuevos proyectos en el ambito de comunicaciones
de voz y datos (pilotos, implantacion de nuevos productos, evolucion de los existentes, etc.).
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2. Ejecucion de tareas asociadas a intervenciones en el &mbito de voz y datos asociados a proyectos

impulsados desde el area de Ingenieria de EJIE. Dichas actuaciones podrén ser presenciales y
en “Horario Extendido” en caso de que EJIE asi lo estime.

También existira una interaccion frecuente con los Centros de Atencion de Usuario (CAU) de cada
cliente final, asi como con el &rea de Operacion de EJIE.

De forma puntual y con un preaviso suficiente se podra solicitar a la adjudicataria la realizacién de
formaciones internas a EJIE, sus clientes y/o a terceras partes con las que EJIE mantenga relacion
contractual. La metodologia, &mbito, tipologia, formato, contenido, fases, personal docente y forma
de evaluacion de aprovechamiento de estas formaciones internas sera consensuado entre EJIE y la
adjudicataria para cada caso concreto.

5275 Proyectos estratégicos

Durante el transcurso del contrato la adjudicataria deberd abordar, entre otros, los siguientes

proyectos estratégicos en colaboracion con EJIE:

« Configuracion de las herramientas de monitorizacion para obtener indicadores que permitan
implementar una politica de Gestion de la Disponibilidad transversal.

» Definicién e implementacion de una politica de Gestion de Versiones transversal.

» Optimizacién de los catalogos de servicios existentes y consolidacion de los mismos en un Gnico
catalogo transversal.

* Optimizacién e implementacion de la politica de monitorizacion transversal.

* Optimizacién e implementacion de la politica de configuracion transversal.

» Optimizacién e implementacion de la politica de backup transversal.

» Optimizacion e implementacion de la politica de Gestion de Activos (CMDB).

5.3 Procedimiento y Calidad

El desarrollo del Servicio y su calidad debera gobernarse de acuerdo a unos Acuerdos de Nivel de
Servicio (ANS) que sirvan para medir el grado de calidad del mismo, un Plan de Calidad que
desarrolle las estrategias y procedimientos implantados para la consecucion de los ANS y unas
reuniones periodicas que permitan evaluar la marcha del Plan de Calidad, el grado de cumplimiento
de los ANS y permitir la toma de decisiones necesarias para mitigar desviaciones y mejorar
continuamente la calidad del servicio.

Los niveles de servicio ofertados deberan cumplir, como minimo, los indicados en este pliego.
Adicionalmente el licitador podra ofrecer otros ANS que complementen a los anteriores. Estos
ANS, junto con sus penalizaciones asociadas, seran revisados por la adjudicataria y EJIE. En
cualquier caso, si a criterio de EJIE fuera necesario para mejorar el servicio que presta a sus clientes,
durante estas revisiones los ANS podran ser actualizados, afiadidos o retirados. El incumplimiento
de dichos niveles sera penalizado segun lo dictado en el pliego de condiciones particulares.

El licitador deberd proponer un Plan de Calidad que garantice la correcta ejecucion del servicio
prestado y seguimiento del mismo.
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Este plan deber& contemplar, al menos, los siguientes entregables:

» Plan de seguimiento del servicio. Incluyendo propuestas de cuadros de mando, informes, etc.

» Planteamiento de actividades de mejora continua del servicio debidamente formalizado en el
Plan de Transformacion.

La adjudicataria deberd asistir a reuniones de seguimiento periodicas segun lo establecido en el
presente pliego. Sin perjuicio de lo anterior, podran establecerse mas reuniones especificas
debidamente justificadas promovidas/requeridas tanto por EJIE como por la adjudicataria. En lo
posible, estas reuniones adicionales deberan planificarse con la antelacion suficiente e indicar las
personas convocadas y el orden del dia a tratar.

531 Niveles de servicio

Tal y como se indicaba en la introduccion, los ANS ofertados deberan cumplir, como minimo, los
indicados a continuacion. El licitador podra ofrecer otros ANS que complementen a los anteriores
que seran valorados, durante la fase de adjudicacidon, de acuerdo con los criterios indicados en el
pliego de condiciones particulares.

Proceso Descripcion Objetivo Periodo de |Tipo de

Cbémputo penalizacion

% de tiempo del Servicio dedicado
a Mejora Continua (sin contar la
dedicacion de los Técnicos de
Mejora Continua de Proyectos)

Mejora continua >20% Mensual 3

N° de Peticiones genéricas

: i >=1 Trimestral 3
promovidas a paquetizadas

Mejora continua

N° de altas nuevas en la BBDD de
conocimiento para
operadores/clientes/técnicos en
relacion con incidencias frecuentes

Mejora continua >=1 Trimestral 3

N° de altas nuevas en la BBDD de
conocimiento para
operadores/clientes/técnicos en
relacién con tareas paquetizadas

Mejora continua >=1 Trimestral 3

N° de nuevos paneles propuestos en
Mejora continua las herramientas del Servicio (u >=1 Trimestral 3
optimizacion de los existentes)

N° de Intervenciones sobre los

Gestion de cambios | sistemas realizadas sin registrar un | <1 Mensual 3
cambio
N° de eventos de la herramienta de

Gestion de eventos | monitorizacién modelados parala |>=1 Trimestral 3

generacion de incidencias




Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informatica del Gobiemo Vasco

EJie

automaticas en la herramienta de
ticketing del Servicio
Qegtlon (.je % de incidencias reabiertas <3% Mensual
incidencias
Gestion de % de incidencias con prioridad
o . Critica y Alta asignadas antesde 5 |>=90% | Mensual
incidencias .
minutos
Qe§t|0n Qe Y% de |nc_|denC|_as criticas resueltas >=95% | Mensual
incidencias en horario habitual antes de 2 horas
Gestion de % de incidencias criticas resueltas
o . en horario extendido antes de 4 >=95% | Mensual
incidencias
horas
— 5 — .
Gegtlon Qe % de incidencias altas resueltas >=95% | Mensual
incidencias antes de 4 horas
= 5 — - -
_Gegtlon (_je % de incidencias medias resueltas >=95% | Mensual
incidencias antes de 12 horas
— 5 — . -
Qe§t|0n Fje % de incidencias bajas resueltas >=95% | Mensual
incidencias antes de 24 horas
— 5 -
Qe§t|on (.je N _camb_los que generan <1 Mensual
incidencias incidencias criticas o graves
Gestion de No atencion al chat de
o . Responsables de Incidencias <1 Mensual
incidencias
Graves
. N° de quejas de clientes o asistencia
Gestion de L -
o . técnica por resolucion de <1 Mensual
incidencias o . o
incidencias criticas o graves
Gestion de Llamadas al 24x7 no atendidas 0 no
s . . <1 Mensual
incidencias contestadas en plazo (30 minutos).
Gestion de No presencia en EJIE del 24x7 si
o . . <1 Mensual
incidencias fuera necesario en plazo (1 hora).
Gestion de Incidencias con mas de 5 dias sin
o . L <4 Mensual
incidencias justificar
_Geguon gle Cumplimiento plan entregables 100% Mensual
incidencias
G_estlop (_Jle_= la % de dlqunlb!lldad de los servicios >09% Mensual
disponibilidad de Comunicaciones
Gestion de peticiones | Cumplimiento plan entregables 100% Mensual
5 — ——=
Gestion de peticiones ;I)a(i% peticiones que finalizan en >=90% |Mensual
0 —
Gestion de peticiones ./0 (.je pet_|C|ones que generan <=1% |Mensual
incidencias
Gestion de peticiones Pet|C|o_ne§ de catalog(_) sin-— <1 Trimestral
procedimiento operativo asociado
0 — -
Gestion de peticiones % de petlglo‘r‘]es quS S€ regls:[ran en <=10% | Trimestral
la categoria “Otros” del Catalogo
Gestion de problemas Tiempo mec!|_o para terminar un <,=15 Mensual
problema critico dias
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Gestion de problemas Tiempo medio para terminar un <,:40 Mensual 2
problema no critico dias
Gestion de problemas | Cumplimiento plan entregables 100% Mensual 2
Gestion de problemas | % de problemas reabiertos <5% Trimestral 2
Gestion de problemas % de_probler_ngs_ criticos o altos con >80% Semestral 2
solucion definitiva
Gestion de problemas Od/o Qe_p_roblemas con solucion >60% Trimestral 2
efinitiva
Gestion de problemas % de problemas repetitivos / >15% Trimestral 2
proactivos
% incidencias graves repetidas con
Gestion de problemas | respecto al total de incidencias <25% Mensual 2
graves solucionadas
Gestion de versiones Cumplimiento Politica de Parches | >=95% | Trimestral 3
y entregas
N° de analisis de los informes
Mantenimiento preventivos realizados en mas de <1 Trimestral 3
una semana desde su entrega a
soporte
N° de incidencias registradas por la
Mantenimiento no apllg:acm_n de_las med_ldas <1 Trimestral 5
correctivas incluidas en informes
preventivos
Documentacion N° de plataformas administradas sin <1 Semestral 3
documentar
% de documentos desactualizados
Documentacion del listado de documentos <=20% | Trimestral 3
estratégicos marcados por EJIE
N° de recursos en incumplimiento
de solvencia durante el contrato
Transferencia del (caducidad de certificaciones, <=1 | Mensual 4
conocimiento acuerdos EJIE/Adjudicataria para
nuevas tecnologias recepcionadas o
tecnologias preexistentes)
Transferencia del N° de mie_zm_bros el equipo sin
- haber recibido un minimo de 40 <1l Anual 4
conocimiento .
horas de formacion externa
Técnicos Avanzados de Datos,
Técnicos de Datos, Técnicos
Avanzados de Voz, Tecnicos de
Transferencia del Voz y Teécnicos de Mejora <1 Mensual 4

conocimiento

Continua de Proyectos sin
certificacion correspondiente en
vigor a los seis meses del arranque
del servicio existiendo un
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compromiso de obtencion en el
Plan de Formacion del Servicio

N° total de Técnicos de Datos,
Técnicos de Voz y Técnicos de
Transferencia del Campo cuyo tiempo de dedicacion
conocimiento al tratamiento de incidencias y
peticiones de una misma
infraestructura exceda el 70%

<=3 Mensual 4

Gestlgn de la Eptrega Informes Trimestrales de >4 Trimestral 3
seguridad Riesgos
Gestion de capacidad Entrega Informes Trimestrales de >4 Trimestral 3
Estado
N.° de incidencias criticas debidas a
Gestion de capacidad | carga en los sistemas no detectadas <2 Mensual 1

con antelacion

N.° de recursos por debajo del
dimensionamiento ofertado por la <1l Mensual 4
adjudicataria

Estrategia del
Servicio

o -
Estrategia del N.° de perfiles rechazados

- justificadamente por EJIE para una <=1 |Mensual 4
Servicio S
sustitucion
Estrategia del Tiempo minimo de solape entre un >=15
- . . Mensual 4
Servicio recurso entrante y uno saliente dias
% de rotacion de recursos del
Estrategia del servicio sobre el d_|m§an3|0r_1am|ent0 <9% | Trimestral 4
Servicio ofertado por la adjudicataria

(redondeando al alza)

Habréa indicadores de incidencias, peticiones y problemas con variables de tiempo que se mediran
desde que las incidencias/peticiones/problemas son abiertos en el proceso buscando que el Servicio
se involucre en su mejora mediante la colaboracion con otros servicios que participen en él.

Los indicadores podran ser solicitados individualmente para cada entidad de Gobierno Vasco y/o
globales siendo obligacion de la adjudicataria su cumplimiento en todos ellos.

Estos indicadores tendran una revision periddica a lo largo de la vigencia del contrato.

5.3.2 Plan de Calidad

Como se indicaba en la introduccion, el plan de calidad se compone de diferentes secciones y
entregables de los que el licitador tendra que aportar propuesta en su oferta. A continuacion, se
listan las caracteristicas minimas que deberd cumplir cada seccion o entregable. Sera valorado,
durante la fase de adjudicacion, el formato y contenido propuesto de acuerdo con los criterios
indicados en el pliego de condiciones particulares.
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5321 Plan de Seguimiento del Servicio

53211 Cuadro de mando semanal del Servicio

El objetivo de este entregable es disponer de un resumen semanal relativo al estado del servicio que
refleje por cada proceso ITIL los eventos mas relevantes desde un punto de vista operativo.

Como parte de la oferta presentada el licitador deberé presentar una propuesta de cuadro de mando
semanal que, al menos, debera contener:

* Indicadores de incidencias.

* Indicadores de problemas.

* Indicadores de peticiones.

» Indicadores de préximas intervenciones.

Los indicadores propuestos por la adjudicataria seran aprobados y complementados por EJIE. Su
valoracion se realizara de acuerdo con los niveles de servicio minimos exigidos en el presente pliego
y a los que se comprometa la adjudicataria en su oferta. En cualquier caso, tanto indicadores como
niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato, a las necesidades que
EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

53.2.12 Cuadro de mando mensual de Proyectos

El objetivo de este entregable es disponer con caracter mensual de una vision global del grado de
avance de todos los proyectos en curso (tanto los impulsados desde el propio Servicio como aquellos
en los gue se colabora) asi como describir los huevos proyectos de préxima ejecucion.

Como parte de la oferta presentada, el licitador debera presentar una propuesta de cuadro de mando
de proyectos que, al menos, debera contener:

» Indicadores de proyectos en curso impulsados desde el servicio.

» Indicadores de proyectos en curso en los que el servicio colabora.

» Descripcién de proyectos de préxima ejecucion.

Los indicadores propuestos por la adjudicataria seran aprobados y complementados por EJIE. Su
valoracion se realizara de acuerdo con los niveles de servicio minimos exigidos en el presente pliego
y a los que se comprometa la adjudicataria en su oferta. En cualquier caso, tanto indicadores como
niveles de servicio se deberan adaptar, a lo largo de la vigencia del contrato, a las necesidades que
EJIE considere oportunas para el correcto desarrollo del servicio y su mejora continua.

53213 Informe mensual del Servicio

El objetivo de este entregable es disponer con caracter mensual de una vision global del rendimiento
del servicio desde un punto de vista ejecutivo.
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Como parte de la oferta presentada el licitador debera presentar una propuesta de informe mensual
que, al menos, deberé contener:
» Resumen ejecutivo de volumetrias de incidencias, peticiones y problemas.
» Gestion de incidencias ultimo mes.
» Gestion de problemas altimo mes.
» Gestion de peticiones ultimo mes.
» Mejora continua proyectos y procesos ultimo mes.
» Gestion de la dedicacion ultimo mes.
« Cumplimiento de los ANS.

Durante la vigencia del contrato los informes requeridos podréan ser independientes por entidades y
organismos dependientes del Gobierno Vasco y/o global al servicio, a decidir por EJIE en cada
caso.

53214 Informe de Capacidad

El objetivo de este entregable es analizar la capacidad asociada a servicios T1 proporcionados por
el Servicio con objeto de valorar si esta correctamente dimensionada para cubrir la demanda actual
y futura con el coste y plazos méas razonables posible.

Como parte de la oferta presentada, el licitador debera presentar una propuesta de Informe de
Capacidad que, al menos, debera contener:

» Equipamiento en stock disponible.

* % utilizacion de recursos hardware (CPU, memoria, almacenamiento).

* 9% utilizacion de puertos de red.

* % IPs publicas disponibles.

* % utilizacion de ancho de banda.

Durante la vigencia del contrato los informes requeridos podran ser independientes por entidades y
organismos dependientes del Gobierno Vasco y/o global al servicio, a decidir por EJIE en cada
caso.

5.3.2.15 Informe cuatrimestral del Servicio

El objetivo de este entregable es disponer con carécter cuatrimestral de una vision global del
rendimiento del Servicio desde un punto de vista ejecutivo y del grado de cumplimiento del Plan
de Transformacion.

Como parte de la oferta presentada, el licitador deberd presentar una propuesta de informe
cuatrimestral que, al menos, debera contener:

» Resumen ejecutivo de volumetrias de incidencias, peticiones y problemas.

» Gestion de incidencias ultimos cuatro meses.

» Gestion de problemas Gltimos cuatro meses.

» Gestion de peticiones Ultimos cuatro meses.

» Gestion de la dedicacién ultimos cuatro meses.

» Cumplimiento de los ANS durante los Gltimos cuatro meses.
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» Grado de cumplimiento del Plan de Transformacion.

Durante la vigencia del contrato los informes requeridos podran ser independientes por entidades y
organismos dependientes del Gobierno Vasco y/o global al servicio, a decidir por EJIE en cada
caso.

53.2.16 Auditoria CPD

El objetivo de este entregable es conocer el estado fisico y ambiental del equipamiento de
Datacenter del Servicio para valorar con posterioridad si aplica realizar alguna medida correctiva
sobre el mismo.

Como parte de la oferta presentada el licitador deberd presentar una propuesta de informe de
auditoria CPD que, al menos, debera contener:

» Parametros ambientales a evaluar.

» Parametros a evaluar en racks de comunicaciones.

» Pardmetros fisicos a evaluar en dispositivos de electronica de red.

» Pardmetros a evaluar en cableados.

» Parametros a evaluar en cuanto a la alimentacion eléctrica.

» Metodologia de evaluacion de cada parametro.

5.3.2.2 Plan de Transformacion

El objetivo de este entregable es detallar las lineas maestras que van a gobernar la Mejora Continua
del Servicio y de las Infraestructuras e incluir indicadores objetivos que permitan evaluar su grado
de cumplimiento.

Como parte de la oferta presentada, el licitador deberd presentar una propuesta de Plan de
Transformacién inicial que, al menos, debera contener:

» Definicién de factores criticos sobre los que se desarrollara el plan.

 Justificacion del porcentaje de asignacion de recursos a mejora de proyectos y/o procesos.

» Indicadores objetivos de seguimiento de la evolucion y grado de cumplimiento del plan.

Como requisito indispensable, los recursos con dedicacidn exclusiva al desarrollo de iniciativas de
Mejora Continua deberdn ser separados e independientes al propio servicio. De este modo, su
desarrollo a medio/largo plazo, no debe ser comprometido por las necesidades, urgencias y
presiones que el dia a dia del servicio inevitablemente plantea.

Los objetivos de cumplimiento se consensuaran con EJIE a partir de la propuesta final presentada
por la adjudicataria.

5.3.3  Reuniones de seguimiento
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Como se indicaba en la introduccion, la adjudicataria debera asistir a las reuniones de seguimiento
periodicas listadas a continuacién amén de las adicionales que se puedan establecer de forma

discrecional.

Objetivo

Participantes EJIE

Entregables

Participantes
Adjudicataria

Seguimiento del
Servicio (semanal)

Analizar el
rendimiento del
Servicio desde un
punto de vista
operativo a partir de
los indicadores
relativos a
incidencias,
peticiones, problemas
e intervenciones
gestionados por el
Servicio

Responsables del Servicio de
EJIE

Cuadro de Mando
Semanal

Responsable del
Servicio

Responsables de
Infraestructura

Seguimiento del
Servicio (mensual)

Analizar el
rendimiento del
Servicio desde un
punto de vista
ejecutivo a partir de
los indicadores
relativos a
incidencias,
peticiones, problemas
y proyectos
gestionados por el
Servicio

Responsables del Servicio de
EJIE

Informe Mensual
del Servicio

Responsable del
Servicio

Responsables de
Infraestructura

Seguimiento de

Analizar el grado de
avance de todos los

Responsables del Servicio de

Cuadro de Mando

Responsable del
Servicio

Responsables de

soportes

Fr;%izt;‘;’ proyectos en curso y EJIE I\g(regsg?tlocie Infraestructura
de los futuros 4
Responsable de
Procesos
Analizar el
rendimiento del
Seguimiento del Servicio desde un Informe
9 . punto de vista Responsables del Servicio de - Responsable del
Servicio . . Cuatrimestral del o
- ejecutivo y del grado EJIE o Servicio
(cuatrimestral) d 2 Servicio
e cumplimiento del
Plan de
Transformacion
Analizar incidencias
relevantes o
Reuniones de recurrentes elevadas a
Operacion Operacion de BJIE Avrea de Operacion de EJIE N/A Responsal)_l?s de
(mensual) por par_te de las Operacion
herramientas de
monitorizacion de los
diferentes soportes
Analizar incidencias
Reuniones de relevantes o Area de Gestion de Incidencias Responsables de
Soportes recurrentes asociadas N/A i
A de EJIE Operacion
(mensual) a los diferentes
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Analizar la gestion de
los diferentes
Soportes en el &mbito

de Procesos y Area de Procesos de EJIE N/A Responsable de
establecer las Procesos
directrices a seguir
para su correcta
implementacion

Reuniones de
Procesos
(mensual)

5.3.4  Metodologia aplicable y entorno tecnologico

EJIE dispone de procedimientos y normativas propios para la gestion de los procesos que deberan
cumplirse. La empresa adjudicataria debera asumir y adecuarse a las herramientas y los procesos
de trabajo predefinidos (Gestion de Incidencias, Gestidn de Peticiones, Gestion del Cambio, etc.)
para poder desarrollar su trabajo. Se valorara positivamente toda mejora aportada a dichas
normativas.

En cualquier caso, resefiar que la metodologia de gestion TI por la que se rige EJIE es ITIL y el
entorno tecnoldgico aplicable y las herramientas y equipamientos que lo conforman pueden
consultarse en Anexo | — Entorno tecnoldgico.

Dentro del sentido del proyecto BATERA dichas plataformas iran convergiendo durante el contrato.
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6 Planificacion y organizacion del servicio

6.1 Organigrama del Servicio

El equipo de trabajo encargado de construir el entorno objeto de este contrato debera respetar el
siguiente organigrama jerarquico (el nimero de recursos pintados por cada rol no es vinculante
salvo en el caso de los roles de Responsable):

RESPONSABLE DE SERVICIO

Responsable del Servicio

Responsable Infraestructura y Operacién Voz Responsable Infraestructura Dstos Red de Acceso Responsable Infraestructura Datos Datacenter

Tal y como se observa en la anterior figura, el Servicio estard dirigido por un Responsable de
Servicio que junto con el responsable de EJIE del Servicio de Comunicaciones se encargaran de la
gestion del servicio y de velar por el buen funcionamiento del mismo. La empresa adjudicataria,
por tanto, debera comunicar por escrito la designacion de una persona de su organizacion encargada
de ejercer dichas facultades de Direccion en lo referente al servicio contratado, responsabilizandose
frente a EJIE de las personas que prestan el servicio.

En el siguiente nivel de la jerarquia se encontrarian los Responsables de Area entre los que se
cuentan tres Responsables de Infraestructura (uno de VVoz y dos de Datos, de Red de Acceso y de
Datacenter respectivamente) y un Responsable de Procesos.

Los Responsables de Infraestructura ejerceran como lideres tecnoldgicos en lo relativo a la
infraestructura bajo su responsabilidad y como tal seran responsables del Disefio, Transicion,
Operacion y Mejora Continua de la misma durante el periodo de vigencia del contrato. Cabe resefiar
que el Responsable de Infraestructura y Operacién de Voz, a diferencia de los otros dos, asume
también como propio el rol de responsable de la Operacidn de Voz mientras que en el &rea de Datos
existe un rol dedicado a tal fin.
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En cuanto al Responsable de Procesos, ejercera de referente transversal dentro del Servicio en lo
relativo al paradigma ITIL siendo responsable durante el periodo de vigencia del contrato de su
correcta implementacion a lo largo de los siguientes cuatro servicios principales que modelan el
Soporte: Disefio, Transicion, Operacion y Mejora Continua.

En lo referente a la capa de Operacidn, se dividiria en las siguientes tres areas funcionales:

Una Operacidn de Voz integrada por los Técnicos Avanzados de VVoz y por los Técnicos de
Voz. Los primeros ejecutaran tareas de Gestion de Proyectos y tareas de Operacion avanzadas
y bésicas mientras que los segundos realizarén tareas de Operacion bésicas y de campo.

Una Operacion de Datos integrada por los Técnicos Avanzados de Datos, los Técnicos de Datos,
los Técnicos de Campo y un Responsable de la Operacion de Datos comandando a estos dos
altimos roles. Los Técnicos Avanzados de Datos ejerceran de referente técnico avanzado en el
ambito de las redes de Datos y, aparte de las tareas avanzadas y basicas asociadas a la Operacién
propiamente dicha, también asumirian tareas de Gestion de Proyectos. Los Técnicos de Datos,
por su parte, ejerceran de operadores técnicos en el ambito de las redes de Datos ejecutando
tareas de Operacion basicas y de campo. En cuanto a los Técnicos de Campo, ejecutaran las
mismas tareas que los Técnicos de Datos con la diferencia de que tendran una mayor dedicacion
a tareas de campo frente a estos. Por ultimo, el Responsable de Operacion de Datos coordinara
operativamente las labores realizadas por parte de los Técnicos de Datos y los Técnicos de
Campo y actuard como interfaz entre estos y los Responsables de Infraestructura de Datos.

Un Area de Proyectos integrada por los Arquitectos de Proyectos y los Técnicos de Mejora
Continua de Proyectos. Los Arquitectos de Proyectos ejerceran de consultores tecnoldgicos de
las redes de Voz y Datos que conforman la planta del Servicio siendo colaboradores
principalmente en el Disefio, Transicion y Mejora Continua de las mismas durante el periodo
de vigencia del contrato. Sus labores principales seran la asesoria técnica a Ingenieria y
Operaciones en el desarrollo de proyectos y la coordinacion técnica de proyectos internos. En
lo que a los Técnicos de Mejora Continua de Proyectos se refiere, tendran dedicacion exclusiva
al disefio e implementacién de proyectos técnicos de Mejora Continua de las redes de Datos que
conforman la planta del Servicio.

Como complemento a lo anterior, es conveniente indicar que el responsable jerarquico de cada rol
sera el primer rol con rango de responsable (en color azul en el organigrama) que tenga por encima,
por lo que quedaria de la siguiente manera:

Responsable del Servicio: Responsable maximo por lo que no tiene superior jerarquico. Actla
como responsable jerarquico directo de los Responsables de Area.

Responsable de Procesos: Su responsable es el Responsable del Servicio y no tiene
subordinados.

Responsable de Infraestructura y Operacion de Voz: Su responsable es el Responsable del
Servicio y ejerce de responsable directo de los Técnicos Avanzados de VVoz y los Técnicos de
Voz.

Responsables de Infraestructura de Datos de Red de Acceso y de Datacenter: Su responsable es
el Responsable del Servicio y ambos ejercen de responsables directos de los Arquitectos de
Proyectos, Técnicos de Mejora Continua de Proyectos, Técnicos Avanzados de Datos y el
Responsable de Operacién de Datos.

Responsable de Operacion de Datos: Sus responsables son los Responsables de Infraestructura
de Datos de Red de Acceso y de Datacenter y ejerce de responsable directo de los Técnicos de
Datos y los Técnicos de Campo.
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Por altimo, comentar que el equipo de trabajo debera cubrir la totalidad de los roles recién descritos
sin posibilidad de que existan roles compartidos a excepcion del caso del Responsable de
Infraestructura y Operacion de VVoz ya mencionado. Relacionado con lo anterior, en todos los casos
los roles de “Responsable” del organigrama deberan ser cubiertos por un inico recurso.

6.2 Equipo de trabajo

6.2.1  Rolesy ambito de responsabilidad

A continuacion, se detallan una parte de las tareas méas relevantes a ejecutar por parte de la
adjudicataria agrupadas funcionalmente en listados numerados los cuales se mapearan
posteriormente a cada rol:

1. Tareas comunes a todos los integrantes del servicio:

« Autoevaluacion continua de todas las actividades dentro de su &mbito de responsabilidad con el
fin de implementar las medidas de ajuste 0 mejora necesarias para aumentar la eficiencia, la
efectividad y la rentabilidad de las mismas en el marco de la Mejora Continua, para garantizar
el cumplimiento de las ANS del Servicio, para preservar una transversalidad plena multi-tenant
y para asegurar el cumplimiento de las directrices y politicas marcadas desde EJIE en el &mbito
de los procesos ITIL.

o Generacion de conocimiento en su ambito de responsabilidad en forma de documentos,
procedimientos, diagramas de flujo, scripts, tablas o esquemas que se alojaran en la carpeta
adecuada del repositorio centralizado ofrecido a tal fin por EJIE y evangelizacion entre sus
subalternos jerarquicos (si los hubiera) para hacer lo propio.

« Estudio de la documentacion de entrega asociada a nuevos servicios o soluciones asumidos por
el Servicio.

o Actualizacién durante la duracion del contrato de los documentos, procedimientos, diagramas
de flujo, scripts, tablas o esquemas que EJIE designe en cada ambito y evangelizacion entre sus
subalternos jerarquicos (si los hubiera) para hacer lo propio.

e Vigilar que los activos y la informacion vinculados al servicio satisfacen los requisitos de
seguridad establecidos por EJIE en el ambito de la confidencialidad, integridad y disponibilidad.

e Cumplimiento del Modelo de Comunicacién establecido por EJIE para todas las
comunicaciones iniciadas desde el Servicio.

2. Tareas comunes a toda la capa de Responsables de Area:

o Comunicacién preferente con interlocutores con rango de responsable involucrados en el
desarrollo de negocio de EJIE. Todas las comunicaciones anteriores se regiran por el Modelo
de Comunicacion proporcionado por EJIE al comienzo del contrato.

e Priorizacién y provision de los recursos necesarios para completar en tiempo y forma aquellas
tareas o proyectos en su &mbito de responsabilidad que desde EJIE se marquen como prioritarios
a lo largo del contrato.

o Participacion junto con EJIE en la definicion y ejecucion de la estrategia de Comunicaciones.
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Disefio y configuracion de nuevos ‘“dashboards” en las herramientas administradas y/o
explotadas en su &mbito de responsabilidad y optimizacion de los existentes.
Supervision de que la capa de Operacion regulariza en los diferentes documentos, inventarios y
plataformas la informacion asociada a los activos que conforman la planta del Servicio ante
cambios de estado de los mismos respetando en todo momento las politicas establecidas por
parte de EJIE (linea base de Configuracion, politicas de Backup, politicas de Monitorizacién,
documento de modelado de la CMDB, gestor de credenciales transversal, etc.).
Reporte a EJIE ante cualquier eventualidad detectada relativa a la infraestructura bajo su
responsabilidad que pueda poner en riesgo la capacidad del Servicio (p. ej. un pico de demanda
de stock) o la operativa normal de las infraestructuras de comunicaciones (p. ej. expiracion de
licencias, vulnerabilidades de Seguridad, intervenciones que se solapan etc.).
Asistencia a reuniones en las que se traten asuntos relevantes en su ambito de responsabilidad
y/0 que requieran una toma de decisiones.

Tareas comunes a todos los Responsables de Infraestructura:

Colaboracién estrecha con los Arquitectos de Proyectos y asignacion de recursos (personales y
materiales) para la implementacion de proyectos de Mejora Continua en el &mbito Técnico.
Colaboracién estrecha con el Responsable de Procesos y asignacion de recursos (personales y
materiales) para la implementacion de proyectos de Mejora Continua en el &mbito de Procesos.
Escalado al responsable jerarquico de nuevas ideas de proyectos técnicos de Mejora Continua
en su ambito de responsabilidad tanto propias como reportadas por parte de sus subordinados
jerarquicos.

Escalado al Responsable de Procesos de nuevas iniciativas de Mejora Continua en el &mbito de
Procesos.

Seguimiento de las Incidencias Graves asignadas a Comunicaciones relativas a la infraestructura
bajo su responsabilidad y cumplimiento escrupuloso del protocolo para el tratamiento de las
mismas establecido desde el &rea de Gestion de Incidencias de EJIE.

Participacion en los grupos de responsables conformados en la herramienta colaborativa de EJIE
para agilizar la resolucién de Incidencias Graves.

Revision de las Actas de Incidencias Graves relativas a la infraestructura bajo su responsabilidad
que se rellenen por parte de la Operacion.

Escalado interno relativo a la infraestructura bajo su responsabilidad frente a incidencias o
peticiones irresolubles por parte de la Operacion o intervenciones frustradas dentro del horario
laboral y fuera de él y responsable de la decision de apertura de casos al Soporte de Nivel 3 si
asi aplica.

Promover la paquetizacion de peticiones genéricas relativas a la infraestructura bajo su
responsabilidad acompafiandolas segun el caso de diagramas de flujo, procedimientos
operativos, automatizaciones y/o integraciones via API.

Apertura de tickets internos en las herramientas oficiales para registrar tareas a abordar por parte
de sus subordinados jerarquicos.

Mantenimiento y actualizacion del catalogo del servicio para que en todo momento refleje todas
las peticiones recurrentes solicitadas por terceros relativas a la infraestructura bajo su
responsabilidad.

Asignacion y seguimiento en el plano técnico de los problemas asignados al soporte relativos a
la infraestructura bajo su responsabilidad por incidencias graves o recurrentes velando porque
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se cumple de manera estricta el protocolo para el tratamiento de los mismos establecido desde
el area de Gestion de Problemas de EJIE.

Apertura de problemas proactivos para prevenir la ocurrencia de incidencias relativas a la
infraestructura bajo su responsabilidad.

Asesoria al area de Operaciones e Ingenieria de EJIE en el disefio e implementacion de nuevos
proyectos que afecten a la infraestructura bajo su responsabilidad (pilotos, implantacion de
nuevos productos, evolucion de los existentes, etc.).

Interlocucion con el area de Ingenieria de EJIE cuando esta solicite asesoria por parte de los
Arquitectos de Proyectos del Servicio durante el disefio e implementacidn de nuevos proyectos
relativos a la infraestructura bajo su responsabilidad.

Coordinacion técnica de proyectos ligados a la infraestructura bajo su responsabilidad
impulsados desde el &rea de Operaciones de EJIE o promovidos por la propia adjudicataria en
el marco del Plan de Transformacion del Servicio.

Responsable de liderar y hacer seguimiento de todas las intervenciones que se realicen relativos
a la infraestructura bajo su responsabilidad.

Ejecucion de intervenciones relativos a la infraestructura bajo su responsabilidad asociados a
incidencias, peticiones, problemas o proyectos (preferentemente aquellos que por su
complejidad requieran una mayor especializacion técnica). Dichas actuaciones podran ser
presenciales y en “Horario Extendido” en caso de que EJIE asi lo estime.

Revision de los runbooks asociados a intervenciones relativas a la infraestructura bajo su
responsabilidad lideradas por el Servicio o en las que este participe.

Validacion a nivel técnico de los documentos de entrega de Proyectos relativos a la
infraestructura bajo su responsabilidad antes de ser asumidos por Operaciones y transferencia
de conocimiento interna de los mismos a la Operacion.

Ejecucion de buenas practicas para la correcta puesta en marcha y adopcion de nuevos servicios
o soluciones relativas a la infraestructura bajo su responsabilidad. A tal fin, velar porque lleven
aparejado, entre otros, un método de backup, una monitorizacion avanzada, un inventario de
Cls que la conforman, un bastionado alineado con la linea base de configuracion de EJIE, un
mecanismo de HA validado, peticiones asociadas de catalogo en caso de tenerlas, método de
acceso a los nuevos equipos y un soporte de nivel 3 contratado.

Definir los mecanismos y procedimientos para asegurar la correcta ejecucion de los trabajos
vinculados a proyectos relativos a la infraestructura bajo su responsabilidad y cumplir los
objetivos técnicos, economicos y plazos establecidos en cada caso.

Revision en el plano técnico de toda la documentacidn que se genere dentro del Servicio relativa
a la infraestructura bajo su responsabilidad.

Responsable de introducir mejoras en la Gestion de Activos, Gestion de Eventos, Gestion de
Versiones, Gestion de la Configuracion y Gestion de Backups que se realiza en el ambito de su
responsabilidad y de reflejarlas en los documentos de Modelado de la CMDB, Politicas de
Monitorizacion, Politica de Gestidon de Versiones, Linea base de Configuracion o Politicas de
Backup respectivamente.

Participacion en la toma de decisiones de compra de nuevo equipamiento relativo a la
infraestructura bajo su responsabilidad ante reposiciones por rotura de stock o sustitucion de
equipamiento por obsolescencia.

Administracion, configuracion y evolucion de todas las herramientas de monitorizacion y
consolas de gestion de las diferentes plataformas explotadas en el &ambito de su responsabilidad.
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Analisis de los informes preventivos relativos a la infraestructura bajo su responsabilidad
elaborados por los soportes de nivel 3 contratados por EJIE con objeto de decidir si aplica
realizar algun tipo de medida correctiva para garantizar la continuidad del servicio.
Responsable de la implementacion de la Politica de Gestion de Versiones sobre la planta bajo
su responsabilidad.
Colaboracion en los preparativos y ejecucion de los Planes de Continuidad de Negocio/Disaster
Recoverys periodicos promulgados por EJIE e incorporacion proactiva a los mismos de nuevas
pruebas de contingencia sobre activos de comunicaciones relativos a la infraestructura bajo su
responsabilidad.
Supervision operativa de la ejecucion del Plan de Continuidad de Comunicaciones en caso de
gue una contingencia obligue a su aplicacion.
Responsable de llevar a cabo la bienvenida al servicio a las nuevas incorporaciones dentro de
su ambito de responsabilidad.

Tareas comunes a todos los Responsables de Infraestructura de Datos:

Establecimiento de un cauce de comunicacion interno fluido y bidireccional con el Responsable
del Servicio, los Responsables de Area, el Responsable de Operacion de Datos, los Técnicos
Avanzados de Datos, los Arquitectos de Proyectos y los Técnicos de Mejora Continua de
Proyectos.

Asignacion a los Técnicos Avanzados de Datos de aquellos tickets de Incidencias o Peticiones
relativos a la infraestructura bajo su responsabilidad escalados por parte del Responsable de
Operacion de Datos.

Decidir a partir del analisis preliminar realizado por los Técnicos Avanzados de Datos qué
remediaciones aplicar sobre la infraestructura de Datos que corresponda para paliar
vulnerabilidades reportadas por los Boletines de Seguridad publicados por organismos
competentes en la materia.

Revision del documento elaborado por el Responsable de Operacion de Datos que aglutina los
procedimientos operativos para la ejecucion de todas las tareas basicas de catalogo en el &ambito
de Datos.

Tareas comunes a toda la capa de Operacion del organigrama:

Comunicacién preferente con interlocutores con rango de técnico involucrados en el desarrollo
de negocio de EJIE. Todas las comunicaciones anteriores se regiran por el Modelo de
Comunicacién proporcionado por EJIE al comienzo del contrato.

Escalado al responsable jerarquico de nuevas ideas de proyectos técnicos de Mejora Continua
en su ambito de responsabilidad tanto propias como reportadas por parte de sus subordinados
jerarquicos (si los hubiere).

Escalado al Responsable de Procesos de nuevas iniciativas de Mejora Continua en el &mbito de
Procesos.

Sugerencia al responsable jerarquico de nuevas paquetizaciones de peticiones genéricas y de
posibles actualizaciones del catalogo del servicio para que en todo momento refleje todas las
peticiones recurrentes solicitadas por terceros.

Priorizacion y provisién de los recursos necesarios para completar en tiempo y forma aquellas
tareas o proyectos en su &mbito de responsabilidad que su responsable jerarquico marque como
prioritarios a lo largo del contrato.
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Regularizacion en los diferentes documentos, inventarios y plataformas de la informacion
asociada a los activos que conforman la planta ante cambios de estado de los mismos respetando
en todo momento las politicas establecidas por parte de EJIE (linea base de Configuracion,
politicas de Backup, politicas de Monitorizacion, documento de modelado de la CMDB, gestor
de credenciales transversal, etc.).
Colaboracion en el disefio de nuevos “dashboards” en las herramientas administradas y/o
explotadas en su ambito de responsabilidad y optimizacion de los existentes.

Tareas comunes a todos los Responsables de Operacion:

Coordinacion operativa de las labores realizadas por parte de la Operacion bajo su
responsabilidad siendo responsable del Disefio, Transicion, Operacion y Mejora Continua de
las mismas durante el periodo de vigencia del contrato.

Colaboracién estrecha con el Responsable de Procesos para implementar todos aquellos
proyectos de Mejora Continua en el &mbito de Procesos que impliquen realizar cambios sobre
la infraestructura o sobre la metodologia de trabajo de la Operacion.

Asignacion de recursos (personales y materiales) para la implementacion de Proyectos tanto en
el &mbito de Procesos como en el &mbito Técnico.

Asignacion y seguimiento de las incidencias y peticiones registradas en las herramientas
oficiales de ticketing de las diferentes infraestructuras. La asignacion realizada debera velar
porque todos los técnicos de la Operacion adquieran competencias en el soporte de todas las
infraestructuras para asi consolidar una transversalidad plena en el Servicio.

Responsable de la correcta explotacion de las herramientas de Monitorizacion disponibles para
una deteccion temprana de eventos potencialmente perjudiciales y de la consiguiente apertura
de incidencias de manera manual en caso de que no se generen automaticamente.

Seguimiento de las Incidencias Graves asignadas a Comunicaciones y cumplimiento
escrupuloso del protocolo para el tratamiento de las mismas establecido desde el rea de Gestion
de Incidencias de EJIE.

Evangelizacidn entre los peticionarios mediante frases de concienciacion incluidas en el Modelo
de Comunicacion establecido por EJIE acerca de la conveniencia de registrar en las
herramientas de ticketing aquellas incidencias o peticiones en su &mbito de responsabilidad
sefializadas fuera de los cauces oficiales.

Creacion de tickets para reflejar en las herramientas de ticketing aquellas incidencias o
peticiones en su ambito de responsabilidad realizadas fuera de los cauces oficiales (via
telefdnica, via correo electronico, etc.).

Apertura de tickets internos en las herramientas oficiales para registrar tareas a abordar por parte
de sus subordinados jerarquicos.

Fomentar entre la Operacidn que se alimente con procedimientos operativos o ayudas la BBDD
de Conocimiento de las herramientas de ticketing en relacion a incidencias frecuentes o
peticiones paquetizadas.

Elaboracion y actualizacion de un documento que aglutine los procedimientos operativos para
la ejecucion de todas las tareas basicas del catdlogo de cada una de las infraestructuras.
Supervision de que la Operacion regulariza en los diferentes documentos, inventarios y
plataformas la informacién asociada a los activos que conforman la planta ante cambios de
estado de los mismos respetando en todo momento las politicas establecidas por parte de EJIE
(linea base de Configuracion, politicas de Backup, politicas de Monitorizacion, documento de
modelado de la CMDB, gestor de credenciales transversal etc.).
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Responsable de la actualizacion de las sesiones de acceso a la planta bajo su responsabilidad
alojadas en el repositorio centralizado de EJIE.
Control del envio de material via valija que se realiza por parte del Servicio y de la recepcion e
inventariado del nuevo equipamiento que se reciba en cualquiera de los almacenes de la
adjudicataria o de EJIE.
Asistencia a reuniones operativas vinculadas a Incidencias y Peticiones en curso.

Tareas relativas a Gestién de Proyectos:

Disefio e implementacién de proyectos impulsados desde el &rea de Operaciones de EJIE o
promovidos por la propia adjudicataria en el marco del Plan de Transformacién del Servicio.
Elaboracion de runbooks asociados a intervenciones vinculadas a proyectos impulsados desde
el area de Operaciones de EJIE o promovidos por la propia adjudicataria en el marco del Plan
de Transformacion del Servicio.

Ejecucion de intervenciones asociadas a proyectos impulsados desde el area de Operaciones de
EJIE o promovidos por la propia adjudicataria en el marco del Plan de Transformacion del
Servicio y que dada su complejidad requieran una mayor especializaciéon técnica. Dichas
actuaciones podran ser presenciales y en “Horario Extendido” en caso de que EJIE asi lo estime.
Ejecucion de tareas de intervenciones asociadas a proyectos impulsados desde el area de
Ingenieria de EJIE. Dichas actuaciones podran ser presenciales y en “Horario Extendido” en
caso de que EJIE asi lo estime.

Elaboracion de documentos de entrega de proyectos para aquellos impulsados desde el area de
Operaciones de EJIE o promovidos por la propia adjudicataria en el marco del Plan de
Transformacion del Servicio y que desde EJIE se estime que tienen relevancia suficiente para
ello.

Presencia in situ como medida de caracter preventivo en actuaciones de terceros englobadas en
proyectos que pudieran tener un impacto elevado en infraestructuras criticas de
Comunicaciones.

Escalado al responsable jerarquico ante cualquier eventualidad detectada en el desarrollo de
proyectos que pueda poner en riesgo la capacidad del Servicio (p. €j. un proyecto de Ingenieria
que no lleve aparejada una compra de material, sino que pretenda consumir stock) o la operativa
normal de las infraestructuras de comunicaciones (p. ej. proyectos mal dimensionados,
proyectos sin HA, etc.).

Asistencia a reuniones técnicas vinculadas al desarrollo de proyectos.
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8. Tareas Avanzadas de Operacion:

Paquetizacion de peticiones genéricas en el ambito de su responsabilidad acompariandolas
segun el caso de diagramas de flujo, procedimientos operativos, automatizaciones y/o
integraciones via API.

Tratamiento de los problemas asignados al soporte en el ambito de su responsabilidad por
incidencias graves o recurrentes cumpliendo de manera estricta el protocolo para el tratamiento
de los mismos establecido desde el &rea de Gestion de Problemas de EJIE.

Tratamiento de los problemas proactivos abiertos por parte de los Responsables de
Infraestructura para prevenir la ocurrencia de incidencias.

Documentacion de todas las soluciones/plataformas que conforman la infraestructura bajo su
ambito de responsabilidad y actualizacidn constante de la misma a lo largo del contrato.
Rellenado de la BBDD de Conocimiento de las herramientas de ticketing con procedimientos
operativos o ayudas en relacion a eventos/incidencias frecuentes o peticiones paquetizadas.
Administracion, configuracién y evolucion de todas las herramientas de monitorizacion y
consolas de gestion de las diferentes plataformas explotadas en el &mbito de su responsabilidad.
Analisis de los informes preventivos elaborados por los soportes de nivel 3 contratados por EJIE
con objeto de decidir si aplica realizar algun tipo de medida correctiva para garantizar la
continuidad del servicio.

Andlisis del grado de afeccion sobre la infraestructura bajo su responsabilidad de las
vulnerabilidades reportadas por los Boletines de Seguridad publicados por organismos
competentes en la materia, propuesta de remediaciones a aplicar para minimizar al maximo el
riesgo de impacto.

Ejecucidn del Plan de Continuidad de Comunicaciones en caso de que una contingencia obligue
a su aplicacion.

Automatizacion mediante scripts o integraciones via APl de aquellas tareas repetitivas
realizadas por el Servicio de manera habitual.

Asistencia a reuniones técnicas vinculadas al tratamiento de Problemas.

9. Tareas Basicas de Operacion:

Resolucion de incidencias y peticiones de terceros asignadas en las herramientas de ticketing
del Servicio por parte del responsable jerarquico. En todo momento se cumpliran las politicas
de Gestion de Incidencias y de Gestion de Peticiones dictadas por EJIE y se velard por el
cumplimiento de los ANS del Servicio.

Resolucion de las Incidencias Graves asignadas a Comunicaciones y cumplimiento escrupuloso
del protocolo para el tratamiento de las mismas establecido desde el area de Gestion de
Incidencias de EJIE.

Participacion en los grupos de técnicos conformados en la herramienta colaborativa de EJIE
para agilizar la resolucién de Incidencias Graves.

Rellenado de las Actas de Incidencias Graves que se soliciten desde EJIE y en cuya resolucion
se haya participado.

Escalado, interlocucion, coordinacion y seguimiento de todas las incidencias relacionadas con
la infraestructura de operador.

Ejecucion de RMAs para la sustitucion de equipos averiados siguiendo el procedimiento
indicado en el contrato de mantenimiento asociado y con la aprobacion previa del Responsable
de Infraestructura que corresponda.



Elie s
Priorizar el uso, en caso de existir, de scripts o integraciones via API para la ejecucion de
aquellas tareas repetitivas realizadas por el Servicio de manera habitual.
Escalado interno al responsable jerarquico de aquellas incidencias y peticiones asignadas
irresolubles que dada su complejidad requieran una mayor especializacion técnica, que tengan
implicaciones relevantes a nivel de la infraestructura o que requieran la apertura de un caso con
un soporte de Nivel 3.
Implementacion del plan de accidn resultante de la investigacion de los problemas tratados por
el Servicio.
Explotacion de la BBDD de Conocimiento de las herramientas de ticketing y aplicacion
minuciosa de los procedimientos operativos o ayudas asociadas a incidencias frecuentes o
peticiones paquetizadas.
Explotacion de todas las herramientas de monitorizacion y consolas de gestion de las diferentes
plataformas que integran la infraestructura.
Implementacién de remediaciones para paliar vulnerabilidades reportadas por los Boletines de
Seguridad publicados por organismos competentes en la materia.
Implementacion de las medidas correctivas acordadas tras el andlisis de los informes
preventivos elaborados por los soportes de nivel 3 contratados por EJIE.
Colaboracién en proyectos liderados desde el area de Procesos mediante la correspondiente
asignacion de tickets internos por parte del Responsable de Procesos.
Colaboracion en proyectos técnicos mediante la correspondiente asignacion de tickets internos
por parte de los Arquitectos de Proyectos o el Responsable de Infraestructura que corresponda.
Elaboracion de runbooks asociados a intervenciones vinculadas al tratamiento de incidencias,
peticiones y problemas.
Ejecucion de intervenciones asociadas a incidencias, peticiones o problemas tanto internos
como de terceros. Dichas actuaciones podran ser presenciales y en “Horario Extendido” en caso
de que EJIE asi lo estime.
Ejecucion de intervenciones sobre la planta asociados a la Politica de Gestion de Versiones.
Presencia in situ como medida de caracter preventivo en actuaciones de terceros dentro y fuera
del horario ordinario que pudieran tener un impacto elevado en infraestructuras criticas del
Servicio.
Colaboracién en los preparativos y ejecucion de los Planes de Continuidad de Negocio/Disaster
Recoverys periddicos promulgados por EJIE.
Revision fisica periddica de los CPDs en busca de equipamiento retirable, equipamiento o
cableado en mal estado, equipos alarmados, etc. y elaboracién y entrega del informe
correspondiente al Responsable de Infraestructura que corresponda para su analisis.
Escalado al responsable jerarquico ante cualquier eventualidad detectada en el ambito de su
responsabilidad que pueda poner en riesgo la capacidad del Servicio (p. ej. roturas de stock,
saturacion de un enlace, agotamiento de puertos en un switch, mal dimensionamiento de la
centralita a nivel de capacidad ante llamadas concurrentes o CPS (Call Per Second), etc.) o la
operativa normal de las infraestructuras de comunicaciones (p. ej. elementos criticos de la
infraestructura sin HA, configuraciones que no siguen las best-practices de fabricante,
configuraciones que no respetan las politicas de configuracion de EJIE, elementos sin backup
asociado, elementos sin monitorizar, cableado en mal estado, equipos alarmados, salas con
excesiva temperatura, etc.).
Asistencia a reuniones técnicas vinculadas a Incidencias y Peticiones.

10. Tareas de Campo de Operacion:
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Ejecucion de cualquier tipo de trabajo de campo tales como sustitucion de equipos averiados,
instalacion de nuevos equipos, entrega de equipos provisionados, auditorias, replanteos,
preparativos de intervenciones, atencion de incidencias, etc.

Ejecucion de cualquier tipo de trabajo de almacén en cualquiera de los almacenes de la
adjudicataria o de EJIE tales como envio de material via valija, recepcion e inventariado de
nuevo equipamiento, ordenacién y reinventariado del stock, retirada de equipamiento para su
instalacion, etc.

Responsable de la gestion integral del almacén o almacenes mas cercano/s a su lugar de trabajo.

Seguidamente se describen las tareas mas relevantes a ejecutar por cada rol que conforma el
organigrama del Servicio:

Responsable del Servicio:

Deberd ejecutar como minimo las tareas indicadas en el listado 1 del presente apartado y las
siguientes tareas especificas:

Gestion global del servicio siendo responsable maximo del Disefio, Transicién, Operacién y
Mejora Continua del mismo durante el periodo de vigencia del contrato.

Comunicacién preferente con interlocutores con rango de responsable involucrados en el
desarrollo de negocio de EJIE. Todas las comunicaciones anteriores se regirdn por el Modelo
de Comunicacién proporcionado por EJIE al comienzo del contrato.

Establecimiento de un cauce de comunicacion interno fluido y bidireccional con los
Responsables de Area del Servicio.

Anélisis periddico de los indicadores asociados a los Acuerdos de Nivel de Servicio (ANS) con
objeto de detectar puntos de mejora en el rendimiento actual del equipo o tendencias que a
medio-largo plazo puedan poner en riesgo su cumplimiento.

Supervision global de la ejecucion del Plan de Continuidad de Comunicaciones en caso de que
una contingencia obligue a su aplicacion.

Priorizacion y provisién de los recursos necesarios para completar en tiempo y forma aquellas
tareas o proyectos en su &mbito de responsabilidad que desde EJIE se marquen como prioritarios
a lo largo del contrato.

Toma de decision relativa a qué iniciativas de Mejora Continua se convierten en proyectos a
ejecutar e incorporacion de estos al Plan de Transformacion.

Apertura de tickets internos en las herramientas oficiales para registrar tareas a abordar por parte
de sus subordinados jerarquicos.

Velar por el cumplimiento del Plan de Formacidn presentado en la fase de licitacion y realizar
las modificaciones pertinentes a lo largo del contrato con objeto de que esté alineado con la
solvencia exigida en cada momento por parte de EJIE.

Supervisar que las transferencias de conocimiento a EJIE o a terceros exigidas a la adjudicataria
se realizan con plenas garantias y con los recursos necesarios a nivel de personal y
documentacion.

Colaboracion en el disefio de nuevos ‘“dashboards” en las herramientas administradas y/o
explotadas en su ambito de responsabilidad y optimizacion de los existentes.

Disefio y optimizacion de los entregables asociados al Servicio.

Participacion junto con EJIE en la definicion y ejecucion de la estrategia de Comunicaciones.
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Responsable de Procesos:

Deberd ejecutar como minimo las tareas indicadas en los listados 1 y 2 del presente apartado y las
siguientes tareas especificas:

Ejercer de referente transversal dentro del Servicio en lo relativo al paradigma ITIL siendo
responsable durante el periodo de vigencia del contrato de su correcta implementacién a lo largo
de los siguientes cuatro servicios principales que modelan el Soporte: Disefio, Transicion,
Operacién y Mejora Continua.

Establecimiento de un cauce de comunicacion interno fluido y bidireccional con cada uno de
los integrantes del servicio.

Escalado al Responsable del Servicio de nuevas iniciativas de Mejora Continua en el ambito de
Procesos tanto propias como reportadas por parte del resto de Responsables de Area.
Colaboracién estrecha con los Responsables de Infraestructura y el Responsable de Operacién
de Datos para implementar todos aquellos proyectos de Mejora Continua en el dmbito de
Procesos que impliquen realizar cambios sobre la infraestructura o sobre la metodologia de
trabajo de la Operacion.

Coordinacion dentro del Servicio de aquellos proyectos ligados a Procesos impulsados desde el
area de Operaciones de EJIE o promovidos por la propia adjudicataria en el marco del Plan de
Transformacion del Servicio.

Vigilancia de que todas las comunicaciones iniciadas desde el Servicio cumplen el Modelo de
Comunicacién establecido por EJIE.

Seguimiento del tratamiento que se les da por parte de la Operacién a las incidencias y
peticiones asignadas al servicio con objeto de cumplir las directrices en el &ambito de la Gestion
de Incidencias y de la Gestion de Peticiones y corregir malas practicas como “peloteo” de
incidencias entre soportes, resolucion de incidencias con lenguaje demasiado técnico,
informacion de trabajo sin alimentar, incidencias o peticiones de mas de cinco dias, etc.

Velar porque se da feedback por parte del Servicio en los chats establecidos por EJIE para el
tratamiento de Incidencias Graves.

Control de las Actas de Incidencias Graves pendientes de rellenar por parte de la Operacién para
evitar que queden en el olvido.

Anadlisis de las Ilamadas al teléfono de Guardia y disefio de la estrategia para minimizarlas.
Apertura de tickets internos en las herramientas oficiales para registrar tareas a abordar por parte
del resto de Responsables de Area o la Operacion.

Reporte a EJIE de aquellos peticionarios que insisten en sefializar trabajo al Servicio fuera de
los cauces oficiales establecidos.

Anélisis del uso que se hace del catalogo del Servicio por parte de los clientes para proponer
mejoras en su disefio y definicion y para promover la paquetizacidn de peticiones genéricas.
Seguimiento del estado de las tareas internas (Private Tasks) con objeto de poner sobre aviso al
Responsable de Infraestructura que corresponda ante tareas completadas, pero no cerradas o
tareas longevas para que haga la limpieza que corresponda.

Seguimiento a nivel de Procesos de los problemas asignados al Servicio con objeto de velar por
el cumplimiento de las politicas relativas a Gestion de Problemas marcadas por EJIE.
Responsable de registrar en las herramientas oficiales todas las intervenciones impulsadas desde
el Servicio siguiendo en todo momento las directrices a nivel de Gestion de Cambios dictadas
desde EJIE.
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Validacion a nivel de Procesos de los documentos de entrega de Proyectos antes de ser asumidos
por Operaciones.
Velar porque la dedicacion a Mejora Continua por parte de los integrantes del Servicio se
categoriza correctamente tal y como dicta la metodologia ITIL.
Supervision exhaustiva del cumplimiento de los diferentes ANS que miden la calidad del
Servicio y reporte al responsable del Servicio en caso de desviaciones.
Propuesta de nuevos métodos de evaluacion del cumplimiento de los ANS pactados con EJIE u
optimizacion de los existentes prestando especial atencion a aquellos relativos a la Mejora
Continua.
Revision de aquellos campos de la CMDB que falten por rellenar y obtencion de la informacion
necesaria para hacerlo.
Control del inventariado del nuevo equipamiento que se reciba en cualquiera de los almacenes
de la adjudicataria o de EJIE para velar porque se sigan estrictamente las directrices indicadas
en el Documento de Modelado de la CMDB de EJIE a la hora de efectuar su carga en la CMDB.
Gestion del stock de equipamiento con objeto de detectar roturas de stock que se escalarian a
los Responsables de Infraestructura para valorar su reposicion.
Revision en el plano de Procesos de todo el conocimiento que se genere dentro del Servicio
prestando especial atencién a la transversalidad del mismo.
Velar porque existe documentacion de todas las soluciones/plataformas que conforman la
infraestructura a mantener y que se mantiene actualizada a lo largo del contrato.
Responsable de recopilar y dotar de estructura a todo el conocimiento generado por parte del
Servicio que pueda servir como kit de bienvenida para las nuevas incorporaciones al servicio.
Responsable de mantener el Plan de Continuidad de Comunicaciones actualizado y localizable
para todo el Servicio.
Optimizacion de las politicas establecidas por cada proceso ITIL que gobierna el Servicio.
Disefio y optimizacion de los entregables asociados al Servicio.
Envio de reporte semanal a los Responsables del Servicio de EJIE informando acerca de todas
las intervenciones impulsadas desde el Servicio que se debatiran en la reunién del CAB de EJIE.

Responsable de Infraestructura y Operacion de Voz:

Debera ejecutar como minimo las tareas indicadas en los listados 1, 2, 3 y 6 del presente apartado
y las siguientes tareas especificas:

Ejercer de lider tecnolégico de las redes de Voz siendo responsable del Disefio, Transicion,
Operacion y Mejora Continua de las mismas durante el periodo de vigencia del contrato.
Establecimiento de un cauce de comunicacion interno fluido y bidireccional con el Responsable
del Servicio, los Responsables de Area y la Operacion de Voz.

Decidir a partir del analisis preliminar realizado por los Técnicos Avanzados de Voz qué
remediaciones aplicar sobre la infraestructura de VVoz para paliar vulnerabilidades reportadas
por los Boletines de Seguridad publicados por organismos competentes en la materia.

Analisis del informe periddico relativo a la revision fisica de los CPDs con objeto de decidir las
medidas correctivas oportunas dentro de su ambito de responsabilidad.

Responsable de Infraestructura de Datos de Red de Acceso:

Deberéa ejecutar como minimo las tareas indicadas en los listados 1, 2, 3 y 4 del presente apartado
y la siguiente tarea especifica:




E] ie Euskn Jaurlaritzaren Informatika Elkartea
ociedad Informatica del Gobierno Vasco
Ejercer de lider tecnologico de las redes de Datos de Red de Acceso siendo responsable del

Disefio, Transicion, Operacién y Mejora Continua de las mismas durante el periodo de vigencia
del contrato.

Responsable de Infraestructura de Datos de Datacenter:

Deberéa ejecutar como minimo las tareas indicadas en los listados 1, 2, 3 y 4 del presente apartado
y las siguientes tareas especificas:

Ejercer de lider tecnologico de las redes de Datos de los CPDs de EJIE y de los CPDs de cliente
final siendo responsable del Disefio, Transicion, Operacion y Mejora Continua de las mismas
durante el periodo de vigencia del contrato.

Anélisis del informe periddico relativo a la revision fisica de los CPDs con objeto de decidir las
medidas correctivas oportunas dentro de su &mbito de responsabilidad.

Responsable de Operacion de Datos:

Deberé ejecutar como minimo las tareas indicadas en los listados 1, 5 y 6 del presente apartado y
las siguientes tareas especificas:

Establecimiento de un cauce de comunicacion interno fluido y bidireccional con los
Responsables de Infraestructura de Datos, el Responsable de Procesos, los Arquitectos de
Proyectos, los Técnicos de Datos y los Técnicos de Campo.

Escalado interno a los Responsables de Infraestructura de Datos de Red de Acceso o de
Datacenter segun corresponda de aquellas incidencias y peticiones que dada su complejidad
requieran una mayor especializacion técnica, que tengan implicaciones relevantes a nivel de la
infraestructura de Datos o que requieran la apertura de un caso con un soporte de Nivel 3.
Puntualmente en caso de picos de trabajo podrian escalarse también cualquier otro tipo de
incidencias y peticiones.

Escalado al Responsable de Infraestructura de Datos que corresponda ante cualquier
eventualidad detectada en su &mbito de responsabilidad que pueda poner en riesgo la capacidad
del Servicio (p. ej. un pico de demanda de stock) o la operativa normal de las infraestructuras
de comunicaciones (p. ej. expiracion de licencias, vulnerabilidades de Seguridad, etc.).

Arquitecto de Proyectos:

Debera ejecutar como minimo las tareas indicadas en los listados 1, 5 y 7 del presente apartado y
las siguientes tareas especificas:

Ejercer de consultor tecnoldgico de las redes de Voz y Datos que conforman la planta del
Servicio siendo colaborador principalmente en el Disefio, Transicion y Mejora Continua de las
mismas durante el periodo de vigencia del contrato.

Establecimiento de un cauce de comunicacion interno fluido y bidireccional con los diferentes
Responsables de Area, el Responsable de Operacién de Datos y los Técnicos de Mejora
Continua de Proyectos.

Asesoria al area de Operaciones e Ingenieria de EJIE en el disefio e implementacion de nuevos
proyectos en el ambito de Voz y Datos (pilotos, implantacion de nuevos productos, evolucién
de los existentes, etc.).
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Coordinacion técnica de proyectos ligados a Voz y Datos impulsados desde el area de
Operaciones de EJIE o promovidos por la propia adjudicataria en el marco del Plan de
Transformacion del Servicio.
Colaboracion estrecha con los Responsables de Infraestructura para implementar todos aquellos
proyectos de Mejora Continua en el &ambito Técnico que impliquen realizar cambios sobre sus
infraestructuras.
Definir los mecanismos y procedimientos para asegurar la correcta ejecucion de los trabajos
vinculados a proyectos en el d&mbito de Voz y Datos y cumplir los objetivos técnicos,
economicos y plazos establecidos en cada caso.
Identificar aspectos criticos y actuaciones que afecten a la adecuada migracion de servicios y
soluciones y proponer soluciones para esas situaciones.
Revision de los runbooks asociados a intervenciones en el &ambito de VVoz y Datos enmarcados
en proyectos que coordina en primera persona impulsados desde el area de Operaciones de EJIE
o promovidos por la propia adjudicataria en el marco del Plan de Transformacion del Servicio.
Validacion a nivel técnico de los documentos de entrega de Proyectos en el ambito de Voz y
Datos antes de ser asumidos por Operaciones y transferencia de conocimiento interna de los
mismos a la Operacion.
Ejecucion de buenas préacticas para la correcta puesta en marcha y adopcidn de nuevos servicios
o soluciones en el &mbito de Voz y Datos. A tal fin, velar porque lleven aparejado entre otros
un método de backup, una monitorizacion avanzada, un inventario de Cls que la conforman, un
bastionado alineado con la linea base de configuracion de EJIE, un mecanismo de HA validado,
peticiones asociadas de catélogo en caso de tenerlas, método de acceso a los nuevos equipos y
un soporte de nivel 3 contratado.
Apertura de tickets internos en las herramientas oficiales para registrar tareas a abordar por parte
de la Operacion de Voz, la Operacion de Datos o los Técnicos de Mejora Continua de Proyectos.
Formacion interna de los integrantes del Servicio acerca de tecnologias 0 conceptos relevantes
para un mejor soporte de las infraestructuras.
Participacion en la toma de decisiones de compra de nuevo equipamiento en el ambito de Voz
y Datos ante reposiciones por rotura de stock o sustitucion de equipamiento por obsolescencia.
Asistencia a reuniones de coordinacion vinculadas al desarrollo de proyectos.

Técnico de Mejora Continua de Proyectos:

Debera ejecutar como minimo las tareas indicadas en los listados 1, 5 y 7 del presente apartado y
las siguientes tareas especificas:

Dedicacidn exclusiva al disefio e implementacion de proyectos técnicos de Mejora Continua de
las redes de Datos que conforman la planta del Servicio siendo, por tanto, colaborador
principalmente en el Disefio, Transicion y Mejora Continua de las mismas durante el periodo
de vigencia del contrato.

Establecimiento de un cauce de comunicacion interno fluido y bidireccional con los Arquitectos
de Proyectos, Responsables de Infraestructura de Datos y el Responsable de Procesos.
Ejecucion de tickets internos asignados por parte de los Responsables de Infraestructura, el
Responsable de Procesos o los Arquitectos de Proyectos.

Técnico Avanzado de Datos:
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Deberé ejecutar como minimo las tareas indicadas en los listados 1, 5, 7, 8 y 9 del presente apartado

y las siguientes tareas especificas:

o Ejercer de referente técnico avanzado en el &ambito de las redes de Datos que conforman la planta
del Servicio colaborando en su Disefio, Transicion, Operacion y Mejora Continua durante el
periodo de vigencia del contrato.

o Establecimiento de un cauce de comunicacion interno fluido y bidireccional con los
Responsables de Infraestructura de Datos y con el Responsable de Procesos.

o Ejecucion de tickets internos asignados por parte de los Responsables de Infraestructura de
Datos, el Responsable de Procesos o los Arquitectos de Proyectos.

Técnico de Datos:

Deberé ejecutar como minimo las tareas indicadas en los listados 1, 5, 9 y 10 del presente apartado

y las siguientes tareas especificas:

o Ejercer de operador técnico en el ambito de las redes de Datos que conforman la planta del
Servicio colaborando en su Transicion, Operacion y Mejora Continua durante el periodo de
vigencia del contrato.

« Establecimiento de un cauce de comunicacion interno fluido y bidireccional con el Responsable
de Operacion de Datos y con el Responsable de Procesos.

« Atencion telefonica de todas las llamadas que se realicen al nimero de teléfono del Soporte y
escalado al Responsable de Operacidon de Datos de aquellas que se traten de incidencias o
peticiones fuera de los cauces oficiales para que este decida si aplica la creacion de un ticket
interno o no.

o Ejecucion de tickets internos asignados por parte de los Responsables de Infraestructura, el
Responsable de Procesos, los Arquitectos de Proyectos o el Responsable de Operacidn de Datos.

Técnico de Campo:

Debera ejecutar como minimo las tareas indicadas en los listados 1, 5, 9 y 10 del presente apartado

y las siguientes tareas especificas:

e Ejercer de operador técnico de campo en el &mbito de las redes de Datos que conforman la
planta del Servicio colaborando en su Transicion, Operacion y Mejora Continua durante el
periodo de vigencia del contrato.

« Establecimiento de un cauce de comunicacion interno fluido y bidireccional con el Responsable
de Operacion de Datos y con el Responsable de Procesos.

o Ejecucion de tickets internos asignados por parte de los Responsables de Infraestructura, el
Responsable de Procesos, los Arquitectos de Proyectos o el Responsable de Operacién de Datos.

Técnico Avanzado de Voz:

Debera ejecutar como minimo las tareas indicadas en los listados 1, 5, 7, 8 y 9 del presente apartado
y las siguientes tareas especificas:

o Ejercer de referente técnico avanzado en el ambito de las redes de VVoz que conforman la planta
del Servicio colaborando en su Disefio, Transicion, Operacién y Mejora Continua durante el
periodo de vigencia del contrato.
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Ejecucion de tickets internos asignados por parte del Responsable de Infraestructura y
Operacién de Voz, el Responsable de Procesos o los Arquitectos de Proyectos.
Establecimiento de un cauce de comunicacion interno efectivo y bidireccional con el
Responsable de Infraestructura y Operacion de oz, con el Responsable de Procesos y con los
Arquitectos de Proyectos.

Técnico de Voz:

Deberé ejecutar como minimo las tareas indicadas en los listados 1, 5, 9 y 10 del presente apartado
y las siguientes tareas especificas:

Ejercer de operador técnico en el ambito de las redes de Voz que conforman la planta del
Servicio colaborando en su Transicion, Operacion y Mejora Continua durante el periodo de
vigencia del contrato.

Establecimiento de un cauce de comunicacion interno efectivo y bidireccional con el
Responsable de Infraestructura y Operacién de Voz, con el Responsable de Procesos y con los
Arquitectos de Proyectos.

Atencion telefénica de todas las Ilamadas gque se realicen al nimero de teléfono del Soporte y
escalado al Responsable de Infraestructura y Operacion de Voz de aquellas que se traten de
incidencias o peticiones fuera de los cauces oficiales para que este decida si aplica la creacion
de un ticket interno o no.

Ejecucion de tickets internos asignados por parte del Responsable de Infraestructura y
Operacién de Voz, el Responsable de Procesos o los Arquitectos de Proyectos.

6.2.2 Dimensionamiento

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es
necesario que el equipo tenga la capacidad equivalente a 52.700 horas de dedicacién en un periodo
de un afio. Dichas horas se distribuiran de la siguiente manera por cada rol:

Responsable del Servicio: 1.700 horas.

Responsable de Procesos: 1.700 horas.

Responsable de Infraestructura y Operacién de VVoz: 1.700 horas.
Responsable de Infraestructura de Red de Acceso: 1.700 horas.
Responsable de Infraestructura de Datacenter: 1.700 horas.
Responsable de Operacion de Datos: 1.700 horas.

Arquitecto de Proyectos: minimo 3.400 horas.

Técnico de Mejora Continua de Proyectos: minimo 1.700 horas.
Técnico Avanzado de Datos: minimo 8.500 horas.

Técnico de Datos: minimo 13.600 horas.

Técnico de Campo: minimo 5.100 horas.

Técnico Avanzado de Voz: minimo 3.400 horas.

Tecnico de VVoz: minimo 6.800 horas.
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Con la intencion de fomentar la estabilidad del grupo de trabajo y el mantenimiento de la calidad
global del servicio, a lo largo de la vigencia del contrato, podran imponerse penalizaciones por
excesiva rotacion de los componentes presentados en la oferta técnica, reservandose EJIE, en dltimo
término, el derecho a su rescision por incumplimiento reiterado. En este mismo sentido, y
consensuado con EJIE, se fomentara la promocion interna en caso de bajas laborales de recursos
adscritos al servicio.

Se debera proporcionar el coste/mes para cada uno de los perfiles ofertados. Estos precios seran los
utilizados tanto para el incremento o el decremento de recursos del servicio como para el calculo
de algunas de las penalizaciones previstas a lo largo del tiempo de vigencia del presente contrato,
prorrogas incluidas.

6.2.3 Dedicacién

Por regla general los recursos adscritos al servicio tendran una dedicacion del 100% durante toda
la ejecucion de los mismos. No obstante, se permite que el 25% (redondeo al alza) de la suma de
los recursos con rol Técnico Avanzado de Voz, Técnico Avanzado de Datos y Técnico Mejora
Continua de Proyectos pueda tener una dedicacion menor, siempre y cuando esta no sea inferior al
50%.

6.2.4  Lugar de trabajo

Por regla general los recursos adscritos al servicio deberan prestar sus servicios y desarrollar sus
trabajos desde la ubicacion o ubicaciones designadas, tanto si se plantea una Unica ubicacién (Unica
principal) como si se plantean varias (principal + adicionales), con objeto de garantizar una correcta
comunicacion y coordinacion dentro del equipo y las sinergias entre los diferentes roles.

No obstante, se permite que hasta el 25% (redondeo al alza) de la suma de los recursos con rol de
Arquitecto de Proyectos, Técnico Avanzado de Datos, Técnico Avanzado de Voz, Técnico de
Mejora Continua de Proyectos, Técnico de Datos y Técnico de Voz puedan prestar servicio tanto
desde las oficinas propias propuestas por el adjudicatario como desde una ubicacion distinta a ellas.

6.3 Carga de trabajo

A continuacidn, se indica, a modo de referencia y sin implicaciones contractuales de ningun tipo,
el nimero de incidencias y peticiones atendidas en los Gltimos seis meses de los que se poseen datos
a la hora de la redaccion del presente pliego. Se debe tener en cuenta que sélo se registran las
peticiones de usuarios, no estan registradas todas las tareas de coordinacion, mantenimiento
preventivo, evolucion de entornos, migraciones, proyectos, etc. que pueden suponer una parte muy
importante del trabajo total.
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DATOS
Junio 2020 | Julio 2020 | Agosto 2020 | Septiembre 2020 | Octubre 2020 | Noviembre 2020
Incidencias | 255 300 261 311 381 256
Peticiones | 351 278 155 318 311 378
VOZ
Junio 2020 | Julio 2020 | Agosto 2020 | Septiembre 2020 | Octubre 2020 | Noviembre 2020
Incidencias | 361 405 404 544 492 580
Peticiones | 328 307 190 318 547 491

En caso de preverse alguna variacion en la carga de trabajo EJIE comunicara al menos con 1 mes
de antelacion las caracteristicas de la misma. Las causas de dichas variaciones estan contempladas
en el apartado 16 del PCP.

6.4 Actualizacion tecnoldgica

En el transcurso de la ejecucion del contrato el servicio debera recepcionar las nuevas tecnologias
que vayan surgiendo a lo largo de su vigencia, fijandose para cada una los plazos en los que se
deberan asumir. Adicionalmente la adjudicataria debera formar vy, si procediera, certificar durante
ese plazo a un minimo de los técnicos adscritos al servicio. La certificacion a obtener sera aquella
que EJIE estime necesaria para garantizar una gestion dptima de la nueva tecnologia implantada. El
incumplimiento de este punto seré objeto de penalizacion.

Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de
condiciones particulares, se debera garantizar su mantenimiento a lo largo del contrato. En el caso
de que no se llegue a las adaptaciones requeridas podra conllevar la aplicacion de las penalizaciones
establecidas.

Sin perjuicio de lo anterior, durante la vigencia del contrato, y ante la identificacion de una
deficiencia o necesidad estratégica, EJIE podrd solicitar a la adjudicataria del servicio
adaptar/certificar a un determinado numero de recursos en tecnologias preexistentes. La
adaptacion/certificacién, nivel de la misma, nimero de recursos afectados y plazo méximo de
obtencion se estableceran de mutuo acuerdo entre EJIE y la adjudicataria siendo, en todo caso,
responsabilidad y obligacion de la adjudicataria la adaptacion/certificacion de los recursos sin coste
asociado para EJIE.



-
Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobiemo Vasco

6.4.1 Plan de Formacion y actualizacion tecnoldgica

El objetivo de este plan es plasmar la planificacion relativa a la formacion de los integrantes del
servicio al inicio y durante el transcurso del mismo velando en todo momento por su transversalidad
y reflejando la vigencia de las certificaciones que la acreditan.

Como parte de la oferta presentada el licitador debera presentar un Plan de Formacién y

actualizacion tecnoldgica que, al menos, deberé contener:

*  Objetivos.

» Descripcién de la metodologia de formacidn que seguira la adjudicataria con sus trabajadores
detallando, al menos, la formacion inicial y continua asociada al proyecto en relacién a su
ambito, tipologia, formato, contenido, fases, personal docente y forma de evaluacion de su
aprovechamiento.

« Compromiso, planificacion, mapa de conocimiento y cronograma de certificaciones. Desde
EJIE se exige la realizacion de al menos 40 horas de formacion externa anuales por cada
miembro del equipo de trabajo.

» Estrategia de cara al aseguramiento de la transversalidad evitando nichos de conocimiento.

El mapa de conocimiento debera ofrecer una instantanea del dominio de las tecnologias existentes
en el servicio con objeto de detectar posibles lagunas de conocimiento que pudieran tener un
impacto pernicioso en el soporte a la infraestructura. Deberd indicar las fechas de caducidad de las
certificaciones de fabricante en él incluidas y actualizarse ante cualquier modificacion del equipo
de trabajo adscrito al servicio o, en su defecto, cuatrimestralmente.

6.5 Horario del Servicio

El servicio se ofrecerd en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio,
siendo los niveles de actuacion los siguientes:
» Horario habitual (salvo festivos de ambito nacional y autondémico. Los festivos locales y
provinciales computaran dentro del horario habitual):
o Jornada partida: Lunes a Jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua: Lunes a Viernes: 7:00h a 16:00h.
* Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los
fines de semana y los festivos de ambito nacional y autonémico.

6.5.1  Requerimientos en horario extendido

Se debe contemplar el servicio en horario extendido, fijandose 3 niveles de actuacion:
» Soporte de atencién telefonica.
» Acceso via RAS/VPN.
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* Presencia in situ.

El tiempo de respuesta deberé ser como maximo de 30 minutos desde que se solicita una actuacion,
independientemente del método utilizado para la resolucion de la incidencia. El tiempo de presencia
in situ, si fuera necesario, deberéd ser como maximo de 1 hora.

Este servicio fuera de horas deberd ser atendido por los mismos técnicos que conforman el servicio
en “Horario Habitual”.

6.5.1.1

Intervenciones fuera del horario habitual

» Las operaciones y asistencias que requieran los servicios objeto del expediente y que exijan la
parada de alguna maquina o de alguno de los servicios que presta, se planificaran de acuerdo
con el personal técnico de EJIE en un horario convenido y que menos afecte al funcionamiento
de dichos servicios.

» Dichas intervenciones podran realizarse fuera del “Horario Habitual”, en horario nocturno y/o

festivo.

» Se estima un total de 950 horas de intervenciones extraordinarias/llamadas a guardia al afio
incluidas en el importe total de la oferta:

o

o

Esta bolsa de horas englobara las horas de intervenciones planificadas, asi como las
horas dedicadas a la resolucion de incidencias fuera del “Horario Habitual”.

Dentro del “Horario Extendido” e independientemente del horario y/o dia de la
intervencion/incidencia, se descontara una hora de la bolsa por cada hora empleada en
los trabajos.

Las horas consumidas bajo este concepto por los miembros del equipo dentro del
“Horario Extendido”, no podran ser sustituidas por horas de libre disposicion para
disfrute de los mismos. En caso de que se dé esa sustitucién y previa aprobacion y visto
bueno de EJIE, se bonificara la bolsa de horas con un incremento de % hora por cada
hora de libre disposicion disfrutada.

Las horas se realizaran a demanda de EJIE, y la adjudicataria debera presentar informe
de propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

Las horas no consumidas anualmente se sumaran a las horas del afio siguiente o se
podran detraer del importe de la factura mensual a lo largo de la vigencia del contrato a
razon del coste/hora ofertado para la ampliacion de la bolsa de horas.

Ante necesidades del servicio, EJIE podréa solicitar la incorporacion de recursos
adicionales al servicio, descontandose las horas efectivas de trabajo de esta bolsa de
horas, a razon de 1:0,7 (1 hora de trabajo en “Horario Habitual” computara 0,7 horas a
descontar de la bolsa de horas). La solvencia técnica de estos recursos sera la solicitada
en el presente expediente.

Mejora: la ampliacion del namero de horas incluidas (segun lo indicado en el apartado
de criterios de adjudicacion del PCP).

En caso de superar este nimero de horas, las siguientes se facturaran en base al precio
presentado por la adjudicataria que también serd valorado (apartado criterios de
adjudicacion del PCP).
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6.5.1.2 Servicio de guardia

La adjudicataria debera ofrecer un servicio de guardia en “Horario Extendido” para la atencion de
incidencias graves o incidencias 24x7 relativas a la infraestructura de Comunicaciones. Durante
dicho servicio se velara por el cumplimiento de los ANS pactados con EJIE relativos al proceso de
Gestion de Incidencias.

Por cada llamada recibida en el teléfono de guardia la adjudicataria se compromete a enviar un
correo de reporte siguiendo en todo momento las directrices consignadas en el Modelo de
Comunicacion de EJIE.

La adjudicataria deberd velar también porque los técnicos del Servicio no participen en
intervenciones en “Horario Extendido” durante las semanas en las que estén de guardia.

A su vez, debera ofrecer un servicio de centralita para la recepcion de las llamadas al teléfono de
guardia con posibilidad de filtro llamante (listas blancas/listas negras) y con posibilidad de
ocultacion del numero de teléfono final del técnico de guardia en llamadas iniciadas por este. A tal
fin, tendra que rellenar en el Anexo I1: Compromiso de Adscripcion de medios del PCP una tabla de
adscripcion de medios materiales para reflejar el servicio de centralita que ponga a disposicion de
EJIE.

6.5.1.3 Plan de Disponibilidad 24x7

El objetivo de este plan es reflejar la propuesta de la adjudicataria para satisfacer el requisito de
disponibilidad 24x7 en la prestacion del servicio exigido por EJIE.

Como parte de la oferta presentada el licitador deberd presentar su propuesta estratégica para
cumplir la disponibilidad 24x7 indicando, al menos, los siguientes aspectos:

 Caracteristicas del servicio de intervenciones fuera de hora habitual ofertado.

» Caracteristicas del servicio de guardia ofertado.

* Numero de recursos con disponibilidad 24x7.

* Roles con disponibilidad 24x7.

» Periodo de rotacion de recursos con disponibilidad 24x7.

» Escalados internos en “Horario Extendido”.

6.6 Interconexion con BATERA

La adjudicataria debera disponer de infraestructura de comunicaciones que le permita establecer
VPNs contra los entornos objeto del expediente:
* Acceso a Internet:
o El caudal lo determinara la empresa adjudicataria.
» Terminador de tineles VPN.
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6.7 Planes de Transicion

El objetivo de estos planes es reflejar la estrategia a seguir en las transiciones de entrada y salida
del servicio garantizando en todo momento la continuidad del mismo sin suponer gasto adicional
para EJIE.

Como parte de la oferta presentada, el licitador deberd presentar su propuesta para los siguientes
planes de transicion:

6.7.1 Plan de Transicion de entrada al Servicio

Antes del comienzo de la prestacion efectiva del servicio por parte de la nueva adjudicataria, esta
se obliga a colaborar con el proveedor saliente, bajo la supervision de EJIE, para llevar a cabo la
transicion del servicio. Se habra de tener en cuenta lo siguiente:

1. Lafase de transicion comprendera desde un mes antes al comienzo de la prestacion efectiva del
servicio por parte de la nueva adjudicataria hasta el momento en que el proveedor saliente le
transfiera efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por el proveedor saliente.

3. Se llevaréa a cabo una reunion de lanzamiento en la que se analizara el plan de salida del servicio
del proveedor saliente y el plan de entrada al servicio de la nueva adjudicataria para ajustarlos
a los objetivos, necesidades, situacion actual y calendarios de traspaso del servicio. También se
presentaran los equipos que participaran en la fase de transicion y se constituiran los equipos y
comités de gobernanza de la misma.

4. Lanueva adjudicataria coordinara y ejecutara el traspaso del servicio con el proveedor saliente
de manera que se garantice en todo momento la continuidad del mismo.

5. El proveedor saliente realizara la transferencia de conocimiento, herramientas y procedimientos
que sean necesarios.

6. En lo posible, el traspaso de actividad se realizara progresivamente.

7. Laaprobacién de la finalizacion del periodo de transicion se realizara por parte de EJIE cuando
se considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el proveedor saliente ni
por la nueva adjudicataria.

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:
* Metodologia propuesta.

» Equipos y comités necesarios.

* Recursos necesarios.

» Calendario propuesto.

» Estrategia de transicion.

» Documentacion, procedimientos y herramientas objeto de traspaso.

6.7.2 Plan de Transicién de salida del Servicio
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Antes de la finalizacion del contrato o, en su caso, de sus prorrogas la adjudicataria se obliga a

prestar apoyo al nuevo proveedor, en caso de que este sea distinto a la adjudicataria del presente

pliego, bajo la supervision de EJIE, para llevar a cabo la transicion del servicio. Se habra de tener
en cuenta lo siguiente:

1. Lafase de transicion comprendera desde un mes antes al comienzo de la prestacion efectiva del
servicio por parte del nuevo proveedor hasta el momento en que la actual adjudicataria le
transfiera efectivamente la responsabilidad del servicio.

2. Durante esta fase el servicio seguira siendo prestado y las responsabilidades asociadas al mismo
ejercidas por la actual adjudicataria.

3. Se llevaré a cabo una reunion de lanzamiento en la que se analizar el plan de salida del servicio
de la actual adjudicataria y el plan de entrada al servicio del nuevo proveedor para ajustarlos a
los objetivos, necesidades, situacion actual y calendarios de traspaso del servicio. También se
presentaran los equipos que participaran en la fase de transicion y se constituiran los equipos y
comités de gobernanza de la misma.

4. El nuevo proveedor coordinard y ejecutara el traspaso del servicio con la actual adjudicataria de
manera que se garantice en todo momento la continuidad del mismo.

5. La actual adjudicataria realizara la transferencia de conocimiento, herramientas y
procedimientos que sean necesarios.

6. Enlo posible, el traspaso de actividad se realizara progresivamente.

7. Laaprobacion de la finalizacion del periodo de transicién se realizaré por parte de EJIE cuando
se considere probada y garantizada la transicion del servicio.

8. Ningun coste asociado a esta fase podra ser repercutido a EJIE ni por el nuevo proveedor ni por
la actual adjudicataria.

Por tanto, se deberan desarrollar en el plan, al menos, los siguientes aspectos:
» Metodologia propuesta.

» Equipos y comités necesarios.

» Recursos necesarios.

» Calendario propuesto.

» Estrategia de transicion.

» Documentacion, procedimientos y herramientas objeto de traspaso.

6.8 Garantia de la disponibilidad del Servicio

En todo caso y circunstancia, la adjudicataria debe obligarse a garantizar la disponibilidad del
servicio. Para ello debe reflejar la estrategia, politicas 0 mecanismos de actuacién habilitados frente
a contingencias materiales provocadas por desastres, emergencias, falta de respuesta en el plazo,
etc. y de recursos humanos que puedan poner en riesgo la prestacion 6ptima del servicio a fin Gltimo
de garantizar su prestacion y calidad en cualquier circunstancia.

6.8.1 Plan de Contingencia

Como parte de la oferta el licitador debera presentar un plan de contingencia que, al menos, debera
contener su propuesta sobre:
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 Indisponibilidad, planificada o no, de la utilizacion de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, almacenes, etc.).

« Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la
entrega del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

 Indisponibilidad por brechas de seguridad (malware, camparias de phising, etc.).

* Indisponibilidad, planificada o no, de elementos auxiliares habitualmente utilizados para la
entrega del servicio (vehiculos, maquinaria, herramientas, etc.).

» Bajas médicas no planificadas de personal asociado al servicio por un periodo superior a una
semana.

» Bajas médicas no planificadas de personal asociado al servicio, de caracter indefinido o
permanente.

» Bajas laborales no planificadas, bien de caracter temporal o permanente.

+ Bajas laborales planificadas, bien de carécter temporal o permanente.

* Ausencias planificadas por periodos vacacionales.

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo
minimo adecuado para la prestacion optima del servicio y el método propuesto para la asuncién
automatica de responsabilidades de los roles clave del servicio (Responsable del Servicio,
Responsables de Infraestructura, Responsables de Operacion y Responsable de Procesos) ante
indisposiciones, bajas médicas o laborales, vacaciones...etc.
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7 Condiciones de Seguridad/Generales

EJIE S.A. proporcionaré acceso a sus sistemas informaticos y entregar la informacion, software y
documentacion necesaria para poder llevar a cabo los Servicios especificados, debiendo la empresa
adjudicataria comprometerse a no utilizar para otros fines que los recogidos en el presente Pliego
de Condiciones Técnicas, asi como a no extraerla, cederla, publicarla o venderla total o
parcialmente, ni en soporte informéatico ni en papel, debiendo proceder a la devolucion de los
soportes de la informacion facilitados por EJIE, S.A: , asi como a la descarga de la misma de los
equipos informaticos (si existieran), una vez se dé por concluido el trabajo. Queda terminantemente
prohibido:

» El uso de estos recursos para actividades no relacionadas con el prop6sito del negocio, o bien
con la extralimitacion en su uso.

» Los equipos y/o aplicaciones que no estén especificados como parte del Software o de los
Estandares de los Recursos Informaticos propios de EJIE o bajo supervision de EJIE. Todos los
ordenadores personales que se conecten a la red corporativa seran de las marcas y modelos
homologados. El proveedor pondréa a disposicién de EJIE dichos equipos para que se les instale
el software necesario. Todos los ordenadores personales a los que EJIE les haya instalado
software se llevaran a EJIE para que se formatee el disco duro a la finalizacion del servicio a
EJIE.

» El proveedor se compromete a informar periédicamente a EJIE de los activos de informacion
con los que proporciona el servicio.

Seran también de obligado cumplimiento las “Politicas de Seguridad para empresas proveedoras”
(accesible en la web www.ejie.eus). El servicio objeto del presente pliego se proporcionara desde
las oficinas de la adjudicataria, de modo que:
» Segun el apartado “Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores”
de dichas politicas:
o El lugar de ejecucion del servicio tendra la consideracion de “remoto”.
o La propiedad de las infraestructuras TIC utilizadas tendra la consideracion “del
proveedor”.
o El “nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso
privilegiado™.
» Seran de aplicacion las politicas especificas de seguridad segun la tabla del apartado 4.1, entre
ellas las correspondientes a “seguridad fisica” (apartado 4.5).
» EJIE, tal como se indica en el apartado 3.6.c se reserva el derecho de implementar mecanismos
de control y auditoria que verifiquen el uso apropiado de estos recursos.
La adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacién solicitada
en el documento “Politicas de Seguridad para personal de Empresas proveedoras — Anexo -
Infraestructura TIC y Seguridad fisica y del entorno.” que se encuentra en el Anexo Seguridad de
este documento. Esta informacion sera utilizada en las auditorias que se realizaran periddicamente.
Sera obligacion de la adjudicataria proporcionar esta informacion anualmente y ante cualquier
cambio significativo en su contenido.


http://www.ejie.eus/
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8 Anexo I — Entorno tecnologico
En este anexo se describe el entorno tecnoldgico actual a gestionar por la adjudicataria.

La adjudicataria debera gestionar por completo todos los sistemas especificados a continuacion, y
cualquier equipamiento relacionado con estos sistemas que haya podido ser afiadido y/o modificado
hasta la fecha de la adjudicacién y/o que se ponga en marcha durante la ejecucién del contrato.

Del mismo modo, el servicio debera recepcionar las nuevas tecnologias que vayan surgiendo a lo
largo del contrato.

EJIE dispone de soportes de tercer nivel, de los que la adjudicataria podra hacer uso en caso de
necesidad.

Sistemas Estratégicos
Los sistemas estratégicos se resumen en los siguientes puntos:

Datos
1. DWDM:

e Infraestructura de equipos DWDM.

2. Switching:
e Infraestructura de switching instalada en CPDs (incluidos médulos de networking en
sistemas de servidores en formato chasis) y centros remotos.

3. SDN Datacenter:
e Infraestructura de SDN instalada en CPDs. El entorno Batera esta basado en la
virtualizacion de redes (Cisco ACl y VMware NSX). EJIE dispone en la actualidad de
otro contrato para la administracion y soporte de la infraestructura virtual VMware NSX.

4. Routing y conmutacion MPLS:
e Infraestructura de routing instalada en CPDs y centros remotos.

5. Balanceo:
e Infraestructura de balanceo instalada en CPDs y centros remotos.

6. Acceso a Internet:
e Infraestructura para la conectividad hacia Internet, balanceo de lineas y gestion de ancho
de banda instalada en CPDs.

7. WiFi:
e Infraestructura inalambrica instalada en CPDs y centros remotos.

8. Soluciones DDI (DNS-DHCP-IPAM):
e Infraestructura para gestion del direccionamiento IP y de los servidores DHCP y DNS
instalada en CPDs y centros remotos.



-
Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobiemo Vasco

9. Monitorizacion. Gestion de alarmas y rendimiento:
e Infraestructura para monitorizacion, gestion de alarmas y rendimiento instalada en CPDs
y centros remotos.

10. Backups, compliance y orquestacion:
e Infraestructura para gestion de backups, compliance y orquestacién instalada en CPDs y
centros remotos.

11. Herramientas de gestion de acceso:
e Herramientas de gestion de acceso a plataformas y/o servicios instalada en CPDs y centros
remotos.

12. Herramientas de ticketing:
e Herramientas de gestion de incidencias, peticiones, problemas, activos, etc. instalada en
CPDs.

Video y voz

1. Solucion de Videoconferencia.
e Solucion de videoconferencia corporativa para la realizacion de videoconferencias entre
sedes de Batera y externas.

2. Telefonia IP.
e Centralitas:

o Conjunto de servidores (servidores de gestion de configuracion de centralita,
servidores media servers y servidores de registro) que permiten la comunicacion
telefénicas internas y externas.

e SBCs:
o Utilizado para cursar trafico a la red NGN de operador.
o Utilizado para el registro de los terminales SIP.

o (Gateways:

o Utilizado para cursar trafico a la red publica tradicional del operador de lineas
fijas y lineas moviles.

e Contact Center:

o Utilizado para distribuir llamadas entre agentes habilitados.

o Este servicio estd compuesto también de servidores de operadora automatica
(IVR) con funcionalidades de reconocimiento de voz (ASR) para cita automatica
fuera de horario.

e Puestos de Operadora:

o Utilizado para gestionar las Ilamadas y transferirlas a los destinos

correspondientes.
e Mensajeria Unificada:

o Utilizado para proporcionar servicio de buzon de voz sobre las extensiones y

servicios de IVR (operadora automatica) para determinados departamentos.
e Tarificador:
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o Servicio que permite tarificar las llamadas que pasan por la centralita IP para el
control de consumo de las mismas.
e Grabador:
o Plataforma para el grabado bajo demanda de las llamadas que sean necesarias.
e Directorio Telefonico:
o Plataforma con el directorio de extensiones de los diferentes departamentos.
e Monitorizacion. Gestion de alarmas y rendimiento:
o Software de gestion de fallos y rendimiento de la red.

Queda accesible en el perfil del contratante el libro Anexo | — Entorno tecnolégico en el que se
detallan los fabricantes empleados actualmente en los diferentes sistemas estratégicos enumerados
con anterioridad, asi como una volumetria aproximada de la planta a administrar. Es conveniente
resefiar que en la pestafia “Detalle entorno” de la tabla mencionada aparecen tecnologias que se
explotan por parte de la adjudicataria, pero no se administran (marcadas con asterisco), de ahi que
no se incluyan en la pestafia “Detalle Equipamiento”.
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9 Anexo II — Centros dentro del ambito

Queda accesible en el perfil del contratante el libro Anexo Il — Centros dentro del ambito en el que
se detallan las ubicaciones actualmente gestionadas por el Servicio: edificios integrados en la Red
Corporativa Administrativa del Gobierno Vasco (RCAGV); hospitales, ambulatorios, centros de
salud y consultorios de Osakidetza; Palacios de Justicia de Justizia y centros docentes publicos no
universitarios y de apoyo a la docencia de Hezkuntza. En dicho libro no se han incluido las
ubicaciones pertenecientes a KZgunea (243 sedes) debido a que la adjudicataria unicamente debera
provisionar equipos para eventuales sedes nuevas y proveer de soporte remoto y reposicion ante
averias al equipamiento sito en las mismas.

La adjudicataria deberd asumir cualquier centro de nueva apertura que se afiada tanto a las
infraestructuras de los clientes actuales como futuros a lo largo de la vigencia del contrato.
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10 Anexo III — Catalogo de servicio de referencia

Queda accesible en el perfil del contratante el libro Anexo 111 — Catélogo de Servicios de Referencia
en el que se detallan los catalogos de las peticiones actualmente atendidas por el Servicio para cada
una de las infraestructuras (a excepcion de Justizia que carece de catalogo).

Se trata de catalogos vivos que se mantendran actualizados junto con la evolucion de los entornos
tecnoldgicos tendiendo, en la medida de lo posible, a su consolidacién en un Unico catalogo
transversal.

La existencia de dichos catadlogos no implica que tareas fuera de los mismos no deban atenderse.
La adjudicataria deberad gestionar todas las peticiones en las que la tecnologia del Anexo | esté
implicada.



