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1. INTRODUCCION Y OBJETO DEL PLIEGO

El Departamento de Seguridad del Gobierno Vasco (en adelante DSGV) plantea realizar un
proyecto piloto de uso de camaras personales de uso policial (denominadas police body worn
cameras, police bodycams, o PBWC en el mundo anglosajén) en el que participaran agentes
de tres unidades de Protecciéon Ciudadana de la Ertzaintza.

El objetivo de dicho proyecto piloto de uso es estudiar los distintos procedimientos
operativos asociados a la utilizacion de este tipo de sistemas, abarcando diferentes &mbitos,
tales como: los procedimientos de asignacion de camaras a los y las agentes, la forma de
portar las camaras, la casuistica de uso, el cuando y bajo qué condiciones se grabaran
imagenes, la cadena de custodia del video grabado, la decision de guarda o de descarte de
los videos grabados, la seguridad en los accesos al sistema de grabacion, o la identificacién
de oportunidades de mejora que puede incorporar a la operativa policial el usos de este tipo
de sistemas.

Se analizaran los resultados del proyecto piloto, que servirdn como base para el
dimensionamiento y planificacion de un potencial futuro despliegue de un sistema de
camaras personales a mayor escala en la Ertzaintza.

Para poder desarrollar el piloto de uso, el DSGV requiere del suministro de un sistema de
camaras personales de uso policial con las especificaciones técnicas y capacidad suficiente
para sustentar el piloto, incluidos los servicios de instalacion del sistema y garantia y soporte
tras la instalacion.

El sistema suministrado podréa reutilizarse para otros fines tras la conclusién del proyecto
piloto de uso, por lo que se requiere soporte y garantia mas alla de la duracion de éste.

Las pruebas realizadas durante el proyecto piloto de uso estaran estrictamente relacionadas
con la operativa de utilizacion de este tipo de camaras sistemas en las Unidades de la
Ertzaintza. Por lo tanto, los modelos de sistemas y productos que se suministren a través de
este expediente para el proyecto piloto de uso no condicionaran la seleccion o adquisicién
de los sistemas y productos que pudieran requerirse para un futuro despliegue a mayor
escala.

El alcance del sistema a suministrar constara de las cAmaras personales, junto a los equipos
y accesorios necesarios para su despliegue y uso en varios centros del DSGV distribuidos
por los territorios histéricos de la CAPV. Ademas, se incluird el suministro de un sistema
informatico de gestion para el conjunto de elementos, con capacidades de gestion y
grabacion de video centralizadas, que se desplegara sobre la infraestructura de virtualizacion
de servidores informéticos de la que dispone el DSGV.

Con este fin, el presente Pliego de Prescripciones Técnicas tiene por objeto describir y fijar
las caracteristicas generales y particulares que deben satisfacer los suministros, y las
condiciones de los servicios de instalacion y soporte a ofrecer.
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2. ALCANCE DEL CONTRATO

El objeto del presente contrato es el suministro de un sistema de cdmaras personales para
uso policial de tipo PBWC robustas, Yy la realizacion de todas las tareas necesarias para su
instalacion y puesta en marcha. Asimismo, se incluyen los servicios de soporte posterior.
Todo ello segun la descripcion técnica aportada en este pliego.

El alcance del contrato incluye al menos los aspectos generales que se describen a
continuacion:

—  Suministro del sistema.
— Instalacion y puesta en marcha.

— Generacién y entrega de documentacion relativa al sistema suministrado, y a las
instalaciones y pruebas realizadas.

— Formacién del personal del Gobierno Vasco.

— Servicios de garantia y soporte sobre el sistema suministrado y las instalaciones
realizadas.

En las posteriores secciones de este pliego se detalla el alcance y las especificaciones
técnicas generales de los suministros y servicios a ofrecer, de acuerdo con los objetivos
marcados.

2.1 Objetivos del sistema

Como objetivo general el DSGV pretende disponer de un sistema de camaras personales
para uso policial completamente operativo, que conste de los siguientes elementos y
satisfaga las siguientes condiciones:

— Cémaras personales robustas, de facil uso, de alta autonomia, y de alta calidad de
imagen, que ofrezcan una vision similar a la experiencia real del agente.

— Sistema de montaje estandarizado, que permita la utilizacién de diversos accesorios de
fijacion para posicionar las cAmaras personales en distintas ubicaciones corporales y en
distintos tipos de vestimenta o accesorios de la Ertzaintza.

— Estaciones de camaras con funciones de carga de bateria y descarga de datos
automatizada, y con un sistema agil y automatizado de asignacion de camaras a agentes,
que permita identificar de forma univoca cada grabacion realizada con el agente que
portaba la camara.

—  Software de almacenamiento y gestion del video, que permita gestionar y visualizar el
video grabado desde cualquier ubicacion conectada a la red de comunicaciones del
DSGV, con acceso restringido mediante un sistema de control de acceso. Este software
debera instalarse sobre la infraestructura virtualizada del DSGV.

— Software de gestion de las cAmaras, que permita configurar las camaras y desplegar
actualizaciones sobre estas de forma centralizada. Este software deberd instalarse sobre
la infraestructura virtualizada del DSGV.

— Seguridad (incluyendo encriptacion) y registros de auditoria en toda la cadena de
captura y transmision del video, desde la cdAmara hasta los servidores centralizados.
Capacidad para autenticar el origen y la integridad del video mediante firma digital.
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— Capacidad de integracion con los sistemas existentes del DSGV.

2.2 Desarrollo por Fases

En correspondencia con los objetivos generales establecidos para el piloto de uso, se estima
que este contrato se desarrollara en dos fases:

Fase 1: Suministro y puesta en marcha del cuerpo béasico del piloto

Corresponde a los trabajos de suministro, instalacion, configuracion y puesta en marcha
de todos los materiales necesarios para el desarrollo del piloto. Durante esta fase se
realizara también la formacion del personal de la Ertzaintza y se entregard toda la
documentacion requerida tras la finalizacion de los trabajos de instalacion.

Fase 2: Soporte tras la instalacion

Tras la instalacion del cuerpo basico del piloto pueden surgir necesidades adicionales de
material, por ejemplo para una posible inclusion de otras unidades policiales en el proceso
de pruebas, o un incremento en el nimero de cdmaras inicialmente desplegado.

Para ello se ha previsto una partida variable dentro del contrato, que permita en su caso
la incorporacién de mas unidades de prueba en el cuerpo basico del proyecto. Esta parte
variable se contrata por precios unitarios, y se solicitard mediante pedidos adecuadamente
dimensionados a las necesidades que se identifiquen.

Adicionalmente, en esta fase 2 se incluyen los servicios de soporte durante el periodo de
garantia.
2.3 Alcance de los suministros

El alcance de los suministros a realizar sera de todos los elementos necesarios para alcanzar
los objetivos fijados para el sistema. El sistema debera ser capaz de soportar un total de
cuarenta y cinco (45) camaras, distribuidas de la siguiente forma:

Centro #1 | Centro #2 | Centro #3 | Centro #4 | Centro #5
Céamaras de 18 5 5 4 3
uso
Céamaras de 4 2 5 0 0
repuesto

Tabla 1. Distribucidon de camaras

Se recoge a continuacion el detalle de los suministros mas significativos. En cualquier caso,
el adjudicatario debera contemplar todos aquellos elementos accesorios 0 complementarios
que sea necesario suministrar para alcanzar la funcionalidad deseada.

Céamaras personales para uso policial

— Cuarenta y cinco (45) camaras personales para uso policial, de acuerdo con lo marcado
en los objetivos del sistema y a las caracteristicas minimas recogidas en el Anexo I.
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Fijaciones para camaras personales

— Cuarenta y cinco (45) fijaciones de tipo magnético. Estas fijaciones deberan permitir la
fijacion de la camara sobre los chalecos o fundas de proteccion balistica de las unidades
de Proteccion Ciudadana de la Ertzaintza. EI modelo de chaleco que se describe el
Anexo Il de este documento. La fijacion deberd estar compuesta por dos piezas
magnéticas adecuadamente dimensionadas y con una fuerza magnética suficiente para
soportar enganche y camara, colocadas las piezas en la parte interior y exterior del
chaleco. Los enganches para las camaras serdn compatibles con el estandar Klick Fast.

— Cuarenta y cinco (45) fijaciones de tipo arnés. Estos arneses deberan ser ajustables y
permitir portar la cAmara sobre cualquier tipo de vestimenta de la Ertzaintza. La cAmara
se fijara al arnés mediante un conector compatible con el estandar Klick Fast.

— Cuarenta y cinco (45) fijaciones de tipo pinza. Estas pinzas deberan permitir la
colocacion de la camara en bolsillos, tapetas, u otro tipo de ubicaciones compatibles de
la vestimenta de la Ertzaintza, y deberan ser compatibles con el estandar Klick Fast.

Estaciones de soporte de cAmaras personales

— Estaciones de camaras personales suficientes para abastecer de forma simultanea las
camaras en uso en cada ubicacion, mas una estacion adicional de repuesto para todo el
conjunto. Las estaciones de camaras personales deberan incluir controladores internos
0 externos y los accesorios necesarios para su uso.

— Las estaciones de cAmaras personales deberan incluir también un método de asignacion
de camaras via RFID (mediante lectores de tarjetas de proximidad o etiquetas en las
propias caAmaras).

En el dimensionamiento del nimero de estaciones y accesorios a suministrar debera tenerse
en cuenta el nimero de camaras en uso de cada ubicacién y las caracteristicas de los
productos suministrados (e.g. nimero de bahias por estacién), siempre de acuerdo con las
caracteristicas minimas recogidas en el Anexo I.

Software v licencias

— Software de gestion de las cdmaras y estaciones, y Software de almacenamiento y
gestion de video, desplegable sobre infraestructura hardware virtualizada.

— En cuanto a las licencias de software, deberan incluirse todas las necesarias para el uso
completo del sistema durante un periodo como minimo igual al periodo de garantia,
incluidos los costes anuales recurrentes.

En general el suministro incluird todas las licencias de software, cables, fuentes de
alimentacion, y otros equipos y accesorios necesarios para la correcta instalacion y
funcionamiento del sistema de acuerdo con los objetivos marcados y las caracteristicas
minimas recogidas en el Anexo |.

Todos los suministros deberan cumplir con las caracteristicas fijadas en el “Anexo | -
Especificaciones técnicas detalladas”, en el que se recoge un listado de caracteristicas
minimas que el sistema suministrado habra de cumplir obligatoriamente, de acuerdo con los
objetivos fijados para este proyecto piloto.

Pliego de Prescripciones Técnicas
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2.4 Alcance de los servicios

El contrato incluye, ademas del suministro, los siguientes servicios:

Instalacion y puesta en marcha del equipamiento, destacando la instalacion de las
estaciones de cdmaras personales en los centros del DSGV, la instalacion del software
de gestion centralizada sobre la infraestructura virtualizada del DSGV, y la
configuracion inicial de todo el sistema.

Generacion y entrega de documentacion relativa al equipamiento suministrado y a las
instalaciones y pruebas realizadas.

Formacion del personal del Gobierno Vasco en el manejo del equipamiento y del
sistema en general.

Gestion del contrato y control de calidad.
Garantia de los suministros y soporte durante el periodo de garantia.

2.5 Costes recurrentes anuales incluidos en la garantia

El término costo recurrente anual se refiere a aquellos costos derivados de la renovacion de
los derechos de uso y de los servicios asociados al sistema. Incluye costos de licencias de
uso del software tanto de camaras como del gestor, costes de extensién de garantia de los
distintos componentes del sistema suministrado, etc.

La garantia ofertada obligatoriamente incluira el coste recurrente anual aplicable al sistema
durante todo el periodo de garantia.

De esta forma, los siguientes conceptos deberan estar incluidos en el presente contrato, sin
coste afiadido, por un periodo minimo igual al periodo de garantia ofertado

Licencias de uso del software asociado a todos los equipos suministrados y al software
de gestion y almacenamiento, incluyendo como minimo todas las funcionalidades
obligatorias requeridas y las funcionalidades valorables que sean ofertadas de las
incluidas en el Anexo I.

Soporte técnico y actualizaciones del software asociado a todos los equipos
suministrados y al software de gestion y almacenamiento.

Pliego de Prescripciones Técnicas
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3. ESPECIFICACIONES TECNICAS GENERALES

3.1 General

El suministro del material objeto del presente expediente se realizara en las instalaciones del
DSGV a las que vaya destinado el material. El adjudicatario correrd con los gastos del
transporte del suministro a cada una de las ubicaciones, responsabilizandose de los posibles
dafos que pudieran producirse.

El DSGV proveera la infraestructura asociada para la instalacion: sistemas de alimentacién
eléctrica, red privada de comunicaciones, infraestructura virtualizada para el despliegue del
software, etc.

El adjudicatario sera el responsable de la correcta instalacion y del buen funcionamiento del
sistema, de acuerdo con las normas y recomendaciones de los organismos competentes
aplicables y a los requerimientos especificos del presente pliego. Asimismo, debera asegurar
la correcta integracion de sus equipos con los actualmente instalados.

Los trabajos de instalacion del sistema se realizardn con minima interferencia sobre los
servicios activos, previa coordinacién con el coordinador del DSGV y minimizando los
cortes y afecciones a servicios existentes.

3.2 Instalacion de estaciones de soporte de camaras

El adjudicatario deberd instalar las estaciones de camaras, ademas de cualquier otro elemento
0 accesorio asociado a las estaciones, en las ubicaciones designadas por el DSGV dentro de
sus instalaciones.

Se instalaran estaciones de soporte de camaras en todas las localizaciones en tipo y nimero
adecuado para soportar simultdneamente a todas las camaras de uso indicadas para ese
centro.

La instalacion incluira el conexionado de las estaciones de soporte de camaras a los puntos
de conexion de red eléctrica y red de datos (toma RJ45 de red IP) disponibles en las
ubicaciones designadas por el DSGV, asi como el conexionado con cualquier tipo de
elemento o accesorio asociado, como los lectores de RFID, etc.

En caso de que fuera necesario disponer de un ordenador en cada ubicacion para poder
controlar o configurar las estaciones de soporte de camaras a través de una aplicacion
software de uso local; este ordenador sera provisto por el DSGV. Los licitadores deberan
indicar en la documentacion de la oferta si dicho ordenador sera necesario o no.

3.3 Instalacién del software de gestién

El adjudicatario debera instalar el software de gestion y almacenamiento del video y de
gestion de las camaras y estaciones sobre la infraestructura virtualizada del DSGV.

El software se instalard en forma de maquina virtual y deberd ser compatible con la
arquitectura de la infraestructura del DSGV, teniendo en cuenta las caracteristicas minimas
de compatibilidad incluidas en el Anexo .

Asi mismo se hara uso de los recursos de almacenamiento de datos del DSGV.

Pliego de Prescripciones Técnicas
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Los licitadores tienen que incluir en la documentacion de la oferta con carécter obligatorio
los requerimientos minimos y recomendados de maquina (numero de ndcleos, memoria
RAM, espacio en disco, etc.) para el software a instalar en la infraestructura virtualizada.
3.4 Configuracion y puesta en marcha

Una vez suministrados, instalados y conectados los equipos y el software deberan realizarse
las tareas de configuracion, parametrizacion y puesta en marcha de éstos, de forma que el
sistema quede en completo funcionamiento y listo para su uso.

Todos los equipos ofertados deberan ser correctamente configurados de acuerdo con los
objetivos del proyecto y las indicaciones del DSGV.

3.5 Garantiay Soporte durante el periodo de garantia

El contrato incluira obligatoriamente una garantia asociada a los suministros e instalaciones
realizadas.

La garantia tendra, como minimo, una duracién igual o superior a la indicada en el pliego de
clausulas administrativas asociado a este expediente.

El periodo de garantia de los suministros e instalaciones se iniciara tras la firma del “Acta
de Recepcion” para todo el suministro incluido y recogido en dicha Acta.

Esta garantia no estara sujeta a la contratacion de ningun servicio adicional por parte del
DSGV durante el periodo de duracion de la misma.

La garantia incluira el coste recurrente anual aplicable al sistema durante todo el periodo de
garantia.
3.5.1 Alcance

La garantia incluird obligatoriamente la prestacion de un servicio de soporte del
equipamiento hardware y software suministrado, y de las instalaciones realizadas durante el
periodo de garantia.

Durante el periodo de garantia, la empresa adjudicataria queda obligada a:

— Disponer de un sistema de recepcion de avisos para dar soporte remoto en la gestion de
incidencias y atender consultas.

— Realizar intervenciones in-situ para resolucion de averias que no haya sido posible
resolver mediante el soporte previamente descrito.

— Reparacion y/o sustitucion de aquellos equipos en los que se detecte fallo en su hardware
o software, que se realizara sin costo para el DSGV, siempre que sea por deficiencias
del equipo y no debido a un mal uso.

— Lasustitucion del equipo averiado por uno igual o de idénticas prestaciones en caso de
no poder ser reparable.

— Sustitucién rapida temporal de equipos que requieren reparacion.

— El suministro e instalacion de las actualizaciones del software objeto del presente
contrato.

Pliego de Prescripciones Técnicas
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El embalaje, recogida, transporte y entrega de los materiales tras su reparacion, y la mano
de obra y gastos necesarios para efectuar la reposicion y/o instalacion, o para corregir los
defectos que se observe estara también incluida sin costo para el DSGV.

Asimismo, el servicio de soporte también comprendera al menos los siguientes conceptos:

— Actualizaciones: El suministro e instalacion de las actualizaciones de software objeto del
presente contrato durante el periodo de duracion de la garantia.

— Soporte técnico y consulta: disponibilidad de un servicio de consulta, tipo “Hot-Line” o
similar a disposicion del DSGV.

3.5.2 Servicios de actualizacion del software

La garantia asociada al presente contrato incluira el suministro de los parches y/o las
versiones de mantenimiento de software que publique el fabricante para el sistema adquirido
por el DSGV, a lo largo del periodo de duracién de la garantia.

El contrato también incluye la instalacién de este software en el sistema, a medida que sea
necesario y esté disponible.

Los problemas de software serdn gestionados y resueltos de acuerdo al nivel de servicio
acordado para la incidencia generada, en funcion de su nivel de importancia.

3.5.3 Nivel de servicio asociado a la garantia

El licitador debera indicar en su oferta, con caracter obligatorio, sus compromisos relativos

al “Nivel de servicio” asociado a la garantia y soporte ofertados. La informacién a

proporcionar incluird como minimo:

— Alcance de los servicios incluidos, que en cualquier caso deben satisfacer los minimos
exigidos.

— Tiempos de respuesta: tiempo de reparacion, tiempos de sustitucion, de asistencia a
consultas, etc.

3.6 Soporte tras el periodo de garantia

El licitador debera garantizar la disponibilidad de un servicio comercial de soporte que
permitird, como minimo, la reparacién para todos los sistemas y equipos adquiridos y el
acceso a repuestos compatibles durante un periodo minimo de cinco (5) afios a partir de la
fecha de entrega y aceptacion del suministro.

Al finalizar el periodo de garantia, deberan ofrecerse los siguientes servicios y compromisos:

— Elaboracion y transmision por parte del adjudicatario al DSGV de los procedimientos
generales de mantenimiento preventivo y correctivo de los equipos.

— Compromiso del adjudicatario a facilitar la informacion sobre las revisiones 0 mejoras
futuras en componentes del sistema suministrado.

— Compromiso del fabricante a garantizar la no obsolescencia de la tecnologia
seleccionada, emitiendo un certificado que garantice la disponibilidad del producto
durante al menos 5 afios desde el momento de su puesta en marcha. Durante este tiempo,
deberan estar disponibles los componentes, mddulos y equipos seleccionados, 0 en su
defecto componentes compatibles con iguales o mejores caracteristicas, sin necesidad
de modificar los ya instalados.
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3.7 Formacién

El objeto de la formacion sera la capacitacion técnica del personal del Gobierno Vasco en la
administracion y uso del sistema instalado. La formacidn tendré las siguientes finalidades:

Preparar al personal del DSGV para la realizacion de las pruebas de aceptacion de
equipos y del sistema.

Preparar al personal del DSGV para la realizacion de las tareas de operacion, gestion y
mantenimiento general del sistema.

Promover e incentivar el uso del sistema entre el personal de la Ertzaintza.

Para ello, se impartirdn como minimo los siguientes cursos de formacion:

Curso introductorio sobre las caracteristicas y funcionalidades basicas del sistema en
general y de los equipos en particular, destinado a personal técnico del DSGV. Este
curso debe realizarse de forma previa a las pruebas de recepcién de equipos y del
sistema, a fin de capacitar a los técnicos del DSGV para la realizacion de las mismas.

Cursos de uso destinados a representantes policiales de la Ertzaintza, que deberan
contemplan como minimo las siguientes tipologias de cursos diferenciados:

e Curso de uso de las cAmaras personales: Este curso debera formar en el uso y
manejo de las cAmaras y sus distintas funcionalidades.

e Curso de uso de las estaciones de camaras y del proceso de asignacién: Este curso
debera formar en el uso y manejo de las estaciones de cdmaras y sus distintas
funcionalidades, incluyendo el proceso de asignacion de camaras.

e Curso de uso del software de gestion y almacenamiento: Este curso debera formar
en el uso y manejo del software de gestion y almacenamiento de iméagenes y sus
distintas funcionalidades.

Curso nivel técnico para la gestion y mantenimiento general del sistema, destinado a
personal técnico del DSGV. Este curso debera formar al personal técnico en la gestion
y mantenimiento del sistema y cada uno de sus componentes.

3.7.1 Material de formacion

Para la imparticion de estos cursos, deberan generarse como minimo los siguientes
materiales de formacion:

Manuales técnicos y de uso completos del sistema y de cada uno de sus componentes.

Manuales de uso simplificados, que describan el uso y manejo del sistema y de cada uno
de sus componentes de forma resumida, a modo introductorio y de consulta rapida. Estos
manuales pueden tomar la forma de libretos, folletos, tripticos, o desplegables.

Videos cortos con los siguientes contenidos: (a) promocion de uso del sistema, (b)
explicativos de uso del sistema, (c) uso de las camaras personales, (d) sobre las
estaciones y el proceso de asignacion; y (e) sobre el software de gestion y
almacenamiento. Minimo un video por cada uno de estos conceptos (a-e, un total de
cinco), con una duracién maxima por video de 10 minutos.
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El adjudicatario, como parte del suministro objeto de contrato, deberd proporcionar el
material de formacion empleado para su utilizacion por parte del Gobierno Vasco a su
discrecion en los procesos formativos internos que se desarrollen posteriormente.

El material proporcionado sera utilizado por el Gobierno Vasco exclusivamente con este fin.

El profesorado de los cursos deberd contar con experiencia probada en la configuracion e
instalacion del equipamiento y software empleados

Los cursos de formacion se impartiran en euskera y/o castellano en las dependencias que el
DSGV determine.

Los manuales de uso simplificado deberan estar redactados obligatoriamente en euskera y
castellano; pudiendo los Manuales técnicos y de uso completos del sistema estar redactados
exclusivamente en castellano.

Los licitadores deberan incluir en la oferta una descripcion del contenido de los cursos y de
los materiales de formacion.
3.8 Documentacion

El formato y estructura de la oferta técnica viene descrito en el pliego de condiciones
administrativas. No se deberan incluir conceptos que sean valorables por férmulas como
criterio de adjudicacion.

A su vez, el adjudicatario entregarad al Gobierno Vasco tres copias completas de todos los
entregables de documentacion técnica que se generen en el proyecto, en formato digital.

La documentacidn técnica a entregar tras la finalizacion de los trabajos de instalacion debera
incluir como minimo los siguientes datos:

1. Proyecto técnico descriptivo del sistema, donde se incluya el disefio y la arquitectura del
sistema global, con detalle de la integracién de todo el equipamiento con el resto de los
sistemas.

2. Manuales técnicos de los equipos, que contendran la siguiente informacion:

e Descripcién general de los equipos, indicando dimensiones, peso, caracteristicas
mecanicas, de composicion, de montaje, de consumo, instalacion y conexionado.

e Descripcién de los elementos que los componen, con los esquematicos completos
y descripcion de la interaccion entre los diversos bloques.

e Relacion de los componentes de los distintos equipos con indicacion de los datos
necesarios para posteriores peticiones de repuestos.

e Texto de explotacién, con los procedimientos a seguir para la realizacion de los
pertinentes ajustes, revisiones y mantenimiento de los equipos. Se incluiran normas
precisas de mantenimiento, interpretacion de errores mas frecuentes y método de
resolucion. Se dara la relacion de averias méas frecuentes y normas para su
reparacion.

3. Manuales de instrucciones de uso del equipamiento.
4. Datos de instalacion, un documento por cada instalacion realizada donde se incluiran:

e Inventario de los equipos, con la informacion y formato que determine el DSGV.
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e Licencias de software: niUmero de serie, clave de activacién, nombre del usuario,
numero de usuarios autorizados, cddigo de autorizacion, etc.

e Configuracion actualizada de los parametros.

En todo caso, la oferta debera incluir detalle de todos los entregables de documentacion
técnica que se generen en el proyecto.
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4. EJECUCION DEL CONTRATO

4.1 Medios

El adjudicatario dispondra de todas las herramientas, aparatos, maquinaria, equipos de
medida, material de seguridad, material de sefializacion y vehiculos necesarios, asi como el
personal técnico adecuado con la preparacion y experiencia necesarias para llevar a cabo las
tareas necesarias para la ejecucion del contrato.

En ningun caso podra alegar el adjudicatario desconocimiento de la técnica y
particularidades en que se desarrolla el tipo de servicio contratado para eludir
responsabilidades o para repercutirlo en una demora en los trabajos o un incremento de los
precios.

4.2 Supervision del contrato

Como primera actividad asociada al contrato se establecera una reunion de lanzamiento entre
el adjudicatario y el DSGV, en el cual se identificaran los interlocutores de ambas partes.

La actuacion del adjudicatario sera supervisada por el técnico del DSGV responsable del
contrato. A su vez, el adjudicatario designara un responsable de la empresa.

El técnico responsable del DSGV tiene las mas amplias atribuciones, y sus érdenes e
instrucciones seran inmediatamente ejecutivas. El adjudicatario vendra obligado a dar total
cumplimiento a las condiciones que al efecto de control establezca el DSGV.

En la reunion de lanzamiento se definiran ademas las condiciones que afectan a la ejecucion
del suministro y del proyecto: planificacion del proyecto, condiciones para la instalacion,
protocolos de pruebas, formacién, etc.

El responsable de la empresa adjudicataria y el técnico designado por parte del DSGV
mantendran reuniones periodicas para revisar la situacion y desarrollo de los servicios. Se
debera concretar la periodicidad y forma de dichas reuniones durante la reunién de
lanzamiento.

4.3 Gestion de documentacion facilitada

El DSGV facilitara la documentacion técnica relativa a las instalaciones y equipos
relacionados con el objeto de este contrato. La documentacion facilitada sera propiedad del
DSGV Yy su utilizacion estara restringida a este contrato.

El contratista estara obligado a mantener esta documentacion localizada y en perfecto estado
de uso. Para ello, establecera un registro de los planos, manuales y documentos de servicio
e instalacion a su disposicion y lo mantendréa actualizado.

4.4 Gestion del proyecto y control de calidad

El adjudicatario realizard todas las gestiones y controles necesarios para el correcto
desarrollo de los trabajos objeto del pliego.

Asimismo, realizara las pruebas de calidad a los materiales suministrados y a las mediciones
correspondientes con los equipos instalados, debiendo garantizar la completa satisfaccion
del DSGV.
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4.5 Pruebas y aceptacion de obra

El adjudicatario debera comunicar el final de su trabajo al DSGV, para que sus servicios
técnicos den su aprobacidon y levanten acta de aceptacion, tras haber verificado a su entera
satisfaccion la correccion de los suministros y trabajos realizados por el adjudicatario.

El contratista debera facilitar al Gobierno Vasco la documentacién exigida en el presente
pliego, como requisito previo a la firma del acta de aceptacion correspondiente.

El DSGV se reserva el derecho a pasar las pruebas que estime oportunas para verificar el
cumplimiento de las presentes especificaciones.

Programa de pruebas

ElI DSGV definira conjuntamente con el representante del adjudicatario al inicio del proyecto
las pruebas que se estimen oportunas para verificar el cumplimiento de las especificaciones
solicitadas.

Para ello, con posterioridad a la firma del contrato, el suministrador propondrd unos
procedimientos de pruebas al Gobierno Vasco, el cual podrd aceptar o proponer
modificaciones, hasta alcanzar el pleno acuerdo de ambas partes.

El objetivo de estas pruebas sera la verificacion de que los materiales, equipos e instalaciones
objeto del contrato cumplen los requisitos técnicos y de funcionamiento del presente pliego.

Estas pruebas seran realizadas siguiendo el procedimiento acordado, y deberan ser aceptadas
por ambas partes.

Los inspectores o representantes autorizados del Gobierno Vasco procuraran que las
inspecciones y pruebas o ensayos que se realicen no entorpezcan la normal ejecucién del
contrato; pero la exigencia y el tiempo y condiciones de realizacion de aquellas no podran
en ningun caso ser invocadas por el adjudicatario como causa o justificacion de retraso en la
fecha de entrega.

Aceptacion de obra

El adjudicatario debera comunicar el final de sus servicios al Gobierno Vasco y entregar la
documentacién exigida, para que sus servicios técnicos den su aprobacién y levanten acta
de aceptacidn, tras haber verificado a su entera satisfaccion la correccion de los suministros
y trabajos ejecutados por el adjudicatario.

4.6 Gestion de residuos

El contratista debera garantizar la correcta gestion de los residuos que se generen durante la
ejecucion del contrato, haciendo una correcta recogida selectiva de, por lo menos, los
envases de carton y plasticos (asimilables a residuos urbanos) y los residuos eléctricos y
electronicos que se puedan generar que deberan siempre gestionarse a través de un gestor
autorizado.

Para su comprobacion, el contratista al final de la ejecucién del contrato debera presentar
una copia de las hojas de aceptacion de los residuos eléctricos y electronicos por parte del
gestor autorizado.
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5. ANEXO | — ESPECIFICACIONES TECNICAS DETALLADAS

En este anexo se detalla el alcance y las caracteristicas técnicas que deben cumplir los
suministros, instalaciones y servicios necesarios para la ejecucion del contrato.

El contratista sera responsable del buen funcionamiento de los suministros, de acuerdo con
las normas y los requerimientos especificos del presente pliego.

Con caracter general deben respetarse las recomendaciones y normativas aplicables y
relativas a los equipos e instalaciones ofertadas

En aquellas materias no contempladas expresamente en las especificaciones técnicas y con
caracter general, deberan respetar la normativa internacional y nacional existente relativa a
los mismos, y si esta no existiera, la de exigencia comdn por las administraciones publicas.

El licitador en el momento de presentar la oferta debera disponer de los permisos o
calificaciones necesarias para poder comercializar y realizar el suministro de los productos
ofertados.

El licitador seré totalmente responsable si se infringe cualquier patente, marca registrada o
derecho de propiedad en los suministros o sus partes.

Los términos expresados en este Pliego de Bases Técnicas tienen el cardcter de minimos de
obligado cumplimiento, a no ser que se indique expresamente lo contrario.

5.1 Caracteristicas y funcionalidades minimas obligatorias

Las tablas recogidas en este apartado resumen las principales caracteristicas técnicas
solicitadas con caracter obligatorio a los suministros y a la instalacion.

Las especificaciones recogidas en estas tablas se entienden como minimos de obligado
cumplimiento.

Las tablas recogen aspectos técnicos referidos a:

— CX - Especificaciones Técnicas de Camaras Personales para Uso Policial

— EX - Especificaciones Técnicas de Estaciones de cAmaras

— SX — Especificaciones Técnicas del Software de Almacenamiento y Gestion

La oferta técnica debe obligatoriamente contestar punto por punto a estas tablas indicando
si cumple o no cada item.

Cada respuesta hara referencia a la pagina y seccion de la oferta técnica en la que se trate
esa especificacion. Es decir, todos los requerimientos deben estar justificados mediante
documentacion de respaldo, especificamente generada para la oferta.

La no justificacion de alguno de los puntos puede suponer la exclusion de la oferta por
considerarla técnicamente no valida.
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5.1.1 CX - Especificaciones Técnicas de Camaras Personales para Uso Policial

Referencia en

Ref. Descripcion CI(JS%F))IE Oferta
(Pég. o Seccion)
Video, sensor, éptica y grabacion
= Sensor: CMOS de barrido progresivo
= Tamafio de sensor: > 1/3”
= Resolucion y frame rate: Configurables
= Resolucion maxima: > 1080p
= Frame rate maximo: > 30fps
= Angulo de vision horizontal: > 120° y < 140°
= Jluminador IR: No incluido, o desactivable
= Estabilizacion de imagen: No incluida, o
desactivable
c1 | Buferde pre/post-grabacion: Incluido, de
duracion ajustable, con grabacion de video y de
audio
= Duracién maxima del bufer de pre/post-
grabacion: > 30s
= Formato de compresién: H.264 o H.265
= Capacidad de almacenamiento: > 32GB
= Marcado de eventos: Incluido, el usuario puede
marcar un evento sobre una grabacion en marcha,
actuando sobre la propia cdmara
= Metadatos embebidos en el video: Minimo fecha,
hora, 1D de la cdmara, y coordenadas GPS
Audio
C2 | = Grabacion de audio: Incluida
= Boton de activacion/desactivacion del audio: No
incluido, o inutilizable mediante configuracion
Bateria
= Capacidad de la bateria: > 3400mAh
= Duracion de la bateria: > 12h en condiciones de
C3 buffering o grabacion a 1080p, 30fps, y con el

GPS activado, sujeto a prueba en la fase de oferta

= Accesibilidad de la bateria: Bateria interna no
accesible por el usuario y protegida frente
impactos
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Ref.

Descripcion

Cumple
(SIN)

Referencia en

Oferta
(Pag. o Seccioén)

C4

Interfaz de usuario

Botones de encendido y grabacion: Compatibles
con el uso de guantes anticorte

Indicadores de estado: Luminicos y auditivos
Pantalla: Sin pantalla, se admiten displays que
unicamente muestran indicadores luminicos

App movil acompafante: Disponible para
dispositivos Android, conexion con la cdmara via
Wi-Fi

C5

Conectividad

Conectividad fisica: Minimo 1 puerto USB
Conectividad inalambrica: Minimo Wi-Fi IEEE
802.11 b/g/n

Cé6

Seguridad

Cifrado en dispositivo: Minimo AES-128
Cadena de custodia de las evidencias: Marcado
de agua digital del video con generacion de
checksums para verificacion de la integridad
Accesibilidad del almacenamiento:
Almacenamiento interno no accesible por el
usuario

Actuaciones sobre el video desde la cAmara
personal: El usuario no puede acceder, visualizar
o manipular el video almacenado directamente a
través de la cAmara personal

C7

Certificaciones y condiciones de operacién

Ingress Protection: Minimo EN 60529 IP67
Impacto / Shock: Minimo EN 62262 IK09 o MIL-
STD-810G método 516.8

Condiciones de funcionamiento: Minimo desde -
20°C a 50°C

C8

Caracteristicas fisicas

Volumen: < 190cm®

Altura: < 100mm

Anchura: <90mm

Profundidad: <30mm

Peso: <200g

Carcasa exterior: Con bordes redondeados para
evitar lesiones incisas
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= Sistema de montaje: Compatible con estandar
Klick Fast

GOBIERNO VASCO
Referencia en
Ref. Descripcion CuSr/rr\lpIe Oferta
(S/N) (Pag. o Seccioén)
Montaje y fijacion
C9

5.1.2 EX - Especificaciones Técnicas de Estaciones de camaras

Ref.

Descripcion

Cumple
(S/N)

Referencia en
Oferta (Péag. o
Seccion)

El

General

= Numero de bahias por estacion: > 8

= Tiempo de carga completa de camara: < 5h
= Descarga de datos: Automatizada

= Borrado de datos en cAmara tras la descarga:

Automatizado

= Indicadores de estado: Indicadores de estado de

la carga de bateria y de la descarga de datos
disponibles, a través de la propia bahia, de las
camaras, o de aplicacion asociada

E2

Asignacion de camaras a agentes

= Asignacion de camaras a distintos agentes (e.g.

de manera rotativa): Si
= |dentificacion univoca de cada grabacion con
el agente asignado: Si

= QOpciones de asignacién: Mediante aplicacién y
mediante RFID (lector de tarjetas, o etiqueta en

la cAmara personal)
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5.1.3 SX - Especificaciones Técnicas del Software de Almacenamiento y Gestion

Referencia en

Ref. Descripcion Cumple Oferta
(SIN) . ’
(Pag. o Seccidn)

Implementacion

= Arquitectura de la solucién: Compatible con
almacenamiento y gestion centralizadas on-

S1 premise

= Compatible con despliegue en maquinas
virtuales: Si

= Compatible con hipervisor Hyper-V de
Microsoft: Si

Funcionalidades

El software debe contar con las siguientes

funcionalidades:

= Almacenamiento del video proveniente de las
camaras personales

= Bulsqueda del video almacenado en base a
metadatos

= Visualizacion del video almacenado desde
cualquier ubicacién con conexion a los
servidores

= Gestion del video almacenado (incluyendo

) etiquetado, exportacién y borrado)

= Verificacion de la integridad del video
(checksum)

= Control de accesos con grupos de usuarios y
permisos

= Gestidn centralizada de la configuracion de las
camaras, con grupos de usuarios y grupos de
camaras

= Configuracion del software (incluyendo tiempos
de almacenamiento del video)

» Registros de auditoria (incluyendo registros de
acciones de usuarios, y registros de trazabilidad
de las grabaciones)

Capacidad

= Numero de camaras soportadas: > 45

= Numero de clientes de visualizacion soportados:

S3 >15

Escalabilidad: Solucion escalable a sistemas con
mas de 9.000 camaras y mas de 3.000 clientes de
visualizacion.
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Referencia en

Ref. Descripcion Cusr/rr\lple Oferta
(S/N) (Pag. o Seccidn)
Seguridad
= Cifrado en las comunicaciones: SSL/TLS,
S4 minimo AES-256

= Cifrado en almacenamiento centralizado:
Minimo AES-256

Integracion
= Grupos de usuarios compatibles con Directorio
Activo: Si

El software debe permitir extraer como minimo los

siguientes datos para cada grabacién almacenada,

para su comparticion con otros sistemas IT del

S5 | DSGV:

= |dentificador Unico de la grabacion

= |dentificador Unico de la camara asociada a la
grabacion

= Identificador unico del usuario asignado a la
camara en el momento de la grabacion

= Fechay hora de la grabacién

= Duracion de la grabacién

5.2 Condiciones de instalacidn

El contratista sera el responsable de la correcta instalacion y del buen funcionamiento de los
equipos, de acuerdo a las normas y recomendaciones de los organismos competentes
aplicables y a los requerimientos especificos del presente Pliego.

Asimismo, debera asegurar la correcta integracion de sus equipos con las infraestructuras
del DSGV Yy coexistencia con el resto de equipos actualmente instalados.

En general y sin limitarse a ellos, el licitador debera considerar los siguientes aspectos
relativos a la instalacion:

5.2.1 Trabajos previos a la instalacion de los equipos

De forma previa a la instalacion de los equipos se debera realizar un replanteo de los trabajos

necesarios para cada uno de los equipos considerados en el presente expediente, entre el

representante del Departamento de Seguridad y el personal que el adjudicatario designe.

Como minimo se deberan considerar los aspectos que se recogen a continuacion:

— Se definiran las areas concretas donde se van a ubicar los equipos y se realizaran las
mediciones oportunas para determinar la 6ptima instalacion de los mismaos.

— Se comprobara que se dispone de los suministros de energia necesarios y se estableceran
los tipos de alimentacion a utilizar en cada caso.

— Se comprobara que las areas donde se va a trabajar cumplen las condiciones higiénicas
y ambientales necesarias para la ejecucion de los trabajos.
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5.2.2 Condiciones generales para ejecutar las instalaciones

El contratista dispondra de todas las herramientas, aparatos, maquinaria, equipos de medida,
material de seguridad, material de sefializacion y vehiculos necesarios, asi como el personal
técnico adecuado con la preparacion y experiencia necesarias para llevar a cabo las tareas
derivadas de la ejecucion del contrato.

Los trabajos deben realizarse siguiendo las normas basicas de prevencion de Riesgos
Laborales y de Gestion Medioambiental.

El transporte, asi como todo el material necesario para el ajuste, instalacion, seguros, equipos
de medidas, etc. correra por cuenta del contratista. De este modo, las ofertas deberan incluir
todos los servicios, materiales y equipos necesarios para la instalacion, puesta en marcha y
pruebas para de aceptacion de los equipos.

En general y sin limitarse a ellos, el licitador deberd considerar los siguientes aspectos
relativos a la instalacion:

— Durante el periodo de instalacion (o retirada) y adaptacion del equipamiento, se cortara
e interferira lo menos posible el servicio, tomandose las medidas necesarias.

— Los trabajos deberan realizarse siguiendo las normas basicas de seguridad e higiene,
debiendo quedar las instalaciones como minimo, en las mismas condiciones de limpieza
en las que se encontraron.

— También deben tenerse en cuenta las normas aplicables de Gestion Medioambiental.

— Todos los equipos deberan ir convenientemente identificados donde vayan alojados.
Asimismo, deberan etiquetarse todos los cables utilizados para la conexion de los
equipos y cables de alimentacion.

— Todos los cables deberan estar convenientemente fijados. Se procedera a la instalacién
de los mismos por canaleta, bajo suelo técnico o instalaciones similares orientadas al
tendido de cables. No se admitiran instalaciones cables tendidos sobre el suelo.

5.2.3 Embalaje y transporte

Todo el equipamiento sera clasificado e identificado por ubicaciones en cajas separadas para
cada una de ellas y con el embalaje adecuado para cada equipo, también perfectamente
identificado de forma que se garantice su seguridad durante el transporte, almacenaje y
manipulacion. El contratista correra con los gastos del transporte de los equipos a cada una
de las ubicaciones, responsabilizandose de los posibles dafios que pudieran suceder.

Si por necesidades del proyecto es necesario desmontar algin equipo, todos los componentes
serén claramente numerados para facilitar su identificacion y posterior montaje en obra. Las
unidades iran debidamente empaquetadas durante el transporte para evitar roturas o defectos.

Los materiales se protegeran contra la corrosion, humedad, rotura o dafios que se puedan
producir durante su transporte, almacenamiento o montaje.

EI DSGV no es responsable de la suerte que pueda correr cualquier material o equipo durante
la recepcion provisional de los mismos en las instalaciones, asi como todos aquellos
elementos que sean almacenados en locales de su propiedad.
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6. ANEXO Il — DESCRIPCION DE CHALECOS BALISTICOS

En este anexo se provee una descripcion més detallada de los chalecos balisticos de la
Ertzaintza que a priori se emplearan durante el proyecto piloto como medio para portar las
camaras personales mediante fijaciones magnéticas. Las fijaciones magnéticas objeto de
suministro deberan tener en cuenta las caracteristicas fisicas de estas fundas para garantizar
la correcta sujecion del enganche.

El chaleco cuenta con fundas externas para los paquetes balisticos delantero y trasero, a
vestir por fuera de las prendas de uniformidad de acuerdo a la regulacion vigente. Ambas
fundas han sido representadas en la figura posterior. A modo de referencia de la escala, los
bolsillos de la funda del paquete delantero tienen unas dimensiones aproximadas de
150x150mm.

DISENO DE LA FUNDA DE PROTECCION CIUDADANA (DELANTERO)

| ERTZAINTZA | A |
|
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