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1. Introduccion

El Ayuntamiento de Vitoria-Gasteiz, en enero de 2008, implanté en su CPD (Centro de
Proceso de Datos) primario para su entorno de Produccion, una solucién de virtualizacion
centralizada para la consolidacién de sistemas Windows y Linux junto con un sistema de
almacenamiento SAN/NAS tanto para los sistemas virtualizados como para los datos en
red de los usuarios. En diciembre de 2008, esta infraestructura fue ampliada con un en-
torno de Backup de caracteristicas similares para dotar a la solucién de alta disponibilidad
en su CPD secundario de backup.

La solucién de virtualizacion elegida fue VMware y su almacenamiento se proporciona
mediante el almacenamiento SAN. Para la alta disponibilidad entre los CPDs, a nivel de
cabinas se replica de manera sincrona el almacenamiento proporcionado a la virtualiza-
cién y se usa VMware Site Recovery Manager para automatizar y orquestar la recupera-
cion frente a desastre.

Durante estos afos, las necesidades de computo, memoria y almacenamiento han ido
aumentando y se han ido renovando tanto los servidores como el almacenamiento insta-
lado.

Las necesidades actuales y futuros proyectos hacen necesaria una ampliaciéon de la solu-
cion. Esto junto con el proximo fin de soporte de los servidores y los nuevos requisitos de
hardware necesarios para instalar las nuevas versiones del software de la virtualizacion,
ha llevado al Ayuntamiento de Vitoria-Gasteiz a iniciar un proyecto para la renovacion tec-
noldgica de la plataforma de virtualizacion de servidores.

De cara a gestionar de una manera mas eficaz e integrada el almacenamiento, se va a
optar por una arquitectura HCI (Hyper-Converged Infrastructure / infraestructura hipercon-
vergente), sustituyendo el almacenamiento proporcionado mediante SAN por una solucién
de almacenamiento definido por software, distribuido en discos en los propios servidores
que componen los cluster VMware en cada CPD.

2. Objeto del contrato

Constituye el objeto del presente documento el establecimiento de las especificaciones
técnicas para la contratacion del suministro, instalacién, configuraciéon y puesta en
marcha de la infraestructura necesaria para la RENOVACION DE LA ACTUAL
PLATAFORMA DE VIRTUALIZACION DE SERVIDORES del Ayuntamiento de Vitoria-
Gasteiz en los CPDs primario y secundario.

La empresa adjudicataria debera aportar una solucion hiperconvergente (HCI) donde la
computacién y almacenamiento residan en la misma plataforma y se gestionen de manera
unitaria. Ademas, debera estar configurada para un entorno en alta disponibilidad y tole-
rancia a fallos, con el mayor grado de redundancia posible, asegurando el crecimiento de
la solucion, facilmente escalable y que responda a criterios de eficiencia energética y sim-
plificacion de la instalacién con una gestion eficaz e integrada del almacenamiento.
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Para ello, es preciso ejecutar las siguientes actuaciones, en los términos establecidos en
el presente pliego:

e Adquisicién y mantenimiento del hardware y software necesarios para la renova-
cién de la plataforma de virtualizaciéon actual por una solucion de infraestructura
hiperconvergente junto con la contrataciéon de los servicios para la instalacion,
configuracion y puesta en marcha de la misma.

e Transferencia de conocimiento y formacion en el manejo de las herramientas y
sistemas instalados al personal técnico del Departamento de Administracion Mu-
nicipal y Transformacién Digital.

e Propuesta del plan de migracién de la actual plataforma de servidores y almace-
namiento a la nueva solucion hiperconvergente, incluyendo la migraciéon de dos
maquinas virtuales para su validacion. Queda fuera del presente pliego la poste-
rior ejecucion de dicho plan para el resto de maquinas virtuales, que sera realiza-
da por los técnicos del Departamento de Administracion Municipal y Transforma-
cién Digital del Ayuntamiento.

e Definicidn y ejecucion, junto con los técnicos del Departamento de Administracion
Municipal y Transformacion Digital del Ayuntamiento, de una bateria de pruebas a
realizar sobre la solucién instalada, para comprobar el correcto funcionamiento de
todos los elementos y funcionalidades requeridas, asi como de los dispositivos de
seguridad y configuraciones de redundancia y alta disponibilidad.

Queda fuera del presente contrato la adquisicién de una solucién para el almacenamiento
NAS con el que cuenta el Ayuntamiento actualmente.

3. Situacidén actual
La situacion de la infraestructura actual es la siguiente:

DATACENTER VMWARE

El Ayuntamiento de Vitoria-Gasteiz posee dos CPDs dentro de la ciudad separados geo-
graficamente entre si varios kildmetros. En cada uno de ellos hay un datacenter VMware
con las siguientes caracteristicas:

o Datacenter 1:

o Se compone de 3 hosts funcionando en cluster en el CPD primario.

o Incluye 52 maquinas virtuales entre servidores Linux y Windows dedicados a
servidores de Produccion.

o VMware Site Recovery Manager (SRM) y la replicacion sincrona entre parte del
almacenamiento SAN proporcionado al datacenter, permite crear grupo un gru-
po de proteccion para 50 VM(s) y un plan de recuperacion del otro datacenter
para 30 VM(s).

e Datacenter 2:
o Se compone de 3 hosts funcionando en cluster en el CPD secundario.
o Incluye 45 maquinas virtuales entre servidores Linux y Windows dedicados,
principalmente, a servidores de Preproduccion y Desarrollo.
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o Esta configurado mediante SRM (Site Recovery Manager) para ejecutar las ma-
quinas virtuales de Produccion en caso de desastre en el datacenter 1.

o VMware Site Recovery Manager (SRM) y la replicacion sincrona entre parte del
almacenamiento SAN proporcionado al datacenter, permite crear grupo un gru-
po de proteccion para 30 VM(s) y un plan de recuperacion del otro datacenter
para 50 VM(s).

SERVIDORES

Los cluster de ambos datacenter estan formados por 3 hosts ESXi con las siguientes ca-
racteristicas:

e CPD primario: 3x Cisco UCS C240 M3 (UCSC-C240-M3S2)
CPU: 2 x Intel Xeon E5-2640 @ 2.50GHz (6 cores cada CPU)
RAM: 256Gb
NICs: 12 puertos 100/1000 (repartidos en 3 tarjetas).
HBAs: 2 (Emulex LPe 1200x 8 Gbps 2 port FC).

e CPD secundario: 3 x Cisco UCS C240 M3 (UCSC-C240-M38S2)
CPU: 2 x Intel Xeon E5-2640 @ 2.50GHz (6 cores cada CPU)
RAM: 224Gb
NICs: 12 puertos 100/1000 (repartidos en 3 tarjetas).
HBAs: 2 (Emulex LPe 1200x 8 Gbps 2 port FC).

ALMACENAMIENTO

Como almacenamiento de tipo SAN se dispone de dos cabinas de discos, una en el CPD
primario y la segunda en el CPD secundario. Las dos cabinas estan comunicadas entre si
a través de la red fibre channel.

Los host estan conectados a la red fibre channel y se les proporciona almacenamiento
SAN de la cabina situada en su propio CPD

Ambas cabinas replican sincronamente entre si espacio de almacenamiento proporcionado
a los datacenter para que VMware Site Recovery Manager pueda ejecutar planes de pro-
teccion y recuperacion entre ambos.

Los modelos de cabinas y espacio proporcionado a ambos datacenter es:
o Datacenter 1:

o Modelo de cabina: EMC VNX5300

o Espacio de almacenamiento SAN asignado para Datastores: 9 TB

o Espacio de almacenamiento SAN asignado para réplica de Datastores del Data-
center2: 1 TB

e Datacenter 2:

o Modelo de cabina: EMC VNX5300

o Espacio de almacenamiento SAN asignado para Datastores: 2 TB

o Espacio de almacenamiento SAN asignado para réplica de Datastores del Data-
center 1: 8 TB
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LICENCIAS

En la actualidad el Ayuntamiento de Vitoria-Gasteiz posee las siguientes licencias VMware:

e 2 Licencias VMware Infrastructure Midsize Acceleration kit for 6 processors, que pro-

prorcionan en conjunto:

o 2 Licencias VMware vSphere 6 Enterprise para 6 CPU cada una; en total, 12

CPU con licencia.

o 2 Licencias VMware vCenter 6 Foundation, capaz de administrar 4 host cada

una.

e 1 Licencia VMware vCenter Site Recovery Manager 6 Enterprise para 30 VM(s).
e 1 Licencia VMware vCenter Site Recovery Manager 6 Enterprise para 50 VM(s).

El numero de contrato de subscripcidn y soporte de las licencias es el 40230419 y sus fe-

chas de cobertura son:

Unid. | Producto Nivel de Soporte Periodo

cobertura

2 VMware Infrastructure Midsize | Production Support 01/01/2021-
Acceleration kit for 6 processors Coverage 31/12/2021

30 | VMware Site Recovery Manager 6 | Basic Support 01/01/2021-
Enterprise (1 VM) Coverage 31/12/2021

2 VMware Site Recovery Manager 6 | Basic Support 01/01/2021-
Enterprise (25 VM Pack) Coverage 31/12/2021

VERSIONES SOFTWARE INSTALADAS

Las versiones del software instalado son las siguientes:

e VMware vCenter: 6.7 Update 3.

VMware vSphere Enterprise: 6.7 Update 3.

VMware vCenter Site Recovery Manager: 8.1.2.

Especificaciones técnicas para el suministro de la solucién hiperconvergente

4.1. Requisitos minimos globales

e Se suministrara el mismo tipo de solucién hiperconvergente para el CPD primario

que para el CPD secundario.

e Todo el equipamiento hardware se suministrara con sus guias para su instalacion en

rack.

e Todo el hardware suministrado en la solucién hiperconvergente sera del mismo fa-
bricante con el fin de centralizar y simplificar la gestion.
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Debera existir redundancia de todos los elementos criticos de la solucién (fuentes de
alimentacion, ventiladores, etc), evitando de esta forma la existencia de puntos de
fallo Unico, con posibilidad de sustitucion en caliente.

Todo el hardware ofertado sera compatible con la versiéon de VMware vSphere En-
terprise Plus 7 Update 2 de acuerdo con la matriz de compatibilidad de VMWARE.

Todo el hardware propuesto sera compatible con la ultima version, a fecha de adju-
dicacioén del contrato, de la solucion ofertada para almacenamiento definido por soft-
ware.

Toda la solucién propuesta debera estar certificada por el mismo fabricante de la so-
lucion hiperconvergente.

Se especificara marca y modelo de todos los componentes hardware y software
ofertados.

Todo el hardware y software, una vez suministrado, debera constar en las bases de
datos de los fabricantes que asi lo precisen, a nombre del Ayuntamiento de Vitoria-
Gasteiz.

4.2. Entorno VMware

SERVIDORES

Se deberan suministrar 8 servidores, 4 para el CPD primario y 4 para el CPD secun-
dario para sustituir a los existentes. Los servidores suministrados para cada CPD
deberan ser idénticos entre si.

Caracteristicas minimas de los servidores:

o 1 procesador de la familia Intel Xeon o AMD EPYC de 24 cores y 48 hilos a
2.5Ghz. Fecha de lanzamiento 2020 o posterior.

o 384 Gb de RAM en los minimos bancos posibles y dejando al menos un 50%
libre. Frecuencia minima de 2933 MT/s.

o Almacenamiento en RAID1 para el hipervisor.

2 tarjetas de red de doble puerto con conectividad SFP+ de 10/25Gb.

o Herramienta de gestion fuera de linea, que ofrezca funcionalidades de ini-
cio/apagado, acceso consola, generacion de alertas de los distintos compo-
nentes, actualizacion de firmware,... Se basara en tecnologia HTMLS5, sin nin-
guna funcionalidad en Java.

o Bahias frontales para discos necesarios para el almacenamiento definido por
software. Se reservara al menos un 50% para posibles futuras ampliaciones.

[¢]

LICENCIAS

Las licencias actuales que poseen son vSphere Enterprise y vCenter Foundation. VMware
vSphere Enterprise es una licencia que ya no se puede adquirir (End-of-Availability) y
vCenter Foundation solo puede gestionar 4 hosts. Se requiere:

8 licencias VMware vSphere Enterprise Plus o las necesarias para los procesadores
ofertados.

1 licencia VMware vCenter Enterprise.
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El adjudicatario del contrato puede adquirir nuevas licencias o hacer upgrade de las que
posee el Ayuntamiento de Vitoria-Gasteiz, ya que lo que se desea es sustituir la platafor-
ma actual.

Las licencias de VMware vCenter Site Recovery Manager y licencias de sistema operativo
Windows o Linux de las maquinas virtualizadas, no son objeto del suministro.

4.3. Almacenamiento definido por software

e La soluciéon HCI debera contar con un sistema de almacenamiento definido por soft-
ware (SDS o Software Define Storage en inglés).

e La solucién SDS ofertada debera ser compatible con el hipervisor ESXi.

e La solucién SDS debe ser independiente de la plataforma y fabricante hardware so-
bre la que se ejecutan los hipervisores ESXi.

e La solucién SDS no requerira para su funcionamiento de la instalacién de maquinas
virtuales.

e La gestidn se realizara a través de vCenter para simplificar procesos.

e En cada CPD, cada servidor proporcionara almacenamiento definido por software al
cluster VMware formado por los 4 servidores para formar, en ambos, un cluster de
almacenamiento.

e La solucion debe permitir asignar politicas de almacenamiento a nivel de maquina o
disco virtual.

e La solucion permitira crear un cluster de almacenamiento extendido entre ambos
CPD, de tal manera que se pueda proteger maquinas virtuales mediante politicas de
almacenamiento sincrono entre ambas ubicaciones. En caso de desastre en un CPD,
dichas maquinas virtuales estarian protegidas en el otro y se ejecutarian en él auto-
maticamente en el menor tiempo posible.

e La configuracién y elementos hardware necesarios para proporcionar el almacena-
miento seran idénticos en todos los servidores.

e Todo el almacenamiento estara basado en discos AllFlash/SSD y permitiran su sus-
titucién en caliente.

e Si la tecnologia que proporciona el almacenamiento requiere discos de caché, se
deberan suministrar.

e Se podra crecer en espacio de almacenamiento sin necesidad de afadir nuevos no-
dos al cluster de almacenamiento. El crecimiento en cada nodo se debe poder hacer
de manera no disruptiva y no debe implicar aumento en el coste de licencias.

e El cluster de almacenamiento en cada CPD debera soportar tolerancia a fallos de 1.
e Debe poseer mecanismos de compresion y de duplicacion o similares.

e La capacidad de almacenamiento neto en cada CPD sera de 41 TB (82 TB entre
ambos). Para el cdmputo del almacenamiento neto no se utilizara técnicas de com-
presion, deduplicacién o similares, ni otros espacios de datos necesarios por el soft-
ware (por ejemplo: checksum, espacio libre para el correcto funcionamiento, etc.).
Se debe contemplar la tolerancia a fallo de 1 elemento en cada CPD, método de
proteccion similar a RAID-5, un 25% del espacio reservado para el correcto funcio-
namiento y 5% para datos de checksum.
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e Los componentes y configuraciones usados deben cumplir con las exigencias y re-
comendaciones de los fabricantes de dichos componentes y del software que usen
para desempefiar sus funciones.

LICENCIAS
e Toda la plataforma ofertada tiene que incluir las licencias necesarias.
e Todo el software ofertado incluira las funcionalidades antes descritas.

4.4. Comunicaciones

e Se deberan suministrar 16 transceivers SFP+ 10GbE y 16 cables de fibra multimodo
LC-LC de 12 metros de longitud para conectar los puertos de red de los servidores a
la red de comunicaciones del Ayuntamiento de Vitoria-Gasteiz.

e El resto de necesidades de comunicaciones: switches con las velocidades necesa-
rias por los productos solicitados, 6pticas necesarias en los switches, conexion entre
ambos CPD, etc. seran proporcionados por el Ayuntamiento de Vitoria-Gasteiz.

5. Servicios asociados a la implantacién

Los servicios requeridos seran los necesarios para la puesta en marcha de la solucién hi-
perconvergente descrito anteriormente, entre otros:

e Montaje de la infraestructura ofertada en los racks actuales de 19” que dispone el
Ayuntamiento en ambos CPDs. Los racks disponen de un switch KVM.

e Instalacién, conexionado y configuraciéon de todos los elementos hardware incluidos
en la oferta.

e Actualizacion de firmware de todos los elementos hardware incluidos en la oferta a su
versién mas reciente.

e Instalacion en cada servidor del hipervisor ESXi y configuracion basica.

e Los técnicos del Ayuntamiento de Vitoria-Gasteiz proporcionaran direccionamientos
para los distintos elementos y redes necesarias.
e Almacenamiento definido por software:
o Instalacién y configuracién inicial del almacenamiento del software necesario y
sus licencias.
o Asignacion de discos y configuracion para formar un cluster de almacenamiento
en cada CPD.
o Definicion de politica de almacenamiento para proteccién de tolerancia a fallo de
1y RAID-5 en el cluster de almacenamiento de cada CPD.
o Definicion de politica de almacenamiento para proteccion de tolerancia de fallo del
cluster de almacenamiento de cada CPD y con tolerancia a fallo de 1 y RAID-5 en
el cluster de almacenamiento propio de cada CPD.
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6. Transferencia tecnolégica y formacion

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete,
en todo momento, a facilitar a las personas designadas por el Departamento de Adminis-
tracion Municipal y Transformacion Digital a tales efectos, toda la informacién y documen-
tacion que éstas soliciten para disponer de un pleno conocimiento técnico de las circuns-
tancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse como consecuencia de la implantacién y de las tecnologias, métodos
y herramientas utilizadas para resolverlos.

Se debera incluir un plan detallado de formacién al personal técnico del Departamento de
Administracion Municipal y Transformacién Digital del Ayuntamiento de tal forma que di-
cha formacion asegure la continuidad del servicio por dichos técnicos una vez finalizado el
proyecto. Dicha formacién sera impartida, por parte de la empresa adjudicataria, en las
dependencias municipales que se habiliten al efecto y debera cubrir la configuracién, ges-
tién y mantenimiento de todos los elementos que formen la plataforma instalada.

7. Calendario para la implantacién y la formacién

El horario establecido para la realizacion de los servicios estara dentro del horario de ofi-
cinas del Ayuntamiento de Vitoria-Gasteiz, esto es, de lunes a viernes, excluidos festivos,
desde las 07:30 horas hasta las 15:00 horas, segun calendario convenido con los técnicos
del Departamento de Administracién Municipal y Transformacién Digital.

8. Plan de migracién

El adjudicatario debera proponer un plan de migracion de la actual plataforma de servido-
res y almacenamiento a la nueva solucién hiperconvergente, incluyendo la migracién de
dos maquinas virtuales para su validacion.

Queda fuera del presente pliego la posterior ejecucion de dicho plan para el resto de ma-
quinas virtuales, que sera realizada por los técnicos del Departamento de Administracion
Municipal y Transformacion Digital del Ayuntamiento.

9. Pruebas de validacién

El adjudicatario debera definir una bateria de pruebas a realizar sobre la solucién hiper-
convergente instalada, para comprobar el correcto funcionamiento de todos los elemen-
tos y funcionalidades requeridas, asi como de los dispositivos de seguridad y configura-
ciones de redundancia y alta disponibilidad.

Dichas pruebas seran realizadas en coordinacién con los técnicos del Departamento de
Administracién Municipal y Transformacion Digital de este Ayuntamiento.

El plan de pruebas debera incluir, como minimo:

e Validacion en el nuevo entorno las funcionalidades VMware actualmente utilizadas,
entre otras:
o HAYyDRS.
o VMOTION.
o UPDATE MANAGER.
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Validacion en el nuevo entorno de las configuraciones de redundancia y alta disponi-
bilidad en cada CPD, como puede ser el fallo de un disco, el reinicio de un host, etc

Validacion en el nuevo entorno de las configuraciones de redundancia entre ambos
CPD para hacer frente a un desastre en uno de ellos.

10. Garantia y mantenimiento

La empresa adjudicataria debera prestar una garantia sobre la soluciéon implantada
durante SEIS MESES posteriores a la finalizacion de los trabajos desarrollados obje-
tos del contrato, a contar desde el Acta de Recepcion y Conformidad. Durante dicho
periodo se garantizara el soporte de primer nivel y mantenimiento correctivo de los
trabajos realizados, incluyéndose el plan de migracion propuesto y la documentacién
generada.

El equipamiento hardware instalado tendra una garantia con soporte y mante-
nimiento de TRES ANOS, en las dependencias de instalacion del mismo con los si-
guientes niveles de servicio:

Incidencias graves Incidencias leves
Tiempo Tiempo Tiempo Tiempo
maximo maximo maximo Maximo

respuesta resolucién respuesta resolucién
2h 12h 4h 24h

Se entiende por tiempo de respuesta el tiempo transcurrido desde la notifica-
cién de la averia al adjudicatario, dentro del horario de cobertura, hasta el mo-
mento en el que el personal técnico del adjudicatario se persona en las oficinas
del Ayuntamiento de Vitoria-Gasteiz para proceder al diagnodstico y resolucion
de la misma, previo aviso telefénico para asegurarse de que sera recibido en el
lugar correspondiente por técnicos municipales.

Se entiende por tiempo de resolucion el tiempo que va desde la notificacion
de la averia al adjudicatario, dentro del horario de cobertura, hasta el momento
en que la averia esta reparada o el servicio en funcionamiento incluyendo, si
fuera necesario, la sustitucion del equipamiento por otro de caracteristicas simi-
lares.

Se considera una incidencia grave si supone una parada total o de una gran
parte del servicio.
Se considera una incidencia leve si no hay parada de servicio o afecta a una
pequeia parte de su funcionalidad.

o El horario de servicio de 24x7 durante los 365 dias del afio, incluidos festivos.

o La garantia y mantenimiento cubrira sustitucion de piezas, desplazamientos y
mano de obra asi como las actualizaciones del firmware o microcédigo necesa-
rio cuando asi lo requiera el correcto funcionamiento del componente sustituido

1113

Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-
gasteiz.org/verifirmav2/
El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-
gasteiz.org/verifirmav2/
Agiri honek sinadura elektronikoa darama, Sinadura Elektronikoari buruzko abenduaren 19ko 59/2003 Legearen haritik onartua.
Este documento incorpora firma electronica de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Sinatzailearen izena LOINAZ BALAGUER PEREZ (Jefatura De Servicio De Explotacion y Comunicaciones De Administracién Municipal y Transformacion
Firmado por Digital)

EKS (Egiaztatzeko Kode Segurua Data eta Ordua ag-
CSV (Cddigo Seguro de Verificacion) GEGAYLFMYMWMIZ36UQAGAGA7T4 Fecha y Hora 19/05/2021 14:34:20
Zerbitzaria Ayuntamiento de Vitoria-Gasteizko Udala ggz?rllc;ea 11/13

TG

GAYLFMYMAM Z36 UQAGAGA7 T4




o cuando su instalacién suponga la resolucién del fallo, previa autorizacion del
personal técnico del Ayuntamiento.

Los elementos a ser sustituidos, al no ser posible su reparacion, habran de ser-
lo por piezas nuevas y originales. De no ser posible, por obsolescencia o dis-
continuidad, lo seran por piezas de similares caracteristicas, bajo la aceptacion
previa por parte del personal técnico del Ayuntamiento. Las piezas sustituidas
quedaran en poder del adjudicatario si el Ayuntamiento no las reclama expre-
samente y el repuesto pasara a ser propiedad del Ayuntamiento.

Como mantenimiento preventivo, se realizara, como minimo, una revisién al
afo. Incluira: una revision a nivel de hardware para identificar posibles errores
o deterioro de alguno de los componentes y evitar asi averias mediante la re-
paracion o sustitucion de los elementos afectados asegurando un correcto fun-
cionamiento de los mismos, y un revisién a nivel de firmware para valorar junto
con los técnicos municipales la conveniencia o no de su actualizacién para evi-
tar errores o problemas de funcionamiento o introducir mejoras segun las re-
comendaciones de cada fabricante.

Después de cada revision, se entregara un informe, en formato electrénico, con
una relacion de las maquinas que han sido sometidas a dicha revision, fecha,
trabajos realizados y estado de las mismas. Se incluiran las ultimas actualiza-
ciones de firmware disponibles por el fabricante y recomendadas para su apli-
cacion.

Como mantenimiento correctivo, se realizaran las asistencias técnicas nece-
sarias en caso de anomalia o averia de cualquiera de los equipos objeto del
contrato para recuperar en el menor tiempo posible la operativa normal del ser-
vicio. La modalidad del mantenimiento sera la de “reparacion in situ”.

Se debera entregar un informe anual, en formato electréonico de las incidencias
realizadas indicando, por lo menos, la fecha y hora de la notificacion de la inci-
dencia, tipo y modelo de equipo, n° de inventario, descripciéon de la averia,
tiempo de resolucién y componentes sustituidos.

Las operaciones y asistencias que requieran los mantenimientos preventivo y
correctivo y que exijan la parada de una maquina o de alguno de los servicios
que presta, se planificaran de acuerdo con el personal técnico del Ayuntamien-
to en un horario convenido y que menos afecte al funcionamiento de dichos
servicios.

Se debera incluir la licencia y mantenimiento o suscripcién de todos los produc-
tos software ofertados en la solucion propuesta durante un minimo de TRES
ANOS a partir de la recepcion del suministro. Dicho servicio debera cubrir cuando
menos:

[¢]
[¢]

Derecho a nuevos parches, actualizaciones y versiones.

Acceso web a los parches y actualizaciones, siempre que exista esa posibili-
dad, y en caso contrario, derecho al envio en soporte digital.

Acceso a la informacion sobre resolucion de errores y parches.
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11. Documentacién

Tras la puesta en funcionamiento de la solucidn hiperconvergente, el adjudicatario debera
aportar la documentacion necesaria para el mantenimiento y posterior gestiéon del suminis-
tro contratado en formato electronico, debiendo contener cuando menos los siguientes
documentos:

e Esquema grafico del conjunto de la instalacién realizada.

e Documentos y guias de fabricante de todos los productos hardware y software sumi-
nistrados como parte del presente concurso.
e Entorno de virtualizacion:
o Manual de instalacién y configuracion inicial de los servidores ESXi.
o Procedimientos de actualizacion de firmware.
o Tareas y procedimientos de operacion habituales y procedimientos de recupe-
racion ante incidencias.
e Almacenamiento definido por software:
o Manual de instalacion y configuracion.
o Tareas y procedimientos de operacion habituales y procedimientos de recupe-
racion ante incidencias.

e Listado de productos hardware y software suministrados y cuando proceda con el n°
de serie, duracién de las garantias y mantenimientos y certificados con las licencias
correspondientes.

12. Secreto y confidencialidad

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento res-
pecto a los sistemas de informacion:

¢ No difundir ni publicar los sistemas de seguridad de la informacién existentes o previs-
tos.

¢ No introducir software ajeno al Ayuntamiento, sin el consentimiento de éste.

¢ No revelar la informacion obtenida de los sistemas de informacién del Ayuntamiento,
ni la documentacion que se le suministre o la que pudiera tener acceso en el desem-
pefio de sus funciones, con independencia del soporte en que se encuentre conteni-
da.

e Tendran acceso exclusivo a la informacion necesaria para el desempefio de las fun-
ciones encomendadas.

e Se debe asegurar que los datos contenidos en todos aquellos componentes que sal-
gan de las instalaciones del Ayuntamiento de Vitoria-Gasteiz para su reparacion o
traslado no sean accesibles por personal no autorizado.
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