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[bookmark: _Toc72315272]Requerimientos del suministro
A continuación, se listan los elementos principales que deben componer la plataforma.
· Agente del endpoint XDR 
Este agente alimentará el servicio con la información pertinente del puesto de trabajo, la plataforma debe tener capacidades de prevención y respuesta integradas.
· Sensores de tráfico red
Izfe desea utilizar las plataformas que ya tiene en su red, como son los cortafuegos de nueva generación.
Además de actuar como sensor y recopilar la información de la red, el XDR debe ofrecer la capacidad de responder a los incidentes conforme a la decisión tomada por los administradores de la plataforma. Para cumplir este punto, es imprescindible que la plataforma sea abierta y permita integrar logs/alertas de soluciones de distintos fabricantes.
· Data Lake
Se precisa de un Data Lake como plataforma de almacenamiento basado en la nube para los registros de red y endpoints enriquecidos con información contextual que generan los Next Generation Firewalls, los agentes del endpoint y cualquier log de terceros en formato CEF.
Por lo menos, el Data Lake debe almacenar los datos durante 30 días. 
· Servicio SAAS con IA
Se precisa de un único interfaz web en la nube para gestionar el servicio que permita aunar los logs y telemetría de los distintos sensores y agentes y que, utilizando algoritmos basados en inteligencia artificial detecte automáticamente las amenazas, clasificándolas y agrupándolas por incidentes, permitiendo realizar la gestión y respuesta.
La plataforma ofertada deberá de cumplir, en el momento de presentación de la oferta, con los siguientes requerimientos mínimos indicados a continuación.
[bookmark: _Toc72315273]Data Lake
El data lake deberá cumplir los siguientes requisitos:
Debe permitir la integración de los logs de las sondas de red existentes en la organización, fundamentalmente los cortafuegos de nueva generación, así como los endpoint propuestos para realizar la correlación. Debe ser una plataforma abierta con capacidad de incorporar logs desde otros entornos/fabricantes, con el fin de extender su funcionalidad en el futuro. No se requiere actualmente la integración del tráfico de red en la plataforma XDR, sino que debe estar disponible para incorporar a futuro.
Los logs recogidos desde los cortafuegos deben entenderse de forma inteligente por el entorno destino, no como un simple log, sino con información/propiedades extendidas del fabricante origen.
El servicio de recolección de la información debe ser capaz de recolectar datos a gran escala, estando preparado para su aplicación en el análisis matemático y el big data.
La plataforma de data lake debe desplegarse fuera de las instalaciones de la organización, de modo que no sea necesario instalar almacenamiento en local.
El proveedor del servicio debe poseer la certificación SOC2 Type II para garantizar la seguridad física sobre los sistemas que van a almacenar los datos. Además, se debe garantizar la privacidad de éstos de modo que no pueden compartirse con otras empresas u organismos, tanto dentro como fuera de la Unión Europea.
Se debe provisionar el almacenamiento necesario para permitir retener al menos 30 días de toda la telemetría recogida por los endpoint.
La plataforma debe poder ampliarse fácilmente si los requisitos de almacenamiento aumentan. 
La plataforma debe ser MultiTenant, permitiendo ofrecer una visión global, así como permitir ofrecer una visión a nivel de Tenant que permita realizar configuraciones, informes, indicadores, alarmas, cuadros de mando, etc.
La base de datos debe soportar al menos el protocolo Syslog, tanto para la recopilación de logs como para poder reenviar los que ya están almacenados a sistemas de terceros y las sondas de red deben ser compatibles con el sistema de administración centralizada actual.
Se requiere que todas las comunicaciones sean cifradas entre los componentes que forman parte del servicio de base de datos (tanto los de ingesta de logs como los de reenvío, con Syslog sobre TLS). Es necesario que los datos en tránsito sean encriptados utilizando al menos el método de encriptación TLS 1.2.
La base de datos debe poder registrar al menos la siguiente información:
Origen
Dirección IP origen y destino
Dominio
Nombre de usuario
Dirección de correo
Dirección MAC
Hostnames
International mobile subscriber identity (IMSI)
International Mobile Equipment Identity (IMEI)
Sistema Operativo
URL
Nombres de archivo
Nombre del equipo que envía la información
El servicio debe proporcionar procedimientos para alertar y soportar acciones preventivas ante un potencial fallo en el envío de logs.
[bookmark: _Toc72315274]Sondas de Red
A continuación, se detallan los requisitos de red:
La plataforma deberá ser compatible con los firewalls de nueva generación existentes en la red. 
Si el adjudicatario decide implementar mecanismos ajenos a los que ya tiene la organización para este propósito, deberán ser desplegados de manera no intrusiva, recibiendo por tanto una copia o mirror del tráfico de red. Para este fin, el adjudicatario deberá proveer taps o elementos similares que realicen la copia del tráfico, sin que la electrónica ya existente se vea afectada en su funcionamiento cotidiano.
Las sondas deben ser capaces de recopilar la información que requieran para su funcionamiento sin necesidad de descifrar el tráfico SSL.
Los sensores han de ser capaces de actuar con los elementos de red ya existentes para ejecutar las acciones de respuesta, tales como el bloqueo de IP's o redes que se consideren comprometidas.
[bookmark: _Toc72315275]Agentes de Endpoint
A continuación, se detallan los requisitos de las sondas en los endpoints o puestos de trabajo:
Impacto sobre el rendimiento de CPU menor 5%
El agente deberá ser compatible con la solución antivirus de Izfe, y convivir con dicha solución.
No se podrá reutilizar la infraestructura de antivirus existente actualmente, incluyendo el agente.
En caso de que la plataforma propuesta disponga de módulo antivirus (EPP), éste no formará parte de la oferta actual, o, en su defecto, si la tecnología no lo permite, deberá poder quedar desactivado en la plataforma ofertada.
La actualización del agente debe poder hacerse planificada a lo largo del tiempo, y así poder evitar saturación de las líneas.
Se requerirá la instalación de un único agente que permita realizar tanto las tareas de recopilación de información como las de respuesta. El agente debe incluir capacidades de prevención avanzada frente a malware/exploits desconocidos (zero day).
El servicio de detección y respuesta debe recolectar información y datos de telemetría que lleguen a nivel de thread de un proceso.
El agente debe soportar la recolección continuada de los datos a nivel del sistema, aplicación y usuario siendo capaz de recolectar al menos los siguientes eventos:
Eventos de creación y terminación de procesos
Modificaciones del registro
Carga de imágenes
Información de conexión/desconexión de sesiones
Logon/Logoff
Creación/modificación/lectura de ficheros
Sesiones en red
Arranque de un equipo
Cambio de hora en el equipo
El agente propuesto en los endpoints debe poder extender las capacidades UEBA (User Entity Behavior Analytics) y NTA/NDR, obtenidas desde el análisis de logs de red, aprovechando la recolección de los datos y proporcionando contexto adicional sobre las alertas existentes. No se requiere actualmente la integración del tráfico de red en la plataforma XDR, sino que debe estar disponible para incorporar a futuro.
En lo que a la respuesta se refiere, se debe poder realizar al menos las siguientes acciones de respuesta:
Aislar un endpoint
Poner en cuarentena ejecutables involucrados en un incidente
Terminar procesos involucrados en un incidente
Ejecutar un terminal remoto seguro desde la consola de administración que permita al menos gestionar los procesos en ejecución, sistema de ficheros y ejecutar comandos/scripts de forma remota tanto para Windows como Linux y Mac.
Generar listas dinámicas con IOCs que puedan ser consumidos por los cortafuegos de red u otros elementos de red para complementar su política de enforcement.
Remediar cambios de actividad maliciosa, enumerando que archivos y claves de registro desencadenaron la cadena de causalidad, disponiendo de sugerencias de corrección de al menos:
Terminar cadena de causalidad
Borrar archivo
Restaurar archivo
Renombrar archivo
Eliminar valor de registro
Restaurar valor de registro
Ejecutar un script, tanto desde un repositorio de la herramienta, con scripts preestablecidos, como tener la posibilidad de añadir nuevos scripts en python. Debe permitir tratar de manera especial los scripts de alto riesgo para prevenir daños en el sistema.
La plataforma debe poder desplegarse desde el Directorio Activo, mediante un ejecutable ligero. Es necesario disponer del instalador en formato MSI para que pueda ser distribuido bien usando políticas GPO de Directorio Activo u otras herramientas de distribución similares.
La herramienta debe permitir actualizar manual y automáticamente los agentes ya desplegados.
La plataforma suministrada permitirá la personalización de políticas, además de disponer de políticas automáticas.
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Debe ser compatible con las versiones de productos que se indican a continuación y las posteriores:
· Linux:
· CentOS 6 y posteriores.
· Oracle 10, 11, 19 y posteriores.
· Red Hat Enterprise Linux 6 y posteriores.
· SUSE Linux Enterprise Server 11 y posteriores.
· Ubuntu Server 12, 18 , 20 y posteriores.
· Mac
· macOS 10.11 y posteriores.
· Windows
· Windows XP 32bit SP3 
· Windows Vista SP1 y superior
· Windows 7 
· Windows 8.1 y 8.1 FIPS
· Windows 10 Pro, 10 Enterprise 
· Windows Server 2003, 2008, 2008 R2, 2012, 2016, 2016, 2019
· Virtual Applications
· Citrix Virtual Apps and Desktops 1912 o superior
· Citrix App Layering 21.2.0.1005 o superior
· Android 7,8,9,10 o superior
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A continuación, se detallan los requisitos principales de la aplicación:
El sistema debe ser capaz de acelerar las investigaciones recolectando información desde múltiples orígenes (red y endpoint al menos), para revelar la causa raíz de las alertas. No se requiere actualmente la integración del tráfico de red en la plataforma XDR, sino que debe estar disponible para incorporar a futuro.
Los datos recopilados deben poder utilizarse para la detección basándose en artefactos, threat intelligence o analítica (machine learning / comportamiento).
Debe permitir la detección de IOCs y BIOCs (basados en comportamiento). Debe ser posible asimismo realizar búsquedas manuales de IOCs en la BBDD de forma que permita comprobar de una manera sencilla y directa la afectación de la organización a IOCs obtenidos desde esta aplicación u otra externa (por ejemplo, recibidas a través de un CERT o MSSP).
La plataforma debe tener integrada una herramienta de inteligencia de amenazas para la identificación y clasificación del malware. 
Para la parte de red, la aplicación debe ser capaz de realizar el profiling de los equipos y calcular el baseline sobre el que detectar anomalías, utilizando para ello algoritmos de Machine Learning, que estudien al menos:
Comportamiento Actual (actividad actual del usuario y del dispositivo) 
Perfil Temporal (actividad pasada del usuario y dispositivo)
Perfil de relación con otros peers
Perfil de la entidad (tipo de dispositivo, usuario, ...)
La gestión de la plataforma debe realizarse de manera centralizada a través de una consola única que integre la plataforma de protección de endpoints, así́ como la parte de análisis XDR.
El sistema de detección y respuesta debe generar información forense relacionada con cada equipo de forma que pueda ser consultado posteriormente.
Debe ser capaz de adaptar las defensas aplicando el conocimiento obtenido de investigaciones anteriores para la detección de futuras vulnerabilidades.
Deberá́ soportar RBAC (Role Based Access Control), para la identificación del nivel de acceso que un usuario puede tener sobre la aplicación. Estos roles podrán definirse de forma predefinida o personalizados.
Durante la investigación, la plataforma debe contar con un motor analítico responsable de la reconstrucción de la cadena de causalidad para determinar rápidamente todos los procesos involucrados en el incidente. 
En el caso de producirse algún incidente de seguridad, la plataforma debe proporcionar acciones de respuesta y remediación que se aplicarán sobre la red y/o los endpoints tales como:
Terminación de un proceso.
Eliminación o poner en cuarentena un fichero.
Ejecución de scripts.
Aislamiento de equipos infectados en la red.
Acceso a los ficheros de forma remota mediante la descarga o subida por parte del analista.
Ejecución de comandos y código interactivamente en cualquier equipo utilizando scripts de python o CMD.
Creación de IOCs basados en el comportamiento para la generación de nuevas alertas.
Blacklisting/Whitelisting
Remediación	
La consola de gestión debe poder proporcionar al analista al menos la siguiente información:
Visor de eventos con prioridad.
Cadena de actividad / causalidad.
Timeline del ataque.
Visualización de la actividad y contexto para la investigación y detección de ataques.
Dashboard de Incidentes y gravedad incluyendo la asignación de incidentes por parte de los analistas, bloc de notas y panel de discusión.  Consultas personalizadas sobre los datos durante una investigación, incluyendo búsquedas de IOCs.
Integración con herramienta de Inteligencia de amenazas que enriquezca la información de contexto de los incidentes aportando información útil para su análisis.
[bookmark: _Toc72315278]Otras Capacidades
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Deberá́ contar con las siguientes capacidades de prevención integradas en los mismos agentes que actúen como sondas en los endpoints:
Motor de análisis de comportamiento: debe estar activo de manera predeterminada y supervisar todos los eventos de los endpoints para identificar cadenas de ataque.
Protección frente al ransomware basada en el comportamiento y técnicas de decepción.
Escaneo: los administradores deben poder escanear los endpoints y las unidades extraíbles conectadas para buscar malware latente. Además, deben tener la opción de ponerlo en cuarentena de forma automática nada más detectarlo y de configurar un perfil de seguridad para escanear uno o varios endpoints de forma programada o puntual.	
Políticas de cancelación de permisos de administrador: debe permitir definir políticas basadas en el hash de un archivo ejecutable para controlar lo que está y no está permitido ejecutar en sus entornos.
Cuarentena para malware: debe poder poner en cuarentena de inmediato archivos maliciosos ejecutables, DLL y de Office para impedir la propagación e intentos de ejecución de archivos infectados.
Clasificación de grayware: debe permitir a las organizaciones identificar software que, como el adware, no es malicioso, pero sí indeseable. 	
Restricciones de la ejecución: debe permitir definir fácilmente políticas para restringir escenarios de ejecución específicos con el fin de reducir la superficie de ataque de cualquier entorno.
Protección previa frente a exploits: debe prevenir las técnicas de generación de perfiles de vulnerabilidad que emplean los kits de exploits antes de que lancen ataques.
Prevención de exploits basada en técnicas: debe evitar que aparezcan vulnerabilidades conocidas, de día cero y sin actualizar bloqueando las técnicas de explotación que emplean los atacantes para manipular aplicaciones.
Para malware desconocido, la plataforma debe permitir el análisis en un sandbox. Esta debe ser una solución en la nube. Así mismo, debe soportar al menos:
Cualquier ejecutable portable incluyendo:
Ficheros ejecutables
Código objeto
FON (Fuentes)
Salvapantallas de Microsoft Windows (.scr) 
Ficheros de Microsoft Office conteniendo macros abiertas en Excel o Word:
Microsoft Office 2003 to Office 2016—.doc and .xls
Microsoft Office 2010 and later releases—.docm, .docx, .xlsm, and .xlsx
Ficheros Portable Document Format (PDF) 
Ficheros de Librerías Dinámicas incluyendo: 
Ficheros .dll 
Ficheros .ocx 
Android application package (APK) 
Ficheros Mach-o 
Ficheros DMG 
Ficheros Linux (ELF) 
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La plataforma propuesta debe soportar la recolección de telemetría y datos forenses, capturando la información desde la solución de endpoint a una localización centralizada. Deberá́ recopilar al menos la siguiente telemetría e información forense para fines de investigación: 
Procesos en ejecución inyectados, incluyendo nombre y hash.
Creación, escritura, lectura, borrado y renombrado de ficheros, incluyendo nombre y patch.
Comunicaciones de red salientes y entrantes, incluyendo nombre y puerto,
Módulos cargados por los eventos de proceso, incluyendo identificadores de módulos.
Escrituras, renombrados y borrados de valores del Registro.
Datos de logs de eventos de windows, incluyendo descripción y event ID.
Eventos de autenticación por identidad y objetivo.
La plataforma debe incluir asistentes y lenguajes de búsquedas para analizar la información de telemetría disponible.
Los asistentes deben permitir al menos buscar, para un conjunto de host, procesos y rango de fechas: 
Procesos
Ficheros
Red
Imágenes cargadas
Registro
Log de eventos
Todos los tipos de eventos combinados
El lenguaje de búsquedas debe permitir:
Usar distintos tipos de esquemas.
Filtrar resultados para encontrar condiciones específicas.
Elegir los campos que deben devolverse, incluyendo la capacidad de renombrar los campos.
Transformar campos o valores
Combinar dos conjuntos de resultados en uno
Calcular estadísticas como avg, count, etc.
Ordenar resultados
Deduplicar resultados
Disponer de una librería de búsquedas predefinidas.
Convertir una búsqueda en un panel que puede utilizarse en un report o cuadro de mandos.
Convertir una búsqueda en una regla de comportamiento que permita detectar comportamientos sospechosos, que permita alertas tanto sobre eventos nuevos como sobre cualquier evento ya existente que coincida.
Que permita convertir las reglas de detección por comportamientos en reglas de prevención de amenazas que permita terminar la cadena de causalidad si es detectado por el agente.
[bookmark: _qwrzq7wflinp][bookmark: _Toc72315281]Generación de Informes
La plataforma debe incluir la capacidad de generar informes incluidos nativamente para poder monitorizar la postura de seguridad y la salud de los equipos en la organización, incluyendo al menos:	
Dashboard de eventos de seguridad.
Panel de amenazas detallado.
Dashboard de errores de seguridad (logs).
Panel del estado de los equipos.
Historial de cambio de políticas sobre los equipos.
Panel para revisión del historial de estado del servicio.
Panel de Ingestión de Datos	
Paneles customizados en base a los datos de telemetría a partir de reglas.
La plataforma debe admitir alertas por correo electrónico para proporcionar notificaciones inmediatas a los equipos relevantes.
La plataforma debe generar informes para proporcionar un resumen de eventos de seguridad y estado de la implementación.
La plataforma deberá́ soportar el registro de acciones permitiendo la monitorización de tareas tales como las actualizaciones, desinstalación, scans, recuperación de datos critico (eventos de seguridad, ficheros de soporte técnico) y restauración de ficheros en cuarentena, proporcionando visibilidad de los fallos o errores ocurridos. 	
La plataforma propuesta debe ser capaz de proporcionar una visualización, a través del navegador, de amenazas y malware, pudiendo realizar la exportación de los datos de amenazas o la salud de los equipos.
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La plataforma propuesta se gestionará a partir de una interfaz gráfica basada en Web (GUI).
Consola. Se deberá incluir el acceso a una consola de monitorización y operación completa de la plataforma desde las dependencias de Izfe.
La plataforma propuesta debe tener capacidad de administración total desde la nube.	
La plataforma propuesta deberá́ admitir la creación de grupos virtuales para la aplicación fácilmente de políticas, acciones en los agentes y reglas de configuración a grupos de equipos que comparten características similares mediante técnicas estáticas o dinámicas.
La plataforma debe admitir el control de acceso basado en roles con al menos los siguientes cinco incorporados de fabrica:
Superadministrador: acceso completo de lectura y escritura, incluida la capacidad para ver y asignar roles.
 Visor: acceso de solo lectura.
Administrador de seguridad: acceso de lectura y escritura para administrar la seguridad en perfiles, políticas y eventos. Acceso de solo lectura a otras áreas.
Administrador de TI: acceso de lectura y escritura para operaciones de implementación tales como la gestión de paquetes de instalación del agente y desinstalación de agentes. Acceso de solo lectura a todas las demás áreas.
Sin acceso: no hay acceso a ningún servicio de administración.
[bookmark: _sub9p3i5yuy6][bookmark: _Toc72315283]Seguridad Extendida del Endpoint
La plataforma propuesta debe proteger los endpoint de la conexión de dispositivos USB removibles, permitiendo, bloquear dispositivos de usb por grupos de endpoint, añadir fabricantes específicos a la lista de excepciones o bloqueando temporalmente algunos tipos de dispositivo USB en un Endpoint.
La plataforma propuesta debe incluir un host firewall, con capacidad de detectar si el endpoint se encuentra conectado dentro o fuera de la organización y aplicar las políticas correspondientes.
La plataforma propuesta deberá́ permitir la gestión del cifrado de disco tanto BitLocker como FileVault. 
La plataforma debe admitir, para obtener la máxima visibilidad, capacidades de inventario. En concreto, debe obtener: Usuarios, Grupos, Mapeo de Usuarios y Grupos, Servicios, Drivers, Autoarranque, Información del Sistema, Unidades Compartidas y Discos.
La plataforma propuesta debe ser capaz de inventariar al menos todas las aplicaciones (nombre y versión) instaladas en un endpoint tanto para Windows, como Mac y Linux.
La plataforma debe permitir la detección de vulnerabilidades existentes, indicando CVE y descripción del mismo, aplicaciones notables o endpoints afectados y severidad de la misma.
La plataforma deberá ser capaz de buscar ficheros en el endpoint por hash o ruta. Esta búsqueda debe devolver todos los resultados en todos los endpoints elegidos. 
La búsqueda por path debe permitir wildcards. 
La búsqueda puede lanzarse contra cualquier subconjunto de endpoints seleccionado mediante filtros.
Buscará en tiempo real directamente en los endpoints, sin depender de la información almacenada proveniente de logs del endpoint.
Podrán eliminarse los ficheros encontrados o recogerse para posterior análisis.
[bookmark: _mbt2dbd4ikra][bookmark: _Toc72315284]Capacidades de Detección
La plataforma propuesta debe poder identificar indicadores específicos estáticos (IOCs):
Ruta de fichero
Nombre de fichero
Dominio
IP de destino
Hash MD5
Hash SHA256
Estos se podrán configurar de manera individual, mediante ficheros o mediante API tanto en formato CSV como JSON.
Un indicador podrá contener:
Tipo
Valor
Severidad
Reputación
Fiabilidad
Expiración
La plataforma propuesta debe poder identificar amenazas en base a su comportamiento (Indicadores de Compromiso de Comportamiento), para poder detectar y responder a tácticas, técnicas y procedimientos. Estos deben poder referirse al menos a procesos, registro, ficheros y actividad de red.
La plataforma propuesta debe disponer de una librería actualizada continuamente con indicadores de compromiso por comportamiento. Permitiendo la modificación o cambio de prioridad de los mismos y añadir nuevos indicadores customizados. Estos indicadores de comportamiento asociarán las distintas tácticas y técnicas MITRE que les afecten.
La plataforma propuesta debe disponer de la capacidad de convertir una regla de detección en una regla de prevención en el agente.
La plataforma debe poder utilizar motores analíticos en combinación con los indicadores de compromiso de comportamiento para detectar comportamientos sospechosos en una cadena de causalidad determinada.




[bookmark: _Toc72315285]Monitorización y Operación
El servicio que se solicita comprende la gestión de la plataforma de principio a fin, por personal con experiencia contrastada en la misma, asumiendo las tareas de configuración, actualización y gestión de las incidencias que puedan ocurrir.
El servicio incluirá la mejora continua de las directivas de correlación de las fuentes, para detectar o determinar de forma óptima si se están produciendo incidentes de seguridad, basándose en fuentes de inteligencia tanto comerciales como libres, aplicadas al servicio de monitorización de incidentes de seguridad y operación de la plataforma de protección del endpoint para mejorar la detección ante amenazas de ciberseguridad, y ampliar la información de contexto las mismas.
[bookmark: _Toc72315286]Monitorización
Como parte del servicio de monitorización se monitorizará el tráfico de red y dispositivos de seguridad revisando que no se hayan producido o que se produzcan incidentes de seguridad (Amenazas detectadas, Sospechosos, Vulnerabilidades, IP's sospechosas, etc.), y se generará un Ticket para su operación en caso de ser necesario:
Amenazas
Aplicaciones no permitidas
Accesos no permitidos
Consumos excesivos
Paradas y fallos
La monitorización se realizará en formato 24x7.
[bookmark: _Toc72315287]Operación
Se realizarán todas las tareas de gestión necesarias para el mantenimiento de la plataforma suministrada:
Modificación de reglas
Modificación de perfiles de acceso
Aplicación de la solución ante incidencias
Actualización y parches
La operación será realizada de forma consensuado con Izfe. La operación puede darse de las siguientes formas:
Reactiva. Cuando desde IZFE se solicite un cambio de configuración o arranque de servicios.
Proactiva. Cuando, por parte del adjudicatario, se asesore y se consensue una mejora en la gestión del endpoint implantada
Protocolo de respuesta. El adjudicatario deberá definir, de manera consensuada con Izfe, un protocolo de respuesta ante los incidentes que puedan surgir.
La operación se hará en un formato 10x5.
[bookmark: _Toc72315288]Alertas
Se establecerá un sistema de alertas y notificación según la siguiente clasificación:
CRITICA: Informe y teléfono. Cuando se genera una alerta crítica, un experto del adjudicatario analizará toda la información alrededor del evento, para posteriormente ponerse en contacto con IZFE y ofrecer un reporte más extenso del mismo, así como las indicaciones necesarias para contenerlo o mitigarlo.
ALTA: Informe
MEDIA: Informe y/o mail, a juicio de Izfe
BAJA: Mail
[bookmark: _Toc72315289]Actualizaciones de la plataforma
En el caso de actualización de la plataforma, se procederá de la siguiente forma:
Se acordará con el cliente la fecha para la actualización y se le explicará las implicaciones que tiene.
Ejecución de la actualización sobre la plataforma y verificación del correcto funcionamiento del servicio.
Notificación a Izfe de la finalización del proceso de actualización.
Estas intervenciones se realizarán en horario laboral (8x5).
[bookmark: _Toc72315290]Recolección de eventos
La plataforma dispondrá de una monitorización de eventos, que debe permitir la correlación de eventos entre otras plataformas y lo detectado en los endpoint, ofreciendo un punto de vista unificado. 
La plataforma debe poder integrarse con la plataforma SIEM de Izfe.
[bookmark: _Toc72315291]Threat Hunting
El servicio de Threat Hunting se refiere al servicio de búsqueda proactiva para la detección de amenazas avanzadas mediante el análisis de históricos y telemetría que permiten descubrir patrones de ataque.
El licitador deberá detallar el alcance del servicio de Threat Hunting ofertado sobre la plataforma XDR, los diferentes niveles de servicio ofertados, procedimiento y metodologías a aplicar, reporte de las actividades realizadas, etc., garantizando el cumplimiento de los servicios mínimos solicitados.
[bookmark: _Toc72315292]Informes de servicio
Se genera un informe con periodicidad trimestral en el que se indicarán las incidencias, alertas, actualizaciones, etc. acaecidas en ese período y recomendaciones en cuanto a cambios en la configuración, que se aplicarán en caso de ser validadas por Izfe.
[bookmark: _Toc72315293]Reuniones de seguimiento
Se realizará, como mínimo, una reunión mensual de seguimiento del servicio en remoto, entre los responsables del servicio. Para esta reunión se presentará un informe de seguimiento.
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