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Introduccion

El Departamento de Administracién Municipal-y Transformacion Digital tiene entre sus
funciones el asegurar el correcto y continuo funcionamiento de todos los equipos que
conforman los sistemas de informacién corporativos y que dan servicio tanto al personal
del propio Ayuntamiento como a la ciudadania.

Una gran parte de estos sistemas se encuentran instalados en distintos servidores
virtualizados y sistemas de almacenamiento en Centros de Proceso de Datos
municipales para los entornos de Produccion, Desarrollo y Backup. La plataforma de
virtualizaciéon de servidores consta de distintos servidores y cabinas de almacenamiento
de EMC interconectados en una red SAN. La solucion de virtualizacion utilizada es
VMware vSphere.

La criticidad de algunos de estos servicios y el hecho de que deban estar funcionando
24h por dia los 365 dias del afio, hace necesaria la contratacién de un mantenimiento
hardware especifico que garantice su continua disponibilidad con unos tiempos de
respuesta y resolucion de incidencias adecuados. De igual forma, se han de mantener
los equipos al dia en cuanto a los niveles de firmware recomendados por cada
fabricante, que corrigen defectos y/o aportan nuevas funcionalidades.

Objeto del contrato

El objeto del presente documento es definir las condiciones técnicas de los servicios de
mantenimiento hardware de la plataforma de virtualizacion VMWARE que incluye
distintos servidores basados en procesadores Intel, cabinas de almacenamiento
EMC y equipamiento relacionado que soportan sistemas de informacion del
Ayuntamiento de Vitoria-Gasteiz con el fin de mantener su disponibilidad y rendimiento,
asi como mantener niveles adecuados en los tiempos de respuesta y resolucion de las
incidencias.

Los servicios de mantenimiento que se requieren y que se describen posteriormente, son
los siguientes:

e Mantenimiento preventivo

e Mantenimiento correctivo

En cualquier caso, quedara incluido todo aquello que sea necesario para cubrir los
mencionados servicios y que el equipamiento quede totalmente operativo, segun las
condiciones y niveles de servicio especificados.

Equipamiento
La relacion detallada del equipamiento objeto de mantenimiento figura en el anexo
adjunto.
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Los licitadores podran informarse del estado de los equipos durante el periodo de
presentacion de las ofertas y se comprometeran, explicitamente, a la realizacion del
mantenimiento con relaciéon al estado en que se encuentren al tiempo de iniciarse la
ejecucion contractual; cualesquiera que hayan sido las alteraciones o modificaciones,
que en su caso, se hubieran introducido respecto del disefio original del equipamiento o
estado en el momento del suministro.

3.1 Aumento y minoracion del equipamiento bajo mantenimiento

Las cantidades y modelos de los equipos a mantener, han de considerarse como de
situacion actual, ya que el equipamiento dependiente del Departamento de
Administracion Municipal y Transformacion Digital, estd en constante evolucion y
puede variar durante la vigencia del contrato.

e El Ayuntamiento de Vitoria-Gasteiz podra suspender temporal o definitivamente
el servicio de mantenimiento de alguno de los equipos objeto del contrato.

El equipamiento que se haya suspendido temporalmente del contrato podra
reincorporarse posteriormente al servicio de mantenimiento conservando las
mismas prestaciones que tenian anteriormente.

A efectos de pago, se reducird o aumentara el montante segun los precios
unitarios ofertados por el adjudicatario para cada tipo de equipo.

e De igual forma, el Ayuntamiento de Vitoria-Gasteiz podra aumentar el nimero de
equipos a mantener o incluir equipos similares a los descritos en el anexo. En la
facturacion, se aumentara el importe correspondiente segun los precios unitarios
de la oferta para cada tipo de equipo.

Para aquellos equipos de modelos distintos a los propuestos inicialmente se
ofertard un precio que debera ser aprobado previamente por el Ayuntamiento
antes de su inclusién en el inventario bajo mantenimiento.

En cualquiera de los casos, el adjudicatario se comprometera a aplicar a todos
ellos los términos del presente contrato.

e El adjudicatario debera aceptar las alteraciones (al alza o a la baja) en los
elementos hardware que compongan la configuracién de los equipos bajo
mantenimiento.

3.2 Revision del inventario del equipamiento bajo mantenimiento

Se notificaran trimestralmente las altas y bajas correspondientes. A efectos de pago,
se reducira o aumentara el montante segun los precios unitarios ofertados por el
adjudicatario para cada tipo de equipo.

Si bien se podra realizar una revisiéon del inventario siempre que asi lo estime alguna
de las partes para realizar un control de las variaciones.

4/14

Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, Sinadura Elektronikoari buruzko abenduaren 19ko 59/2003 Legearen haritik onartua.
Este documento incorpora firma electronica de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Sinatzailearen izena
Firmado por

ANA MARIA LAFUENTE ORAA (Jefatura De Unidad De Explotacion y Cau De Administracion Municipal)

EKS (Egiaztatzeko Kode Segurua Data eta Ordua .00-
CSV (Cadigo Seguro de Verificacion) GRMF2BWWDYXS526FN73WDA7272Q Fecha y Hora 08/03/2021 08:00:52
§ee',“’,',-‘§j‘,’ a Ayuntamiento de Vitoria-Gasteizko Udala g;?;?rlgea 4/14

MDA TR

GRVF2BWADY X526 FEN7 3WDA727Z0Q




4. Servicios de mantenimiento requeridos

En este apartado se detallan las condiciones de los servicios a prestar y el nivel de
servicio requerido.

4.1 Servicio de mantenimiento preventivo

El mantenimiento preventivo implica:

Revision periédica a nivel de hardware de las maquinas y sus periféricos para
identificar posibles errores o deterioro de alguno de sus componentes y evitar asi
averias mediante la reparacién o sustitucion de los elementos afectados
asegurando un correcto funcionamiento de los mismos, aun cuando tal
circunstancia no determine una averia. Se deberan realizar, como minimo, las
siguientes labores:

o Analisis de los registros de errores del sistema, cuando sea posible

o Realizacion de tests de diagndstico para comprobacion de defectos y
estado de los componentes de las maquinas.

o Limpieza y ajuste general de piezas sujetas a desgastes, sustitucion de
baterias, revision de filtros y ventiladores, etc.

o Pruebas funcionales segun las especificaciones y el protocolo fijado por
cada fabricante.

Revision de las condiciones ambientales de las instalaciones, comunicando
las acciones correctivas que se estime necesario efectuar en las mismas para el
buen funcionamiento de los equipos.

Revision del nivel de firmware de todos los elementos hardware y
recomendaciones de actualizacién. Se valorara junto con los técnicos municipales
la conveniencia o no de su actualizacion para evitar errores o problemas de
funcionamiento o introducir mejoras segun las recomendaciones de cada
fabricante.

La modalidad de este mantenimiento sera preferiblemente presencial, requiriéndose
la presencia fisica de los técnicos que el adjudicatario estime, cuando la circunstancia
asi lo demande y a instancias del Ayuntamiento, quedando la posibilidad de soporte y
mantenimiento remoto relegado a intervenciones rutinarias y/o anomalias de escaso
impacto en el servicio.

El mantenimiento preventivo sera realizado por los mismos técnicos que los implicados
en las reparaciones. Una intervencion correctiva puede constituir una oportunidad para
efectuar inspecciones con finalidades preventivas, si asi lo determina el personal
técnico municipal.
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Se realizara, como minimo, una revisién al afo. Después de cada revisién, se
entregara un informe, en formato electrénico, con una relacion de las maquinas que
han sido sometidas a dicha revisién, fecha, trabajos realizados y estado de las
mismas. Se incluirdn las ultimas actualizaciones de firmware disponibles por el
fabricante y recomendadas para su aplicacion.

4.2 Servicio de mantenimiento correctivo

Se realizaran las asistencias técnicas necesarias en caso de anomalia o averia de
cualquiera de los equipos objeto del contrato para recuperar en el menor tiempo

posible

la operativa normal del servicio. La modalidad del mantenimiento sera la de

“reparacion in situ”.

4.21

Monitorizacion

Se valorara positivamente la disposicion de una herramienta de monitorizacion
activa de la infraestructura para la deteccion y reporte automatico de posibles
problemas o incidencias.

4.2.2

Gestion de incidencias

El adjudicatario debera aportar el procedimiento detallado para la gestion de
incidencias, desde la comunicacion de las mismas por parte del Ayuntamiento,
a la consulta para su seguimiento y hasta su cierre. Asimismo, debera indicar la
infraestructura y herramientas de las que dispone para poder atender las
incidencias y la definicion de informes.

Se valorara positivamente el disponer de una herramienta on-line en donde
poder abrir y seguir las incidencias adjuntando informacién adicional y poder
consultar el historial de las ya reportadas.

o

Se cuidara especialmente, el que las incidencias de un mismo equipo sean
atendidas por el mismo técnico.

Una incidencia se considerara reabierta cuando el Ayuntamiento notifique
exactamente la misma incidencia, relativa al mismo equipo, dentro de las 48
horas posteriores a su cierre definitivo. Las averias reiteradas del mismo
equipo dentro de un plazo mensual se computaran como una sola a efectos
de penalidades.

El adjudicatario podra optar, siempre que lo considere oportuno, por utilizar
el sistema de reporte directo a los fabricantes de los equipos. Los gastos
que pudieran derivarse de este escalado correran por parte del adjudicatario.

El adjudicatario deberd asumir la posibilidad de incidencias erréneas
notificadas como averia.

Se entregara un parte de intervencién firmado por el técnico en el que se
especifique como minimo el equipo averiado, ubicacién, descripcién de la
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4.2.3

4.2.4

averia, fecha y hora de notificacién y de resolucion, trabajos realizados para
su resolucion y estado de los mismos.

o Se debera entregar un Informe anual, en formato electrénico de las

incidencias realizadas indicando, por lo menos, la fecha y hora de la
notificacién de la incidencia, tipo y modelo de equipo, n° de inventario,
descripcion de la averia, tiempo de resolucion y componentes sustituidos.

Sustitucion y configuracion de repuestos

La reparacion o sustitucion de piezas defectuosas cubriran todos y cada uno
de los elementos (externos, internos, eléctricos, mecanicos) que componen los
equipos, incluyendo los cables, conectores, accesorios e interfaces que estén
conectados, asi como todos los componentes afiadidos de los mismos.

Todos los gastos derivados de cualquier clase de operacion exigida por la
reparacion o sustitucion de equipos, incluido el movimiento o retirada de las
maquinas, seran por cuenta del adjudicatario.

Los elementos a ser sustituidos, al no ser posible su reparacion, habran de
serlo por piezas nuevas y originales. De no ser posible, por obsolescencia o
discontinuidad, lo seran por piezas de similares caracteristicas, bajo la
aceptacion previa por parte del personal técnico del Ayuntamiento. Las piezas
sustituidas quedaran en poder del adjudicatario si el Ayuntamiento no las
reclama expresamente y el repuesto pasara a ser propiedad del Ayuntamiento.

La empresa adjudicataria debera garantizar la provision en STOCK de
cualquier clase de repuestos que permita, si no la sustitucion inmediata del
equipo o componente averiado, la reposicién del servicio en condiciones de
calidad similares a las originales. Si resultase imposible, tendra que ofrecer
soluciones alternativas que requeriran la aceptacion previa por parte del
personal técnico del Ayuntamiento.

Se realizara la configuraciéon necesaria, para que toda pieza repuesta quede
operativa realizando las tareas necesarias como actualizacién de firmware al
nivel correspondiente, configuracién del Raid, etc

= En el caso de sustitucion por una idéntica se debera parametrizar la
configuracién de la nueva pieza de acuerdo a la sustituida

= En el caso de sustitucién por otra de caracteristicas diferentes, la

configuracion sera lo mas parecida posible a la antigua reconfigurando
lo necesario para su correcto funcionamiento.

Sustitucion temporal de equipo
Cuando, por motivo justificado, el tiempo de reparaciéon sea superior al

establecido en este pliego, el adjudicatario estara obligado a la sustitucion
temporal o permanente por otro equipo de caracteristicas y prestaciones
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similares o superiores y totalmente configurado, con las siguientes
puntualizaciones:

- La idoneidad de la maquina suplente, debera ser ratificada por el personal
técnico del Ayuntamiento.

- La sustitucién temporal del elemento no debera prolongarse mas alla de 30
dias, a contar desde la notificacion telefonica de la averia.

- Una vez reparado, el equipo original sera reinstalado y puesto en
funcionamiento en sus condiciones iniciales de uso.

- El stock de equipos para la sustitucion correra a cargo del adjudicatario, asi
como el transporte de los equipos a reparar y sus sustitutos.

- El equipo debera estar suficientemente asegurado durante los
desplazamientos y permanencia del mismo en los locales de reparacion.

- En el supuesto de sustitucién permanente, el nuevo equipo sera propiedad
del Ayuntamiento de Vitoria-Gasteiz y se actualizara en el inventario.

4.2.5 Actualizacion del Firmware

Cuando asi lo requiera, la empresa adjudicataria debera proporcionar y
actualizar el firmware o microcédigo necesario para que el componente o
equipo sustituido esté operativo y al nivel igual o superior que el resto de la
magquina o cuando su instalacién suponga la resolucion del fallo. La implantacion
del firmware suministrado como consecuencia del cumplimiento de esta
prestacién requerird la autorizacion expresa del personal técnico del
Ayuntamiento y se realizara segun dia y horario convenido.

A este respecto, la empresa adjudicataria es responsable de dicha actualizacién
para lo cual debera disponer de los contratos y permisos correspondientes con
los fabricantes para realizar esta funciéon o subcontratar con quien los tuviera,
con excepcién de aquellos microcédigos que sean de libre utilizacion.

Dicha actualizacion incluira tanto el software como la documentacion asociada.

4.2.6 Niveles de servicio

Se establecen los siguientes niveles de servicio por cada equipo en el ANEXO 1
y el tipo de incidencia:

Incidencias graves Incidencias leves
Tiempo Tiempo Tiempo Tiempo
maximo maximo maximo Maximo

respuesta resolucién respuesta resolucién
2h 12h 4h 24h

Se entiende por tiempo de respuesta el tiempo transcurrido desde la
notificacion de la averia al adjudicatario, dentro del horario de cobertura, hasta el
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momento en el que el personal técnico del adjudicatario se persona en las
oficinas del Ayuntamiento de Vitoria-Gasteiz para proceder al diagnodstico y
resolucion de la misma, previo aviso telefénico para asegurarse de que sera
recibido en el lugar correspondiente por técnicos municipales.

Se entiende por tiempo de resolucion el tiempo que va desde la notificacion de
la averia al adjudicatario, dentro del horario de cobertura, hasta el momento en
que la averia esta reparada o el servicio en funcionamiento incluyendo, si fuera
necesario, la sustitucién del equipamiento por otro de caracteristicas similares.

Se considera una incidencia grave si supone una parada total o de una gran
parte del servicio.

Se considera una incidencia leve si no hay parada de servicio o afecta a una
pequefa parte de su funcionalidad.

4.2.7 Horario de servicio

Se considera horario de servicio a la franja horaria diaria en la que la empresa
esta en disposicion, tanto de recibir una incidencia de averia como de visitar y
acometer la resolucion de la misma.

Segun se especifica en el ANEXO1, el horario de servicio por cada uno de los
equipos sera de 24x7 durante los 365 dias del afio, incluidos festivos.

5. Condiciones generales de obligado cumplimiento

En este apartado se detallan las condiciones de obligado cumplimiento para todos los

servicios requeridos:

5.1 Paradas planificadas

Las operaciones y asistencias que requieran los mantenimientos preventivo y
correctivo y que exijan la parada de una maquina o de alguno de los servicios que
presta, se planificaran de acuerdo con el personal técnico del Ayuntamiento en un

horario convenido y que menos afecte al funcionamiento de dichos servicios.

5.2 Personal asignado

e El adjudicatario debera nombrar un jefe de proyecto como interlocutor tnico con

el Ayuntamiento siendo sus responsabilidades fundamentales la organizacion y
coordinacioén de los equipos y labores de mantenimiento.

La empresa adjudicataria no podra subcontratar con terceros la prestacion de los
servicios que se contratan sin la previa comunicaciéon y consentimiento expreso
por escrito del Ayuntamiento de Vitoria-Gasteiz. Aunque se produzca la
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subcontratacién consentida, el adjudicatario respondera frente al Ayuntamiento de
la total ejecucion del contrato, sin perjuicio de la responsabilidad del subcontratista.

El adjudicatario procedera a la sustitucion del técnico o técnicos asignados, a
peticion del Ayuntamiento por motivos justificados.

La sustitucién de alguno de los técnicos asignados por parte del adjudicatario
debera ser realizado previa presentaciéon del curriculum del nuevo personal y con
la aprobacién del Ayuntamiento.

En los periodos vacacionales y/o bajas, el servicio se mantendra en las mismas
condiciones descritas, debiendo el adjudicatario disponer para ello de otros
técnicos, debidamente asesorados, de caracteristicas similares al que falte.

Los técnicos de la empresa adjudicataria iran acompafados por personal técnico
del Ayuntamiento para poder acceder a los CPD’s y demas salas de servidores.

5.3 Control y Seguimiento del servicio

El control y seguimiento del servicio se realizara periédicamente segun la propuesta,
con objeto de valorar su evolucién y determinar el cumplimiento de los niveles de

servicio.

Se realizard, por lo menos, una reuniéon anual con el responsable del proyecto para
presentar el informe anual de las intervenciones, puntos de atencién, acciones de

mejora, etc.

5.4 Recogida y reciclado del equipamiento sustituido

La empresa adjudicataria debera retirar todos los equipos y componentes sustituidos y

se compromete a:

e La retirada del equipamiento a gestores autorizados o vertederos controlados para

un correcto tratamiento de destruccién y reciclaje segun las leyes vigentes. Se
valorara positivamente la presentacion de certificaciones de la empresa en
sistemas de gestién medioambiental.

La confidencialidad, adoptando las medidas necesarias para impedir la
recuperacion de cualquier dato contenido en todos aquellos soportes que deban

ser desechados o reutilizados.

5.5 Proteccion de datos de caracter personal

La empresa adjudicataria se compromete a cumplir la Ley de Proteccién de Datos

LO15/1999 y cualquier normativa de seguridad vigente en el momento del contrato.
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5.6 Secreto y confidencialidad

El adjudicatario se compromete a cumplir las siguientes normas de comportamiento
respecto a los sistemas de informacion:

e No difundir ni publicar los sistemas de seguridad de la informacién existentes o
previstos.

e No introducir software ajeno al Ayuntamiento, sin el consentimiento de éste.

e No revelar la informacién obtenida de los sistemas de informacion del
Ayuntamiento, ni la documentacién que se le suministre o la que pudiera tener
acceso en el desempefio de sus funciones, con independencia del soporte en que
se encuentre contenida.

e Tendran acceso exclusivo a la informacion necesaria para el desempefio de las
funciones encomendadas.

® Se debe asegurar que los datos contenidos en todos aquellos componentes que
salgan de las instalaciones del Ayuntamiento de Vitoria-Gasteiz para su reparacion
o traslado no sean accesibles por personal no autorizado.

5.7 Transferencia tecnolégica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar en todo momento a las personas designadas por el
Ayuntamiento de Vitoria-Gasteiz la informaciéon y documentacion que éstas soliciten
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan
los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.
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6. Presentacion de la oferta

La oferta se presentarda en papel y en formato electrénico y debera contener, como
minimo:

6.1 Oferta econoémica:

Se especificara el precio global (impuestos y gastos incluidos) que debera incluir todo
aquello que sea necesario para cubrir los servicios de mantenimiento de acuerdo a las
condiciones especificadas durante la duracion del contrato.

Ademas, se indicara el precio de mantenimiento anual unitario por cada uno de los
elementos, teniendo en cuenta aquellos que puedan estar en garantia.

6.2 Relacion con el fabricante:

Se aportara:

o Grado de relacién o partnership de la empresa de acuerdo a la escala
establecida por cada fabricante de los equipos a mantener, en especial, con
EMC y Cisco.

o Soporte técnico de segundo nivel con el fabricante de los equipos bajo
mantenimiento y sus condiciones, en especial con EMC y Cisco.

6.3 Memoria técnica.

Si bien el licitador puede adjuntar cuanta informacién complementaria considere de
interés, en la memoria técnica describira de forma lo mas clara y detallada posible, los
siguientes apartados para facilitar su valoracion segun los criterios de adjudicacion
especificados:

- Procedimientos, actividades y tareas que el adjudicatario llevara a cabo para
cada uno de los servicios ofertados: mantenimiento preventivo, correctivo y
gestion de las garantias.

- Medidas y procedimientos que el adjudicatario dispone para asegurar la calidad
del servicio prestado: metodologia, organizacién del trabajo, seguridad y
confidencialidad, seguimiento y control, recogida y reciclaje de material, etc.

- Medios que el adjudicatario dispone y prevé destinar para garantizar y asegurar
el cumplimiento del nivel de servicio solicitado, entre otros:

- Almacenes o ubicaciones disponibles en el territorio y gestién de stocks

- Composicion del equipo de trabajo: Se especificara la relacién detallada
del equipo de trabajo que el adjudicatario asignara al proyecto para dar los
servicios solicitados en las condiciones especificadas, tanto del jefe de
proyecto como de los técnicos adscritos, con su grado de dedicacion,
nuamero, la cualificacion profesional y formativa, experiencia y
certificaciones técnicas expedidas por los fabricantes de las maquinas a
mantener.
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- Descripcion de las herramientas de que dispone para la gestion de
incidencias y el protocolo de actuacién en la resolucién de las mismas

A partir de esta memoria, se determinara el grado de cumplimiento de las condiciones
solicitadas en este pliego de condiciones técnicas.
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ANEXO1: RELACION INICIAL DEL EQUIPAMIENTO OBJETO DE MANTENIMIENTO

[ Modelo ] __ N°Serie ]| __ Tipo | Horario |

CPD DE SAN MARTIN
CISCO UCS C240 M3
CISCO UCS C240 M3
CISCO UCS C240 M3

EMC VNX 5300

4 DAE

30x600GB SAS 15K
33x2TB NL-SAS 7.2K
2 x 100GB SSD

EMC Connectrix DS300-B

EMC Connectrix DS300-B

CPD DE AGIRRELANDA

CISCO UCS C240 M3
CISCO UCS C240 M3
CISCO UCS C240 M3

EMC VNX 5300

4 DAE

36x600GB SAS 15K
33x2TB NL-SAS 7.2K
2 x 100GB SSD

EMC Connectrix DS300-B

EMC Connectrix DS300-B

FCH1733VOFW  Servidor 247
FCH1734V1TR Servidor 24x7
FCH1734V1TA Servidor 24x7
CKMO00133200555  Cabina discos 247
BRCALJ1934JopD  Fibre Channel -
Switch
BRCALJ1934J0ocg  Fibre Channel -
Switch
FCHA734VATE Servidor 247
FCH1734V1T9 Servidor 247
FCH1734V16G Servidor 24x7
CKMO00133501264  Cabina discos 247
BRCALJ1934Jopp  Fibre Channel /-
Switch
BRCALJ1934Jopw Fibre Channel -
Switch
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