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1. OBJETO DEL CONTRATO

El objeto de la licitacién es la contratacion de los suministros y de los tareas asociadas para la
instalacién y configuracion de la nueva infraestructura de switching de CPD del Ayuntamiento
de Vitoria-Gasteiz (en adelante AVG), con la que se pretende incrementar la seguridad de la
arquitectura municipal.

2. OBJETIVOS

El objetivo principal del proyecto es evolucionar la infraestructura de switching de CPD de
forma que se dote al AVG de una arquitectura moderna, de alta capacidad, flexible y escalable
y que, ademas, permita cumplir con los requerimientos de seguridad de las TIC que
demandan los tiempos actuales.

Para este proyecto se va a dotar a la arquitectura de switching de los elementos esenciales
para la conexién de la nueva plataforma de VMWare municipal. El resto de elementos de
ambos CPDs se mantendran conectados a la infraestructura de CPD actual. Esto quiere decir
que se tiene que plantear la conexién de ambas infraestructuras entre si.

La arquitectura propuesta debe ser lo suficientemente robusta y escalable como para migrar a

ella en fases posteriores todos los elementos que queden todavia conectados a la
infraestructura actual de switching de CPD.

3. ALCANCE

Forma parte del alcance del proyecto el suministro de los equipos y la 6ptica necesaria para
desplegar la solucion requerida.

Forman parte del alcance del proyecto los servicios de instalaciéon y configuraciéon de la nueva
infraestructura de switching de CPD asi como la conexion a la infraestructura actual.

Forma parte del alcance del proyecto la formacién a los técnicos municipales en las nuevas
tecnologias de la solucion a implantar.

Forma parte del alcance del proyecto el mantenimiento de la nueva infraestructura en los
términos que se establecen mas adelante.

Queda fuera del alcance el proyecto la modificacién de la configuracion de ningn equipo de la
infraestructura municipal mas alla de lo necesario para llevar a cabo el proyecto.
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4. ARQUITECTURA DE RED ACTUAL

La infraestructura de los CPDs esté integrada por los 2 switches Cisco Nexus 5672UP y varios
fabric extenders (FEX) Cisco Nexus 2248TP repartidos entre ambos CPDs. La infraestructura
se completa con 3 switches Cisco Catalyst 2960X a los cuales se conectan los puertos de
gestién de los servidores, los equipos de consola y, en definitiva, aquellos puertos que no
llevan trafico de produccioén. La arquitectura se muestra en la siguiente figura:
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e (Cada uno de los FEX se conecta mediante un vPC de 4 enlaces de 10Gbps con los peers
VvPC (Nexus 5672UP). De los 4 enlaces, 3 son locales mediante conexiones multimodo y 1
remoto mediante conexién monomodo.

e Esta arquitectura implementa sélo funcionalidades de nivel 2. El nivel 3 esta implementado
en el cluster de firewalls internos.
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NIVEL

5. ARQUITECTURA DE RED OBJETIVO

La arquitectura de red objetivo debe estar formada por 2 niveles de switches:
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NIVEL ACCESO/LEAF

Los switches de este nivel se conectan por un lado con otros switches para formar la
arquitectura de switching y por otro con los servidores y demas equipos del CPD.

Este nivel contara con al menos con 2 switches en cada uno de los CPDs.

La caida de un switch del nivel Acceso/Leaf debe ser transparente para el resto de los
switches de este nivel, para todos los swtiches del nivel Core/Spine y para los servidores
con multiples tarjetas de red o los cluster de servidores que cuenten con conexiones
adicionales a otros switches del mismo nivel.

Cada switch Acceso/Leaf tendra al menos un enlace fisico de 40G (o de mayor velocidad)
con cada uno de los switches Core/Spine.

Un servidor que tenga varios enlaces fisicos con los switches de Acceso/Leaf debe poder
formar un agregado virtual de ancho de banda acumulado equivalente a la suma de los
anchos de banda de los accesos fisicos individuales, aliin cuando los enlaces fisicos sean
con 2 switches distintos (grupos de agregacion de enlace multichasis).

NIVEL CORE/SPINE

Los switches de este nivel s6lo se conectan con otros switches del mismo nivel o con otros
switches del nivel Acceso/Leaf.
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Este nivel contara al menos con 1 switch en cada uno de los CPDs.

La caida de un switch del nivel Core/Spine debe ser transparente para el resto de los
switches de este nivel y para todos los swtiches del nivel Acceso/Leaf.

ARQUITECTURA CORE/ACCESO O SPINE/LEAF

La arquitectura debe ser escalable en su nivel Acceso/Leaf. Es decir, debe admitir la
conexion de nuevos switches de este nivel sin necesidad de modificar la arquitectura
inicial hasta llegar al limite de switches de nivel Acceso/Leaf que admita el nivel
Core/Spine. La arquitectura inicial debe tener capacidad para conectar un minimo de 10
switches Acceso/Leaf repartidos entre ambos CPDs.

Los switches que forman el nivel Core/Spine tendran entre ellos las conexiones necesarias
y con el ancho de banda suficiente para que puedan dar servicio a todos los switches de
nivel Acceso/Leaf que admita la arquitectura propuesta.

La arquitectura debe ser escalable en su nivel Core/Spine. Es decir, debe admitir la
conexién de nuevos switches de este nivel sin afectar a la arquitectura y de manera que se
aumente el limite de switches de nivel Acceso/Leaf que admita la arquitectura.

No se establecen limitaciones en la tecnologia que se emplee para la gestion de los
enlaces redundantes entre ambos niveles. Se podria utilizar la aproximacién clasica de
nivel 2 Core/Acceso con virtual port channels, la aproximacion de nivel 3 de
hiperconvergencia basada en Spine/Leaf mediante VXLAN o cualquier otra que permita
cumplir con las condiciones anteriores.

CONEXION CON LA ARQUITECTURA DE RED ACTUAL

La nueva infraestructura de switching de CPD debe convivir con la infraestructura actual
basada en Nexus. Se deben conectar ambas infraestructuras entre si.

Con el objetivo de dotar de redundancia de CPD a la conexion, se debe establecer en
cada CPD al menos un enlace fisico entre ambas infraestructuras.

El caudal minimo del enlace entre ambas arquitecturas sera de 20G.

La conexidn entre arquitecturas debe estar configurada de forma que si uno de los enlaces
tiene pérdida total de servicio todo el trafico pase de manera automatica por los demas
enlaces sin pérdida de servicio o con pérdida de servicio inferior a 1 segundo.

Se cuenta con 4 SFP+ 10G multimodo de Cisco que se pueden utilizar para estas
conexiones.
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6. PROPUESTAS DE LOS LICITADORES

En este apartado se describen los elementos que deben incluir las propuestas de los

licitadores.

6.1. SUMINISTRO DE ELECTRONICA

La propuesta de las empresas licitadoras debera incluir el suministro de al menos 2 switches
de nivel Core/Spine y de 4 switches de nivel Acceso/Leaf que permitan cumplir con las
condiciones que se describen en el apartado 5.- ARQUITECTURA DE RED OBJETIVO.

Ademas, estos switches deben cumplir con los siguientes requisitos técnicos (son requisitos

por switch):
SWITCHES DE NIVEL CORE/SPINE

o Requisitos de puertos:

o Al menos 10 puertos de 40G/100G en formato QSFP+/QSFP28 para la conexion con

switches del nivel de Acceso/Leaf.

o Los puertos adicionales necesarios para la conexién de los switches Core/Spine entre

si (si fuera necesario).
o Puerto de gestion independiente.
e Requisitos de rendimiento:

o Latencia inferior a 4 ys.

o Capacidad de conmutacién por encima de los 2,4 Tbps.

o Capacidad de conmutacién de tipo non-blocking o sin sobresubscripcion.

o Soporte de jumbo frames.

o Tabla de direcciones MAC de al menos 200.000 entradas.

e Requisitos de alta disponibilidad:

o Fuentes de alimentacion redundantes e intercambiables en caliente.

o Moddulos de ventilacion redundantes, intercambiables en caliente. Ademas, debe
admitir ventiladores de tipo front-to back y de tipo back-to-front. Se acordara con el

AVG los tipos de ventiladores que se deben suministrar con los equipos.

SWITCHES DE NIVEL ACCESO/LEAF

e Requisitos de puertos:
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o Al menos 28 puertos de 1G/10G/25G en formato SFP/SFP+/SFP28 para la conexion
de servidores y otros dispositivos con conexidon de red. Entre las opciones de
transceivers soportados, todos los puertos deben permitir dptica de tipo 1GBASE-T
SFP y 10GBASE-T SFP+. Los switches deben permitir cualquier combinacion de
velocidades: todos los puertos 1G, todos 10G, todos 25G, 10 puertos 25G y el resto

10G...

o Al menos 4 puertos de uplink 40G/100G para la conexién con los switches del nivel

Core/Spine.
o Puerto de gestion independiente.
e Requisitos de rendimiento:

o Latencia inferior a 4 ys.

o Capacidad de conmutacién por encima de 2,0 Tbps.

o Capacidad de conmutacién de tipo non-blocking o sin sobresubscripcion.

o Soporte de jumbo frames.

o Tabla de direcciones MAC de al menos 200.000 entradas.

e Requisitos de alta disponibilidad:

o Fuentes de alimentacion redundantes e intercambiables en caliente.

o Moddulos de ventilacion redundantes, intercambiables en caliente. Ademas, debe
admitir ventiladores de tipo front-to back y de tipo back-to-front. Se acordara con el

AVG los tipos de ventiladores que se deben suministrar con los equipos.

REQUISITOS COMUNES

e Todos los switches ofertados seran del mismo fabricante.

e Funcionalidades:

o Modos de spanning tree: STP, RSTP, MSTP y spanning tree basado en VLAN.

o Gestion multicast: IGMP snooping, IGMP proxy.

o Protocolos de enrutamiento RIP, OSPF y BGP, tanto IPv4 como IPv6.

o Enrutamiento multicast.
o VxLAN.

o QoS.

e Requisitos de fabricante (certificados mediante carta firmada por el fabricante):
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o El fabricante, bien directamente o bien a través de distribuidor autorizado, debe
disponer de almacén en un radio inferior a 1000 Km desde Vitoria-Gasteiz.

o El fabricante debe disponer de servicios profesionales que puedan dar soporte a la
empresa licitadora ante cualquier cuestion que presente el proyecto.

o El fabricante debe aparecer en el Gartner magic quadrant for datacenter and cloud
networiking 2020 en las categorias top del eje Ability to Execute (Challengers,
Leaders) o en las categorias top del eje Completeness of vision (Visionaries, Leaders).

Adicionalmente, se valorara positivamente que cumplan con los siguientes requisitos:
e Requisitos de alta disponibilidad:
o Actualizacion de software en servicio (ISSU o similar).
e Funcionalidades:
o Mecanismos de defensa contra DoS, tormentas ARP y ataques basados en ICMP.
o Programabilidad y/o herramientas de workflow automatico.
o Capacidad de disponer de un entorno software bajo el que poder crear pruebas de
laboratorio como, por ejemplo, disponer de version software del equipo para

ejecutar en plataforma de virtualizacion (OVA u OVF).

o Soporte de analiticas incrustado en el equipo y/o protocolos para analitica de
datos tales como telemtetria, sFlow, NetStream o similar.

o Mismo equipamiento para gestién y control onpremise o en servicio de fabricante
en la nube.

o SO Cloud Native segun definiciéon de Gartner.

o Gestionables tanto on premise como en la plataforma en la nube del fabricante sin
cambio de software.

e Fabricante:
o Que los equipos suministrados estén incluidos en el catalogo del CCN de
productos STIC cualificados para el Esquema Nacional de Seguridad, o en

proceso de ser incluidos en la proxima version (demostrable mediante expediente
correspondiente).
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6.2. SUMINISTRO DE OPTICA
La propuesta incluira ademas toda la dptica necesaria para las siguientes conexiones:
e Conexiones de los switches suministrados entre si.

e Conexion de los switches de la nueva infraestructura con los Cisco Nexus 5672UP de la
infraestructura actual.

NOTA: como se ha comentado, se dispone de 4 SFP+ 10G multimodo Cisco que
pueden ser utilizados para estas conexiones. Cualquier otra éptica debe estar incluida
en la propuesta. Los switches Nexus tienen disponibles puertos de 10G en formato
SFP+y de 40G en formato QSFP+.

e 32 SPF+ 10G multimodo que se distribuiran entre los switches Acceso/Spine para la
conexion de los servidores de la nueva infraestructura VMWare.

Se deben tener en cuenta las siguientes consideraciones:
e La optica suministrada sera optica certificada por el fabricante de los switches donde se
vaya a conectar, tanto en el caso de los switches suministrados como en el caso de los

switches Nexus.

e Se dispone de enlaces de fibra suficientes por caminos fisicos diferentes entre los CPDs
primario y secundario para la conexién de los switches de la nueva infraestructura entre si.

e Los caminos mas largos de fibra éptica no superan los 10 km.

6.3. INSTALACION Y CONFIGURACION
La propuesta de las empresas licitadoras debera incluir la instalacion y configuracion inicial de

los nuevos switches suministrados asi como la conexién y configuracion de la conexién con la
infraestructura actual de switches Cisco Nexus.

6.4. FORMACION
La propuesta de las empresas licitadoras debera incluir un plan de formacion sobre los nuevos
switches. La formacion sera impartida por personal experto de la empresa adjudicataria o
contratado por ésta en el formato que se acuerde con el AVG (online o presencial).

Asi mismo, la empresa adjudicataria proporcionara informaciéon detallada y completa tanto
sobre el temario como sobre su duracion.

Se valorara positivamente que la formacién impartida sea formacion oficial de fabricante.

El plan de formacion sera aprobado tanto por los técnicos del Ayuntamiento como por la
empresa adjudicataria al inicio del proyecto.
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6.5. GARANTIA Y MANTENIMIENTO DEL MATERIAL SUMINISTRADO

La propuesta de las empresas licitadoras debera incluir el mantenimiento de todo el material
suministrado por un periodo de 3 afos en las siguientes condiciones:

Gestion del servicio:

El adjudicatario debera aportar el procedimiento detallado para la gestion de incidencias,
desde la comunicacion de las mismas por parte del Ayto, a la consulta para su
seguimiento y hasta su cierre. Asimismo, debera indicar la infraestructura y herramientas
de las que dispone para poder atender las incidencias y la definicién de informes.

Se realizaran las asistencias técnicas necesarias para recuperar en el menor tiempo
posible la operativa normal del servicio en caso de incidencia hardware o software de
cualquiera de los equipos.

Se asimila al concepto de averia hardware el desgaste por el uso normal de los equipos.
También tendran tratamiento de averias los desperfectos producidos por otras causas
comunes imputables, o no, al usuario como: roturas, caidas, etc., sin necesidad de
determinar el origen de los mismos. Para el resto de averias generadas por una
manipulacién errénea o uso negligente en los equipos no imputable al adjudicatario, éste
asumira los trabajos de puesta en marcha, pero repercutird al Ayuntamiento el coste de
los elementos deteriorados bajo la aprobacion previa del responsable técnico en el
Ayuntamiento de Vitoria-Gasteiz.

Se considera averia software el funcionamiento anormal de un equipo achacable a un
problema relacionado con el sistema operativo o el firmware del equipo.

Cualquier accién realizada en el marco del proyecto por el adjudicatario,
independientemente de su naturaleza, debera quedar debidamente documentada y
registrada. Asi mismo, en las herramientas propuestas deberan quedar reflejados los
indicadores del servicio, incluyendo aquellos empleados en el calculo del cumplimiento del
Acuerdo de Nivel de Servicio establecido.

Del mismo modo, la apertura de cualquier incidencia o peticién de servicio por parte del
adjudicatario se realizara exclusivamente desde la herramienta consensuada.

El adjudicatario debera asumir la posibilidad de incidencias erréneas notificadas como
averia.

Una incidencia se considerara reabierta cuando el Ayuntamiento notifique exactamente
la misma incidencia, relativa al mismo equipo, dentro de las 48 horas posteriores a su
cierre definitivo. Las reaperturas relativas a incidencias sobre un equipo, se penalizaran en
el caso de que sean repetitivas.

Los tiempos maximos de respuesta y resolucion son los especificados mas adelante,
teniendo en cuenta las siguientes definiciones:
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Se entiende por tiempo de respuesta el tiempo transcurrido desde la notificacion de la
averia al adjudicatario, dentro del horario de cobertura, hasta el momento en el que el
personal técnico del adjudicatario procede al diagnéstico inicial de la misma.

Se entiende por tiempo de resolucion el tiempo que va desde la notificacion de la
averia al adjudicatario, dentro del horario de cobertura, hasta el momento en que la
averia esta reparada o el servicio en funcionamiento incluyendo, si fuera necesario, la
sustitucion del equipamiento por otro de caracteristicas similares.

El horario de servicio sera el especificado mas adelante, teniendo en cuenta la siguiente
definicion:

Se considera horario de servicio a la franja horaria diaria en la que la empresa esta en
disposicion, tanto de recibir una incidencia de averia como de acometer la resolucién de
la misma.

Se entregara un parte de intervencion en formato electrénico en el que se especifique
como minimo el equipo averiado, ubicacion, descripcién de la averia, fecha y hora de
notificacién y de resolucién, trabajos realizados para su resolucién y estado de los
mismos.

Adicionalmente, el adjudicatario realizara un informe de seguimiento mensual donde se
detallaran las incidencias y peticiones de servicios del periodo. El objetivo de dicho informe
sera asegurar la calidad final del servicio realizado y su contenido detallado se acordara
entre la empresa adjudicataria y la persona designada por el AVG, incluyendo al menos la
fecha y hora de la notificacion de la incidencia, tipo y modelo de equipo, descripcion de la
averia, tiempo de resolucion y descripcion de la solucion.

El adjudicatario realizarda un seguimiento continuado del estado de las incidencias del
servicio con objeto de identificar posibles incumplimientos en el nivel de servicio
establecido. Cualquier desviacion importante en este sentido debera ser inmediatamente
notificada a la persona designada por el AVG para su tratamiento con el responsable del
servicio. Del mismo modo, si el AVG identificase desviaciones importantes en el nivel de
cumplimiento del SLA este hecho se pondra en conocimiento del responsable del servicio
para su analisis.

Se cuidara especialmente que las incidencias de un mismo equipo sean atendidas por el
mismo técnico.

Servicios requeridos:

Mantenimiento preventivo: se requiere, al menos, 1 revisién anual, aportando los informes
correspondientes en formato electrénico.

Mantenimiento correctivo:

o Se realizaran las correspondientes asistencias técnicas necesarias en situaciones
de averia, asi como la reposicion de las piezas defectuosas o afectadas por
dichas averias para recuperar en el menor tiempo posible la operativa normal del
servicio segun lo especificado en la descripcion del servicio.
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o Se enviara informe anual de las incidencias realizadas con la fecha y hora de la
notificaciéon de la incidencia, tipo y modelo de equipo, descripcion de la averia,
tiempo de resoluciéon y componentes sustituidos.

Mantenimiento evolutivo: actualizaciones a la ultima version estable de los productos
objeto de mantenimiento mediante carga de de parches, hotfixes... La carga de estos
elementos se debera realizar en un plazo no superior a tres meses después de su
publicacién oficial.

Gestién de las garantias: el adjudicatario debera gestionar la reparacion de las averias
durante el periodo de garantia. Las incidencias de estos equipos seran atendidas bajo las
mismas condiciones estén en periodo de garantia o bajo mantenimiento.

Mantenimiento correctivo:

La reparacién o sustitucién de piezas defectuosas cubriran todos y cada uno de los
elementos (externos, internos, eléctricos, mecanicos) que componen los equipos,
incluyendo los cables, conectores, accesorios e interfaces que estén conectados, asi
como todos los componentes afiadidos de los mismos, como los diversos tipos de tarjetas
existentes, memorias, etc.

Todos los gastos derivados de cualquier clase de operacion exigida por la reparacion o
sustitucion de equipos, incluido el movimiento o retirada de las maquinas, seran por
cuenta del adjudicatario, no pudiendo éste reclamar abonos por estos conceptos.

Los elementos a ser sustituidos, al no ser posible su reparacion, habran de serlo por
piezas nuevas y originales. De no ser posible, por obsolescencia o discontinuidad, lo
seran por piezas de similares caracteristicas, bajo la aceptacion previa por parte del
personal técnico del Ayuntamiento. Las piezas sustituidas quedaran en poder del
adjudicatario si el Ayuntamiento no las reclama expresamente y el repuesto pasara a ser
propiedad del Ayuntamiento.

El adjudicatario podra optar siempre que lo considere oportuno por utilizar el sistema de
reporte directo a los fabricantes y suministradores de los equipos. Los gastos que
pudieran derivarse de este escalado correran por parte del adjudicatario.

Servicio de recogida y reciclado del equipamiento sustituido:

La empresa adjudicataria debera retirar todos los equipos y componentes sustituidos. Se
deberan presentar:

Documento firmado en donde la empresa adjudicataria certifique que los componentes
potencialmente peligrosos de los equipos seran enviados a gestores autorizados o
vertederos controlados para un correcto tratamiento de destruccion y reciclaje segun las
leyes vigentes. Se valorara positivamente la presentacion de certificaciones de la empresa
en sistemas de gestién medioambiental.

Procedimiento en el que se detalla la operativa que el adjudicatario llevara a cabo para el
cumplimiento de este servicio.

13 de 16

Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, Sinadura Elektronikoari buruzko abenduaren 19ko 59/2003 Legearen haritik onartua.
Este documento incorpora firma electronica de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Sinatzailearen izena
Firmado por

MORO LOPEZ, MIGUEL JESUS (Jefatura De Servicio De Explotacion y Comunicaciones De Administraciéon Municipal y

Transformacién Digital)

EKS (Egiaztatzeko Kode Segurua
CSV (Cadigo Seguro de Verificacion)

Zerbitzaria
Servidor

Data eta Ordua EQ-
DQ2NWCZYJAUVIWDAXMFDKP6CHU Fecha y Hora 03/06/2021 10:56:53
. o . Orrialdea
Ayuntamiento de Vitoria-Gasteizko Udala Pégina

A O YR A

DQ2NWCZYJ AUVI WDAXIVFDKP6 CHU




o Documento de confidencialidad firmado en donde la empresa adjudicataria se
comprometa a adoptar las medidas necesarias para impedir la recuperacion de cualquier
dato contenido en todos aquellos soportes que deban ser desechados o reutilizados.

Horario y lugar de prestacion del servicio:

e La modalidad del mantenimiento sera la de “reparacién in situ” para las incidencias de
tipo hardware y para aquellas incidencias de tipo software que requieran acceso por
consola.

o El resto de actuaciones podran resolverse a través de conexion VPN remota que se
establecera entre el Ayuntamiento y el adjudicatario.

e Se definen 2 horarios para el servicio:

o Horario punta: lunes a viernes laborables de 8:00 a 15:00.
o Horario valle: resto.

Nivel de servicio:
o Se distinguen 4 niveles de incidencia en funcion del nivel de criticidad:

o Baja: no se ve afectado ningun servicio.

o Media: pérdida de algun servicio auxiliar no importante o degradacién apreciable
de algun servicio importante aun cuando siga operativo.

o Alta: pérdida completa de algun servicio importante.
o Critica: pérdida de servicio de varios servicios importantes.

* Nivel de servicio en funcién de la criticidad de la incidencia y del horario de trabajo:

Criticidad Horario punta Horario valle
T.de respuesta | T.deresolucién | T.de respuesta | T. de resolucién
Critica < 30 minutos < 3 horas <1 hora < 6 horas
Alta <1 hora < 6 horas < 2 horas < 8 horas
Media < 2 horas < 8 horas < 3 horas < 24 horas
Baja <3 horas < 24 horas - -

e Corresponde a los técnicos del Ayuntamiento establecer el nivel de criticidad de cada
incidencia.

Cobertura de fabricante:
e La empresa adjudicataria debe disponer para todo el equipamiento suministrado y durante
el tiempo de duracién del contrato de mantenimiento de un contrato de con el fabricante

de los equipos en modalidad 24x7 que le permita cumplir con los niveles de servicio
anteriores.
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6.6. GARANTIA DE LA SOLUCION IMPLANTADA
Los servicios realizados por la empresa adjudicataria para la implantacion de la solucion

estaran garantizados por un periodo de seis meses, contados a partir de la finalizacion del
proyecto.

7. ENTREGABLES A LA PRESENTACION DE LAS OFERTAS

En este apartado se describen los entregables que presentaran las empresas licitadoras como
parte de sus propuestas técnicas.

7.1. SOLUCION TECNICA

Se debe incluir la arquitectura de la solucién propuesta asi como la manera de interconectar la
nueva infraestructura con la infraestructura actual.

La solucion técnica debe detallar:

e Elinventario de equipos y Opticas suministradas.

e La arquitectura de la solucién: tecnologia empleada para la gestién de conexiones entre
los niveles de la arquitectura, los tipos y la capacidad total agregada de los enlaces entre

los switches...

e La configuracion de alta disponibilidad y redundancia de la solucién y los casos de uso a
los que hace frente.

e La escalabilidad de la solucion tanto en el nivel Core/Spine como en el nivel Enlace/Leaf.

Ademas, se debe incluir la documentaciéon técnica de fabricante de los dispositivos
suministrados en la que quede claro que cumplen con los requisitos exigidos en los apartados
anteriores.

7.2. PLAN DE FORMACION

Se debe entregar un plan de formacion en los términos que se describen en el apartado 6.4.-
FORMACION.

7.3. DOCUMENTACION DEL SERVICIO DE MANTENIMIENTO
Esta documentacion debe incluir:
o Descripcidn del equipo de trabajo.

e Descripcion de los procedimientos para la gestion de incidencias.
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o Descripcién de la infraestructura y herramientas de las que dispone para poder
atender las incidencias y la definicion de informes.

. REQUISITOS ADICIONALES

Todo el hardware ofertado se entregara con la dltima version de sistema operativo o
firmware disponible a la fecha de la adjudicacion del concurso.

Se especificara marca y modelo de todos los componentes HW/SW ofertados.
Se requiere equipamiento comprado en Europa a canal autorizado de fabricante.
Se requiere equipamiento nuevo y original de fabricante.

No se admitiran equipos de segunda mano ni reacondicionados (refurbished) por el
fabricante.

No se admitiran propuestas con equipamiento cuyo End of Life haya sido anunciado por el
fabricante.

Se requiere que toda la electrénica suministrada cuente con soporte de fabricante para, al
menos, los siguientes 6 afios posteriores a la fecha de adjudicacion y que el fabricante
certifique de alguna manera este extremo (carta firmada, certificado...).

Corre por cuenta de la empresa adjudicataria la provisiéon de cualquier elemento necesario
para la instalacion y conexién de los nuevos switches (tornilleria, cableado, fibras
opticas...).

Corre por cuenta del Ayuntamiento la conexién de los tramos intermedios de los caminos
de fibra que seran utilizados para las conexiones de los nuevos switches.

Corre por cuenta de la empresa adjudicataria el aseguramiento de que los caminos de
fibra entre switches permiten la conexion a la velocidad requerida. Las medidas que sean
necesarias para garantizarlo en los parcheos de los armarios (medicion, limpieza,
sustitucion de latiguillos...) correran por cuenta de la empresa adjudicataria. Sera
responsabilidad del Ayuntamiento las acciones sobre las tiradas de fibra éptica entre
edificios.

NOTA: en la actualidad se cuenta con multiples caminos operativos a 10G entre los CPDs

primario y secundario.
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gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, Sinadura Elektronikoari buruzko abenduaren 19ko 59/2003 Legearen haritik onartua.
Este documento incorpora firma electronica de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Sinatzailearen izena
Firmado por

MORO LOPEZ, MIGUEL JESUS (Jefatura De Servicio De Explotacion y Comunicaciones De Administraciéon Municipal y
Transformacién Digital)

EKS (Egiaztatzeko Kode Segurua Data eta Ordua EQ-
CSV (Cadigo Seguro de Verificacion) DQZNWCZYJAUVIWDAXMFDKP6CHU Fecha y Hora 03/06/2021 10:56:53
éee',?,',-‘;j‘,’ a Ayuntamiento de Vitoria-Gasteizko Udala ggc']";‘rgea 16/16
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