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ZIURTAPEN ETA ZERBITZU ENPRESA-EMPRESA DE CERTIFICACION Y SERVICIOS, IZENPE S.A.
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1. OBIJETO Y ALCANCE

Ziurtapen eta Zerbitzu Enpresa - Empresa de Certificacion y Servicios, Izenpe, S.A. (en adelante,
Izenpe) tiene la consideracién de prestador de servicios de confianza segin lo determinado en el
REGLAMENTO (UE) Ne 910/2014 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 23 de julio de
2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE (en adelante
elDAS).

El cumplimiento de dicho Reglamento implica la necesidad de cumplir ademds con las siguientes
normas:

e [SO27001:2014
e ETSIEN 319 401 General Policy Requirements por TSPs

e ETSI EN 319 411-1 Policy and security requirements for TSPs issuing certificates; Part 1
General requirements

e ETSI EN 319 411-2 Policy and security requirements for TSPs issuing certificates; Part 2
Requirements for issuing EU qualified certified certificates

e EN 319 421 Policy and Security Requirements for Trust Service Providers issuing Electronic
Time-Stamps

e UNE EN 419 241-1 Trustworthy Systems Supporting Server Signing; Part 1 General
Requirements

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracién Electrdnica

Ademas, con el objetivo de garantizar el cumplimiento del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (en adelante RGPD), Izenpe precisa de la
certificacién ISO 27701:2019 de gestidn de informacidn de privacidad.

Para garantizar el correcto cumplimiento de esta normativa y legislacidn, Izenpe precisa del servicio
de asistencia técnica.

Los objetivos a cubrir en el servicio los determinard IZENPE, aunque irdn orientados
fundamentalmente al mantenimiento y evolucién de las tareas implicitas en las diferentes normas
ISO y ETSI en las que IZENPE estd certificado.
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2. DESCRIPCION GENERAL DEL SERVICIO

2.1. Gestion del servicio

Agrupa las diferentes actividades necesarias para asegurar la ejecucién de los servicios, adoptando
sus estandares, con los niveles de calidad requeridos y ayudando a su consolidacion y evolucién. La
gestion del servicio incluye:

Asegurar el nivel de interlocucion con la Direccion de Izenpe y con responsables de cada
area.

Coordinar todos los recursos técnicos y humanos que deba proveer el adjudicatario para el
cumplimiento de las exigencias del pliego.

Asegurar la calidad en todas las entregas realizadas a la Direccion y al Comité de Seguridad,
tanto de documentacién, informes, presentaciones o cualquier entregable relacionado con
la prestacion de los servicios objeto de esta licitacidon segun los estdndares de calidad
definidos por Izenpe.

Contribuir activamente a la mejora continua de los servicios.

Garantizar la correcta adquisicién del conocimiento funcional y técnico necesario para la
adecuada prestacién de los servicios a lo largo de la vida del contrato.

Gestionar adecuadamente el conocimiento recibido y generado a lo largo de la ejecucion
del contrato, garantizando su documentacidn y traspaso a Izenpe de forma periddica.

Mantenimiento del repertorio de proyectos de seguridad a acometer, asi como
colaboracién en el seguimiento de los mismos y evaluacion de los entregables a los que
den lugar.

Gestionar las labores de secretaria técnica referidas al Comité de Seguridad.

2.2. Coordinacion con proveedores

Serd necesaria la coordinacidn con los siguientes servicios externalizados:

Formacion y concienciacion anual en seguridad.

Formacidn técnica a desarrolladores.

Auditoria de puestos de identificacion (RAs).

Analisis de vulnerabilidades trimestral y test de penetracién anual.
Test de ingenieria social.

Auditorias a proveedores.

Auditoria certificacion de ISO 27001.

Auditoria certificacién de 1SO 27701.

Auditoria certificacion de elIDAS/ETSI.
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Auditoria certificacion CABForum.

2.3. Gestion de incidentes de seguridad y vulnerabilidades

Este servicio incluye el andlisis y respuesta a los incidentes de seguridad detectados. Los servicios
demandados dentro de este apartado incluyen:

Investigacién y analisis continuo de las alertas de seguridad recogidas por las distintas
fuentes, evaluando sus caracteristicas y riesgos y determinando si se trata de un incidente
de seguridad, realizando la investigacion forense del impacto del mismo. Se creardn tickets
en la herramienta de Ejie para la gestion de dichos incidentes.

Realizar propuestas de respuesta y contencidn para los incidentes de seguridad.

Coordinacion y seguimiento de las acciones propuestas para la contencidn o neutralizacion
de los ataques o resolucién de vulnerabilidades hasta su completa implementacion.

Comprobacidn de la eficacia de las medidas implantadas.

Participacion activa en los comités de crisis que pudieran crearse para el tratamiento de
incidentes de especial relevancia.

Emisién de informes sobre el seguimiento de los incidentes de seguridad, proporcionando
estadisticas sobre el tiempo de resolucién de los mismos, impactos, etc...

Alerta de las vulnerabilidades emergentes identificadas (ej.: ataques de dia 0, ataques a
gran escala, vulnerabilidades de los productos utilizados en lzenpe, etc.) que puedan
afectar a la seguridad de los activos de Izenpe, desarrollando propuestas de actuacién para
minimizar el riesgo de los ataques.

2.4, Categorizacion de los sistemas y analisis de riesgos

Los servicios demandados dentro de este apartado incluyen:

Identificacién de los sistemas y activos de lzenpe. Elaboracién y mantenimiento de un
inventario.

Elaboracién de propuestas de categorizacion de los sistemas acorde al Esquema Nacional
de Seguridad y asesoramiento a los Responsables de la Informacidn y de los Servicios.

Participacion en el ciclo de vida de desarrollo de aplicaciones, validando los requisitos no
funcionales de los mismos desde el punto de vista de clasificacién de la informacion y el
servicio con respecto al ENS y la legislacion de protecciéon de datos.

Analisis de riesgos de los sistemas utilizando la herramienta PILAR u otra en caso de que
Izenpe asi lo determinara. Este anadlisis de riesgos debe ser completo, de forma que
permita validar el conjunto de medidas de seguridad implantado, detectar la necesidad de
medidas adicionales y justificar el uso de medidas de proteccidn alternativas.

Preparar la Declaracién de aplicabilidad de las medidas del Anexo Il del ENS, de la ISO
27001 y de la ISO 27701.
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e Controlar aspectos de seguridad en el intercambio de informacion con entidades externas.

2.5. Mantenimiento y mejora continua del SGSI-SGPI
Los servicios que deberan prestarse dentro de este apartado incluyen, como minimo:

e Revisidon y mantenimiento del cuerpo normativo de seguridad de la informacion de Izenpe
acorde a la Politica de Seguridad de la Informacién, que se encuentra actualmente en
proceso de revision.

e Implementacion del plan de mejora continua de la seguridad en Izenpe. Definicién de
objetivos e indicadores, y realizacién practica de los mismos.

e Gestion y seguimiento de las siguientes auditorias requeridas:

» ETSI EN 319 411-1 Policy and security requirements for TSPs issuing certificates;
Part 1 General requirements

» ETSI EN 319 411-2 Policy and security requirements for TSPs issuing certificates;
Part 2 Requirements for issuing EU qualified certified certificates

» EN 319 421 Policy and Security Requirements for Trust Service Providers issuing
Electronic Time-Stamps

» 1SO 27001:2014 Gestion de Seguridad de la Informacion
» IS0 27701:2019 Gestion de Informacion de Privacidad

e Apoyo para la acreditacién de cumplimento del Esquema Nacional de Seguridad siguiendo
la guia CCN-STIC-809.

e Revision del plan de continuidad de negocio y recuperacién ante desastres. Se llevara a
cabo un plan de continuidad de los servicios y de la infraestructura de soporte a los
sistemas de informacidn y telecomunicaciones ante posibles contingencias.

e Control de la calidad de la documentacién, asegurandose que se ajusta a los estandares de
Izenpe (formato, almacenamiento, control de versiones, histérico, etc.).

e Colaboracidn en la implantacion de las medidas recogidas en el Reglamento General de
Proteccién de Datos (RGPD).

e Elaboracién de informes bajo peticidn, incluidos, aunque no limitados a: informe de estado
de seguridad, informe de progresos de cumplimiento normativo, asi como informes de
control y seguimiento de los proyectos a su cargo.

3. Modelo de relacién y supervision

El modelo de supervisién del servicio define las reglas y los roles en la relacién de Izenpe con el
adjudicatario para el desempefio del servicio con los niveles de calidad y eficiencia exigidos.
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La direccion, supervision y aprobacion de los trabajos corresponden a la Direccién de lzenpe,
siendo sus principales funciones en relacidn con el objeto del presente pliego las siguientes:

e Velar por el cumplimiento de los trabajos exigidos y ofertados.

e Establecer, los estdndares, metodologias y criterios que aseguraran la calidad de los
trabajos ejecutados.

La Direccion de Izenpe podra delegar sus funciones en una persona de lzenpe. Asimismo, podra
incorporar las personas que estime necesarias para verificar y evaluar todas las actuaciones a su
cargo. El seguimiento y control del contrato se efectuara sobre las siguientes bases:

e En caso de que la empresa proponga la utilizacidn de cualquier otro software adicional no
incluido en el entorno tecnoldgico definido, el uso del mismo debera ser aprobado por
Izenpe.

e Las adaptaciones metodoldgicas propuestas por la empresa, en caso de ser aceptadas por
Izenpe, deben incluir un plan de transferencia inicial del conocimiento necesario.

e Seguimiento continuo de la evolucidon del servicio entre la Direccidn de lzenpe y el
responsable del servicio.

e El responsable del servicio debera proporcionar al Comité de Seguridad un panel de
seguimiento que refleje los siguientes puntos, con periodicidad al menos trimestral:

o Informacién de actividades pendientes, en ejecucion y realizadas indicando su
estado.

o Informacién de incidencias detectadas por servicio, asi como su estado y
seguimiento.

o Panel de seguimiento a corto, medio y largo plazo, para actividades de larga
duracidn, recurrentes y proyectos.

e Reuniones de seguimiento de la Direccion de lzenpe y del coordinador y el equipo que se
determine, al objeto de revisar el grado de cumplimiento de los objetivos y corregir las
desviaciones detectadas.

4. Documentacion

Todas y cada una de las tareas realizadas para la ejecucion del servicio deberan ser correctamente
documentadas y consolidadas en el entorno documental de Izenpe (Atlassian). Toda la
documentacién generada durante la ejecucidn del contrato sera propiedad exclusiva de Izenpe sin
que los adjudicatarios puedan conservarla, ni obtener copia de la misma o facilitarla a terceros sin
la expresa autorizacién de Izenpe, que la daria en su caso previa peticién formal motivada de los
adjudicatarios.

Se entregara a lzenpe toda la documentacion producida y utilizada por la empresa adjudicataria. La
documentacién deberd seguir las plantillas y estdndares definidos por Izenpe, si asi lo hubiera
establecido.
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5. Horario de prestacién del servicio

El horario laboral, a efectos de la ejecucién del servicio, sera de 5 horas y estard comprendido
entre las 7:30 y las 15:00 de lunes a viernes durante todo el afio.

6. Organizacién de los adjudicatarios

Para desempefiar los servicios objeto del contrato, los licitadores deberan contar con la capacidad
productiva configurada en un equipo de trabajo que garantice el nivel de especializacién requerido,
lo que supone una permanencia del conocimiento a lo largo de la duracién del contrato, tanto de
aquel traspasado inicialmente, como del adquirido durante la prestacién de los servicios.

Durante la ejecucidn del contrato, lzenpe se reserva el derecho de verificacidon de que los perfiles
profesionales propuestos finalmente por el adjudicatario se ajustan a los requisitos de este pliego y
a la oferta del adjudicatario en caso de que incluya mejoras sobre los requisitos minimos
establecidos.

La inadecuacién de la capacitacién y conocimientos del personal adscrito a la ejecucién del
contrato a los requerimientos exigidos para llevar a cabo todas sus prestaciones de forma correcta
podra dar lugar a la solicitud por parte de lzenpe de sustituciones de personas concretas, y en
ultimo término, a la resolucién del contrato.

6.1. Procedimiento de sustitucion de recursos del equipo

A lo largo de la ejecucidn del contrato puede surgir la necesidad de sustitucién de cualquiera de los
recursos del equipo. La sustitucidén debe notificarse por el responsable del servicio a Izenpe con al
menos 15 dias de antelacién a la fecha de sustitucidon. El procedimiento de sustitucion es el
siguiente:

e Por lo general, si se fuera a producir la sustitucion de un miembro del equipo de trabajo
habrd un proceso de transicién de 10 dias laborables minimo para asegurar el traspaso de
conocimiento entre el recurso saliente y el entrante. Este proceso de transicién no
supondra incremento de coste alguno para Izenpe.

e La incorporacion o sustitucion de miembros del equipo de trabajo se realizara
manteniendo al menos los requisitos establecidos como minimos para cada categoria
profesional concreta, y manteniendo o mejorando la oferta realizada por el adjudicatario
en caso de que contuviera mejoras sobre el minimo establecido.

e Los adjudicatarios efectuardn una propuesta de sustitucion que serd estudiada por el
responsable del contrato de la misma manera que se hizo para la constitucidn inicial del
equipo de trabajo. En caso de que se rechace la propuesta por no cumplir los requisitos del
Pliego o de la oferta, los adjudicatarios deberan realizar una nueva propuesta.
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