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1. OBIJETO DEL CONCURSO

Se trata de la contratacidn del suministro e instalacidon de equipo para la automatizacién de la pre-
paracién de dosis unitarias para el CS de la OSI Araba en el Centro Penitenciario Zaballa.

El presente Pliego de Prescripciones Técnicas (en adelante PPT) tiene como objeto definir las carac-
teristicas funcionales, técnicas y operativas que deben reunir el equipo y sistemas con los que se
pretende dotar al centro de salud del centro penitenciario de Zaballa, y que se detallan en este
documento, asi como los requisitos minimos a cumplir en la prestaciéon del mantenimiento de di-
chos equipos.

2. REGIMEN JURIDICO DEL CONTRATO

Se trata de un contrato de suministro de naturaleza administrativa, y se rige por el contenido del
presente Pliego, por el Pliego de Clausulas Administrativas Particulares para los contratos de Sumi-
nistro y por la Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico, asi como el resto de
la legislacion administrativa aplicable.

En este Pliego se recogen las especificaciones técnicas que regiran la contratacion para el suminis-
tro del equipo que se precisa y tienen caracter contractual para las partes.

Los licitadores acreditaran, mediante la oportuna documentacion, que el equipamiento ofertado
cumple con la legislacién y la normativa espafiola y comunitaria vigente que sea de aplicacion, asi
como la que pudiera producirse durante el periodo de vigencia de la garantia, siendo por cuenta
del adjudicatario cualquier gasto que se derive de su aplicacién.

Asimismo, deberan acompafiar a la ficha técnica de los productos la copia de los certificados de
marcado CE de los mismos.

Asimismo, cuando corresponda, se acreditaran las certificaciones que se precisen derivadas de cual-
quier otra normativa que sea de aplicacion.

3. ESPECIFICACIONES RELATIVAS A LOS LOTES

3.1 Lotes, precios unitarios y cantidad

El objeto del contrato se constituye en un lote Unico en el cuadro, en las cantidades y por los precios
unitarios maximos que se indican.

e LOTE UNICO:

La valoracidn de los lotes es la indicada en la siguiente tabla
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< PRECIO UNITARIO | IMPORTE TOTAL
LOTE N¢ DENOMINACION NIDADE!
0 o clo UNIDADES (IVA excluido) (IVA excluido)
1 EQUIPO DE PREPARACION DE DOSIS UNITARIAS 1 133.000,00 € 133.000,00 €

PR P D TOTA 000,00

4. DESCRIPCION Y CARACTERISTICAS TECNICAS

Lote 1 SISTEMA AUTOMATIZADO PARA LA PREPARACION DE DOSIS UNITARIAS DE ME-
DICAMENTOS

La dosis diaria de medicacion de los pacientes es totalmente personalizada y exige la fragmentacién del blister
original de los medicamentos y su redistribucidn en otros envases unitarios bajo un estricto control profesio-
nal y garantizando la total trazabilidad del proceso. Esto se realiza con la ayuda de un equipo automatizado
para renvalsado en dosis unitarias.

REQUISITOS TECNICOS:

Software:

- Sistema en nube para acceder a todos los datos desde cualquier equipo.

- Software accesible desde la web a diferentes profesionales.

- Cada profesional debe tener sus claves de identificacion personal para conectarse al sistema y to-
das las operaciones que se realicen deben quedar almacenadas en el registro del software.

- Gestidn de permisos y perfiles de cada profesional por parte del administrador.

- Integrado con sistema de gestion de pacientes (admisidén de e-osabide).

- Sistema de gestidn controlado por el servidor Unico Data center de Osakidetza que integre los 3
dispositivos: desemblistadora, maquina de produccién e inspeccionadora.

- Acceso via remoto para solucion de problemas o dudas con el software.

- Sistema integrado con el programa de prescripcidén e-osabide y gestién farmacéutica SAP.

- Disponible en varios idiomas: euskara.

- Acceso al sistema desde dispositivos moviles (tablet).

- Verificacidon de medicamentos de acuerdo con el reglamento SEVeM (Normativa UE 2016/161).

- Debe permitir definir bioequivalentes o familias de farmacos.

- Posibilidad de realizar estadisticas sobre los procesos de desemblistado, la preparacién de medica-
cion e inspeccidn, junto con la posibilidad de establecer indicadores propios.

Desemblistado de medicamentos
- Funcionamiento semiautomatico sin trabajo manual y repetitivo.
- Dispositivo para desemblistar los blisters de los medicamentos con los que trabajamos.
- Adaptacién a la practica totalidad de los blisteres existentes en el mercado.
- Ausencia de contaminacidn en el proceso.
- Facil limpieza.
- Alta velocidad (al menos 100 formas farmacéuticas desemblistadas por minuto).
- Botdn de parada de emergencia o sistema de bloqueo de seguridad.
- Control y trazabilidad total en cualquier punto del proceso, incluyendo lotes, caducidades, incom-
patibilidades, etc. Ademas de guardado de informacidn de la trazabilidad total.
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Informacion e identificacion de los medicamentos no desemblistables (comprimidos bucodispersa-
bles, medicamentos peligrosos, etc.).
Pantalla tactil con indicacidn de recarga.

Produccién (preparacién de las bolsas de medicacidn)

Posibilidad de dispensacién de comprimidos, capsulas y formas fraccionadas.

Numero de tolvas calibradas y funcionando simultaneamente: mas de 400.

Tolvas integradas en el sistema de gestion.

Posibilidad de tener varias tolvas para un solo medicamento y que el sistema gestione el cambio
automatico de tolva.

Cada tolva esté configurada y calibrada para una unica referencia con un reconocimiento por chip
especifico.

Posibilidad de introduccién de diferentes medicamentos no codificados en las tolvas, para referen-
cias de baja rotacion y desabastecimientos.

Ne de referencias de baja rotacion: minimo 60.

Posibilidad de configurar algunas tolvas por los usuarios y disponer de algunas unidades en el cen-
tro.

La introduccion de las referencias de baja rotacion no debe bajar la velocidad de produccién.
Posibilidad de afadir médulos nuevos en caso de aumento de medicamentos.

Numero de bolsas producidas por minuto: mas de 40.

Control y trazabilidad total en cualquier punto del proceso, incluyendo lotes, caducidades, incom-
patibilidades, etc. Ademas de guardado de informacién de la trazabilidad total.

Pantalla tactil.

Preparacién de la medicacion segiin modulo y orden alfabético de apellido del paciente y posibili-
dad de modificar este orden (por ejemplo, por modulo y paciente, por tomas y paciente).

Alertas sobre cambios en el tratamiento.

Aviso predictivo en caso de errores en la produccion.

Posibilidad de imprimir en letras de colores.

Botdn de parada de emergencia o sistema de bloqueo de seguridad.

Control y trazabilidad total en cualquier punto del proceso, incluyendo lotes, caducidades, incom-
patibilidades, etc.

Posibilidad de consulta del lote y caducidad de la medicacién preparada en cada bolsa de medica-
cion.

Posibilidad de sacar en una bolsa aparte medicamentos especiales (por ejemplo, viales bebibles).
Control de variables ambientales como humedad y temperatura.

Inspeccién visual de tomas preparadas:

El cddigo de barras de la bolsa es leido por la inspeccionadora visual y con la informacién conte-
nida en ésta se accede a la prescripcion del paciente, para verificar que corresponde con su medi-
cacion, detectando asi posibles errores de preparacién de medicacidn, sin operario.

Control y trazabilidad total en cualquier punto del proceso, incluyendo lotes, caducidades, incom-
patibilidades, etc.

Cumplir normativa de LOPD, cumpliendo con la Ley Organica 3/2018 del 5 de diciembre.
Personalizar impresion de cada bolsa seguin necesidades, con logo de Osakidetza.

Numero minimo de bolsas inspeccionadas por hora: mas de 2000.

La deteccidn de los falsos negativos dentro de las bolsas debe ser inferior al 5%.

Todas las bolsas son fotografiadas y analizadas por el sistema.

Guardar todas las imagenes fotografiadas de cada bolsa.

Imprimir informe de revisidn de las bolsas detectadas como erréneas y que se deben modificar
Una vez modificada el contenido de la bolsa es posible volver a fotografiarlo para tener registro de
la misma.
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Limpieza de las mdaquinas:
- Facil limpieza por parte del usuario de todas las zonas por donde pasa la medicacion en el mismo
centro.
- Aportar protocolo de limpieza habitual y exhaustiva, con las frecuencias con las que debemos ha-
cerlo.

Consumibles/bolsas:
- Bolsa con un tamafio suficiente y configurable en la que se pueda indicar lo siguiente:
o Nombrey apellidos del paciente.
o Numero de historia/CIC del paciente.
o Numero de mddulo.
o Nombre del medicamento, nimero de unidades y dosis.
o Descripcidn de la apariencia del comprimido o capsulas.
o Momento u hora de la toma.
- Impresidn con posibilidad de definir el tipo de letra, tamafio, posicion, logotipos, imagenes, etc.
Sellado con precorte y apertura facil de las bolsas.
Papel lo mas transparente posible para facilitar la inspeccion visual.
- Bolsas reciclables.

Sistema de control de administracion de tomas:
- Posibilidad de leer el cédigo QR de la bolsa delante del paciente mediante un dispositivo mévil en
el momento de la administracion como medida adicional de comprobacion.
- Verificar contenido de la bolsa a través de una pantalla (dispositivos maviles).
- Comprobacién de bolsa correcta con paciente correcto.
Posibilidad de integrar la firma de la toma de medicamentos en el grafico de administracidn de e-
osabide.
- Informacion de medicacidén no emblistable a suministrar, pudiendo identificar ésta con un cddigo
de barras.
Alertas sobre cambios en el tratamiento.
Registro de incidencias en la toma de medicacion.

Mantenimiento y soporte técnico:
- Servicio técnico 24 horas 7 dias a la semana, con reparacién antes de 24 horas en caso de averia o
incidencia.
- Inclusiéon de mantenimiento a todo riesgo durante el tiempo que dura la garantia y posibilidad de
aumento de ésta.

Instalacién y formacidn:

- Debe incluir documentacion, escrita y grafica, necesaria para conocer los elementos ofrecidos y
comprender las caracteristicas y prestaciones.

- Libro de mantenimiento y garantia del equipo.

- Detalle de las medidas de contingencia en caso de fallo de equipo.

- Plazo de instalacién: no mas de un mes.

- Formacion presencial a farmacéuticos, a auxiliares de farmacia, al supervisor de enfermeria y per-
sonal de Electromedicina de Osakidetza durante el tiempo suficiente para manejar la herramienta
de manera auténoma.

- Certificados de formacién y homologacién al personal.
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5. CONDICIONES GENERALES DE SUMINISTRO E INSTALACION

Serd obligacién del adjudicatario la instalacién de los equipos y sistemas objeto de este concurso e
incluird todos los suministros, trabajos y servicios necesarios para su correcto funcionamiento en
el lugar establecido y de conformidad con la normativa aplicable, sefialandose especialmente las
siguientes inclusiones:

- El transporte de los equipos suministrados hasta el lugar fijado para su montaje.

- El'suministro e instalacidn de todos los dispositivos, elementos y accesorios necesarios para
el correcto funcionamiento de los equipos.

- El conexionado a las instalaciones de preinstalacidn existentes, mediante extensiones fle-
xibles, acoplamientos de compatibilidad y cualesquiera otros elementos auxiliares conve-
nientes.

- La retirada de embalajes y cualesquiera otros desperdicios resultantes de la instalacion
cumpliendo la legislacion vigente en lo que respecta a gestién de residuos se refiere.

- La realizacidn de pruebas, puesta en marcha y emision de certificados de garantia. A este
respecto aclarar que se incluird la parametrizacion y todos los elementos necesarios para
la correcta realizacién de dichas pruebas y puesta en marcha. Las empresas deberan dar
soporte presencial a la instalacion mediante personal experto y formado. Se debera indicar
en la oferta el alcance y detalle de dicho soporte.

- Se incluird primera carga, parametrizacion y todos los elementos necesarios para su co-
rrecta utilizaciéon

- La colaboracidn en la realizacidn de las pruebas de las instalaciones vinculadas a los equi-
pos.

- El software y hardware necesario para el correcto funcionamiento integrado de todos los
sistemas incluyendo, con caracter enunciativo que no limitativo, sistemas operativos, bases
de datos, antivirus, licencias, servidores, equipos personales, etc.

- En todos los casos el equipamiento ofertado debe ser compatible con los sistemas de in-
formacién del hospital (historia clinica OSABIDE Global, prescripcion electronica eOSABIDE,
ICCA, libro de registro de estupefacientes y cualquier otro existente en la fecha de instala-
cién de los equipos y que se indique). La integracion con los Libros de Estupefacientes de-
bera contar con la aprobacidon del Servicio de Farmacia para poder ser aceptado cémo va-
lido. Corre por cuenta del licitador realizar la completa integracién con los sistemas descri-
tos en colaboracién con el Area de Tecnologias de Informacién de la OSI ARABA. El correcto
funcionamiento del sistema de informacidn es un requisito imprescindible para considerar
la instalacién finalizada.

6. GARANTIA

Todos los sistemas y el equipo objeto del contrato deberan disponer de una garantia integral mi-
nima de dos afos a partir de la firma del acta de recepcién del equipamiento (firma de acta de
recepcion), independientemente de la fecha de entrega.

La garantia incluird: mantenimiento preventivo, mantenimiento correctivo, mantenimiento téc-
nico-legal, sustitucion de piezas y/o componentes (incluyendo la garantia las piezas y componentes
sustituidos), sustitucién de equipos o mobiliario (en caso de vicios o defectos importantes tanto de
materiales como de funcionamiento) y actualizaciones de software. Asimismo, estaran incluidas
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todas las prestaciones y condiciones propias de un contrato de mantenimiento a todo riesgo: re-
puestos, mano de obra, desplazamientos, dietas, transportes y demas costes asociados sin ningun
tipo de restriccion.

El adjudicatario entregara al servicio técnico del hospital las hojas de las revisiones en las cuales se
especificaran las piezas sustituidas con sus referencias y se detallaran las intervenciones realizadas.

El adjudicatario comunicara las fechas de las operaciones de mantenimiento preventivo a realizar
al equipamiento.

El servicio de asistencia técnica debera incluir teléfono de soporte al usuario las 24 h y los 365
dias/afio, con acceso remoto del técnico de soporte en caso de ser necesario.

Ante una solicitud de asistencia o de suministro de repuesto, el adjudicatario debera responder
conforme a los dos siguientes parametros:

1. Tiempo de respuesta inferior a 24 horas, entendiendo por tiempo de respuesta técnica el
tiempo transcurrido desde que se notifica la anomalia hasta que un técnico competente
(no un comercial) se presenta fisicamente en las dependencias del centro para iniciar la
reparacion.

2. Tiempo de reparaciéon de la averia o incidencia, entendiendo como tal el tiempo que tras-
curre entre el momento en que el técnico se presenta fisicamente en las dependencias del
centro y el momento en que se corrige la averia o incidencia, que dependera del tipo de
reparacion:

a. Reparacion ordinaria: sera resuelta por el adjudicatario en un plazo no su-
perior a 24 horas.

b. Reparacion de medio o alto alcance: si por la indole de la averia la repara-
ciéon requiriese mayor plazo, el adjudicatario deberd notificarlo razonada-
mente al Hospital reservdndose éste la facultad de comprobacidén y autori-
zacion.

El adjudicatario se compromete a que todos los trabajos de mantenimiento sean efectuados por
personal especializado de la empresa y en los tiempos indicados.

Durante el periodo de garantia el adjudicatario realizara las adaptaciones del software que sean
necesarias con el objetivo de adecuarlo a los procedimientos de trabajo del hospital. En caso de
que la necesidad de estas adaptaciones no sea provocada por nuevas necesidades de la OSI ARABA
o no se pueda achacar a un cambio de criterio en la gestion de la OSI ARABA, las adaptaciones seran
sin coste afiadido alguno para la OSI Araba. En caso contrario, el coste sera acordado entre las par-
tes y facturado de la manera convenida.

7. FORMACION

El adjudicatario impartira al personal de las unidades destinatarias del equipamiento la formacién
necesaria sobre su uso, manejo y mantenimientos de usuario, consensuado con la Direccién de la
OSl Araba y el Servicio de Farmacia. Asimismo, formara al personal técnico designado por la OSI
Araba en tareas de primera intervencidn, si procede.
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El personal deberd ser formado para utilizar correctamente el equipo y sistema ofertados en la
forma prevista por el fabricante.

El adjudicatario deberd facilitar el manual de uso, manejo y mantenimiento, este ultimo para los
equipos de primera intervencion, en formato electrdnico y en papel, a todas las personas a las que
va dirigido el curso.

La formacion debe realizarse tras la instalacién y configuracion de los equipos, e inmediatamente
antes de su puesta en produccién. La formacién debe realizarse usando el equipo real que el usuario
tendrd a su disposicion. Puede realizarse en la zona definitiva de ubicacién del equipo o en una zona
destinada a la configuracién y formacion.

Al margen de la celebracién de dicha de formacién, la empresa adjudicataria prestarad asesora-
miento y apoyo técnico en el inicio de la actividad del Servicio de Farmacia. De igual manera, se
comprometera a poner a disposicidn, tanto para los usuarios del equipamiento como para el per-
sonal técnico y de mantenimiento, una linea de comunicacién rapida, eficaz y segura, que permita
aclaracionesy resolucion de dudas y/o pequefios problemas de forma inmediata durante la vigencia
del contrato.

8. GESTION MEDIOAMBIENTAL

La empresa adjudicataria adoptard las medidas oportunas para el estricto cumplimiento de la legis-
lacion medio- ambiental comunitaria, estatal, autondmica y local vigente que sea de aplicacion a
los trabajos contratados y respondera de cualquier incidente causado. Para evitar tales incidentes,
adoptara las medidas preventivas oportunas que dictan las buenas practicas de gestidn, en especial
las relativas a evitar vertidos liquidos indeseados, emisiones contaminantes a la atmdsfera y el
abandono de cualquier tipo de residuo, con extrema atencién a la correcta manipulacién de los
residuos peligrosos.

Cumpliendo los procesos vigentes de medio ambiente, la empresa adjudicataria realizard las ges-
tiones de reciclaje y gestion de residuos pertinentes.

La empresa adjudicataria se compromete a informar inmediatamente al Hospital sobre cualquier
incidente que se produzca en el curso de los trabajos, aportando un informe escrito referente al
hecho y a sus causas. El Responsable Técnico sera el responsable frente al Hospital de la vigilancia
del cumplimiento de estas condiciones de cardcter medio-ambiental, quedando a disposicion de la
Direccién de la OSI Araba para cuantas aclaraciones, informes y actuaciones sean necesarias para
la correcta gestion medioambiental.

9. SEGURO DE RESPONSABILIDAD CiIVIL

La empresa adjudicataria debera ser titular de un Seguro de Responsabilidad Civil como garantia
por daios corporales o materiales que pueda causar involuntariamente a terceros por accidente o
negligencia, como consecuencia de los trabajos de mantenimiento y reparaciones efectuadas por
la empresa adjudicataria, debiendo aportar la pdliza.
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10. PROTECCION DE DATOS

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva so-
bre cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato o sobre docu-
mentos proporcionados por OSAKIDETZA, especialmente los de cardcter personal que no podra co-
piar o utilizar con un fin distinto del que figura en este pliego, ni tampoco ceder a otros ni siquiera
a efectos de conservacién.

El adjudicatario quedara obligado al cumplimiento de la legislacién vigente en materia de protec-
cion de datos de cardcter personal.

En el caso que durante la prestacién de los servicios incluidos en este Pliego se tuviera acceso a
datos de cardcter personal, la empresa contratista se compromete con la firma del contrato a las
siguientes obligaciones:

a) Como encargado del tratamiento de datos Unicamente tratard aquéllos conforme a las
instrucciones del responsable de los ficheros de la OSI Araba.

b) No aplicara o utilizard los datos de cardcter personal con un fin distinto al que se precise
durante el mantenimiento o reparacion de los equipos indicados.

c) No comunicara los citados datos, ni siquiera para su conservacion, a otras personas.

d) Como encargado del tratamiento de datos esta obligado a implementar medidas de segu-
ridad de nivel alto en los términos sefialados en el Reglamento por el que se desarrolla el
articulo 9 de esta Ley Organica 15/1999.

e) Unavez cumplida la prestacidn contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento del Hospital, al igual que cualquier
soporte o documentos en que conste alglin dato tratado.
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ANEXO

REQUISITOS Y PROCEDIMIENTO DE PUESTA EN FUNCIONAMIENTO DE EQUIPAMIENTO (PROPIO O
CEDIDO EN ARRENDAMIENTO) PARA GARANTIZAR SU INTEGRACION

1. INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para solicitar servicios de
integracion de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de Informacion
corporativos, y los requerimientos técnicos que se deben exigir en la compra de aquellos equipamientos
que vayan a requerir su integracion con estos Sistemas.

2. REQUERIMIENTOS DE INTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo el
equipamiento que sea susceptible de tener alguna integracion con los Sistemas de Informacién corpo-
rativos, cumpla unos requisitos minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedira la interoperabilidad con los SSI corporativos.

Los requisitos de integracion con los sistemas de informacién de Osakidetza se soportan en una arqui-
tectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process Manager,
Oracle Service Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicion e invocacién de Servicios Web, lo
cual facilita la interaccidon entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de integracion orientada a Even-
tos; es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un conjunto de
aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina Gestor de Eventos-
Event Manager y es responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas
y almacenar los eventos para su envio a los subscriptores que estén asociados a cada uno de los elemen-
tos recibidos.

Relacién de estdndares de comunicacién soportados:

e Protocolos a nivel de mensaje:
o SOAP1.2
o WSDL1.1yWSDL 1.2 Binding

o SOAP con Attachments

e Protocolos de seguridad a nivel de mensaje:
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WS-Security 1.0/1.1

WS-SecurityPolicy

WS-Policy

WSPolicyAttachment

WS-Security: Username Token Profile 1.0/1.1
WS-Security: X.509 Token Profile 1.0/1.1
WSSecurity: SAML Token Profile 1.0/1.1
WS-Security: KerberosToken Profile 1.1
WS-Reliable Messaging 1.0

WS-Addressing

WS-| Basic Profile 1.1

e Protocolos a nivel de transporte:

o

o

e}

e}

HTTP 1.0, HTTP 1.1

TLS, SSL
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Interoperabilidad con registros UDDI v3-compliant

Sistemas middleware basados en JIMS/MQ

2.1. Servicios Web
Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2,

UDDI v2.XX y XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en la

especificacion Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad entre los sistemas.

El estdndar de codificacidon que se utiliza en los mensajes XML es UTF-8.

La seguridad aplicada a los servicios web cubriran los siguientes aspectos:

e Autenticacion: Verificar que el cliente (usuario o aplicacidén) es quien dice ser. La identidad de

un usuario se realizara en base a la informacion presentada por el usuario (usuario/contrasenia,
certificado, token SAML)

e Autorizacion: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles asig-

nados.

e Confidencialidad, privacidad: Mantener la informacién secreta mediante el uso de algoritmos

de encriptacion estandar de elementos XML.
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e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la transmisién
mediante la firma digital. La firma también valida la identidad del remitente y proporciona una
marca de tiempo para garantizar que una transaccién no puede ser repudiada mas tarde ni por
el remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios
web publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:
e Autenticacion mediante certificado x509

e Proteccion del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar
la interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y Java.

e oracle_wss10_x509 token_with_message_sign_service_policy
e oracle_wss10_x509 token_with_message_sign_service_policy_net
e oracle_wss10_x509_token_with_message_sign_client_policy

e oracle_wss10_x509 token_with_message_sign_client_policy_net

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de
aplicaciones (WAF). El WAF aplica reglas contra ataques y define patrones de seguridad.

e Esresponsabilidad de cada aplicacién publicada en la DMZ controlar el acceso y autorizar a los
usuarios.

e EIOSB de internet publica los servicios a los que pueden acceder las aplicaciones de internet.

e EI OSB de internet audita todas las llamadas a los Servicios Web mediante una politica propie-
taria de Osakidetza gestionada por OWSM.

e En el OSB de internet se protegen todos los servicios con la politica oracle_wss10_x509_to-
ken_with_message_sign_service_policy. Esta politica autentica a las aplicaciones mediante cer-
tificado x509 y firma el mensaje de peticidn y respuesta.

e EIOSB de internet delega la ejecucidn a servicios publicados en la Intranet.

e Enlaintranet, se despliegan instancias independientes de servicios web para dar servicio a las
peticiones que llegan desde el OSB de Internet.

Nota: OSB -> Oracle Service Bus 11.1.1.5
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2.2. Gestor de Eventos
A continuacidn se describen los requisitos técnicos que tienen que cumplir las aplicaciones para publicar
y/o recibir eventos.

Estdndares de comunicacion

La mensajeria del servicio Osakidetza se implementard de acuerdo con las especificaciones del estandar
HL7 versidn 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se asegura la inter-
operabilidad entre los sistemas de informacion.

Relacién de tecnologias soportadas para la publicacion y subscripcidn a eventos.

Las tecnologias que soporta el gestor de eventos para la publicacion y subscripcién a eventos, asi como
si la modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia Transaccional Orden Seguridad
L o i Si, si el publicador establece Autenticacién
Publicaciéon | Mensajeria JIMS Si , .
el parametro UnitOfOrder (user/pass)

Ninguna, Autentica-
Publicacién Servicio web No No cién (user/pass) y WS-
Security

Si. Event Manager garantiza

L o i la entrega en el mismo or- Autenticacion
Subscripcidon | Mensajeria JMS Si o
den que harecibido los men- (user/pass)
sajes

Si. Event Manager garantiza
N . , la entrega en el mismo or- .
Subscripcion Servicio OSB Si o Ninguna

den que harecibido los men-

sajes

Si. Event Manager garantiza

) Ninguna, Autentica-
L N i la entrega en el mismo or- = _,
Subscripcion Servicio web Si . cién (user/pass) y WS-
den que harecibido los men- .
. Security
sajes

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al adju-
dicatario para la implementacién de esta forma de integracién.
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Mensajeria. Definicion de Evento

Un evento es un documento XML definido mediante un XSD, donde:

id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el sistema
de administracion de Event Manager. Durante el procesamiento de un evento se verifica que el id sea
valido.

correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo relativo
a su sistema.

source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en el
sistema de administracién de Event Manager. Durante el procesamiento de un evento se verifica que el
source sea valido.

timestamp: Lo establece el publicador del evento en el momento del envio.

metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager puede
utilizar esta informacién para tomar decisiones de enrutado.

payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.
El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD,
donde:

uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
processed: true o false, si el evento se ha procesado correctamente o con errores.
errorCode: Si se ha producido un error, se informa el cédigo del error.

errorDescription: Si se ha producido un error contiene la descripcion de éste.
Se realiza gestion de errores: codificacidon de errores y descripcion de los mismos.

3.  SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucion tecnoldgica y funcional de los sistemas de informacidn corporativos de Osakidetza requerira
servicios de mantenimiento y/o evolucién.

Anualmente la Subdireccion de Informatica y Sistemas de Informacidn de la Organizacién Central comu-
nicara los cambios abordar en el mes de enero en curso, con un plazo de adaptacién de 6 meses desde
la notificacion de la misma.

La no adaptacién de los sistemas a los nuevos requisitos implicara la posibilidad de riesgo de que los
sistemas integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucidon deberd llevarlos a cabo el proveedor, se
recomienda acordar el coste de dichos servicios de evolucion en el momento de la firma del contrato.
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