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PLIEGO DE PRESCRIPCIONES TECNICAS
PARTICULARES

Suministro e instalacion de sistemas

informaticos
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1. Antecedentes

Arabat (Arabako Bideak — Vias de Alava S.A.) esdeiedad perteneciente a la Diputacion
Foral de Alava que tiene por objeto la construgoamservacion, mantenimiento y
explotacion, por si o por medio de terceras pessalela Autopista AP-1 Vitoria-Gasteiz —
Eibar a su paso por el Territorio Historico de Alav

Dentro de estas competencias, ademas, incluyest@igele los beneficiarios de descuentos
implantados en la autopista, asi como su seguimieaperacion.

2. Objeto de Contrato

El objeto de este contrato es el suministro e lastan del equipamiento informaco de
ARABAT. Ademas, se incluye el mantenimiento durameafio de los sistemas que
comprenden este contrato, y las operaciones neaegara la migracion de sistemas.

El objeto de este suministro incluye lo siguiente:

= Hardware de PCs, servidores y equipamientos aredlia

= Almacenamiento auxiliar para garantizar un respafdmente.
= Virtualizacion de servidores en el nuevo entorno.

= Licencias y software.

=  Mantenimiento.

3. Alcance

Los ofertantes deberan incluir como minimo lasisiges partidas. La solucion técnica final
podra ampliar los minimos exigidos, lo que se \akbsegun los pardmetros establecidos en la
caratula.

Todos los equipos objeto de suministro irdn ingtadaen un rack existente en la oficina de
ARABAT.

Conjunto de estacion de trabajo con monitor

El suministro incluye un conjunto de tres unidadks PC + monitor con la siguiente
configuracion minima:

* Procesador: Intel Core i5 9xxx o similar
« Memoria: minimo de 8GB
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* Almacenamiento: 500 GB de disco duro. Se valorardocmejora el suministro con
tecnologia SSD, segun se especifica en la caratula.

¢ Incluye licencia Windows 10 Pro.

* Monitor con un tamafio minimo de 22 pulgadas y tes6h FullHD 1080p, compatible
con soporte VESA.

Estacion de trabajo portatil

PC de trabajo portétil, incluye la siguiente coafagion minima:
e Procesador minimo Intel Core i5 10xxx o similar
e« Memoria: 8 GB
¢ Almacenamiento: 500GB de disco SSD.
e Pantalla 15 pulgadas FullHD
¢ Incluye licencia Windows 10 Pro.

Monitor 50 pulgadas

Debe cumplir las siguientes caracteristicas:
e Tipo de panel: IPS
e Tamafio: 50 pulgadas.
* Resolucion: 4k.
e Perfil minimo y fondo discreto.
¢ Incluye soporte VESA, cable HDMI 3 mts minimo.
e Entradas HDMI y VGA.

Equipamiento de red

Router con un minimo de 48 interfaces 1GB ETH POE $FP. Control de flujo, soporte
VLAN, LLDP, LACP, MSTP y prevencion contra ataqu2ss.

Conjunto de dos servidores con cabina de discos

Debe incluir como minimo los siguientes componentes

» Configuracion de doble servidor con cabina de disco

* Las fuentes de alimentacion deben ser redundantesS.

* Almacenamiento minimo de cada servidor: 32GB mibr&3AID 1 USB Boot Drive

* Procesador minimo: Intel Xeon-Silver 4215R 8-C82)GHz

* Memoria minima de cada servidor: 128 GB.

+ Almacenamiento minimo de la cabina de discos: 92TB SAS 12G Read Intensive
SSD, en configuracion RAID 5 + SPARE, con un almacaiento efectivo en torno a
los 4 TB.

e Cada servidor debe contar con 2 interfaces 10Gleri¢h y 4 interfaces 1Gb
adicionales.

* La cabina de discos debe contar con interfaces ASEBT iSCSI| SFF Storage.
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Capacidad de procesamiento o almacenamiento adigervalorara positivamente en la
puntuacion técnica.

Unidad de almacenamiento NAS
Debe de cumplir los siguientes requisitos minimos:

e Capacidad: 4x 6TB
« Discos duros especificos para NAS.
e Configuracién de RAID.

Sistema de virtualizacion

Sistema de virtualizacion (SW) con la siguienteacégad minima:

e Sistema centralizado de gestion

« Posibilidad de integracion con directorio activo

e Alta disponibilidad (HA)

e Migracion de maquinas en caliente

« Herramientas para la conversion de maquinas fisiedrtuales
« Integracién con sistemas de copias de seguridatzadlas

« La oferta debe incluir todas las licencias necasgrara incluir un conjunto total de hasta 4

servidores en esta plataforma.
* Mantenimiento del fabricante durante el primer afio.

Sistema de copias de sequridad de la infraestructur a

El sistema debe ofrecer las siguiente prestaciones:

» Integracion con el entorno de virtualizacion.

» Copias de seguridad completas e incrementalesretps prefijados,

» Compresion y cifrado de las copias de seguridad.

» Extraccion de las copias de seguridad hacia alraaciento externo en AWS o
equivalente. Las copias exportadas deben mantetefeema irrevocable durante un
periodo de seguridad.

Consultoria de sistemas

La oferta incluye una consultoria de sistemas oggmnipa optimizar la infraestructura de
sistemas de ARABAT. Este capitulo incluye una fdseestudio previa, que serd aprobada o

modificada por ARABAT.

Posteriormente, el adjudicatario deberd procedeu @mplantacion segln la planificacion

estipulada en su oferta y los requisitos minimopldeo.
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El contrato incluye todas las horas de consultédaica necesarias tanto para la consultoria
previa como para la implementacion.

La oferta podra especificar metodologias y tecriakgoncretas. A modo de ejemplo se
proponen los siguientes:

« Directorio Activo: la implantacién de un Directodativo para permitir el control de
acceso a los equipos de la organizacion, y un&gastificada de la seguridad. Incluye
la implantacién de directivas de grupo y gruposefguridad.

e Actualizacién de los Firewall actuales Watchguar® €n configuracion de alta
disponiblidad: la propuesta puede incluir una dizaeon de los mismos, o su
configuracion al nuevo entorno, integrando la selguar perimetral con el resto de
sistemas.

Licencias de SO

El suministro incluye un conjunto de licencias dmdléws Server 2019 para hasta dos
servidores con 2 cores. En el alcance de este mtmjrel nimero de usuarios concurrentes
sera de 5.

No se incluye la licencia de SQL Server que seiadgpor ARABAT de forma separada.

Instalacion y configuracion

PCs de escritorio y portétiles

Los trabajos incluyen la migracién completa de solds equipos suministrados, incluyendo
configuracidén de herramientas de ofimética, accakssrvidor, migracién de datos, activacion
del antivirus ESET etc. Las licencias de todahasamientas ya son propiedad de ARABAT.

También se incluye la restauracion de un equipexstente a configuracion de fabrica para su
uso en otra configuracion.

Servidores

Los trabajos incluyen la virtualizacion de un seoviWindows 2012 Server, y la migracion de
un servidor Windows preexistente. El licenciamiested/Nindows previsto en el punto anterior
prevé una migracion posterior a Windows 2019 Seguerno es objeto de este contrato.

La virtualizacion del Windows 2012 Server inclugecteacion de la imagen del SO, su
despliegue en el entorno de virtualizacion y ldfigomacion de la seguridad y copias de
seguridad.

La migracion del servidor Windows preexistenteusel la instalacion de un nueva imagen de
un Windows 2019 server que actia de PDC, implerogmtalel dominio, migracién de la
configuracién de ficheros, usuarios y permisosraaign del SQL Server, migracion del resto
de programas y scripts, instalacién de todas lessorees necesarias de Python, configuracion
de tareas programadas etc.

No es objeto de este contrato la migracion del BRRrabat (Expertis).
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Monitores
* Incluye su conexionado y fijacién.
« En el caso del monitor de 50 pulgadas, incluyedsaiacion en paneles de madera
(fijacién completa y segura, perforacion de panedlyleado incluido).

4. Equipo de trabajo

El equipo de trabajo ofertado es vinculante y esletinpefio de los trabajos debera llevarse a
cabo por los técnicos detallados en la ofertaoElumplimiento de este extremo podra lugar a
rescision parcial o total del contrato.

Como minimo, se debera poner a disposicion defatmntin puesto de Ingeniero, que debera
tener al menos 5 afios de experiencia acreditadaternipo de trabajo. La dedicacion de este
puesto debera ser de al menos el 50%.

5. Mantenimiento de sistemas

El contrato y la oferta incluye para el mantenimede los sistemas por un periodo de un afio,
un lote de 4 horas semanales de las cuales dedmraresenciales al menos en un 30% en el
periodo de un mes.

Este trabajo incluird una revision béasica de tddspuestos de ARABAT (7 puestos y dos
servidores).
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6. Presupuesto indicativo base de la licitacidon

Partida Unidades Precio Total

833 € 2.499€
952 € 1.904 €

Conjunto de estacion de trabajo con monitor 3

Estacion de trabajo portatil 2

Monitor de 50 pulgadas 1 1.416 € 1.416 €

Equipamiento de red 1 595 € 595 €

Conjunto de dos servidores con cabina de discos 1 18.705€ 18.705€

Unidad de almacenamiento NAS 1 2.225€ 2.225€

Sistema de virtualizacion 1 6.037 € 6.037 €

Sistema de copias de seguridad 1 4,760 € 4,760 €
1

Licencias de SO 2.768 € 2.768 €
Consultoria de sistemas e implantacion 60 71€ 4.284 €
Mantenimiento anual de la instalacion 208 60€ 12.376 €

57.569,53 €

El presupuesto base no incluye IVA, incluye beneficdustrial y gastos generales.

Las partidas se certificaran en el numero ejecufaddmente, aplicando la baja lineal en la
oferta del adjudicatario.

El mantenimiento anual se certificara medianteufast mensuales aplicando al precio de
licitacion la baja del adjudicatario. Este servisminiciara cuando se certifique la instalacion
por parte de ARABAT. La partida de consultoria déesnas e implantacion esté valorada como
una cantidad fija no revisable. Se certificara camdote completo.

7. Garantia

Se establece dos afios de garantia de forma geaesabdo el suministro de este contrato. En
el caso del equipamiento que da soporte a losdsges, esa garantia incluira el soporte en 24h
laborales.

Esta garantia minima pueden ser mejorada por diapfe para el conjunto de servidores y
cabina, lo que se puntuara de forma especificansémgl parametros de la caratula. Esta
informacién solo debe incluirse en el sobre A.

8. Plazo de suministro

El contrato establece un plazo maximo para laifiaeion de 3 meses desde la firma de
contrato.

De forma particular, se debe realizar la migradémuno de los servidores en un plazo maximo
de 45 dias naturales desde la firma del contratie. fequisito se pude suplir mediante alguna
medida temporal que minimice posibles vulnerabdatao posibilidad de fallo debido a la
obsolescencia del servidor.
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