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MANTENIMIENTO INTEGRAL DEL SISTEMA INFORMATICO DE LA RED DE CONTROL DE

LA CALIDAD DEL AIREDE LA C.A.P.V.

1.

INTRODUCCION.
El Sistema de Control de Calidad del Aire instalado en Bilbao en el afio 1.999, esta realizado

en base a una aplicacion en arquitectura Cliente-Servidor.

Hay 2 servidores (inmisiones y emisiones) que tienen instalado un software, XAIR, para
la explotacion de los datos, y para gestion del sistema de comunicacién y adquisicion de los

datos de las estaciones remotas que forman la red.

La aplicacion esta realizada basandose en un SGBD ORACLE; es decir tenemos una base
de datos estandar a la que se afade el software XAIR, que se encarga tanto de la gestion
interna de los datos como de las comunicaciones con las estaciones de adquisicién, via RTC,

4G, Red de comunicaciones TETRA y con los puestos clientes, via Ethernet.

Los puestos cliente disponen de una programacion realizada exclusivamente para
comunicarse directamente con la aplicacion en los servidores, y a través de ella con la B.D.

ORACLE, teniendo sus formatos particulares de datos, comandos especiales, etc...

OBJETO DEL TRABAJO.

El objeto del presente expediente es la contratacion del Servicio de mantenimiento y
actualizacion del Sistema Informético para la Red de Control de la Calidad del Aire de la
Comunidad Autbnoma Vasca dependiente del Departamento de Desarrollo Econémico,
Sostenibilidad y Medio Ambiente del Gobierno Vasco, con el fin de disponer
permanentemente de un alto nivel de operatividad de dichos sistemas, y segun las

condiciones siguientes:

2.1. MANTENIMIENTO SOFTWARE.

2.1.1.ACTUALIZACION PERIODICA DE REVISIONES.
El proveedor mantendrd y actualizara, durante el periodo de vigencia del contrato,
cada una de las aplicaciones, programas y componentes de software que integran
el sistema informéatico de la Red de Vigilancia y Control de la Calidad del Aire de la
Comunidad Autonoma Vasca, facilitando en el lugar de instalacion la mano de obra,
corregir errores y mejora y rendimiento de las aplicaciones y todas las actuaciones
que sean precisas para mantener los productos relacionados en perfectas

condiciones de funcionamiento:



La actualizacién periddica de las revisiones consiste en el suministro periddico de
la Gltima revision del software XAIR que posee el GOBIERNO VASCO. Se trata de
correcciones y nuevas funcionalidades de las versiones software instaladas en

los diferentes sistemas de la red.

La actualizacion de versiones mayores (modificacion importante de software, por

ejemplo; cambio de generacidon de material, de sistema de explotacidon o de

sistema de gestién de Base de datos, cambio de lenguaje de mando en las

estaciones, y/o cambio de método o lenguaje de programacion) no forma parte

del alcance de este contrato.

El presente contrato contempla los programas sefialados a continuacion:
¢ XR V6.5 (XR) Servidor de inmisiones.
e XR V6.5 (WEX) Servidor de emisiones.
e WEX eWorkstation.
e XR eWorkstation.
e Licencias XR Puesto Cliente.
e SAM WI, estaciones PC Windows.
¢ XR Validacion Servidor Inmisiones.
¢ XR Mantenimiento Servidor Inmisiones.

e Programa paso datos a WEB y Ministerio.

El contrato incluye la asistencia in situ tanto para la actualizacion de las
correspondientes versiones como para la resolucion de problemas de
funcionamiento debidos a mdltiples factores, cambio de ordenadores,
modificaciones IPs, problemas de comunicaciones internas GV, pérdida de datos,

intercambio de informacién con ministerio y Europa, etc

Como normas generales en el mantenimiento del software, se establecen las
siguientes:

e El proveedor debera enviar los listados de las versiones de revision, las
actualizaciones, cambio de programa, etc...., a la Red de Control de
Calidad del Aire. Dichos listados recogeran las diferencias entre la revision
modificada y la anterior.

e Asimismo, el proveedor debera mantener una lista con los datos de fecha
de entrega, fecha de actualizacién, nimero de licencias actualizadas vy el
Gltimo nimero de versién de revision; que entregara una (1) vez al afio en

la Direccién de Calidad Ambiental y Economia Circular.



e El proveedor se compromete a dar formaciéon al personal de nueva
incorporacion o bien una formacién con una periodicidad anual que
incluyera un repaso de las funcionalidades del sistema y las novedades
implementadas.

e Incluiria la obligacion de mantener actualizada una guia de uso y
explotacion de la aplicacion XR V6.5, XR E Workstation, XR Validacion,
XR Mantenimiento, WEX y programa de intercambio de datos Web y

ministerio

e Asimismo, el proveedor debera comprobar la compatibilidad de las
versiones con los programas establecidos en el Gobierno Vasco,
comunicando a la Direccion de Calidad Ambiental y Economia Circular, la
revision de que se trata, e indicando las mejoras que se pueden conseguir
y los beneficios que se pueden obtener, necesitando la aprobacién del

Gobierno Vasco por escrito previa a la instalacién por su parte.

e No estan incluidas las actualizaciones periddicas de los desarrollos

especificos.

Asi mismo, se mantendran actualizadas las BBDD de antivirus de los puestos

conectados a los servidores y que no lo estan a la RCAGV.
2.2. MANTENIMIENTO HARDWARE.

2.2.1.MANTENIMIENTO DE MATERIAL DEL PUESTO CENTRAL
El proveedor llevard a cabo los siguientes servicios, durante el periodo de vigencia
del contrato, para cada uno de los equipos o materiales inventariados cubiertos
(Anexo 1), facilitando en las instalaciones del Gobierno Vasco, la mano de obra,
piezas de repuesto, materiales que sean precisos y gastos de desplazamiento, para

mantener los productos relacionados en perfectas condiciones de funcionamiento:

» Diagnostico y reparacion de averias detectadas, a requerimiento del
usuario. El equipo averiado debera ponerse en condiciones dptimas de
funcionamiento en los plazos que se estipulen. La reparacion o
sustitucién de piezas defectuosas cubriran todos y cada uno de los
elementos (externos, internos, eléctricos, mecéanicos, etc.) que
componen los equipos, incluyendo los cables, conectores, accesorios e

interfaces que estén conectados.

= Cuando no sea posible la reparacion en las propias instalaciones, o en

caso de dificultades que hagan prever un tiempo de inactividad del



sistema superior a 24 horas, se sustituird temporalmente el equipo o
componentes averiados por otro de similares o superiores prestaciones,
con las siguientes puntualizaciones:

o La sustitucién temporal de elementos no debera prolongarse
més alla de 30 dias, a contar desde la notificacion telefénica de
averia, valorandose dicho periodo.

o El stock de equipos para sustitucion correrd a cargo de las
empresas homologadas, asi como el transporte de los equipos
a reparar y sustituto.

o Elequipo debera estar convenientemente asegurado durante los
desplazamientos y permanencia del mismo en los locales de
reparacion.

= Sustitucion permanente de equipos no reparables. El proveedor
sustituird permanentemente los equipos o componentes averiados por
otro de similares o superiores prestaciones en caso de que no sea
posible la reparacion de estos equipos que estan inventariados en el

Anexo | (salvo las excepciones determinadas en el mismo).

2.3. SERVICIOS DE ASISTENCIA.

2.3.1.ASISTENCIA TELEFONICA.
El proveedor debera poner a disposicién del GOBIERNO VASCO la asistencia
telefénica de una persona para ayudar al GOBIERNO VASCO, que utilice los
equipos y programas del Sistema. Las respuestas y acciones significativas son
enviadas por escrito al GOBIERNO VASCO por medio de un correo electronico.

El proveedor pondra a disposicion del GOBIERNO VASCO personas
especializadas para responder a su peticion de intervencion. Los medios de

intervencién de este personal son el teléfono y el telemantenimiento.

2.3.2.TELEMANTENIMIENTO.
El telemantenimiento consiste en una conexién temporal entre un equipo situado
en los locales del proveedor y el material o equipos del Sistema, a través de la red
de telecomunicaciones, con el proposito de diagnosticar, testar, y/o reparar dicho

material y/o software.



En caso de peticion del proveedor, el GOBIERNO VASCO debera poner a su
disposicion, personal cualificado en el lugar de la incidencia como complemento de

la intervencién.

2.3.3.SOPORTE Y AYUDA A LA OPERACION Y CONFIGURACION DE LA RED.
Ademas de las operaciones de mantenimiento periédicas y la resolucién de

incidencias, se realizaran las siguientes tareas:

e Actuaciones de alta y bajas de puntos de medidas en el servidor

e Actuaciones de modificaciones en la configuracion cuando se realizan
traslados o implementacion de nuevos analizadores.

e Actuaciones de modificaciones de configuracion en servidor de emisiones,
tales como rectas de calibracién, disponibilidad de datos, etc.

e Actuaciones para el correcto funcionamiento de las comunicaciones entre
servidor y estaciones remotas. Tipos de comunicacion: Tetra, ADSL, RTC
y GSM.

e Asistencia para el desarrollo y consulta de informes.

e Soporte técnico en la aplicacion de las funcionalidades del software XR y

del médulo de validaciéon automatica

2.3.4.SOPORTE Y AYUDA A LA OPERACION Y CONFIGURACION DE LAS
ESTACIONES REMOTAS.
En el marco del contrato de mantenimiento se realizan tareas de soporte a las
estaciones remotas y a los equipos de mantenimiento, incluso con asistencia in

situ, como:

e Mejoras en tareas de mantenimiento para los Técnicos del G.V. en
aplicaciones.

e Investigacion y pruebas para mejorar posibilidades de la estacion, tales
como visualizacion y registro de Alarmas de la SAl, Configuracion de
alarmas por alto nivel en analizadores, gestion de alarmas del Sistema de
Deteccion y Extincién de Incendios, gestion de alarmas por control de
Accesos y envios de SMS a Personal del Gobierno Vasco para informar
de todas esas alarmas.

e Soporte y formacion informatica para configuracion de estaciones,
conexiones analizadores y periferia de la estacion.

e Soporte para la implementacién de nuevos sistemas de comunicacion

e Actuaciones de configuraciones de calibraciones autométicas y otras

funcionalidades de la estacion.



2.3.5.MANTENIMIENTO PREVENTIVO CENTRAL.
Consiste en la realizacion de las operaciones periddicas de auditoria a distancia y
el establecimiento de programas de control, que permitan verificar y eventualmente
corregir los principales parametros de funcionamiento del sistema de explotacion,
del gestor de la base de datos y de los programas de aplicacion con el objeto de

mantenerlos en estado de explotacidn y prevenir eventuales disfuncionamientos.

Comprende las siguientes tareas:

e Mantenimiento preventivo mensual: auditoria a distancia sobre los
programas del puesto central del GOBIERNO VASCO. Las operaciones
realizadas en el plan del servicio de mantenimiento mensual estan
detalladas en el Anexo 2.

e Auditoria anual de configuracion: Este servicio, efectuado una vez por
afio, consiste en chequear la consistencia de la configuracion de la base
de datos. El informe del resultado de esta auditoria se entregara al
GOBIERNO VASCO, detallando todas las incoherencias o anomalias

detectadas e indicando las acciones a llevar a cabo para corregirlas.

3. METODOLOGIA Y PLAN DE TRABAJO
La empresa contratada debera detallar la metodologia exacta que seguira para llevar a cabo
las tareas anteriormente indicadas y los productos entregables que facilitard como

consecuencia de la ejecucion de las mismas.

En cuanto al Plan de Trabajo, se detallar4 la secuencia de tareas, de forma que en dicha

planificacién se recojan los hitos y fechas relevantes de entregas y ejecucion del proyecto.

En cualquier caso, ambos se regiran por las siguientes Condiciones Generales.



3.1. CONDICIONES GENERALES.

3.1.1.CENTROS DE LLAMADA, HORARIO DE COBERTURA, TIEMPO DE
RESPUESTA, TIEMPO DE RESOLUCION, PROCEDIMIENTO DE ACTUACION
Y PARTES DE INTERVENCION.
El proveedor pondréa a disposicién de las personas usuarias un teléfono tnico para
indicando el nombre de la persona o personas a contactar, asi como el correo

electrénico para el caso de que no haya respuesta inmediata.

La asistencia solicitada se contestara por teléfono y se comunicara por correo

electrénico la solucién aportada para control administrativo.

El horario de cobertura es el horario de atencién y recogida de partes de averia 'y
de trabajo para la realizacion de las tareas de reparacion en las dependencias de
las instalaciones afectadas, y se extendera de 8:00 a 18:00, de lunes a jueves, y
de 8:00 a 15:00 los viernes.

El tiempo de respuesta es el tiempo comprendido desde la notificacion telefonica
de la averia al proveedor, dentro del horario de cobertura, hasta el momento de su
repuesta (ya sea presencial, telefénica o telematica) sobre la instalacion donde se

le ha requerido para realizar las prestaciones oportunas.

A cada intervencion se le asignara un numero identificativo, cuya confirmacién se
constatard mediante el envi6 de un email en el que se indicara el numero
identificativo y el motivo de intervencion.

Las incidencias sujetas a intervencién consideradas como bloqueantes seran las

disfunciones siguientes:

e La adquisicion de datos brutos no es posible en méas del 30% de la red de
vigilancia;

e Fallo en el programa para la generacion y envio de ficheros para la pagina
web y Ministerio.

e Imposibilidad de realizar la validacién automatica y/o manual

e Ausencia de datos en estaciones ubicadas en un entorno en el que ha

sucedido un incidente o accidente ambiental significativo

La intervencion se iniciara con un margen maximo de:
e una (1) hora laboral tras el registro de la llamada para las disfunciones

consideradas como bloqueantes;



e ocho (8) horas laborales tras el registro de la llamada para las demas

disfunciones.
El tiempo de resolucion es el tiempo transcurrido desde la notificacion de la
incidencia hasta la resolucion total de la misma, entendiéndose como resolucion la

restauracion del estado normal de la red.

Se establecen los siguientes tiempos de resolucion en funcion de la gravedad de

la incidencia
Incidencia Blogueante Resto Incidencias
T. Respuesta 1 hora 1 hora
T. Resolucién 24 horas (laborables) 3 dias (laborables)

En caso de peticién del proveedor se debera poner a su disposicion personal
cualificado en el lugar de la incidencia como complemento de la intervencién.

Al finalizar la intervencion se remitira un parte de incidencia de averia (Anexo llI)

3.1.2.INFORMACION PERIODICA

3.1.2.1. PARTES DE INTERVENCION DE AVERIAS

Cada aviso de averia generara un modelo de parte de intervencion, segun el
modelo que proponga la empresa adjudicataria, pero que en todo caso recogera
la informacién que se muestra en el Anexo 3 adjunto, y que sera cumplimentado
por el personal de la empresa que recoja la notificacion telefénica
correspondiente, el cual sera completado posteriormente por el técnico que
efectle el servicio de mantenimiento, en todas las intervenciones efectuadas,
debiendo recabar, asimismo, el sello y la firma del responsable de la instalacion

en que se produzca la incidencia.

3.1.2.2. INFORME MENSUAL
Con periodicidad mensual, el proveedor remitira informacién detallada de todas y
cada una de las intervenciones de mantenimiento, tanto correctivo como
preventivo, llevadas a cabo a lo largo del mes anterior. Los datos se remitiran por
correo electronico, incluyendo, como minimo, todos los datos relativos a la
operacion efectuada:

e Identificativo

e Marcay modelo del equipo



e NO°de serie y etiqueta

e Ubicacion del mismo (Departamento, Servicio o Centro al que esté adscrito
y localizacién postal)

e Diay hora de recepcion de la llamada

e Tiempos de respuesta, inmovilizacion y reposicién definitiva del equipo
(este ultimo, en los casos de sustitucion temporal)

e Descripcion de la intervencion realizada

3.1.2.3. MEMORIA ANUAL
Al finalizar el afio se elaborard una memoria anual en el que se detalle:

= Resumen general de incidencias y correctivos

= Resumen de actuaciones relacionadas con el mantenimiento preventivo
mensual.

= Resumen de la auditoria anual respecto a la configuracion base de
datos.

= Plan de trabajo para el afio siguiente.

= Propuesta de mejoras para el afio siguiente

Los partes de incidencia, informes mensuales y memorias anuales se deberan enviar por

correo electronico a las siguientes direcciones: redaire-capv@euskadi.eu, |-

urrutia@euskadi.eus y j-olaeta@euskadi.eus

3.1.3.CONTACTOS DEL GOBIERNO VASCO.

Las personas de contacto de la Direccion de Calidad Ambiental y Economia

Circular seran las siguientes:

Nombre: Jon Olaeta Txintxurreta
Direccion: C/ General Concha 23, 48010-Bilbao
Teléfono: 944 03 13 12

Correo electrénico: j-olaeta@euskadi.eus

Nombre: Josu Urrutia Mentxaka

Direccion: C/ General Concha 23, 48010-Bilbao
Teléfono: 944 03 12 65/944 031 859

Fax: 944 03 12 66

Correo electrénico: j-urrutia@euskadi.eus
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4. EQUIPO DE TRABAJO Y DEDICACION
El equipo de trabajo que dispondra el adjudicatario estara dirigido por un/a Jefe/a de
Proyecto, quien sera el interlocutor ante el Departamento en la realizacion de todas las tareas

implicadas en el proyecto, con especial mencion de las funciones siguientes:

e Seguimiento del Plan de Trabajo anual, con estricto cumplimiento de plazos y calidad

en las entregas de documentos previstos en dicho Plan.

o Direccion de los trabajos, asi como impartir directamente las 6rdenes e instrucciones

laborales al resto de las personas adscritas a la ejecucién del contrato.

e Comunicacién inmediata sobre las repercusiones y/o problemas que puedan
plantearse en el desarrollo del proyecto por cambios en la planificacién, cambios en

el alcance del proyecto, modificaciones a tareas ya realizadas y aprobadas, etc.

Para la correcta ejecucién del proyecto el Departamento de Desarrollo Econdémico,
Sostenibilidad y Medio Ambiente aportara:

e Aclaraciones y precisiones a los objetivos del proyecto

e Interlocucién necesaria con las personas usuarias del Departamento
e Participacion en las pruebas y su visto bueno

e Aprobacion de la documentacion y de las entregas realizadas

e Posibles ficheros y datos de prueba

e Aprobacion de la documentacion realizada

5. CONTROL Y SEGUIMIENTO
Se establecera un equipo multidisciplinar para llevar a cabo el control y seguimiento del
proyecto.

El Equipo de Proyecto estara formado por representantes del Gobierno Vasco y la empresa

adjudicataria.



Se estableceran reuniones Trimestrales del Equipo de Proyecto con objeto de analizar el
nivel de avance del proyecto y los posibles problemas que a lo largo del desarrollo puedan

surgir.

La empresa adjudicataria debera presentar un Plan de Trabajo con la planificacion de las
tareas y la dedicacion, indicando la posible necesidad de participacion de personal técnico
del Departamento de Desarrollo Econdmico, Sostenibilidad y Medio Ambiente en el caso de
gue se requiriese su colaboracién o aportacion de informacion especifica, y que debera ser

aprobado por la Direccion del Proyecto.

El adjudicatario se responsabilizara del levantamiento de las actas de todas las reuniones
que se lleven a cabo y que deberan ser remitidas al dia siguiente de su celebracién para su

aprobacion por la Direccion del Proyecto.

Junto con las convocatorias de reunion se acompafara el Orden del Dia de la misma que
sera remitido con antelacion suficiente para su estudio previo y aprobacion por parte de la

Direccion del Proyecto.

NOTAS ACLARATORIAS
Cualquier aclaracion que se precise en la interpretacion del presente pliego sera atendida en
el Departamento de Desarrollo Econdmico, Sostenibilidad y Medio Ambiente con caracter

previo a la finalizacién del plazo de presentacién de ofertas.

El mero hecho de presentar una proposicion supone la asuncién de los objetivos y contenidos

expresados en este pliego.

No obstante, las licitadoras podran considerar aspectos no expresados en dichos apartados
y que estimen necesarios o0 convenientes para un mejor cumplimiento de los fines

propuestos.



ANEXO 1
DESCRIPCION DE MATERIALES Y SOFTWARE



Anexo 1. Descripcion de materiales y software.

SOFTWARE cantidad
Software XR para puesto de trabajo (XR-WKS). 15
Software XR para servidor (XR-SRV). 2
Software XR MAINT. 1
Software XR. VAL. 1
Software envio datos WEB y ministerio. 2
Software Teleservicio Tetra 1
Estaciones SAM WI cantidad
Numero total de estaciones SAM WI 46

(la propiedad de estos equipos es de la Red de Vigilancia y Control de la Calidad
del Aire. En caso de tener que sustituirlos el coste de reposicidn no correra a cargo

del Proveedor)

HARDWARE DEL PUESTO CENTRAL

e 1 servidor DELL PowerEdge T330/T130 - Hot Plug Hard Drive, , formado a su
vez por los siguientes componentes:
- Chasis Redundante.
- 8Gb Memoria
- Procesador adicional Intel Xeon E3-1220 v5 3.0GHz, 8M cache.
- Unidad DVD+/-RW SATA Internal.
- Red Hat Enterprise Linux Server Entry.
e 1 servidor DELL PowerEdge T330/T130 - Hot Plug Hard Drive, , formado a su
vez por los siguientes componentes:
- Chasis Redundante.
- 8Gb Memoria
- Procesador adicional Intel Xeon E3-1220 v5 3.0GHz, 8M cache.
- Unidad DVD+/-RW SATA Internal.
- Red Hat Enterprise Linux Server Entry.
e 1 Servidor NAS. Synology Disk Station DS216se.
e 1 RACK MULTIMODEMS EMISION (capacidad 12 médems MULTITECH ZDX

MT2834 ZDXI-33 (emisién) (aloja 3 médems, 2 activos y 1 fuera de servicio)




1 1 RACK MULTIMODEMS INMISION (capacidad 12 médems MULTITECH.
ZDX MT2834 ZDXI-33 (aloja 11 médems 9 operativos y 2 fuera de servicio)

2 médems GSM SIEMENS TC35i (EMISION-INMISION)

1 MODEM GSM WAVECOM WMOD21 Router CISCO .2600 + -

1 NPORT MOXA 5610 (16 PUERTOS RS-232)

1 Switch LINKSYS SRW?224G4 (24 puertos)

1 Firewall Fortigate 60E

1 Equipo UPS APC

Armario rack de 19” de comunicaciones, con todos sus elementos.

1 Conmutador KVM marca D-Link modelo DKVM-4K para 4 ordenadores contra

1 pantalla.Conectores VGA, teclado y ratén PS/2

1 ROUTER ADLS Access point Wifi (homestation ADSL BHS-RTA)
1 Router TETRA Radioenlace+ UPS especifico radioenlace
1 FUENTE DE CORRIENTE CONTINUA EFFEKTA DCXR1WB0481K2IP3

(la propiedad de estos equipos es de la Red de Vigilancia y Control de la Calidad

del Aire. En caso de tener que sustituirlos el coste de reposicion no correra a cargo

del Proveedor)




ANEXO 2
MANTENIMIENTO PREVENTIVO



Anexo 2. Mantenimiento Preventivo.

Las siguientes operaciones son realizadas en las intervenciones correspondientes al

mantenimiento preventivo mensual y trimestral:

e Verificaciones en el puesto central.

o Control de los ficheros de depdésito del sistema.

o Purga de los ficheros de depésito del sistema.

o Verificacion de los sistemas de ficheros.

o Verificacion de las capacidades de los discos.

o Verificacion de las tasas de llenado de las tablas en la base de datos.

o Verificacion, y purga si es necesario, de los buzones “users”, “root”, y “XR®”.

e Salvaguardas (copia de seguridad):

o Verificacion mensual de la existencia de las salvaguardas diarias de la base de datos

en el sistema de almacenamiento NAS.

o Verificacion mensual del funcionamiento de la Ultima salvaguarda de la base de datos

para control de ficheros de depésito.

e Otra operacion:

o Paraday re-arranque del sistema central después de la intervencion.



ANEXO 3

PARTE DE INTERVENCION DE AVERIAS



PARTE DE INTERVENCION DE AVERIAS

N©

EMPRESA Tifn.
DEPARTAMENTO/ORG. AUTON.
SERVICIO/CENTRO Tlfn.
UBICACION Localidad
AVISO LLAMADA COMIENZO TERMINACION

FECHA [ ' .

HORA

EQUIPO (Marca/modelo) N° serie

DESCRIPCION AVERIA (Indicar posibles causas e incidencia en el trabajo)

USUARIO
(Nombre y firma)
OBSERVACIONES

DIAGNOSTICO Y RESOLUCION (Indicar servicios utilizados)

TECNICO
(Nombre y firma)
OBSERVACIONES

VISTO BUENO RESPONSABLE
DEL CENTRO (Sello y Firma)




