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1 OBIJETO

Lantik S.A. M.P. quiere incrementar los conocimientos técnicos necesarios para el desarrollo en el
puesto de trabajo de sus profesionales por medio de Planes de Formacién anuales que lleguen a un
gran nimero de personas y colectivos.

Estos Planes de Formacion incluyen la formacién en Idiomas para el personal de la plantilla, que en
atencién a las necesidades planteadas en la empresa, se orientan a los siguientes idiomas:

- Euskera

- Inglés

El objeto de este pliego es la formacién en idiomas, que se basara en un sistema multimedia a través de
un Unico método que utilice un tutorial y que cuente con asesoramiento didactico (tutorias), asi como
clases de conversacién presenciales en grupo e individuales y clases telefénicas individuales, que se
detallaran en los siguientes apartados para el periodo comprendido entre octubre 2021- junio 2023
(dos cursos lectivos).

Asimismo, se incluye la realizacién de pruebas de nivel para el personal de la empresa, de acuerdo al
Marco Comun Europeo de Referencia para las Lenguas (MCER).

2 PRESUPUESTO

El presupuesto maximo estimado para estas acciones formativas a impartir en el periodo 2021-2023 es
de 90.000 € (sin IVA/exento IVA) para una prevision estimada de 100 personas, para el total de los dos
ejercicios académicos.

Las empresas deberan presentar la valoracion econémica conforme al anexo 1 para el periodo 2021-
2023 (anual y total) de cada una de las siguientes modalidades, que se explicaran en detalle en el
apartado 3° de “Especificaciones Técnicas”:

A) Clases de conversacion grupales en empresa impartidora con formaciéon multimedia
B) Clases de conversacion telefénica con formacion multimedia

C) Clases de conversacion telefénica

D) Clases de conversacion telefénica (inglés especifico - business)

E) Clases de conversacion grupales en Lantik (Berbalagun)

F) Pruebas de nivel

3 ESPECIFICACIONES TECNICAS

Como requisito imprescindible para poder valorar la oferta, se deberd presentar la misma en las 6
modalidades ofertadas en el apartado anterior (A, B,C, D, E y F), para ambos idiomas (euskera e inglés)
en todas las opciones, menos en la D) que se ofertara sélo en inglés y la E) que se ofertara solo en euskera.
En caso de no cumplir este requisito, se tendra por no presentada la oferta.

La propuesta que se presente a Lantik, S.A. M.P. detallara las especificaciones técnicas que se sefialan a
continuacién:
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3.1. Objetivos:

Promover e impulsar la capacitacién en materia de conocimiento de idiomas (inglés y euskera) del
personal de Lantik, asegurando un progresivo perfeccionamiento del idioma, asi como evaluacion del
mismo.

3.2. Contenidos:

Aquellos que garanticen la consecucion de los objetivos, con especial detalle de los temas a trabajar en
los diferentes niveles y grados.

3.3. Calendario:

Curso 2021-2022: Del 18/10/2021 al 30/06/2022.

Curso 2022-2023: Del 17/10/2022 al 30/06/2023.

3.4. Metodologia:

3.4.1.1) Formacion multimedia:

Se busca un Unico método de aprendizaje a través de teleformacion de idiomas, tanto para inglés como
para euskera, que debera disponer de una plataforma y un programa individual de estudio de idiomas a
través ordenador con un sistema experto de aprendizaje. Dicho programa de aprendizaje a través de
ordenador debera tener capacidad de adaptarse a las necesidades y diferentes capacidades de cada

alumno. Es necesario identificar el nombre del método de aprendizaje en la oferta.

Dicho programa disefiard un proceso de estudio personalizado acorde a sus conocimientos previos,
progresion, errores, ritmos de estudio, etc.

Deberd disponer de un control detallado de los tiempos reales de estudio y rendimientos de cada
persona, diferenciados de los tiempos de conexion a la plataforma.

El sistema de estudio por ordenador debe ofrecer total flexibilidad de estudio (24 horas, 365 dias/afo) y
posibilitar el estudio desde diferentes ordenadores o puestos informaticos. La empresa impartidora
debera tener alguin centro impartidor en Bilbao donde se posibilite la oferta de este servicio para las
personas.

Se valorara que la oferta ofrezca también la posibilidad de estudiar off-line (sin internet), desde diferentes
ordenadores.

La plataforma debera ofrecer la posibilidad de optar por cualquiera de los idiomas (castellano/euskera),
para el estudio del idioma inglés.

La formacion multimedia se aplicara sélo para las modalidades ofertadas A y B. Se requiere un servicio

de asistencia técnico (CAU) telefénico de al menos 20 horas/semana que solucione y aclare las dudas de
las personas relativas a la formacion multimedia (indicar n° teléfono).
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3.4.2) Las clases de conversacion, tendran las siguientes modalidades:

A) Clases de conversacion grupales en empresa impartidora:

e 1hora/semana. Total: 30 horas por personay ejercicio académico. NiUmero de personas maximo
que puede alcanzar el grupo: 7, con niveles homogéneos.

e Serequiere que el centro impartidor tenga al menos un centro ubicado en Bilbao, desde los que
se ofrezcan todos los servicios para esta modalidad de estudio.

B) y C) Clases de conversacion telefdnica:

e Duracion: 20 minutos (1 clase/semana). N° de clases totales: 30 clases por persona y ejercicio
académico.

e El coste de las llamadas telefénicas, siempre que sean a nimeros fijos o méviles dentro del pais,
estard incluido en el precio ofertado por persona (modalidad B y C) que la empresa oferte.

D) Clases de conversacion telefénica (inglés especifico - business)

e Duracion: 20 minutos (2 clases/semanales). N° de clases totales: 60 clases por personay ejercicio
académico.

e El coste de las llamadas telefénicas, siempre que sean a nimeros fijos o méviles dentro del pais,
estard incluido en el precio ofertado por persona (modalidad D) que la empresa oferte.

E) Clases de conversacidon grupales en Lantik/Online (Berbalagun):
e 1 grupo de maximo 10 personas por ejercicio académico.
e Duracién: 1 hora/semana en horario de mafiana (De 8.00 a 9.00 los martes).
e N°de horas: Maximo 28 horas por curso.

F) Pruebas de nivel

e Pruebas de nivel para el personal de Lantik consistentes en pruebas escritas y orales presenciales,
donde se determine el nivel de euskera/inglés de la persona dentro de lo establecido en el Marco
Europeo de Competencia Lingiiistica, con la elaboracién de un informe detallado al respecto.

e Son independientes estas pruebas de las pruebas iniciales de nivel que se indican en el apartado
3.4.4.

e N°estimado de pruebas de nivel a solicitar en los dos ejercicios académicos: 10 pruebas.

3.4.3) Profesorado y tutorias personalizadas con el alumno para evaluar su progresion:
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e Minimo 2 tutorias por curso para las personas que estudien con la opcién de teleformacion.

e Se deberd comunicar previamente cualquier cambio de profesorado y tutor, respecto a los
sefalados en la oferta y que siempre sean substituidos con personal con los mismos
requerimientos que los sefialados en este pliego.

e Equipo de trabajo:

Los tutores y profesores de las acciones formativas deberan tener un minimo de 5 anos de
experiencia en la imparticion del tipo de formacion requerida, y 3 afios de éstos, dentro de la
empresa impartidora.
3.4.4) Prueba de niveles inicial a las personas:
Al objeto de establecer unos niveles homogéneos en la medicién del conocimiento de idiomas del
colectivo que acceda a la formacion de Euskera y/o Inglés, se realizard una prueba valoracién con un
criterio uniforme de medicién, sin que ello suponga coste anadido, a lo ya presupuestado para cada

persona. Estd prueba es independiente de la mencionada en la modalidad E).

El resultado de la prueba deberd poder asimilarse con un nivel de los establecidos dentro del Marco
Europeo de Competencia LingUistica.

3.4.5) Informes y documentacién entregada al personal estudiante:

Se facilitaran informes periédicos de aprovechamiento y de la evolucién del personal estudiante, en los
cuales se incluira: Niveles realizados, nimero de horas de estudio totales y semanales, diferenciando
teleformacion, clases de conversacion y tutorias, evaluacién general y aprovechamiento.

El material didactico que precise el personal estudiante correra a cargo de la empresa impartidora.

3.5. Valoracién econdmica:

Debera incluir todos los conceptos (equipamiento, local, gastos, .V.A., etc.).

Se debera diferenciar el precio, atendiendo a las diferentes modalidades (A, B, C, D, E y F) para el periodo
octubre 2021-junio 2023 de acuerdo al anexo 1 del pliego.

En el supuesto de bajas voluntarias de personas durante el curso, la empresa impartidora facturara la
parte proporcional del coste del personal estudiante hasta el dia en que Lantik le comunique la baja
voluntaria del alumno ¢ alumna.

© Lantik 21/07/2021
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4 CONDICIONES PARTICULARES
4.1 Plazo de entrega

Hasta el 30 de junio de 2.023 en funcién de la concrecién de las fechas de los cursos que se hara
posteriormente a la firma del contrato.

4.2  Criterio de admision de ofertas (Solvencia Técnica)

Para ser admitidas las ofertas, deberan cumplirse y acreditarse los siguientes criterios:

1. Las empresas impartidoras deberan acreditar como minimo en al menos 4 empresas, la
prestacion de servicios de idiomas (multimedia y conversacion) en euskera e inglés, para un
colectivo de 30 personas/afno durante un periodo de 3 afios dentro de los ultimos 5 afnos. Por
tanto, en cada una de las 4 empresas, por lo menos, se deberdn haber prestado ese tipo de
servicios de idiomas durante 3 anos, para el colectivo citado desde septiembre del 2016 hasta
ahora.

2. Homologacion con alguno de los siguientes centros impartidores oficiales (necesaria para ambos
idiomas):

Euskera: HABE

Inglés: Cambridge University, Trinity College 6 TOEFL.

4.3  Prorroga

No se establece la posibilidad de prérroga.

44  Forma de pago

El pago se realizara por medio de 4 facturas que abarcaran los siguientes periodos:
1° factura: Octubre 2021-Diciembre 2021

2? factura: Enero 2022- Junio 2022

3? factura: Octubre 2022-Diciembre 2022

42 factura: Enero 2023-Junio 2023
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4.5  Criterios de adjudicacién:

Los criterios que se van a ponderar en el andlisis de las ofertas que se reciban son los siguientes:

4.5.1 Criterio/s cuantificable/s automaticamente - Sobre B
v' Valoracion econdmica (hasta 55 puntos):

Cada oferta econdémica global se calculard con el sumatorio de las cantidades resultantes tras
multiplicar el precio € (columna 2) por las cantidades estimadas (columna 3) de las 6 modalidades
(A,B,C,D,E,F) de acuerdo al anexo 1 del PCAP.

Se toma como referencia el precio de licitacidon sin IVA (90.000) y la valoracion se realiza a los
presupuestos sin IVA.

Se podra mejorar el precio de licitacién y se puntuard con 8 puntos cada 5.000 euros de mejora o
proporcional, hasta un maximo de 48 puntos, a los precios sin IVA.

Tras adquirir los 48 puntos se podra mejorar el precio y se puntuara con 1 punto cada 500 euros
de mejora o proporcional. A los precios sin IVA, hasta un maximo de 55 puntos.

Para la valoracién econdémica, serad imprescindible entregar un presupuesto detallado segun el
anexo 1 de clausulas administrativas particulares de este pliego indicando el precio por personay
ejercicio académico en las modalidades A, B, C y D, el precio por grupo y ejercicio académico en
la modalidad E y el precio por cada prueba de nivel en la modalidad F.

Cada oferta econdmica global se calculara segiin datos de anexo 1 multiplicando el precio de cada
modalidad por la cantidad estimada de cada modalidad para el total de los dos ejercicios
académicos. La suma de dichas cantidades sera la oferta econémica global:

Of (oferta econdmica global): precio modalidad A* n° personas estimadas+ precio modalidad B* n°
personas estimadas + precio modalidad C* n° personas estimadas + precio modalidad D* n
personas estimadas + precio modalidad E* n°® grupos estimados + precio modalidad F* n° pruebas
estimadas

o

Se consideraran desproporcionadas o temerarias las ofertas que se encuentren recogidas en los
supuestos especificados en el articulo 85 del Real Decreto 1098/2001 de 12 de octubre por el que
se aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas.

4.5.2 Criterio/s no cuantificable/s automaticamente - Sobre C
v" Formacién multimedia (hasta 25 puntos)
v' Clases de conversacion (hasta 10 puntos)

v' Tutorias/pruebas de nivel/informes (hasta 10 puntos)
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Es requisito imprescindible, que ademas de presentar la oferta técnica en detalle explicando todas
las modalidades, que todos los licitadores presenten debidamente cumplimentada la tabla de
caracteristicas de la oferta incluida a continuacién (Anexo A). Las ofertas que no incluyan la tabla
de caracteristicas cumplimentada con todos los requisitos seran excluidas de la licitacién.

4.6  Control de los trabajos
Se realizara una valoracion a los asistentes al curso, tras finalizar cada una de las acciones formativas.
4.7  Subcontratacion

No se establece limitacién a la subcontratacion de los ponentes.

Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto subcontratar,
sefalando su importe, y el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacién.

4.8 Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentacion de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se sefnalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.9  Seguridad de la informacién

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el contrato a firmar se incluird el acuerdo de confidencialidad, y el conocimiento y compromiso
de cumplimiento de la Normativa de Seguridad y Cédigo de Conducta Informatico para
proveedores.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en
Lantik, previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en
el mismo (tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga
ésta), de lo cual se encargara de recoger y custodiar la empresa proveedora que respondera en
su nombre.
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A. Deber de confidencialidad:

I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter
privado o confidencial, para la realizacién de trabajos que no impliquen directamente un
tratamiento de este tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional
y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El
personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligacion que se mantendra ailn
finalizada su relaciéon con ésta. La empresa adjudicataria se compromete a comunicar y hacer
cumplir a su personal las obligaciones establecidas en el presente pliego y, en concreto, las
relativas al deber de secreto.

Ill. Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacion vigente
sobre proteccion de datos que le sea de aplicacion y a actuar de acuerdo a las instrucciones de
Lantik S.A. M.P. En concreto:

El personal de la empresa adjudicataria esta obligado a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma
de las condiciones de seguridad originales (cierre de puertas y ventanas, conexioén de alarmas,
etc.).

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacién del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene o conserve la informacién deberdn ser aptos para garantizar el deber de
confidencialidad.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que
se requiera, la empresa adjudicataria, debe de indicar quien ocupa el rol de responsable de
seguridad en su organizacién. Se incluird en la oferta el nombre, apellidos, correo electrénico y

teléfono de la persona o servicio que desemperie este rol.

IV. Garantia de confidencialidad
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La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se comprometen a no revelar la informacién que conozcan en funcién
de su cargo o cometido durante la prestacion del contrato y posteriormente al mismo. Asi como
que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa
relativa a protecciéon de los datos de caracter personal.

V. Responsabilidad y causas de resolucion del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, asi como de cualquier reclamacién que por las personas interesadas se interponga ante
la Agencia de Proteccién de Datos competente y de la indemnizacién que en su caso, se
reconozca a la persona afectada que ejercite la acciéon de responsabilidad por el dafo o lesion
que sufra en sus bienes o derechos.

Serdn motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de

datos de caracter personal.”

B. Gestion interna de Lantik (medidas de securizacidn interna) previas a la prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacién interna que considere en
su propia infraestructura, por ejemplo, asignaciéon de usuarios temporales, rutado especifico,
perimetros de seguridad, etc.

C. Auditoria, monitorizacién y reporte periédico del rendimiento de los controles de seguridad y
notificacién de evolucidn en la resolucién de incidentes de seguridad a Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de
seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., informacién sobre el nivel de rendimiento de los controles de seguridad
establecidos, asi como informacién de los incidentes no graves ocurridos en el periodo. Los
incidentes graves deberan ser notificados a la mayor brevedad.

D. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., informacion sobre el nivel de cumplimiento de lo establecido en la Normativa
de Seguridad para Proveedores.
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E. Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacién acreditada
en una norma de referencia para la gestion de la seguridad de la informacién, en el entorno de

prestacién

A requerimiento del Dpto. de Seguridad de Lantik S.A. M.P., la empresa adjudicataria del servicio
debera aportar evidencias de buenas practicas de seguridad en el servicio, preferiblemente
mediante certificado de la implantacién y uso de un modelo de gestion de la seguridad de la
informacion en base las normas de referencia existentes para la gestion de la seguridad de la
informacion, como por ejemplo la ISO 27001.

F. Maedidas de seguridad y compromisos de la empresa adjudicataria en materia de seguridad de
la informacién de los servicios de administracién electrénica

La empresa adjudicataria del servicio deberd cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general deberd prestarse especial
atencion a la observancia de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas y el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

La empresa adjudicataria del servicio asumira el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad (ENS) y las medidas establecidas en el Anexo Il del ENS correspondientes
a un nivel de clasificacion MEDIO, en las dimensiones de seguridad que le apliquen, ademas de
las obligaciones exigidas para los prestadores de servicios a las entidades publicas .La empresa
adjudicataria del servicio debera realizar las acciones necesarias para concienciar regularmente
al personal interviniente en la prestacién del servicio acerca de su papel y responsabilidad para
que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempeio de sus funciones, en cuanto al servicio prestado. Para
lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicaran las medidas de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco
organizativo, operacional o de proteccién.

G. Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa
oferente debera plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el
servicio, en el caso de que no se indique niveles de servicio minimos requeridos
e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de
seguridad
e Procedimiento de notificacion y aprobacién de cambio en el servicio o proyecto
contratado.
En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de
servicio minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste
Lantik S.A. M.P. con compromisos de nivel de servicio, se deberdn presentar evidencias de
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disponer de un Plan de Continuidad para el servicio (p.ej. Certificaciones, compromiso de la
empresa proveedora...) que garantice que se cumplan esos niveles de servicio.

H. Deber de confidencialidad:

I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter
privado o confidencial, para la realizacién de trabajos que no impliquen directamente un tratamiento
de este tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
1. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y
deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El personal de la
empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de cualquier forma
este tipo de datos a terceras personas, obligacidon que se mantendra aln finalizada su relacién con
ésta. La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las
obligaciones establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

lll. Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacion vigente sobre
proteccion de datos que le sea de aplicacién y a actuar de acuerdo a las instrucciones de Lantik S.A.
M.P. En concreto:

El personal de la empresa adjudicataria estd obligado a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma de
las condiciones de seguridad originales (cierre de puertas y ventanas, conexion de alarmas, etc.).

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacion del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene, guarde o conserve la informacion deberdn ser aptos para garantizar el deber de
confidencialidad.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se
requiera, la empresa adjudicataria, debe de indicar quien ocupa el rol de responsable de seguridad
en su organizacion. Se incluira en la oferta el nombre, apellidos, correo electrénico y teléfono de la

persona o servicio que desempefie este rol.

IV. Garantia de confidencialidad
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La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de
confidencialidad por la cual se comprometen a no revelar la informacién que conozcan en funcién
de su cargo o cometido durante la prestacion del contrato y posteriormente al mismo. Asi como que
conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa relativa a
proteccion de los datos de caracter personal.

V. Responsabilidad y causas de resolucion del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera considerada
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido, asi como de
cualquier reclamacién que por las personas interesadas se interponga ante la Agencia de Proteccién
de Datos competente y de la indemnizacién que en su caso, se reconozca a la persona afectada que
ejercite la accién de responsabilidad por el dafio o lesién que sufra en sus bienes o derechos.

Seran motivos de resolucién del contrato la vulneracion del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de datos

de caracter personal.”

. Gestion interna de Lantik (medidas de securizacién interna) previas a la prestacién

Lantik S.A. M.P. establecerd los mecanismos de control y securizacién interna que considere en su
propia infraestructura, por ejemplo, asignaciéon de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.

J. Auditoria, monitorizacién y reporte periédico del rendimiento de los controles de seguridad y
notificacion de evolucidn en la resolucion de incidentes de seguridad a Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P., informacién sobre el nivel de rendimiento de los controles de seguridad establecidos, asi
como informacién de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan
ser notificados a la mayor brevedad.

K. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de Lantik,
informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para
Proveedores.

L. Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacién acreditada
en una norma de referencia para la gestién de la seguridad de la informacién, en el entorno de

prestacion

A requerimiento del Dpto. de Seguridad de Lantik, la empresa adjudicataria del servicio debera aportar
evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante certificado de la
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implantacion y uso de un modelo de gestién de la seguridad de la informacién en base las normas de
referencia existentes para la gestion de la seguridad de la informacién, como por ejemplo la ISO 27001.

M. Maedidas de seguridad y compromisos de la empresa adjudicataria en materia de seguridad de
la informacion de los servicios de administracion electrénica

La empresa adjudicataria del servicio deberd cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general deberd prestarse especial
atencion ala observancia de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas y el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

La empresa adjudicataria del servicio asumira el cumplimiento de lo establecido en el Esquema Nacional
de Seguridad (ENS) establecidas en el Anexo Il del ENS, en las dimensiones de seguridad que le apliquen
y segun el nivel de clasificacion determinado en cada caso.

La empresa adjudicataria del servicio deberd realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacion del servicio acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacion del servicio en aquellas materias que
requieran para el desempeno de sus funciones, en cuanto al servicio prestado. Para lograr el
cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las
medidas de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco organizativo,
operacional o de proteccion.

N. Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa oferente
debera plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el servicio, en el
caso de que no se indique niveles de servicio minimos requeridos

e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de seguridad

e Procedimiento de notificacién y aprobacién de cambio en el servicio o proyecto contratado.
En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de servicio
minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste Lantik con
compromisos de nivel de servicio, se deberadn presentar evidencias de disponer de un Plan de

Continuidad para el servicio (p.ej. Certificaciones, compromiso de la empresa proveedora...) que
garantice que se cumplan esos niveles de servicio.

O. Proteccién de datos de caracter personal

Objeto del encargo del tratamiento
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Mediante las presentes cladusulas se habilita a la empresa adjudicataria que resulte encargada del
tratamiento, de ahora en adelante ET, para tratar por cuenta de Lantik S.A. M.P., responsable del
tratamiento los datos de caracter personal necesarios para prestar el servicio detallado en el apartado
“Objeto”.

El tratamiento consistird en la elaboracién de informes de nivel de idiomas del alumnado, asi como las
notificaciones a dicho colectivo relativas a su progresion y evaluacién del idioma

Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, Lantik S.A.
M.P., responsable del tratamiento pone a disposicién de la ET, la informacion que se describe a
continuacién:

e Nombre y apellidos del alumnado
e Datos de contacto corporativos del alumnado
e Lagestion de la progresion y evaluacion del idioma

Duracion

Tendra una duracién desde octubre de 2021 a junio de 2023.

Una vez finalice el tratamiento, la ET debera suprimir o devolver a la empresa responsable los datos
personales de acuerdo a lo previsto en el siguiente apartado relativo a obligaciones de la ET, y en todo
caso, no deberd conservar ninguna copia en su poder salvo autorizacién expresa de la empresa
responsable.

Obligaciones de la ET

El ET y el personal de su organizaciéon se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para
la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones de la empresa responsable del tratamiento.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de la empresa responsable, que contenga:

— Nombre y los datos de contacto de la ET y de cada empresa responsable por cuenta de la
cual actte la ET vy, en su caso, de la persona delegada de proteccién de datos.
— Categorias de tratamientos efectuados por cuenta de la empresa responsable.
— Una descripcion de las medidas técnicas y organizativas de seguridad, en caso de que
proceda su aplicacion, relativas a:
o Seudonimizacién y el cifrado de datos personales.
o Lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.
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o La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

o El proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas u organizaciones, salvo que cuente con la
autorizacién expresa de la empresa responsable del tratamiento. La autorizacién requiere
identificar de forma previa y por escrito, la entidad a la que se pueden o deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicaciéon. En el caso de transferencias de datos a un tercer pais o a una organizacion
internacional por requerimientos juridicos inequivocos y fundamentados se informara a la
empresa responsable de la exigencia de manera previa y especifica.

e) Presentar, antes de la formalizacidn del contrato, una declaracién en la que ponga de manifiesto
donde van a estar ubicados los servidores y desde donde se van a prestar los servicios asociados
a los mismos, asi como comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato, de la informacidn facilitada en dicha declaracion.

f)  Subcontrataciéon
Se prohibe subcontratar las prestaciones que formen parte del objeto del contrato/encargo.

Si fuera necesario subcontratar algiin tratamiento, este hecho se deberd comunicar previamente
y por escrito a la empresa responsable, con una antelacion de 7 dias naturales, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la entidad
subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo si la empresa
responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicién de ET, esta obligado igualmente a cumplir las
obligaciones establecidas en el contrato/encargo y las instrucciones que dicte la empresa
responsable. Corresponde a la ET regular la relacién juridica con la empresa subencargada
mediante un instrumento juridico que refleje las mismas condiciones, medidas de seguridad
aplicables e instrucciones del contrato/encargo.

g) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

h) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes. Manteniendo a disposicién de la empresa responsable la documentacién
acreditativa del cumplimiento de dicha obligacion.

i) Garantizar la formacion necesaria en materia de proteccion de datos personales del personal de
la ET autorizada a tratar datos personales.

j)  Asistir a la empresa responsable del tratamiento en la respuesta al ejercicio de los derechos de
acceso, rectificacion, supresién y oposicion; limitacion del tratamiento; a no ser objeto de
decisiones individualizadas automatizadas (incluida la elaboracién de perfiles). En caso de que la
ET reciba alguna peticion de ejercicio de derechos correspondiente a tratamientos de datos de
la empresa responsable, deberd comunicarla en un plazo maximo de 48 horas a la empresa
responsable del tratamiento.
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k) Corresponde a la empresa responsable de tratamiento facilitar el derecho de informacion a las
personas interesadas, de tal modo que, la ET se abstendra de aportar sus propios modelos de
informacion, recurriendo en todo caso a aquellos aportados por la empresa responsable de
tratamiento o solicitdndolos en caso de que se precisen incluir en cualquier medio o canal de
recogida de datos.

I) Notificacién de violaciones de la seguridad de los datos (Art. 33.2 del RGPD).

La ET notificara a la empresa responsable del tratamiento, sin dilacién indebida, y en cualquier
caso antes del plazo maximo de 24 horas ,a través de correo electrénico a la persona responsable
de ejecucion y/o supervisién del objeto del contrato, las violaciones de la seguridad de los datos
personales de las que tenga conocimiento, asi como toda la informacién relevante para la
documentacion y comunicacion de la incidencia (En concreto, descripcién y potenciales
consecuencias de la incidencia, categoria y nUmero aproximado de personas afectadas, medidas
adoptadas para revertir y mitigar incidencia).

No serd necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

m) Dar apoyo a la empresa responsable del tratamiento en la realizacién de las evaluaciones de
impacto relativas a la proteccién de datos, cuando proceda.

n) Dar apoyo a la empresa responsable del tratamiento en la realizacion de las consultas previas a
la autoridad de control, cuando proceda.

o) Dar apoyo a la empresa responsable del tratamiento en el cumplimiento de las obligaciones de
esta ultima.

p) Poner disposicion de la empresa responsable toda la informacidén necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones
que realicen la empresa responsable u otra empresa auditora autorizada por ella.

g) Implantar las medidas de dispuestas en el catidlogo de medidas de seguridad aplicables del
Esquema Nacional de Seguridad.

r) Destino de los datos:

Devolver a la empresa responsable del tratamiento los datos de caracter personal y, en su caso,
los soportes donde consten, una vez cumplida la prestacién. La devoluciéon debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por la ET.

s) Si una ET, infringe lo establecido al determinar los fines y medios del tratamiento, adquiere la
condicién de responsable del tratamiento con respecto a dicho tratamiento (Art. 28.10 del
RGPD).

t) La ET estara obligada a someterse en todo caso a la normativa nacional y de la Unién Europea
en materia de proteccién de datos (incluyendo, sin limitaciéon, el RGPD y la LOPDGDD).

Obligaciones del responsable del tratamiento
Corresponde a la empresa responsable del tratamiento:
a) Entregar a la ET los datos a los que se refiere la clausula “ldentificacion de la informacién
afectada” de este documento.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
dela ET.
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c) Supervisar el tratamiento, incluida la realizacidn de inspecciones y auditorias.

d) Realizar una evaluacién del impacto en la Proteccion de datos personales de las operaciones de
tratamiento a realizar por el encargado.

e) Realizar las consultas previas que corresponda.

P. Informe periédico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”
La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P,, informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacion
de entornos para prestacién de servicio remoto; para ello deberd cumplimentar el Formato cuestionario
normativa securizacién de entornos que le sera entregado, por la persona responsable del servicio o
proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan de Calidad.

Q. Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica y del
entorno” de la norma de referencia ISO 27002 en el entorno de prestacién
La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en el
objetivo de control 11 “Seguridad Fisica y del entorno” de la norma de referencia ISO27002; asi como
informar de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser
notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

R. Certificacidn de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre de
vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la prestacion del
servicio.

Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:

Pilar Salazar Blanco Cristina Toledo Méndez

Lantik S.A. Lantik S.A.

Sabino Arana, 44 - 48013 Bilbao Sabino Arana, 44 - 48013 Bilbao
Teléfono: 946 083 373 Teléfono: 944 068 974

Sin./Fdo.: M2 CRISTINA TOLEDO MENDEZ - 2021-07-23
LAGUNTZA ZERBITZUETARAKO SAILA
DEPARTAMENTO SERVICIOS DE APOYO

Sin./Fdo.: ROBERTO IBARRETXE ASPIUNZA - 2021-07-23
ADMINISTRAZIO ZUZENDARITZA
DIRECCION DE ADMINISTRACION
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[ANEXO A -CUMPLIMIENTO ESPECIFICACIONES TECNICAS |

[ CUESTIONARIO CUMPLIMIENTO DE ESPECIFICACIONES TECNICAS  |Cumple (SI/NO)

1|COBERTURA DE OFERTA GLOBAL:

Oferta los 2 idiomas (inglés/euskera) en las 4 modalidades (a,b, c y f).
Modalidad d) en inglés y e) en euskera

2|SISTEMA DE TELEFORMACION:

Sistema de teleformacién Unico adaptado a las necesidades, capacidades y
progresion del alumno (Inglés/Euskera)

URL y clave de acceso para acceder a los datos de teleformacién de los
alumnos de ambos idiomas durante el curso

3| FLEXIBILIDAD DE TELEFORMACION:

24*7 on line

Posibilidad de conexion off line

Estudio del idioma inglés desde castellano y euskera

4| CLASES DE CONVERSACION

Centro impartidor ubicado en Bilbao

Clases telefonicas a n° fijos y moviles

PRUEBAS DE NIVEL PREVIAS PARA LOS ALUMNOS/AS

PRUEBAS DE NIVEL CON INFORME DETALLADO: Modalidad f)
INFORMES MENSUALES SOBRE EVOLUCION DE ALUMNOS/AS
TUTORIAS (minimo 2 por alumno/a)

Entrega de DOCUMENTACION al alumno

10| CAU para usuarios (minimo 20 horas semanales)

N 00 N O U

Es imprescindible cumplimentar todos los cuadros azules indicando SI/NO
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Sabino Arana, 44
48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail: lantik@bizkaia.eus

http://lantik.bizkaia.eus

AENOR AENOR AENOR

wmliNet GD
Ambiental

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informdtico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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