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1 OBIJETO

Se van a mejorar los nodos del entorno de virtualizacién onpremise sobre el que estd configurada la
plataforma de Cognos por lo que es necesario adquirir una ampliacion de licenciamiento Cognos vy
mantenimientos requerido hasta 31 de diciembre de 2023

Lantik dispone de 280 PVUs de IBM Cognos Analytics User for Linux on System z per Processor Value
Unit (PVU) Annual SW Subscription & Support Renewal,con mantenimiento hasta 31 de diciembre de
2023.

La plataforma de virtualizacién a la que va a cambiar la maquina virtual destinada a este software tendra
nodos con las siguientes caracteristicas técnicas:

e Modelo: ProLiant DL580 Gen9
Tipo de procesador: Intel(R) Xeon(R) CPU E7-4850 v3 @ 2.20GHz (4 CPUs de 14 cores)
Procesadores légicos: 112

e Modelo: PowerEdge R940

Tipo de procesador: Intel(R) Xeon(R) Gold 6152 CPU @ 2.10GHz (4 CPUs de 22 cores)
Procesadores légicos:176

e Modelo: PowerEdge R840

Tipo de procesador: Intel(R) Xeon(R) Gold 6252 CPU @ 2.10GHz (4 CPUs de 24 cores)
Procesadores légicos:192

El servidor virtual dedicado cuenta con 4 cores, este servidor podra residir en cualquier nodo de la
plataforma de virtualizacién.
Es por ello que se solicita incluir los PVUs necesarios para realizar esta mejora hardware cumpliendo con

el licenciamiento establecido por IBM (las especificaciones técnicas del servidor virtual dedicado no se
veran afectadas en esta migracion)

2 PRESUPUESTO

Importe maximo sin IVA 37.500€

Dicho importe quedara desglosado bajo estos conceptos:
Adquisicion de licencias:

Cantidad Importe Importe

Descripcion Part Number unitario total

PVUs

sinIVA  sinIVA
IBM Cognos Analytics User for Linux on System z per
Processor Value Unit (PVU) License + SW Subscription &

D10ALLL
Support 12 Months (1/11/2021-31/10/2022)
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Mantenimientos requeridos:

Cantidad Importe | Importe

Descripcion Part Number Duracion PVUs | unitario| total
sin IVA | sin IVA

(las

IBM Cognos Analytics User for Linux on System z per EOHVQLL 1/11/2022- |incluidas
Processor Value Unit (PVU) Anual Software Suscription 31/12/2023 | punto
& Support Renewal anterior)

1/04/2022- 3
IBM Cognos Analytics Explorer Cartridge for IBM Cloud EO3H8ZX 31/12/2023
Pak for Data Authorized User SW Subscription & EO3H8ZX 1/06/2022- 8
Support Renewal 31/12/2023

Importe total méximosin VA . 37500

3 ESPECIFICACIONES TECNICAS

Ampliacién de licencias incluyendo su mantenimiento hasta 31/12/2023 para nuestra plataforma de IBM
Cognos Analytics User for Linux on System z per Processor Value Unit (PVU) License + SW Subscription
& Support, para ello se deberd indicar el n® de PVUs a ampliar en funcién de lo descrito en el apartado
Objeto, teniendo en cuanta el n°® de PVU que actualmente tenemos y las especificaciones tanto de los
nodos de virtualizacién como las del servidor virtual que da este servicio.

Si tras la instalacion y migracion el ILMT da algln problema de licenciamiento al respecto debera ser
subsanado por el proveedor sin coste adicional para Lantik, siempre y cuando se mantenga la plataforma

de virtualizacion detallada anteriormente

Adicionalmente se solicita incluir el mantenimiento de licencias IBM Cognos Analytics Explorer (user)
ampliadas recientemente.

4 CONDICIONES PARTICULARES

4.1 Plazo

El servicio deberd comenzar el 1/11/2021 y su mantenimiento finalizara el 31/12/2023.
4.2 Forma de pago

La facturacién se realizara:

e Ampliacién de licencias y su mantenimiento
e Laampliacion de licencia tras la entrega de la misma (fecha requerida: 1/11/2021) junto con su
mantenimiento hasta 31/12/2023.
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e Mantenimientos adicionales de licencias que Lantik ya dispone:
e 1/04/2022 de 3 lic Analytics Explorer
e 1/06/2022 de 8 lic Analytics Explorer

El pago se materializara dentro de los 30 dias a partir de la conformidad del servicio y de la recepcién de
la correspondiente factura.

4.3 Mantenimiento

Dentro de estos servicios de soporte y mantenimiento (tanto para el primer afio como para este
mantenimiento posterior) se incluirdn como minimo el servicio de Suscripcion y Soporte de Software
IBM Passport Advantage

4.3.1.1 Requerimientos minimos incluidos bajo este mantenimiento

e Actualizaciones de software (incluyendo nuevas versiones y releases) desde el momento en el
que esté comercialmente disponible.

e Seguridad, arreglos, parches y mejoras de cédigo para minimizar las disrupciones y proteger los
sistemas y procesos.

e Suscripcion a las notificaciones de soporte que incluyen alertas de seguridad y actualizaciones
de soporte rutinarias en base a sus preferencias.

e eNotificaciones (definidas en nuestro sitio autorizado de Passport Advantage Online), que
permitan saber cuando estan disponibles para su descarga las nuevas versiones, releases y
modificaciones.

e "MyNotifications". Recibir alertas de seguridad y enlaces a informaciéon de soporte nueva y
actualizada que incluye: APARs, descargas y controladores (releases, renovaciones, fixpacks,
iFixes,actualizaciones, SupportPacs, herramientas y otro cédigo de soporte), titulares, Alertas
Rojas y Technotes (resolucion de problemas).

e Para defectos conocidos, informacion de servicio correctivo disponible y "program fixes"

e Asistencia en remoto a través del IBM Support Portal, con la herramienta IBM Remote Assitance
( Assist On-Site) para acelerar la resolucion de problemas.

4.3.1.2 Servicios minimos requerido para mantenimiento y soporte correctivo

e Actualizaciones de Programa (incluyendo nuevas versiones y releases).

e Revision de informacion de diagndstico para ayudar en el aislamiento de una causa de problema
(por ejemplo, asistencia en la interpretacion de documentacion de problemas tal como "traces"
y "dumps" para problemas relacionados con instalacién y cédigo.)

e Soporte en castellano, durante el horario laboral de 08:00 a 17:00 horas de Lunes a Viernes.
e Contacto directo con los ingenieros del conocimiento y especialistas técnicos dedicados.
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Niveles de criticidad:

Niveles de Definiciones de Seguridad Ejemplos

Seguridad

Nivel 1 Situaciones Criticas/Sistemas Usuarios sin acceso a la
caidos. aplicacién.

Componentes de Software
criticos que no funcionan.

Problemas en el entorno de
produccion.

Sistemas criticos caidos.

Nota: IBM trabajara con el cliente
24x7 para resolver problemas
criticos proporcionando recursos
técnicos disponibles para trabajar
durante esas horas

Nivel 2 Impacto Severo: Un componente | Usuarios que no pueden
de software estd severamente | acceder a un informe o no
restringido en su uso, causando un | pueden crear informes nuevos.
grave impacto en el negocio.
Nivel 3 Impacto Moderado: Un | Un usuario con problemas de
componente de software no | acceso (incidente aislado)
critico que no funciona
correctamente, causando un
impacto moderado en el negocio.
Nivel 4 Impacto Minimo: Un componente | Documentacién incorrecta.

de software no critico que no | Documentacion adicional
funciona correctamente, causando | requerida.

un impacto minimo o una peticion
que no es técnica.

Tiempos maximos requeridos de respuesta ante incidencias (caso de soporte) abiertas:

Severidad Impacto Tiempos de respuesta

1 Impacto Critico al negocio En dos horas en las 24 horas del dia,
365 dias al afo.

2 Impacto Significativo al negocio En dos horas dentro del horario
laboral.

3 Impacto moderado al negocio En dos horas dentro del horario
laboral.

4 Impacto minimo al negocio En dos horas dentro del horario
laboral.

IBM debera proporcionar asistencia Gravedad 1 durante las 24 horas del dia, 365 dias al ano.
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4.4 Penalizaciones

Cualquier incumplimiento en los tiempos establecidos conllevara una penalizacién del 0,5% por cada dia
natural de incumplimiento sobre el importe total del contrato.

En caso de que el pago por parte de Lantik S.A, estuviera realizado con anterioridad, la empresa
contratada, abonara a Lantik S.A el importe de la penalizacion.

4.5 Criterios de adjudicacién

4.5.1 Criterio/s cuantificable/s automaticamente - Sobre B

Criterio Valoracidon econémica de la oferta: hasta un maximo de 100 puntos

Hasta un maximo de 100 puntos al importe total (sin IVA), (importe maximo sin IVA: 37.500,00 €)

Siendo:

e Pi: Puntuacién correspondiente a la empresa licitadora i

e Ofi: Oferta econémica realizada por la empresa licitadora i
e Ofyx: La oferta econémica mas barata.

e Pnax: La maxima puntuacion posible para el criterio

La adjudicacién se hara a aquella oferta que, sumando los puntos obtenidos en los apartados anteriores,
resulte superior

Se considerardn desproporcionadas o temerarias las ofertas que se encuentren recogidas en los
supuestos especificados en el articulo 85 del Real Decreto 1098/2001 de 12 de octubre por el que se
aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas.

4.5.2 Criterio/s no cuantificable/s automaticamente - Sobre C
En ninguin caso se deberd incluir en este Sobre informacién cuantificable por férmula

No aplica.

4.6 Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentaciéon de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se seialan los principios generales que deberan respetarse.
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La empresa adjudicataria presentara en la justificacion final de la realizacion de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.7 Seguridad de la informacion
A. Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter
privado o confidencial, para la realizacién de trabajos que no impliquen directamente un
tratamiento de este tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional
y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El
personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma de estos tipos de datos a terceras personas, obligacidon que se mantendra aun
finalizada su relacidon con ésta. La empresa adjudicataria se compromete a comunicar y hacer
cumplir a su personal las obligaciones establecidas en el presente pliego y, en concreto, las
relativas al deber de secreto.

Ill. Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacion vigente
sobre proteccion de datos que le sea de aplicacion y a actuar de acuerdo a las instrucciones de
Lantik S.A. En concreto:

El personal de la empresa adjudicataria esta obligado a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma
de las condiciones de seguridad originales (cierre de puertas y ventanas, conexién de alarmas,
etc.).

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacién del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene, guarde o conserve la informacién deberdn ser aptos para garantizar el deber de
confidencialidad.
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IV. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se comprometen a no revelar la informacién que conozcan en funcion
de su cargo o cometido durante la prestacion del contrato y posteriormente al mismo. Asi como
que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa
relativa a proteccion de los datos de caracter personal.

V. Responsabilidad y causas de resoluciéon del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, asi como de cualquier reclamacién que por las personas interesadas se interponga ante
la Agencia de Protecciéon de Datos competente y de la indemnizacién que en su caso, se
reconozca a la persona afectada que ejercite la accion de responsabilidad por el dafo o lesién
que sufra en sus bienes o derechos.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de
datos de caracter personal.”

B. Gestion interna de Lantik (medidas de securizacion interna) previas a la prestacion

Lantik establecera los mecanismos de control y securizacién interna que considere en su propia
infraestructura, por ejemplo, asignacién de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.

C. Auditoria, monitorizacién y reporte periddico del rendimiento de los controles de
seguridad y notificacion de evolucion en la resolucion de incidentes de seguridad a
Lantik

Lantik se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de
Lantik, informacion sobre el nivel de rendimiento de los controles de seguridad establecidos, asi
como informacion de los incidentes no graves ocurridos en el periodo. Los incidentes graves
deberan ser notificados a la mayor brevedad.

D. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de
Lantik, informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de
Seguridad para Proveedores.

E. Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacion
acreditada en una norma de referencia para la gestién de la seguridad de la informacion,
en el entorno de prestacion.
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A requerimiento del Dpto. de Seguridad de Lantik, la empresa adjudicataria del servicio debera
aportar evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante
certificado de la implantacion y uso de un modelo de gestion de la seguridad de la informacién
en base a una de las normas de referencia existentes para la gestion de la seguridad de la
informacion, como la ISO 27001.

F. Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacion de los servicios de administracion electrénica

La empresa adjudicataria del servicio debera cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general deberd prestarse especial
atencién a la observancia de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica.

La empresa adjudicataria del servicio asumira el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad (ENS) establecidas en el Anexo Il del ENS, en las dimensiones de seguridad
que le apliquen y segun el nivel de clasificacion determinado en cada caso.

La empresa adjudicataria del servicio debera realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacidon del servicio acerca de su papel y
responsabilidad para que la seguridad del sistemay de los servicios prestados alcance los niveles
exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempefio de sus funciones, en cuanto al servicio prestado. Para
lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicaran las medidas de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco
organizativo, operacional o de proteccion.

G. Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa
oferente debera plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el
servicio, en el caso de que no se indique niveles de servicio minimos requeridos

e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de
seguridad

e Procedimiento de notificacion y aprobacién de cambio en el servicio o proyecto
contratado.

En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de
servicio minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste
Lantik con compromisos de nivel de servicio, se deberan presentar evidencias de disponer de un
Plan de Continuidad para el servicio (p.ej. Certificaciones, compromiso de la empresa
proveedora...) que garantice que se cumplan esos niveles de servicio.
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H. Informe periddico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de
Lantik, informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de
securizacién de entornos para prestacion de servicio remoto; para ello deberd cumplimentar el
Formato cuestionario normativa securizaciéon de entornos que le serad entregado, por la persona
responsable del servicio o proyecto por parte de Lantik y que esta disponible en el Plan de
Calidad.

I. Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica
y del entorno” de la norma de referencia ISO 27002 en el entorno de prestacion

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad
de Lantik, el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en
el objetivo de control 11 “Seguridad Fisica y del entorno” de la norma de referencia ISO27002;
asi como informar de los incidentes no graves ocurridos en el periodo. Los incidentes graves
deberan ser notificados al Dpto. de Seguridad de Lantik a la mayor brevedad.

J. Certificacidon de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre

de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestaciéon del servicio.
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Para cualquier aclaracién o ampliacion de informacion se deben dirigir a:

Lantik S.A.M.P
Sabino Arana, 44 - 48013 Bilbao
Teléfono: 944068900

ppt.pt.lantik@bizkaia.eus

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2021-07-29
AZPIEGITUREN ARLOA
AREA DE INFRAESTRUCTURAS

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2021-07-29
TEKNOLOGIA ETA EZAGUTZA UNITATEKO ZUZENDARITZA
DIRECCION UNIDAD DE TECNOLOGIA'Y CONOCIMIENTO
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AENOR

E

Empresa

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informdtico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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