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1 OBIJETO

El objeto del contrato al que se refiere el presente pliego lo constituye el servicio de
mantenimiento y soporte técnico 24x7x365 de los sistemas de seguridad Fortigate
1500 D desplegados en la red de EITB Media, S.A.U (en adelante, “Entidad
Contratante” o “"EC” indistintamente).

La prestacion de los servicios se debera efectuar con arreglo a los requerimientos y
condiciones que se estipulan en este PPTP, asi como en el correspondiente Pliego de
Clausulas Administrativas Particulares (en adelante, PCAP), relativas a la presente
contratacion, de los que se derivan los derechos y obligaciones de las partes
contratantes.

2 ANTECEDENTES

La EC dispone desde hace varios afios de un sistema de seguridad que, entre otros
elementos, incluye CUATRO (4) equipos FORTIGATE modelo 1500-D. Dicho firewall
requiere de un mantenimiento y soporte técnico que es precisamente el que constituye
el objeto de la presente contratacion.

Las ubicaciones del entorno a soportar son las siguientes:

e Sede de la EC en Bilbao ubicada en:
Capuchinos de Basurtu n© 2
C.P.: 48013
BILBAO- BIZKAIA

e Sede de la EC en Donostia ubicada en:
Paseo de Miramon n© 172
C.P.: 20014
DONOSTIA- GIPUZKOA

Dentro de su operativa diaria, la EC tiene acceso a los equipos y ante dudas,
incidencias o problemas acudira a la adjudicataria para solventarlas.

3 SERVICIOS OBJETO DE CONTRATACION

La adjudicataria, durante la vigencia de la contratacion, deberd, en coordinaciéon con
los responsables de la EC, proporcionar las siguientes prestaciones:

e Soporte y mantenimiento del Fabricante Fortinet en modo 24x7x365 (Forticare
360) con IPS.

e Gestidon de las operaciones rutinarias colaborando con la EC.

La EC reportara al adjudicatario las incidencias en la gestion y colaborara con la
adjudicataria en su resolucion. De la misma forma, el adjudicatario, bajo
peticion de la EC y de forma programada, implementard soluciones a
incidencias asi como las reglas de seguridad y su purga, que debera
documentar.

e Mantenimiento Preventivo



Dicho mantenimiento debera incluir:

- Informe mensual con el estado del entorno soportado.

- Informe personalizado con incidentes, cambios y mejoras.

- Reunidn para la exposicion de informes, con periodicidad minima mensual.

- Sustitucion de equipos reparados y configuracion de los mismos, en los
locales de la EC.

- Actualizacion de las versiones de FortiOS.

e Soporte Correctivo
Dicho soporte debera incluir:

- Atencién de las incidencias, incluidos desplazamientos 24x7x365.

- Soporte presencial ante incidentes criticos con un tiempo de asistencia in-
situ menor a DOS (2) horas en caso de ser necesario.

- Correccion de problemas genéricos detectados:

o Apertura y gestion de RMA

o Apertura y seguimiento de Tickets de soporte con el fabricante
(24x7x365)

o Actualizacion de parches.

La entidad que resulte adjudicataria debera, al menos, garantizar la siguiente
dedicacién minima para la gestién de las operaciones rutinarias y para el
mantenimiento preventivo:

e Ciento cincuenta (150) horas/afo para la gestion de las operaciones rutinarias
y para el mantenimiento preventivo.

Sin perjuicio de lo anterior, la dedicacion al mantenimiento correctivo, serd a demanda
en funcion de las incidencias que pudieran ocurrir.
4 TIEMPO DE RESPUESTA

Los servicios de asistencia técnica objeto de la presente contratacion seran requeridos
en régimen de 24x7x365 y en modo inmediatez.

Asi las cosas, la adjudicataria debera garantizar el servicio todos los dias del afio a
cualquier hora con una cobertura en atencion de incidencias inmediata, entendiendo
por inmediata la asistencia en la Sede de la EC en Bilbao y en |la de Donostia, en caso
de ser necesario, en un plazo maximo de DOS (2) horas a contar desde solicitud de
asistencia por averia por parte de la EC.

Los tiempos de resolucion dependera del alcance del problema.

5 OTROS REQUISITOS DEL SERVICIO

Para la correcta prestacion del servicio objeto de la presente contratacion las
candidatas deberan acreditar con la siguiente condicion de “partner” del fabricante:

e Certificacion MSSP Gold Partner de Fortinet



Asimismo, de acuerdo con lo recogido en la clausula 6.2 del presente pliego el/la
técnico que la adjudicataria destine a la realizacion de los trabajos debara contar con la
siguientes cualificacién/formacion:

e Certificacidén en vigor Fortinet Network Security Expert (NSE) nivel 5

6 MEDIOS HUMANOS PARA LA PRESTACION DEL SERVICIO

6.1 Condiciones generales

El personal adscrito a la prestacion del servicio dependera exclusivamente de la
entidad que resulte adjudicataria (contratista), Unica que ostentara los derechos vy
obligaciones inherentes a su condicién de empleadora.

A tales efectos, la empresa contratista asumira las siguientes obligaciones:

1.

Correspondera exclusivamente a la entidad que resulte adjudicataria (contratista)
la seleccidon del personal que, reuniendo los requisitos de titulacion y experiencia
exigidos en la clausula siguiente del presente pliego formara parte del equipo de
trabajo adscrito a la ejecucion del contrato, sin perjuicio de la verificacion por
parte de la Entidad Contratante del cumplimiento de aquellos requisitos.

La entidad que resulte adjudicataria (contratista) procurara que exista estabilidad
en el equipo de trabajo, y que las variaciones en su composicién sean puntuales y
obedezcan a razones justificadas, en orden a no alterar el buen funcionamiento del
servicio (cuando existan razones que justifiquen esta exigencia), informando en
todo momento a la Entidad Contratante.

La entidad que resulte adjudicataria (contratista) asume la obligacion de ejercer de
modo real, efectivo y continuo, sobre el personal integrante del equipo de trabajo
encargado de la ejecucion del contrato, el poder de direccidn inherente a toda
empresa.

En particular asumirad la negociacion y pago de los salarios, la concesion de
permisos, licencias y vacaciones, las sustituciones del personal en casos de baja o
ausencia, las obligaciones legales en materia de Seguridad Social, incluido el
abono de cotizaciones y el pago de prestaciones cuando proceda, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y se deriven de la relacién contractual
entre las partes empleada y empleadora.

La entidad que resulte adjudicataria (contratista) debera designar al menos una
persona coordinadora o responsable, perteneciente a su plantilla de personal, que
tendra entre sus obligaciones las siguientes:

a. Actuar como interlocutora de la entidad adjudicataria (contratista) frente a la
Entidad Contratante, canalizando la comunicacién entre la empresa contratista
y el personal integrante del equipo de trabajo adscrito al contrato, de un lado, y
la Entidad Contratante, de otro lado, en todo lo relativo a las cuestiones
derivadas de la ejecucién del contrato.



b. Distribuir el trabajo entre el personal encargado de la ejecucién del contrato, e
impartir al mismo las 6rdenes e instrucciones de trabajo que sean necesarias en
relacion con la prestacidn del servicio contratado.

c. Supervisar el correcto desempefio por parte del personal integrante del equipo
de trabajo de las funciones que tienen encomendadas, asi como controlar la
asistencia de dicho personal al puesto de trabajo.

d. Organizar el régimen de vacaciones del personal adscrito a la ejecucion del
contrato, debiendo a tal efecto coordinarse adecuadamente la contratista con la
Entidad Contratante, a efectos de no alterar el buen funcionamiento del
servicio.

e. Informar a la Entidad Contratante acerca de las variaciones, ocasionales o
permanentes, en la composicién del equipo de trabajo adscrito a la ejecucién
del contrato.

f. Garantizar que mientras las personas puestas a disposicién del servicio objeto
de la presente contratacion se encuentren en alguna una de los Centros de la
Entidad Contratante estos cumplan con las normas de seguridad de la Entidad
Contratante y cuenten con los correspondientes distintivos que los identifique
como personal de la entidad que resulte adjudicataria del servicio.

Si a consecuencia del incumplimiento por la entidad que resulte adjudicataria
(contratista) de las obligaciones asumidas en virtud de esta clausula, la Entidad
Contratante fuera condenada al pago de cantidades con caracter solidario con la
empresa contratista, se repercutird en ésta la suma satisfecha, a cuyos efectos las
entidades contratantes se reservan el ejercicio de cualesquiera acciones,
administrativas o judiciales, que sean adecuadas y convenientes hasta la total
recuperacion de las cantidades pagadas.

6.2 Condiciones particulares

Concretamente, para la correcta prestacion de los servicios objeto de la presente
contratacion, la adjudicataria deberd contar y adscribir al servicio, al menos, el
siguiente equipo profesional:

e Un/a (1) interlocutor/a responsable de servicio.

El/la responsable del servicio debera tener autonomia y capacidad de gestién y
decision garantizando una rapida respuesta a la EC ante cualquier incidencia,
consulta o necesidad en relacién al servicio contratado.

Perfil profesional minimo requerido: Debera tener, al menos, diez (10) afos de
experiencia como responsable en servicios de caracteristicas similares a las del
objeto del contrato.

e Un/a (1) Técnico de Sistemas Senior. Dicho/a profesional podra asimismo ser el
interlocutor indicado anteriormente.

Perfil profesional minimo requerido: Deberd contar con, al menos, cinco (5)
afios de experiencia en esta tipologia de equipamiento.

Otros conocimientos: Debera contar con Certificacién en vigor Fortinet Network
Security Expert (NSE) nivel 5.




Estara bajo la coordinacion y supervisidon del responsable de servicio.

7 SEGUIMIENTO Y ACREDITACION EN MATERIA LABORAL, SEGURIDAD
SOCIAL Y DE SEGURIDAD Y SALUD EN EL TRABAJO

Para el seguimiento y acreditacion de las obligaciones en materia laboral, seguridad
social y de seguridad y salud en el trabajo prevista en la presente contratacion la EC
proporcionara a la contratista el acceso a la plataforma “Koordinatu”.

Esta plataforma ha sido habilitada para el intercambio on-line de la documentacién
correspondiente al cumplimiento de las obligaciones en materia laboral, seguridad
social y de seguridad y salud en el trabajo inherentes en la ejecucion del contrato.

A tal efecto, una vez habilitado el acceso a “Koordinatu”, la contratista tendra la
obligacion de transferir, en el plazo indicado por la propia plataforma, la
documentacién solicitada y en especial la relativa a:

- Listado de trabajadores adscritos a la prestacion del servicio.

- Certificados varios de la Seguridad Social (ITA, TC1, TC2, etc.)

- Certificados varios relativos al cumplimento de obligaciones en materia de
prevencidon, seguridad en el trabajo (Identificacion de riesgos, formacion
especifica, certificados aptitud, etc.)

- Certificados de varios.

Si la entidad que resulte adjudicataria (y por tanto contratista, subcontrata parte de la
ejecucion del servicio contratado, debera exigir a las entidades subcontratadas los
justificantes de las obligaciones anteriores y entregarlos en los mismos términos en la
plataforma “Koordinatu”.

8 PENALIZACIONES

La EC se reserva la facultad de aplicar las penalizaciones que se detallan a
continuacion en aquellos casos en que la empresa que resulte adjudicataria del servicio
incurra en alguno de los siguientes supuestos:

- No prestar el servicio en las condiciones pactadas en el Pliego o en la
oferta Adjudicataria.

- Falta de diligencia en la prestacién del servicio, incurriendo de forma
injustificable, en mas tiempo del necesario.

- Negarse o demorarse a facilitar la informacién, que relativa al servicio
contratado, sea demandada por el responsable de la EC. El plazo
maximo para la entrega de la documentacién solicitada serd de 5 dias
naturales a partir de la comunicacion formal.

- La desatencion a las intrucciones que la EC facilite por escrito a la
adjudicataria para corregir deficiencias correctamente sefialadas por
aquel.

- La modificaciéon del servicio sin causa justificada y sin notificacién previa.

- Otros incumplimientos de normas generales y especificas previstas en el

pliego.

Penalizacién: Hasta 1.000 euros de penalizacion por cada incumplimiento en
funcién de la gravedad.



Las penalidades, que en su caso, pudieran llegar a imponerse lo haran por acuerdo del
organo de contratacion, adoptado a propuesta del responsable del contrato de la EC,
que seran inmediatamente ejecutivas, y se haran efectivas mediante deduccion de las
cantidades que, en concepto de pago total o parcial, deban abonarse al contratista o
sobre la garantia que, en su caso, se hubiese constituido, cuando no puedan deducirse
de las mencionadas cantidades.

DOS (2) incumplimientos facultaran a la EC a la resolucion del contrato. La cuantia
global por estas penalizaciones en ningun caso podra superar el 10 por 100 del
presupuesto del contrato. Superado este importe, la EC se reserva la facultad de
resolver el contrato con la correspondiente incautacién de la garantia definitiva.

9 DOCUMENTACION A PRESENTAR POR LOS LICITADORES

9.1 SOBRE C.- DOCUMENTACION relativa a los criterios de adjudicacion
valorados mediante juicio de valor

De conformidad con los criterios de valoracion fijados en el PCAP, las entidades
candidatas deberan incluir en el SOBRE C, una propuesta que contenga la
documentacién senalada en el en el ANEXO IV.1 del PCAP.

9.2 SOBRE B.- DOCUMENTACION relativa a la oferta evaluable
automaticamente a través de formulas.

Las entidades presentaran sus ofertas ajustandose al modelo de tabla indicado en el
ANEXO III.1 del Pliego de Clausulas Administrativas Particulares: FORMULAS
MATEMATICAS.



