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1. [bookmark: _Toc70330245]OBJETO DEL CONTRATO
[bookmark: OLE_LINK1][bookmark: _Toc470412893][bookmark: _Toc470413036][bookmark: _Toc470413973][bookmark: _Toc470414409][bookmark: _Toc470492359][bookmark: _Toc470918796][bookmark: _Toc470929020][bookmark: _Toc470929127][bookmark: _Toc470929426][bookmark: _Toc471108469][bookmark: _Toc471108638]La Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos precisa llevar a cabo el despliegue completo del Software VARONIS, ampliando y renovando el mantenimiento de las licencias actuales del Departamento de Seguridad, a fin de cubrir los accesos y la securización del entorno del sistema de ficheros y del entorno SharePoint, todo ello durante 36 meses.

Se pretende de esta manera disponer, para todas las licencias, de las últimas versiones en las que el fabricante proporciona soporte técnico sobre el producto, y utilizar los productos en compatibilidad con las versiones disponibles en el mercado.
[bookmark: _Toc519048035][bookmark: _Toc461949139]De acuerdo con lo establecido en el artículo 126, punto 6 de la LCSP, son obligadas las referencias al nombre del producto ‘Varonis’ debido a que el objeto del contrato es la ampliación y renovación del mantenimiento de las licencias de software ‘Varonis’ actualmente instaladas en el  Departamento de Seguridad del Gobierno Vasco.


2. [bookmark: _Toc70330246]CONTENIDO DE LAS PRESTACIONES
Actualmente el Departamento de Seguridad dispone de la siguiente relación de licencias VARONIS:
	ITEM
	DESCRIPCIÓN
	CANTIDAD

	1
	DatAdvantage for Exchange Onprem subscription  
	 

	2
	DatAdvantage for SharePoint Onprem
	25

	3
	DatAdvantage for Windows Onprem subscription  
	501

	4
	Data Classification Framework for Windows and SharePoint Onprem subscription
	25

	5
	Data Classification Policy Pack On-prem subscription
	25

	6
	Collector On-prem subscription
	1



Para llevar a cabo el despliegue completo del Software VARONIS en el Departamento de Seguridad se precisa contratar la subscripción, por un periodo de 36 meses, de las licencias siguientes, incluyendo los servicios profesionales de VARONIS para actualización de licencias, soporte 24x7, equipo de Incident&Response y revisiones trimestrales del servicio:
	ITEM
	DESCRIPCIÓN
	CANTIDAD

	1
	DatAdvantage for Exchange Onprem subscription  
	501

	2
	DatAdvantage for SharePoint Onprem
	501

	3
	DatAdvantage for Windows Onprem subscription  
	7500

	4
	Data Classification Framework for Windows and SharePoint Onprem subscription
	7500

	5
	Data Classification Policy Pack On-prem subscription
	7500

	6
	Collector On-prem subscription
	1



Servicios profesionales: los servicios profesionales de Varonis incluirán la realización de las tareas para cambios en configuración, implementación de licencias y todas las tareas necesarias para dejar funcionando la plataforma y los nuevos módulos. Todas las tareas serán realizadas por personal de Varonis. 

Soporte 24x7: soporte por portal web, teléfono para resolución de incidentes, actualizaciones de versión, consultas.

Revisiones trimestrales del servicio: cada 3 meses, el equipo técnico y comercial revisará en detalle el uso de la plataforma.

Equipo de Incident Response dará apoyo al equipo del cliente para análisis forense, contención de incidentes, recomendaciones para tener un nivel de protección adecuado. 

3. [bookmark: _Toc70330247]CARACTERÍSTICAS Y FUNCIONALIDADES DE LA SOLUCIÓN
El software de seguridad VARONIS incluirá las siguientes características y funcionalidades:
3.1 [bookmark: _Toc70330248]Gobierno de la Seguridad de los datos Auditados 
La solución propuesta permitirá realizar las siguientes labores de administración de permisos de los servidores monitorizados:
• La gestión unificada de todos los entornos auditados desde una única consola. 
• La auditoría de los permisos de acceso a las carpetas compartidas en la red. El sistema deberá ser capaz de diferenciar los permisos NTFS de los permisos compartidos en la red. 
• La gestión de los permisos de acceso de manera sencilla, e incluir una funcionalidad de simulación para poder hacer cambios sin afectar a los permisos definidos en producción. 
• La identificación gráfica y por informes de las carpetas afectadas por inconsistencias de permisos. 
• Alerta del fallo de aplicación de permisos en caso de detectar una inconsistencia en la ruta afectada por el cambio. 
• El análisis de las estadísticas de acceso de cada usuario sobre los diferentes recursos auditados. 
• La solución permitirá búsquedas bidireccionales de accesos basadas en usuarios, datos o la combinación de estas. 
• La herramienta ofrecerá recomendaciones en los permisos y grupos en base a actividad y tipo de actividad, recomendado por ejemplo eliminación de usos inactivos o de permisos inactivos en los recursos de los servidores monitorizados. El rango de inactividad de los recursos inactivos será personalizable en el tiempo. 
• La herramienta incluirá la capacidad de asignar sobre cada carpeta del sistema un potencial propietario de la información para permitir un seguimiento sencillo de la carpeta, así como la capacidad de configurar un informe automático de dicha actividad al propietario. La asignación de dicho propietario también se realizará de manera masiva mediante un fichero predefinido. 
• Toda la actividad realizada desde la consola en la gestión de permisos será registrada por la solución propuesta permitiendo las siguientes funcionalidades: 

· Revisión de los cambios propuestos basados en roles de revisión y autorización 
· El rollback de los procesos a la situación previa al cambio. 
· La planificación de la realización de los cambios en fecha y hora concreta. 
· La elaboración de informes periódicos y la notificación automática mediante correo electrónico. 
· La búsqueda e informes de acciones realizadas por la consola de Varonis identificando al operador que las realizó y los objetos afectados por el cambio. 

Durante todos los cambios realizados de permisos será posible realizar comparativas de la nueva configuración con la configuración previa al cambio. 

3.2 [bookmark: _Toc70330249]Auditoría de actividad de Acceso
Esta solución tendrá el control de todos los accesos a la información generada por los servidores monitorizados, así como podrá auditar y consultar todos los logs de acceso a los ficheros contenidos en carpetas compartidas. Para ello, la solución contará con las siguientes funcionalidades:
 
· Dispondrá de la auditoria exhaustiva de todos los eventos de acceso a la información contenida en carpetas compartidas: fichero abierto, modificado, borrado, desplazado, renombrado, o bien carpeta abierta, modificada, desplazada, o renombrada, así como los cambios de permisos realizados en las carpetas monitorizas. 
· Contará con agente propio y no dependerá de la auditoría nativa de Windows. 
· Dispondrá de un sistema de búsqueda de logs que permite buscar de forma centralizada los logs de carpetas compartidas. Además, la búsqueda es ágil, y será posible buscar y filtrar los logs generados por un usuario en concreto, sobre un recurso en concreto, durante un cierto periodo de tiempo, etc. 
· Tendrá la posibilidad de exportar los resultados de una búsqueda a una hoja Excel o un PDF de forma rápida y directa, y ofrece un sistema de Reporting personalizable con la información suministrada. 
· Permitirá la generación de búsquedas personalizadas, almacenarlas y reutilizarlas sin necesidad de configurarlas. 

3.3 [bookmark: _Toc70330250]Administración de los Permisos de Seguridad Auditados 
Esta solución permitirá realizar las labores de administración de permisos de los servidores monitorizados. Entre ellos, permitirá:

· La gestión unificada de todos los entornos desde una única consola.

· La gestión y la protección de Directorio Activo en entorno multidominio y multibosque desde una consola única. 
· La auditoría de los permisos de acceso a las carpetas compartidas en la red. Es capaz de diferenciar los permisos NTFS, los permisos compartidos y permisos de Sharepoint. 
· La gestión de los permisos de acceso de manera sencilla, e incluir una funcionalidad de simulación para poder hacer cambios sin afectar a los permisos definidos en producción. 



· Que todas las operaciones de cambios de permisos queden registradas en la aplicación para su revisión, aprobación, aplicación inmediata o programada y con función de roll back en caso de que se desee deshacer el cambio 
· La creación y la supresión de diferentes elementos de Directorio Activo a través de la interfaz de control, de manera individual o masiva, basada en fuentes de información. 
· El análisis de las estadísticas de acceso de cada usuario sobre los diferentes recursos auditados. 
· Ofrecer recomendaciones en los permisos y grupos en base a actividad y tipo de actividad, recomendando por ejemplo la eliminación de usos inactivos o de permisos inactivos en los recursos de los servidores monitorizados. El rango de inactividad de los recursos inactivos debe ser personalizable en el tiempo. 
· La capacidad de asignar sobre cada carpeta del sistema un potencial dueño de la información para permitir un seguimiento sencillo de la carpeta, así como la capacidad de auto-reporte de dicha actividad al propietario. 

3.4 [bookmark: _Toc70330251]Clasificación de la información
Esta solución tecnológica podrá localizar, marcar o borrar los datos de carácter personal de manera general, y sobre un usuario en concreto. Por ello, la solución deberá:
 
· Disponer de un sistema de clasificación de la información para detectar los PII (Personally Identifiable Information o información de carácter personal) sobre los ciudadanos de la Unión Europea, y los PCI (Payment Card Information o información de tarjetas de pago), así como los datos personales tratados por la normativa GDPR. 
· Permitir la clasificación de la información sobre ficheros Office, PDF, ficheros de texto plano, así como la clasificación en función de extensiones de archivos, por ejemplo, archivos multimedia. 
· Poder escanear los permisos sobre las carpetas que contienen información de carácter personal de cara a evaluar el riesgo asociado. 
· Permitir la creación de patrones específicos para realizar la búsqueda de algunas expresiones regulares. Esas expresiones pueden corresponder a los datos de carácter personal sobre un usuario en concreto, o bien puede ser una palabra específica que podría corresponder a un proyecto sensible en el Gobierno Vasco-Departamento de Seguridad. Dicha personalización también permite la incorporación de diccionarios personalizables en temáticas generales o definidas por el Gobierno Vasco-Departamento de Seguridad. 
· Disponer de una clasificación que se reflejará sobre los datos como un metadato adicional tipo tag/flag, integrable con otras soluciones de seguridad vía API o algún conector. 
· Permitir la opción de poder importar información de clasificación de otros sistemas, por ejemplo, DLP, de manera automática e incorporarlos a la gestión de la clasificación de la solución. 

3.5 [bookmark: _Toc70330252]Generación de Informes
Esta solución tendrá la capacidad de personalizar y generar informes con las siguientes funcionalidades:

· Informes sobre los registros generados por los usuarios en los sistemas de ficheros, los permisos que los usuarios tienen sobre las carpetas y ficheros, la relación de carpetas y permisos de acceso de los usuarios sobre ellas, la pertenencia de los usuarios a ciertos grupos de seguridad del Directorio Activo, la obsolescencia de los recursos, la actividad de los usuarios sobre varios elementos del sistema de ficheros y sobre las tendencias en los sistemas de ficheros (actividad, crecimiento de los datos, permisos, etc.). 

· Permitir la personalización de los informes, de forma que se puedan generar informes adaptados a la gestión del Gobierno Vasco-Departamento de Seguridad. 
· Proponer informes ejecutivos que permitan ver los resultados de la clasificación, las diferentes alertas en marcha en el sistema, los diferentes resultados de las alertas a lo largo del tiempo, etc. 
· Generar los informes en varios formatos: Excel, PDF, XML, CSV… 
· Programación y envío automatizado de informes por email o almacenándolos en una carpeta local o en un recurso de red. 
· Asimismo, entre los informes que permita listar se deben incluir:
 
o Usuarios inactivos en el sistema. 
o Usuarios habilitados y sin actividad. 
o Usuarios que tienen accesos directos sobre carpetas. 
o Usuarios que tienen una contraseña que no expira. 
o Carpetas que no han sido accedidas desde un periodo personalizable. 
o Grupos de seguridad vacíos. 
o Grupos de seguridad con usuarios deshabilitados. 
o Permisos inconsistentes. 
o Permisos de grupos globales: Everyone, usuarios del dominio, etc. 

3.6 [bookmark: _Toc70330253]Autoevaluación
 
La solución de VARONIS permitirá la realización de evaluaciones de riesgos, periódicas y cuantificadas, sobre las distintas amenazas a las que está expuesta la información. Por consiguiente, tendrá la capacidad de realizar análisis de riesgos de forma rápida, pudiéndose programar los informes de análisis de riesgos sobre los datos de nivel alto y de carácter personal.

3.7 [bookmark: _Toc70330254]Tablero de instrumentos (DashBoard) 
Se dispondrá de un Dashboard con las siguientes funcionalidades: 

Presentación de alertas en función de: 
· Usuarios que más alertas generan. 
· Equipos que más alertas generan. 
· Tipos de alertas más generadas. 
· Activos afectados por los ataques de alertas generadas.
 
Análisis de alertas detectadas, pudiendo identificar: 
· Causante. 
· Problema detectado. 
· Vía de resolución. 

Presentación de KPIs de Seguimiento con las siguientes funcionalidades: 
· Porcentaje de cumplimiento. 
· Escala de tiempo de cumplimiento. 
· Posibilidad de personalización de los KPIs (Agregar, eliminar). 

Posibilidad de añadir KPIs de Seguimiento de las siguientes plataformas: 
· Servidores CIFS: Windows, Netapp, EMC, Hitachi, HP… 
· Directorio Activo. 
· Exchange Server. 
· Sharepoint On Premise. 
· Sharepoint Online. 
· OneDrive. 
· Cumplimiento de la GDPR. 



3.8 [bookmark: _Toc70330255]Otras características 
También dispondrá de las siguientes funcionalidades:
 
· Un cliente que se podrá instalar en los puestos de trabajo de los administradores sin necesidad de un acceso al servidor de forma remota. 
· Conservación de los logs generados por los usuarios durante un periodo flexible y configurable por parte de Gobierno Vasco-Departamento de Seguridad en una base de datos específica, así como un sistema de archivado y recuperación que permita gestionar de forma óptima el almacenamiento e histórico de la información recolectada. 
· Sistema de auto-vigilancia de la propia solución que posibilite detectar: 
· El fallo de la auditoría de los servidores monitorizados. 
· Falta de espacio en la Base de datos de la solución. 



4. Acceso y protección de datos

La empresa adjudicataria quedará expresamente obligada al cumplimiento de lo dispuesto en la normativa (1) establecida en materia de protección de datos de carácter personal, así como de la establecida para la seguridad de la información. En este sentido, la empresa adjudicataria quedará sujeta a las obligaciones establecidas en la Política de Seguridad de la Información del Departamento de Seguridad y su Normativa de Seguridad, debiendo adoptar las medidas técnicas y organizativas que garanticen un tratamiento conforme con los requisitos de dicha normativa que permita además asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la documentación facilitada, y evitar su pérdida, alteración o acceso no autorizado. 

En particular, deberá mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasión del cumplimiento del contrato, especialmente los de carácter personal, que no podrá copiar o utilizar con fin distinto al que figura en el contrato, acto jurídico o Pliego de Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservación. A estos efectos, deberán establecerse las máximas cautelas en el acceso a los datos. Cualquier infracción en este sentido será calificada como grave y será causa de resolución del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.
Cuando algún aspecto de la citada Política de Seguridad no pueda ser satisfecho será previa y debidamente informado para evaluar y gestionar las medidas que resulten oportunas. Asimismo, con ocasión de eventuales incidencias que pudiesen acontecer, se hará uso de los específicos procedimientos establecidos de reporte y resolución de las mismas.  
Ante un incumplimiento se actuará conforme a lo establecido en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, sin perjuicio de las acciones reflejadas en los pliegos de contratación, o cualquier otra acción que se determine en base a la naturaleza y gravedad del hecho.
(1) Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos; y la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales. Directiva (UE) 2016/680 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, y a la libre circulación de dichos datos. Esquema Nacional de Seguridad.
[bookmark: _Toc104967762][bookmark: _Toc239647484]
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