PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL SERVICIO DE
IMPLEMENTACION DEL PLAN DE COMUNICACION DE LA -
FUNDACION ZIUR

PLIEGO DE PRESCRIPCIONES TECNICAS

» Tipo de contrato: SERVICIOS

> Tipo de procedimiento: ABIERTO

> N°de expediente: ZIUR 2021016

> Objeto: CONTRATACION DE LOS SERVICIOS PARA LA IMPLEMENTACION DEL
PLAN DE COMUNICACION ENFOCADO AL CUMPLIMIENTO DE LOS OBJETIVOS
ESTRATEGICOS DE LA FUNDACION ZIUR

Contenido:

- Pliego de prescripciones técnicas

1. OBJETO DEL CONTRATO

La presente licitacion comprende la Contratacion de los servicios para la implementacion y
despliegue del Plan de Comunicacion definido en el afio 2020 enfocado al cumplimiento de los
objetivos estratégicos de la Fundacién ZIUR (en adelante, “ZIUR” o “Fundacion” indistintamente).

2. CONTEXTO Y ESTRATEGIA DE LA FUNDACION ZIUR

2.1. Antecedentes y contextualizacion

ZIUR es la Fundacién creada en el marco del proyecto “Etorkizuna Eraikiz” como Centro
Avanzado de Ciberseguridad Industrial de Gipuzkoa, cuyo objetivo es reforzar y desarrollar las
capacidades en ciberseguridad de las empresas industriales de nuestro territorio y la Diputacion
Foral de Gipuzkoa, requieren de dotarse de informacion de inteligencia relativa al estado del arte
de las ciberamenazas, en el &mbito industrial guipuzcoano.

Etorkizuna Eraikiz, en si mismo supone un cambio de paradigma de lo cominmente entendido
como Programa de Gobierno toda vez que:

e Busca el maximo consenso en sus propuestas y ejecuciones, trascendiendo el corsé de
la rentabilidad politica partidaria.

e Tiene espiritu de permanencia, construyendo un nuevo modelo de accion publica
independientemente de la composicion politica actual o proxima de la Diputacién como
forma de hacer frente a los retos de futuro.
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e Pretende convertir en agente activo al conjunto de los integrantes de Gipuzkoa no soélo
para hacer frente al futuro, sino para crearlo y perfeccionarlo desde las bases de
reflexion, accién, experimentacion y colaboracion.

2.2. Objetivo general y objetivos especificos de ZIUR

ZIUR Fundazioa, el Centro especializado en Ciberseguridad industrial de Gipuzkoa, tiene como
objetivo principal reforzar las capacidades de ciberseguridad de las empresas industriales de
nuestro territorio histérico y esta orientado a la prevencion y proteccion de la industria.

ZIUR centra su actividad en:

e La generacion y comparticion de conocimiento en el dmbito de la ciberseguridad
industrial.

e La sensibilizacién y capacitacion de agentes y empresas.

e Ladifusién y accesibilidad a practicas relacionadas con la ciberseguridad industrial.

e Poner a disposicion de las empresas industriales herramientas de prevencién que les
ayuden a proteger sus procesos productivos, su reputacion, economia y propiedad
intelectual que tanto esfuerzo, personal y econdmico, les ha costado lograr.

Pero el contexto y la realidad empresarial de Gipuzkoa hacen que ZIUR, ademas de dedicarse a
desarrollar los objetivos marcados, necesite hacer un esfuerzo divulgativo sobre la importancia
de la ciberseguridad para el devenir de las empresas guipuzcoanas.

No se trata s6lo de interactuar con el sector en la blisqueda de soluciones para prevenir cualquier
tipo de ataque informatico sino también de subrayar la necesidad de invertir en materia de
seguridad.

Es en este contexto donde interviene el equipo de comunicacién de ZIUR para plantear y
desarrollar un Plan de Comunicacion donde se contemplen y tengan en cuenta todos los
eslabones de la cadena de valor. No sélo el ambito empresarial e industrial al que va dirigida la
actividad de ZIUR, sino también el institucional, el educativo, el de la investigacion y el social.

El desarrollo de este Plan de Comunicacion debera impulsar a ZIUR a ser la referencia en la
generacion de informacién del estado de la ciberseguridad industrial en el territorio. Nuestro éxito
se medira en funcion del valor afiadido que aportemos al tejido industrial, en particular, y a la
sociedad guipuzcoana, en general: Aumentar el nivel de madurez de las empresas.

3. OBJETIVOS ESPECIFICOS Y ALCANCE DEL PROYECTO

A través de la contratacién a la que hace referencia el primer punto de este documento se
pretende desplegar el Plan de Comunicacion* definido en el afio 2020 enfocado al
cumplimiento de los objetivos estratégicos. El objetivo final es que las acciones de
comunicacion reviertan en el posicionamiento de la Fundacion ZIUR y en el despliegue de la
estrategia de ciberseguridad industrial en el entorno de Gipuzkoa.
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No obstante, en estos momentos ZIUR estd en un proceso de reflexion en torno a su
posicionamiento de imagen y de servicios (propuesta de valor) que requerira de una actualizacion
0 adaptacion de los mensajes a los diferentes grupos de interés.

* El Plan de Comunicacién de la Fundacion ZIUR se pondra a disposicién de las empresas
licitantes que asi lo soliciten formalmente, previa formalizacion de un Acuerdo de
Confidencialidad. Para solicitar el Plan de Comunicacion las empresas licitantes deberan
remitir un correo electrénico ala direccion ziur@ziur.eus.

La prestacion del servicio de referencia debera cubrir las siguientes necesidades:
3.1 Desarrollo del Plan Comunicacién * multicanal y su seguimiento

El desarrollo del Plan de Comunicacion incluirg, la configuracion de mensajes y la dinamizacion
de los canales de comunicacién que se consideren necesarios para cumplir con los objetivos y
acciones planteadas. Se desarrollaran todos los recursos materiales, multimedia, prensa, Redes
Sociales, webs, soportes digitales, formularios, folletos, tripticos, adhesivos, soportes fisicos de
todo tipo, y todos los que se consideren necesarios para llevar a cabo las estrategias planteadas.

Los objetivos de comunicacion definidos en el Plan de Comunicacion son los siguientes:

e Presencia sostenida de ZIUR en los medios de comunicacion. Calendarizar.

e Relacion fluida con medios, periodistas, bloggers, influencers...

o Ser referentes para los medios en materia de ciberseguridad industrial; la entidad a la
que acudir en caso de necesitar informacidon sobre ciberataques o para realizar
reportajes y entrevistas sobre ciberseguridad, etc.

e Comunicacién fluida con los diferentes publicos objetivo a través de diferentes
herramientas de comunicacion: newsletters, web, boletines de seguridad, RRSS, etc.

e Coordinacion efectiva de todos los canales de comunicacién para conseguir un mejor
aprovechamiento y optimizacion de las nuevas tecnologias de la comunicacion.

e Desarrollo de la identidad digital de ZIUR.

e Cercaniay accesibilidad a ZIUR.

Queda exento de la valoracion econdmica el coste de la produccion fisica de las campafas
contratadas: impresion, manipulado, envios y otro tipo de recursos materiales.

Ademads de todo lo desglosado, el servicio incluird el mantenimiento, actualizacion continuada y
dinamizacion de toda la plataforma de comunicacion detallada (no se incluye el mantenimiento
técnico informatico del mismo).

La adjudicataria se responsabilizara de ejecutar eficazmente el Plan de Comunicacién de la
Fundacion.

La adjudicataria disefiara la organizacién de reuniones, la metodologia de coordinacién, asi como
la documentacién necesaria para el control y seguimiento de impactos en medios, webs,
newsletters, Redes Sociales, SMS, mailings, APPS etc.
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ZIUR se reserva la facultad de poder contratar puntualmente estos trabajos también con otras
empresas, para aquellos supuestos que por sus caracteristicas asi lo precisen.

La empresa adjudicataria vendra obligada a entregar a la Fundacién ZIUR copia de todos los
productos y materiales que se realicen durante la ejecucién del contrato en los soportes y
formatos que se sefialen por la propia ZIUR. Todos los materiales que se presenten deberan ser
directamente editables, y susceptibles de adaptacién y explotacion por parte de la ZIUR.

Para alcanzar los objetivos marcados, el licitante debera fijar un plan de accion de comunicacion
dirigido a los diferentes publicos objetivo, asi como la definicién de un panel de indicadores que
nos permita medir el impacto generado a travées de las acciones de comunicacion y poder dar un
seguimiento a las diferentes acciones.

En aplicacién de lo dispuesto en el articulo 308.1 de la Ley 9/2017 de Contratos del Sector
Publico, los derechos de propiedad intelectual y/o industrial que se puedan derivar del trabajo
contratado seran cedidos a la Fundacién ZIUR, correspondiéndole el ejercicio exclusivo de los
derechos de explotacién en cualquiera de sus formas y, en especial, los derechos de
reproduccién, distribucién, comunicacion publica y transformacién, que no podran ser realizadas
sin su autorizacion salvo en los casos previstos en el Real Decreto Legislativo 1/1996, de 12 de
abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual regularizando,
aclarando y armonizando las disposiciones legales vigentes sobre la materia, modificada por ley
2/2019, de 1 de marzo, o cualesquiera que resulte de aplicacion. En caso de incluir contenidos,
elementos o materiales de terceros, la empresa adjudicataria se asegurard de ceder a ZIUR el
uso y explotacion pacifica de los mismos.

3.2 Creacién de un Gabinete de Comunicacién y Prensa

Dentro del Plan de Comunicacién existente en ZIUR, se ha definido la figura de gabinete de
comunicacion, y dentro de la presente licitacion, se establece la necesidad de desplegar dicha
figura.

El gabinete de comunicacién trabajara en la ejecucion del Plan de Comunicacion y de Social
Media, asi como en la generacién de contenidos y de momentos informativos para llegar a los
diferentes publicos sefialados. Sera el facilitador entre ZIUR, los portavoces y los medios de
comunicacion.

El licitante debera designar a una persona que gestione la interlocucion con los diferentes
publicos. Esta persona abrira vias de comunicacion entre los diferentes publicos objetivo y
medios de comunicacién y contara, en todo momento, con el apoyo y la supervision del
responsable del servicio, fijado por el licitante.

Las funciones de esta figura seran:

e Contacto directo con la direccion de ZIUR
e Asesoramiento y planificacion de la comunicacion
o Consultoria de comunicacion y Relaciones Publicas. Aportacién de criterio global
de comunicacion y de los medios tanto de ambito local como nacional e
internacional.
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Identificacion de las claves comunicativas.

Adaptacion a los diferentes publicos de interés.

Creacién de un calendario mensual de comunicacién de la mano de ZIUR.
Creacién de cuadro de mando.

o O O O

¢ Relaciones con los medios de comunicacion
o Redaccion de noticias para publicar en la web
o Redaccion de 1 nota de prensa al mes
o Envio de convocatorias de prensay notas de prensa a medios, confirmacion de
recepcion, contacto personalizado con periodistas.
o Elaboraciony actualizacién de BBDD con los contactos de los medios de nuestro
interés.
¢ Informes de valoracién mensual (Press clipping). Elaboracion de informes cuantitativos
de seguimiento por cada envio a medios, evento o0 accion.
e Comunity Manager: elaboracion mensual de contenidos y dinamizacion de los perfiles
en Twitter y LinkedIn
e Revision mensual de resultados

Gestion de Crisis: gestion de situaciones inesperadas que podrian afectar tanto a la reputacion
de ZIUR como a la profesionalidad de sus trabajadores. Puesta en marcha y aplicacion del plan
de crisis junto a las instituciones competentes.

4. MEDIOS HUMANOS Y TECNICOS

Para la realizacion adecuada del trabajo descrito, la empresa adjudicataria debera
comprometerse a adscribir al proyecto un equipo estable y multidisciplinar compuesto por un
minimo de 3 profesionales que, bajo la direccién de ZIUR y mediante la distribucion de unas
tareas compartidas y otras especificas entre sus integrantes, aborde la puesta en marcha y el
paulatino desarrollo del proyecto.

El equipo de trabajo debera estar compuesto, como minimo, por profesionales que cumplan los
siguientes requisitos:

e 1 persona licenciada en periodismo, publicidad o marketing: 5 afios de experiencia
acreditada en la realizacion de trabajos de Responsable del Gabinete de Comunicacion.

¢ 1 Community manager: 3 afios de experiencia acreditada en la realizacion de trabajos
de asesoramiento en comunicacion.

e 1 Disefiador/a gréfico: 3 afios de experiencia acreditada en la realizacion de trabajos de
asesoramiento en comunicacion.

Dichos profesionales, adscritos con caracter permanente al contrato, constituirdn un equipo de
minimos, sin perjuicio de que los licitadores presenten equipos mas completos de cara a ejecutar
la prestacion.

La empresa adjudicataria debera designar a una persona responsable de proyecto, con
experiencia minima de 5 afios en la realizacién de trabajos de asesoramiento en comunicacion.
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El/la responsable de proyecto realizara, ademas, las labores de interlocucion con la Fundacion
ZIUR, pudiendo ser esta persona la misma que la responsable del gabinete de comunicacion.

Se designara ademas un sustituto/a del responsable, para los periodos de ausencia de éste, con
la misma experiencia que el responsable de proyecto.

Todos los documentos y actividades se realizaran con un planteamiento bilingle, en
euskeray castellano.

Se aplicaran politicas de comunicacién que garanticen el uso no sexista y no androcéntrico del
lenguaje, imagenes y contenidos.

La Fundacién ZIUR podra recusar en cualquier momento, antes o durante la ejecucién del
contrato, a cuantos medios destinados por la empresa que estime que no cumplen con los
requisitos establecidos.

5. METODOLOGIA Y PLAN DE TRABAJO

La empresa licitadora debera realizar una propuesta que incluya tanto la metodologia como el
plan de trabajo y las acciones que llevara a cabo para desplegar y dar cumplimiento al Plan de
Comunicacion de ZIUR.

En el Plan de Comunicacién de la Fundacion ZIUR se encuentran recogidos diferentes planes
de accién, que engloban las acciones para desplegar la estrategia de comunicacion y las
acciones a ejecutar para desplegar el gabinete de comunicaciéon y prensa. Las acciones
definidas en el Plan de Comunicacidén son orientativas y podran ser susceptibles de
modificacién si asi se estima oportuno para el éptimo desarrollo de la prestacién. No
obstante, deberé contar con la autorizacion previa del responsable del contrato designado
por la Fundacién ZIUR.

La Fundacién ZIUR, con el objeto de facilitar el desarrollo y seguimiento de los trabajos, podra,
dependiendo de las necesidades del servicio, requerir a la empresa adjudicataria para que
presente cuantos documentos se estimen necesarios y asista a cuantas reuniones de trabajo o
informativas se consideren oportunas para el correcto desarrollo del servicio, pudiendo
desarrollarse de manera presencial y/o teleméatica, a eleccidn de la adjudicadora.

6. CONFIDENCIALIDAD EN LA EJECUCION DEL CONTRATO

Todos los trabajos realizados en el ambito del presente contrato tendran caracter confidencial,
no pudiendo la empresa adjudicataria utilizar para si ni proporcionar a terceros datos o
informacion alguna de los trabajos contratados, ni de la documentacion facilitada por la
Fundacioén ZIUR.

En tal sentido, sin perjuicio de las obligaciones establecidas en la caratula del Pliego de Clausulas
Administrativas Particulares, asi como de las demas obligaciones que pudieran derivarse de la
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vigente normativa de Proteccion de Datos de Caracter Personal y garantia de los derechos
digitales, la empresa adjudicataria vendra obligada a poner todos los medios a su alcance para
preservar la confidencialidad de la informacién a la que tenga acceso durante la ejecucion del
contrato, salvo que cuente con la autorizacién expresa por parte del responsable de contrato de
la Fundacion ZIUR.
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