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1. [bookmark: _Toc513633057][bookmark: _Toc83125881]Perfil de IZFE.
Izfe tiene por objeto social la realización de alguno o algunos de los fines siguientes:
El estudio, desarrollo y racionalización de los procesos de captura, almacenamiento, tratamiento y explotación de información mediante la utilización de tecnología de la información. 
La prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y la colaboración con ella en la esfera propia de dichos servicios para el cumplimiento de sus fines. 
La cooperación en la realización de estudios e informes que se le requieran en materia de organización, implantación de nuevos servicios, programas y procesos. 
La sociedad tiene la condición de medio propio y servicio técnico de la Diputación Foral de Gipuzkoa pudiendo conferirle encomiendas y adjudicarle contratos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
La solución demandada en el objeto de este pliego, permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.

Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado. 

Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.

2. [bookmark: _Toc513633058][bookmark: _Toc83125882]Antecedentes.
Continuando con el proceso de actualización de los elementos de conectividad de las sedes de la Diputación Foral de Gipuzkoa, se plantea la renovación parcial del mismo consistente en sustituir el equipamiento de switching con más de 8 años de antigüedad de la sede principal de la Diputación Foral en Palacio, de la sede principal de Hacienda Foral en la torre Errotaburu, y algunas oficinas del departamento de Promoción Económica, Turismo y Medio Rural,   que ha quedado fuera de catálogo y fuera de servicio por parte del fabricante, no teniendo soporte ante incidencias y bugs, y no pudiendo evolucionar en sus prestaciones. 
El estado de mantenimiento de los switches por parte del fabricante es el de End of Support desde el 31 de octubre de 2019 en la mayoría de los casos. Algunos de ellos están también sin mantenimiento actual.
Se describe, a continuación, la situación actual del equipamiento: 
a) [bookmark: _Toc83125883]Situación actual en Errotaburu.
El equipamiento de red de acceso consta de switches  WS-C2960-48PST-L, ubicados  en 16 racks principales (dentro del esquema clásico de capas de Core, Distribución, y Acceso), y que colapsan por medio de conexiones de fibra óptica multimodo OM-1, en el  rack de Sótano-3, donde se ubican los 2 cisco C9500-24Y4C (X86), que integran la capa de Distribución. 
Recientemente, se ha acometido la instalación de fibra multimodo OM-4 en todo el trazado de la red de acceso, lo que permite mejores conexiones que las actuales de 1Gbs.
b) [bookmark: _Toc83125884]Situación actual en Palacio.
El equipamiento de red de acceso consta de switches  WS-C2960-48PST-L, ubicados  en 10 racks principales (dentro del esquema clásico de capas de Core, Distribución, y Acceso), y que colapsan por medio de conexiones de fibra óptica multimodo de distintas calidades, en el  rack del CPD de Planta 3, donde se ubican los 2 cisco C9500-48Y4C (X86), que integran la capa de Distribución.
c) [bookmark: _Toc83125885]Situación actual en oficinas de Promoción Económica, Turismo y Medio Rural.
El equipamiento de red consta de switches HP y 3Com, antiguos y sin mantenimiento.
Los switches están conectados a uno o varios routers WAN que dan salida a la red.  En estas oficinas, la instalación se limita a sustituir un switch obsoleto existente, por el nuevo (sólo uno), conectando los puertos existentes en una configuración sencilla.

3. [bookmark: _Toc83125886]Objeto del expediente de contratación.
El objeto de este expediente es la contratación del suministro, instalación, configuración, pruebas, migración y puesta en marcha de la solución objeto del contrato detallada en el Anexo-II del presente Pliego, entendido como un producto “llave en mano”, y del mantenimiento de la electrónica de red. Con este nuevo equipamiento se pretende sustituir al actualmente obsoleto que el contratista deberá desmontar y retirar, detallado en el Anexo-III. 

4. [bookmark: _Toc83125887]Características de la renovación.
El equipamiento objeto de renovación son los switches de acceso mencionados. Los Catalyst 9500 de la capa de Distribución no se sustituyen, ya que se renovaron recientemente (2019).
La conexión entre cada switch de acceso con cada uno de los switches de distribución, será de 10 Gbs, en contraposición a 1 Gbs actual. Asimismo, los puertos de los switches de acceso se requieren que sean Gigabit, en vez de Fast Ethernet, como son actualmente. En los racks donde no se haya renovado la fibra multimodo a la calidad necesaria en el momento de la instalación, se continuará con los uplinks de 1Gbs. 
En los racks de planta donde haya más de un switch de acceso, éstos formarán un stack, mediante Stackwise-160/80. Se desea también que se disponga de la característica StackPower donde se forme un stack.
Si se diera el caso de que en algún rack no hubiera sitio para los cables de stack, se seguirá con la conexión de fibra actual. 
En Palacio y Errotaburu, se aprovechará la renovación para actualizar el software de los switches de Distribución C9500 al último nivel fiable y seguro y virtualizar las parejas de switches de distribución con Stackwise Virtual mediante enlaces QSFP-100G.
Como los equipos de acceso van a usarse para conectar teléfonos, puntos de acceso wifi, y algunos dispositivos IOT, además de equipos de sobremesa, se precisa la característica PoE+ ó 802.3at (Power over Ethernet) en todos ellos.
Otros de los objetivos que se pretenden conseguir con la renovación son:
Conseguir mayores rendimientos de conmutación y routing.
Aumentar las velocidades de acceso de los equipos entre sí.
Disponer de equipos compatibles con las arquitecturas actuales de red digital de acceso definido por software.
Incrementar las posibilidades del control de la seguridad en el acceso y en el perímetro.
Un factor necesario adicional es que, al plantearse una renovación parcial de equipamiento, y no de toda la electrónica de red, y por su función intermedia en la cadena de comunicaciones (equipos de acceso conectados a capa de distribución), debe ser totalmente compatible e intercambiable con el resto de la red LAN de Campus y CPD en sus funciones y protocolos, por lo que es necesario e imprescindible realizar la sustitución, con los modelos que suponen la evolución natural de los obsoletos.
En concreto, siguiendo con la línea de renovaciones ya efectuadas en otras sedes principales (Miramón, Ibaeta), y ante la perspectiva, ya iniciada, de evolución futura de la infraestructura de comunicaciones basada en Cisco DNA Center, el equipamiento nuevo debe cumplir con estas compatibilidades.
En este mismo sentido, lo suministrado debe ser compatible y administrable también mediante los elementos de gestión actualmente existentes en Izfe, específicamente con Cisco Prime Infraestructure e ISE (Identity Services Engine). 
Para poder cumplir con todos los requisitos mencionados, se indican específicamente los part numbers y descripciones del equipamiento que, a juicio de los servicios técnicos de Izfe, más se acomodan a los objetivos deseados y que, como mínimo, debe cumplir el equipamiento objeto del contrato. 
Para la renovación, se precisa de interfaces SFP+ y cables QSFP-100G, que se detallan, y se deberán suministrar también los latiguillos de fibra para la interconexión de los elementos. 
En resumen, con la sustitución de equipos, se desea conseguir un esquema de conectividad renovado inicialmente similar al que se muestra a continuación (sólo se muestra un esquema de un par de racks de planta de Palacio-Errotaburu).
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5. [bookmark: _Toc83125888]El planteamiento del suministro, instalación, configuración, pruebas, migración y puesta en marcha de la solución objeto del contrato, así como del desmontaje y retirada del equipamiento obsoleto a sustituir. 
Todo el equipamiento deberá ser nuevo, original y de marca única del fabricante Cisco o equivalente, en ningún caso restaurado (“refurbished”), incluidas las ópticas que se solicitan.
Todas las labores de desinstalación del equipamiento a retirar, instalación, configuración y puesta en marcha del equipamiento nuevo se realizarán en los locales en los que se encuentren los dispositivos sustituidos, en las dependencias de:
Gipuzkoako Foru Aldundia. Gipuzkoa Enparantza, z/g, 20004 Donostia, Gipuzkoa 
Gipuzkoako Foru Ogasuna. Errotaburu Pasealekua, 2, 20018 Donostia, Gipuzkoa 
Y en diversas otras dependencias de Diputación Foral que se concretarán, y se indican a título orientativo:

	etorlur
	Hernani. Poligono Ibaiondo, 27-1º Ofic 1.2 y 1.7
	20120

	oca-azpeitia
	Azpeitia. Julian Elorza,3,bajo
	20730

	oca-bergara
	Bergara. Urteaga,23,bajo
	20570

	oca-bidegoian
	Bidania. Bidania Gunea,z/g
	20496

	oca-elgoibar
	Elgoibar. Merkatu Plaza, z/g,2. 
	20870

	oca-hernani
	Hernani. Poligono Ibaiondo, 27, 2ª planta
	20120

	oca-ordizia
	Ordizia. Santa Maria,4,bajo
	20240

	oca-tolosa
	Tolosa. Nafarroa EtorKalea,6
	20400

	oca-zarautz
	Zarautz. Mitxelena,87,bajo
	20800



El objeto del contrato comprende todos los servicios de instalación, configuración, pruebas, migración y puesta en marcha de la solución propuesta, entendido como un producto “llave en mano”. De igual manera, deberán estar incluidos todos aquellos trabajos y suministros necesarios para las conexiones eléctricas, latiguillos de fibra, Ethernet, FC, etc. de todos los elementos suministrados.
En particular, la migración incluirá las actualizaciones de software en los switches de distribución mencionados, la formación de los Stackwise Virtual entre ellos, y los cambios de configuración que ello conlleva en los propios switches de distribución, de acceso y Nexus con los que enlazan. 
La longitud de los latiguillos de fibra o los cables QSFP-100G a utilizar, se determinará en la fase de implantación de la solución, en función de la ubicación final de los nuevos elementos, y de los repartidores de fibra existentes en los racks. Se estima que la gran mayoría sean cortos (2-3m).
Todo el nuevo equipamiento, así como los latiguillos, deberá quedar correctamente identificado y etiquetado, siguiendo las directrices de los técnicos de Izfe.
Dentro del objeto de este expediente se incluye la realización de las tareas de soporte y mantenimiento de los equipos nuevos e instalaciones durante el periodo de ejecución del contrato, y una vez finalizadas y aceptadas las instalaciones, durante el período que abarca al menos hasta el 31 de diciembre de 2022, en los términos indicados en la Cláusula 7 del presente Pliego.
A tal fin, el contratista realizará por su cuenta y coste con el fabricante original cuantos contratos de soporte y mantenimiento sean necesarios, aplicables a los dispositivos individuales y que deberán registrarse a nombre de Izfe como adquirente final. Se exigirá la acreditación de este extremo de forma fehaciente. 
Será necesario desarrollar todos los trabajos de puesta en marcha y sustitución de la electrónica en estrecha colaboración con los técnicos de Izfe, ya que son equipos que necesitan trabajar de forma colaborativa con otros ya existentes, garantizando de forma conjunta la mayor seguridad y rendimiento del conjunto del equipamiento. 
Los servicios de instalación, configuración y puesta en marcha deberán realizarse de forma que los usuarios se vean mínimamente afectados, siendo necesario presentar un Plan de Instalación, que asegure este punto, y que deberá contar con la validación de Izfe.
En este sentido, hay que prever que la renovación de equipamiento se deberá realizar de manera escalonada, tomando en principio como unidad de actuación uno o dos racks cada vez, pudiendo prolongarse durante distintas jornadas intercaladas, acordadas con los técnicos de Izfe, y con los usuarios. Para la planificación de los trabajos, se tendrá en cuenta lo siguiente:
· Si la afección implica una parada de la red de una sede principal, habrá de realizarse fuera del horario de servicio de la sede. 
· Si la afección se limita a un switch o a unos pocos, y así lo determina IZFE previa consulta al cliente, se podrán realizar en horario de menor actividad (p. ejemplo, tardes). 
[bookmark: _Toc513633065]Adicionalmente, el contratista desmontará y retirará a dependencias externas a Izfe los equipos obsoletos cuya sustitución es objeto de este expediente, y que quedan fuera de servicio, e Izfe los dará de baja del mantenimiento vigente. Con la salvedad de que Izfe se reservará 7 de ellos para poder utilizarlos en pruebas de laboratorio, emergencias, etc… 
Los SFP actuales quedarán a disposición de Izfe, para su reutilización en otros proyectos. 
En el Anexo-III se da una descripción del equipamiento a desmontar y retirar por el contratista, incluidos los números de serie de fabricante (están excluidos los 7 que quedarán a disposición de Izfe). 
6. [bookmark: _Toc83125889]Planteamiento del servicio de mantenimiento. 
Mantenimiento. Se entiende por mantenimiento la atención 24x7 de los correspondientes avisos de avería, la atención de un técnico y la resolución de la avería y la atención a cuantas cuestiones técnicas se planteen durante la vigencia del mantenimiento. Se considera dentro del mantenimiento los cambios necesarios en los equipos para la resolución de cualquier incidente y/o vulnerabilidad, que se diera durante la vigencia de este expediente de contratación de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del adjudicatario.
Gastos. Serán por cuenta y cargo del contratista todos los gastos que se deriven del cumplimiento de los servicios de mantenimiento incluidos en el contrato. Dentro de este apartado se incluyen todas las piezas, componentes, mano de obra, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.
Prestación del Servicio de mantenimiento. Todos los servicios objeto del presente expediente de contratación se realizarán en el lugar de ubicación de los equipos. A la finalización de los trabajos de instalación, configuración y puesta en marcha, el adjudicatario deberá elaborar un informe que sirva de herramienta de trabajo a Izfe, y en el que recojan en detalle las necesidades del sistema para su correcto mantenimiento.
Mantenimiento preventivo. Deberá expresarse en la oferta el detalle de las acciones que el contratista plantee realizar (análisis, limpieza, ajustes, ...). 
Mantenimiento correctivo. Resolución de las averías e incidencias de todos los equipos objeto del expediente. 
Incidencias. De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio.
	Prioridad
	Impacto
	Ejemplo

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.
	Pérdida de datos.
Servicio no disponible.
Todo el tráfico de red ha cesado, causando un impacto crítico en el negocio. 


	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.
	El problema crea retrasos inasumibles.
Fallo de un componente redundante.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 
	La incidencia no produce ningún tipo de problemas o los produce de forma intermitente a los usuarios en el ámbito operacional. 


	Consulta
	Sin impacto en las operaciones.

	Cuestiones sobre procedimientos o documentación.


Estadísticas. La empresa contratista presentará a Izfe un informe anual de mantenimiento de medios, con estadísticas de intervenciones, tiempos, piezas, etc. 
Ubicación Instalaciones. Independiente de los medios ofertados para atender este servicio, el adjudicatario se compromete a adscribir a la ejecución del contrato un centro de mantenimiento con técnicos capacitados que disponga de un stock de piezas suficiente para atender las incidencias indicadas en la presente Cláusula, en los Tiempos de Atención y Resolución indicados en la Cláusula siguiente, y que esté localizado en un radio máximo de 110 km. de Donostia-San Sebastián. En el caso de que el licitador que haya presentado la mejor oferta no acredite el cumplimiento de este requisito, no se le adjudicará el contrato, requiriéndose la documentación indicada en la Cláusula 33.2 del Pliego de Cláusulas Administrativas Particulares al licitador que hubiera obtenido la segunda mejor puntuación.
Documentación. Se entregará documentación actualizada del diseño de los sistemas una vez incorporadas las nuevas infraestructuras. Izfe dará el visto bueno y el cierre a la renovación de equipamiento tras realizar la entrega por parte del adjudicatario a Izfe de la documentación final que constará de:
Documento de diseño de alto y bajo nivel de la integración de los equipos renovados.
Documentación de pruebas realizadas durante la fase de implantación y puesta en marcha.
Configuraciones de los equipos implantados en formato electrónico.
Personal. El servicio de mantenimiento deberá prestarse por personal capacitado y cualificado al efecto, sea del contratista,  de la empresa fabricante de los productos objeto del expediente o de un tercero subcontratado al efecto. 
Tareas. Todos los equipos ofertados deberán ser correctamente configurados de acuerdo a los objetivos del proyecto y acorde con la arquitectura propuesta.
[bookmark: _Toc513633066]Medios Técnicos. La empresa adjudicataria proporcionará todos los medios materiales, técnicos, logísticos y de cualquier otro tipo necesarios para la realización del servicio de mantenimiento objeto del expediente. En los casos en los que por razones de eficacia o seguridad se precise de la conexión directa a la red de Izfe, la empresa adjudicataria proporcionará un equipo dotado de los sistemas de seguridad homologados en Izfe: antimalware, antivirus, etc.
7. [bookmark: _Toc83125890]Acuerdo de Niveles de Servicio 
[bookmark: _Toc531954206][bookmark: _Toc535933238][bookmark: _Toc83125891]Prestación del Servicio de mantenimiento.
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias, para todos los elementos de la solución ofertada:
24 x 7: 24 horas los 7 días de la semana.
10 x 5: de 8h a 18h, de lunes a jueves y viernes de 8h a 15h.
NBD: Next Bussines Day.
[bookmark: _Toc531954207][bookmark: _Toc535933239][bookmark: _Toc83125892][bookmark: _Toc513633071]Tiempo de Atención y Resolución
Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la resolución total de la avería, sustituyendo los elementos averiados y restituyendo el servicio.

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)

	Crítica
	24x7
	1
	2

	Urgente
	24x7
	2
	4

	Leve
	10x5
	2
	8

	Consulta
	10x5
	8
	NBD


8. [bookmark: _Toc4491411][bookmark: _Toc83125893][bookmark: _Toc71890624][bookmark: _Toc74672835]Organización
La empresa adjudicataria deberá disponer de la organización necesaria para poder acometer con éxito la ejecución del contrato, para lo que deberá adscribir un grupo de trabajo que cuente con, como mínimo, dos interlocutores en los siguientes ámbitos:
Responsable coordinador, a quien corresponderá:
Control y seguimiento del contrato. 
Centralizar y coordinar las relaciones con Izfe. 
Estudio de necesidades.
Presentación de nuevos productos y servicios.
Facturación. 
Cualquier otra atención comercial.
Responsable técnico, a quien corresponderá:
Informar del estado de las tareas en vuelo.
Informar, a efectos estadísticos, de las horas empleadas en la resolución de cada tarea.
Se encargará de la interlocución técnica de detalle con Izfe. 
Proponer soluciones técnicas para las tareas a realizar en el servicio. 
Proponer mejoras.

Para los trabajos de sustitución y migración de equipamiento, se prevé que sea necesario actuar y actualizar simultáneamente las configuraciones en dos puntos físicos distintos, por ejemplo, planta 10 (switch de acceso) y sótano (switches de distribución), por lo que los técnicos desplazados deberán ser suficientes y tener el nivel suficiente para realizar las configuraciones necesarias y pruebas de buen funcionamiento.
9. [bookmark: _Toc83125894]Índice de Anexos del Pliego de Bases Técnicas.
Anexo-I del Pliego de Bases Técnicas.
Anexo-II-Relación de equipamiento a suministrar
Anexo-III-Relación de equipamiento a desmontar y retirar.
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