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1. INTRODUCCION

El Departamento de Seguridad del Gobierno Vasco (en adelante DSGV) dispone de un
equipo para la identificacién de terminales de telefonia movil (también denominado IMSI
Catcher) que opera a través de las sefiales radio de telefonia movil para identificar y localizar
teléfonos moviles.

Este equipo es gestionado a través de la Oficina Central de Inteligencia (en adelante OCI)
de la Ertzaintza.

La Ertzaintza ha solicitado la ampliacidn y actualizacion de las capacidades de este equipo
dado que las limitaciones de la configuracion actual del mismo exigen un incremento de los
tiempos de busqueda que pueden poner en evidencia el trabajo discreto que exigen las
investigaciones criminales, incluso retrasar la localizacion de personas desaparecidas con
tendencias suicidas, menores o incapaces.

El objeto del presente expediente es la contratacion para la ampliacion y actualizacion del
actual equipo IMSI Catcher de la Ertzaintza ampliando sus capacidades de deteccion de
acuerdo a las necesidades planteadas por la operativa policial.

El objetivo del presente pliego de prescripciones técnicas es determinar el alcance y las
caracteristicas generales y particulares a las que deben ajustarse los suministros, asi como la
realizacion de todas las tareas necesarias que se pasaran a detallar a lo largo del pliego.
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2. ALCANCE DEL CONTRATO

La Ertzaintza dispone de un equipo IMSI Catcher modelo OPTAVIA 2 del fabricante
CelIXION Ltd.

El objeto del presente expediente es la contratacion de los trabajos y suministros necesarios
para la ampliacion del actual equipo IMSI Catcher de la Ertzaintza con objeto de dotarse de
la capacidad de deteccion simultdnea de hasta 4 redes 4G/LTE operando en bandas
diferentes.

Para alcanzar este objetivo se considera preciso su ampliacion para dotarse de un nuevo
moddulo de andlisis de redes con capacidad para soportar redes 4G/LTE, y la actualizacién
de uno de sus modulos de redes 3G/UMTS actuales para que pueda soportar también redes
4G/LTE; asi como el desarrollo del resto de los servicios necesarios para la gestion del
contrato y posterior soporte asociado a la garantia.

En el “Anexo I — Alcance detallado de la actualizacion solicitada” se recoge el detalle de los
suministros y trabajos solicitados.

— Las capacidades, mddulos y partes disponibles en el equipo actual.
— Las capacidades, mddulos y partes cuya ampliacion se solicita.

El presente expediente incluye los siguientes servicios:

— Ampliacion y actualizacion del equipo seglin requisitos técnicos establecidos.

— Recogida y posterior embalaje, transporte y entrega del equipo actualizado en el lugar
de recepcion.

— Generacion de documentacion relativa al equipamiento actualizado.
— Gestion del contrato y control de calidad.
— Servicios de garantia y soporte sobre los suministros e instalaciones realizados.

Todo ello segun las especificaciones técnicas fijadas para este contrato.

2.1 Documentacion

El adjudicatario debera facilitar al Gobierno Vasco la documentacion exigida como parte del
contrato, como requisito previo a la firma del acta de aceptacion correspondiente.

Con caracter general el suministrador entregara al DSGV una (1) copia en papel y otra en
soporte magnético de la documentacion requerida.

Toda la documentacion entregada relativa al sistema, deberd ser aprobada por DSGV y
redactada en al menos uno de los idiomas oficiales de la CAPV.

No obstante, se admitira en idioma inglés la documentacion técnica de las caracteristicas de
los equipos.

Los requerimientos minimos en cuanto a la documentacion a entregar como parte del
contrato por parte del suministrador son:
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— Inventario de los moddulos y/o partes suministrados como parte de la
ampliacion/actualizacion, incluyendo referencia del modulo o parte, nimero de serie,
etc.

— Manual de uso y conexionado del equipo y del software asociado que recoja los nuevos
moédulos y partes actualizados, y que permita comprender el funcionamiento del
equipamiento en su conjunto, sus prestaciones y caracteristicas técnicas fundamentales,
asi como el correcto manejo y operacion del mismo.

— Software ofertado: el adjudicatario proporcionara, como parte de la documentacion
objeto de suministro el software en los soportes que permitan la carga de cada uno de los
programas y/o aplicaciones que formen parte del suministro ofertado.

2.2 Formacion

No se requiere al no modificarse las condiciones operativas del equipamiento; aunque el
licitador es libre de ofertarla.

2.3 Garantia y soporte

El contrato incluird obligatoriamente una garantia asociada a los nuevos suministros con los
siguientes requisitos minimos:

La garantia tendra una duracion igual o superior al plazo de garantia indicado en el pliego
de clausulas administrativas asociadas a este expediente.
— La garantia incluira los siguientes servicios:

— La disponibilidad de un servicio de gestion de averias e incidencias unificado para
todo el suministro realizado.

— Lareparacion del material sin costo, siempre que sea por deficiencias del equipo y
no debido a un mal uso.

— La sustitucion del equipo por uno igual o de idénticas prestaciones en caso de no
poder ser reparable.

— El costo del embalaje, transporte y entrega de los materiales tras su reparacion.

Nivel de servicio

El licitador debera indicar en su oferta sus compromisos relativos al “Nivel de servicio”
asociado a la garantia y soporte ofertados:

- Alcance de los servicios

- Tiempos de respuesta: tiempo de reparacion, tiempos de sustitucion, de asistencia a
consultas, etc.

2.4 Lugar de entrega

El suministro del material del presente concurso se hara en el Almacén de Comunicaciones
de la Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos del
Departamento de Seguridad del Gobierno Vasco sito en:

Larrauri Mendotxe Bidea, 18
48950 ERANDIO — BIZKAIA
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3. EJECUCION DEL CONTRATO

3.1 Direccion del Trabajo

La direccién del trabajo serd ejercida por técnicos del Gobierno Vasco, quienes actuaran
como coordinadores y supervisores de la correcta realizacion de los compromisos contraidos
por el adjudicatario, tanto en su parte funcional como técnica. A su vez el adjudicatario
designara un responsable de la empresa.

El responsable de la empresa adjudicataria y el técnico del Gobierno Vasco mantendran
reuniones periddicas para revisar la situacion y desarrollo del contrato.

El técnico responsable del Gobierno Vasco tendrd las mds amplias atribuciones, y sus
ordenes e instrucciones seran inmediatamente ejecutivas.

El adjudicatario vendra obligado a dar total cumplimiento a las condiciones que al efecto de
control establezca el Gobierno Vasco. Las discrepancias sobre el desarrollo del contrato
seran resueltas al nivel mas elevado de representacion.

El incumplimiento por parte del adjudicatario de lo establecido en el presente Pliego de
Prescripciones Técnicas y cuando dicho incumplimiento sea reiterativo o se refiera a érdenes
que le hayan sido impartidas por escrito y advirtiéndole que son esenciales para el buen fin
del contrato, podra ser causa de rescision del mismo.

3.2 Gestion del contrato y control de calidad

El adjudicatario sera responsable del control para la correcta ejecucion de todos los trabajos
y suministros objeto del contrato.

El adjudicatario realizara todas las gestiones y controles necesarios para el correcto
desarrollo de los trabajos objeto del pliego; asimismo, realizara las pruebas de calidad a los
materiales suministrados debiendo garantizar la completa satisfaccion del DSGV.

El DSGV se reserva el derecho a realizar cuantas pruebas considere necesarias para
determinar el cumplimiento de las especificaciones acordadas en el momento de la recepcion
de los equipos.

Con relacion a las pruebas se debera tener en cuenta lo recogido mas adelante sobre estas.

3.3 Pruebas y aceptacion

Una vez finalizado el suministro este podrd ser sometido a pruebas de forma previa a su
aceptacion.

La recepcion y aceptacion de los suministros y servicios se realizara por parte del Gobierno
Vasco, de acuerdo a las condiciones del contrato, y en todo caso exigird un acto formal y
positivo por parte de la Administracion, que se documentara mediante el acta de recepcion
que se extenderd por el Organo, Servicio o dependencia competente.

La recepcion solo se realizara cuando los técnicos del Gobierno Vasco den su aprobacion,
tras haber verificado a su entera satisfaccion la correccion de los suministros realizados por
el adjudicatario.

Pliego de Prescripciones Técnicas — Ver 2021/05

Expediente - “Ampliacién de equipo IMSI Catcher” -6-



EUSKO JAURLARITZA GOBIERNO VASCO

Pruebas

El objetivo de las pruebas es la verificaciéon de que los equipos y/o sistemas adquiridos
cumplen los requisitos técnicos y funcionan correctamente en condiciones reales de trabajo.

Los equipos suministrados deberan satisfacer los pardmetros ofertados por el adjudicatario
para los mismos, y como minimo, todos los parametros, caracteristicas y condiciones
establecidas y solicitadas en el “Pliego de Prescripciones Técnicas” asociadas a este contrato.

Los resultados de las pruebas deberan ser aprobados por el Gobierno Vasco, y asimismo,
¢ésta se reserva el derecho de solicitar pruebas adicionales a las realizadas cuando lo considere
oportuno para el correcto funcionamiento de los equipos.

El contratista tendrd derecho a conocer y ser oido sobre las posibles discrepancias existentes
en los resultados de las pruebas.

3.4 Gestion de residuos

El contratista debera garantizar la correcta gestion de los residuos que se generen durante la
ejecucion del contrato, haciendo una correcta recogida selectiva de, por lo menos, los
envases de carton y plasticos (asimilables a residuos urbanos) y los residuos eléctricos y
electronicos que se puedan generar que deberan siempre gestionarse a través de un gestor
autorizado.

Para su comprobacion, el contratista al final de la ejecucion del contrato debera presentar
una copia de las hojas de aceptacion de los residuos eléctricos y electronicos que hayan
podido generarse en la prestacion del contrato, por parte del gestor autorizado.

Pliego de Prescripciones Técnicas — Ver 2021/05

Expediente - “Ampliacién de equipo IMSI Catcher” -7-



EUSKO JAURLARITZA 4 ' ', GOBIERNO VASCO

4. ANEXO | - ALCANCE DETALLADO DE LA AMPLIACION

4.1 General

El contratista sera responsable del buen funcionamiento de los suministros, de acuerdo con
las normas UIT (ITU), CCIR, CE y los requerimientos especificos del presente pliego.

En aquellas materias no contempladas expresamente en las especificaciones técnicas y con
caracter general, deberan respetar la normativa internacional y nacional existente relativa a
los mismos, y si esta no existiera, la de exigencia comun por las administraciones publicas.

Todas las partes componentes y materiales a suministrar deberan ser nuevos y sin uso.

El licitador en el momento de presentar la oferta debera disponer de los permisos o
calificaciones necesarias para desarrollar los trabajos y suministros solicitados.

El licitador sera totalmente responsable si se infringe cualquier patente, marca registrada o
derecho de propiedad en los suministros o sus partes.

4.2 Situacion actual

Se parte de un equipo modelo OPTAVIA 2 del fabricante CellIXION Ltd. Dotado de los
siguientes modulos:

— 2 moddulos BTS para redes 2G/GSM 900/1800 MHz

— 3 mddulos BTS para redes 3G/UMTS en 900/2100 MHz

— 2 moddulos BTS para redes 4G/LTE en 800/900/1800/2100 y 2600 MHz

Todo ello contenido en un chasis de equipo modelo Optavia 2.

4.3 Ampliacion solicitada

La ampliacion / actualizacion del equipo Optavia2 tiene como objetivo dotarse de la
capacidad de deteccion simultanea de hasta 4 redes 4G/LTE operando en bandas diferentes.

Para ello se precisa el suministro e integracion de 2 nuevos médulos LTE/4G con capacidad
operativa en las bandas 800/900/1800/2100 y 2600, hasta alcanzar la configuracion deseada.
Para ello se ha previsto realizar las siguientes acciones:

— Ampliacion del sistema mediante incorporacion de un (1) mddulo para redes 4G/LTE
con capacidad para operar en 800/900/1800/2100 y 2600 MHz

— Actualizacién de un (1) modulo 3G/UMTS para que pueda también operar en redes
4G/LTE/4G en 800/900/1800/2100 y 2600 MHz

Los trabajos incluiran el suministro e integracion en el equipo Optavia 2 de la Ertzaintza de
los nuevos modulos.

La integracion en el sistema OPTAVIA 2 habilitara el uso y operacion de los nuevos
modulos BTS con los siguientes modulos operativos de software: identificacion de IMEI e
IMSI, cortafuego selectivo de comunicaciones, denegacion selectiva de servicios,
localizacion de terminales.

Tras la ampliacién el equipo Optavia 2 permitird el control de hasta 8 transceptores
(cualquier combinacion de: GSM/UMTS/LTE) disponiendo todavia de una bahia de
ampliacion libre.
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Las ampliaciones y actualizaciones realizadas seran compatibles con el uso del Multiplexor
RF externo inteligente y amplificado de que dispone actualmente el DSGV para mejorar la
potencia y control de senales.

4.3.1 Revision completa del sistema.

Como parte de la ampliacion y actualizacion se realizard una revision completa del sistema
incluido el apartado de software de gestion y control que se actualizard a su ultima version.

4.3.2 Especificaciones técnicas Transceptor 4G/ LTE 800/900/1800/2100y 2600 MHZ
El transceptor 4G/LTE 800/900/1800/2100 y 2600 MHz tendra las siguientes caracteristicas:

Diseflo compacto para poder ser instalado dentro del chasis del Optavia2 que puede ser
operado en vehiculo o mochila, podra ser administrado en remoto por medio de un
terminal o Smart phone basado en Android o Windows.

Los transceptores LTE seran capaces de operar en las bandas LTE de 800MHz, 900
MHz, 1800MHz, 2100 MHz y 2600 MHZ.

Transceptores LTE eNB (800/900/1800/2100 y 2600) a 32mW +/- 2db
Compatible con 3GPP R5 (Local Area Cell TS25.104/V6.8.0)
Control de Potencia ajustable en pasos de 2dB hasta 130mW

Los transceptores 4G/LTE seran capaces de operar también en las bandas 3G/UMTS de
900MHz y 2100Mhz.

4.3.3 Especificaciones software OPTAVIA 2 actualizado.

Incorporard un monitor de banda ancha capaz de analizar las bandas LTE, UMTS &
GSM

Dispondré de una herramienta mejorada de medicion para incrementar la precision de la
geo-localizacion.

IMSI, IMEIL GPS latitud y longitud, cambio de SIM, actividad del MS, Informacion de
la Red, Mediciones de RxLev*, precision en la recuperacion de la geo-localizacion™

La base de datos asociada dispondra de filtros avanzados de control de datos incluyendo
el cruce de referencia contra codigos TAC y redes locales contra codigos PLMN.

Corta Fuegos de Internet para operacion del cliente en remoto y soporte.
Cada transceptor se configurard de modo independiente

Diseflo Optimizado para aplicaciones de despliegue tactico

Arquitectura de sistema con un controlador integrado basado en Linux OS
Permitira su actualizacion en remoto

Dimensiones: Altol30mm xFondo140mm formato PCB

Peso: aproximadamente 100gr
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4.4 Pruebas

Una vez realizada la actualizacion del sistema y la implementacién de los dos mddulos
LTE/AG se procedera a las pruebas finales del equipo en conjunto para confirmar el buen
funcionamiento del sistema.

Se verificara que el sistema una vez ampliado es capaz de operar, con todos sus modulos
radio simultaneamente y en los siguientes modos de operacion:

Modo Interrogaciéon: Forzar a todos los terminales en cobertura del sistema a identificar
su IMSI y su IMEIL Almacenar esa informacion en la base de datos y devolver el terminal
a la red real en modo no destructivo.

Modo Objetivo: Forzar a todos los terminales en cobertura del sistema a identificar su
IMSI y su IMEIL. Almacenar esa informacion en la base de datos y devolver el terminal
a la red real en modo no destructivo, con la excepcion de aquellos terminales que estén
en la base de datos dados de alta como Objetivos. Estos terminales se mantienen
enganchados a la unidad hasta que sean liberados o salgan de rango del sistema.

Modo Cortafuego: Todos los terminales quedan bloqueados en el sistema controlando la
capacidad de hacer llamadas y mandar SMS, con excepcion de los terminales dados en
alta en la base de datos como Operativos (estos seran devueltos a la red real de un modo
no destructivo).

Modo Localizacion (DF - Direction Finder): Forzar a todos los terminales en cobertura
del sistema a identificar su IMSI y su IMEI Almacenar esa informacién en la base de
datos y devolver los terminales a la red real en modo no destructivo con excepcion de
aquellos que estan en la base de datos como DF. Estos quedan bloqueados hasta que
salgan de rango del sistema o sean liberados por el operador. Estos terminales pueden
ser puestos en transmision para permitir su localizacion con el uso de un sistema DF.
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