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1. ANTECEDENTES Y OBJETO

El Departamento de Seguridad del Gobierno Vasco (en adelante DSGV) dispone de una red
digital de radiocomunicaciones méviles (RDRM) basada en la tecnologia estindar TETRA, que
ofrece servicios de comunicaciones de voz y datos a usuarios del ambito de la Seguridad y
Emergencia Publica.

La infraestructura de esta red se ha implementado con el sistema Motorola DIMETRA DIPS
version 8.1. Asimismo, hay un gran nimero de terminales moviles y portatiles desplegados
entre los diferentes usuarios de este servicio.

El objeto de la presente licitacion es la contratacion del suministro de terminales portatiles de
mision critica y terminales portatiles encubiertos y accesorios asociados a los mismos para la
sustitucion de terminales averiados o que han llegado al final de su vida util.

Las caracteristicas técnicas de los equipos a suministrar, que serdn detalladas a lo largo del
presente pliego, se corresponden con las del estado del arte actual de los terminales portatiles y
moviles TETRA, con el propdsito de facilitar la libre concurrencia de ofertantes en este
concurso.

2. ALCANCE DEL SUMINISTRO

En general, los suministros y servicios a ofertar deberan ser todos los necesarios para completar
la entrega y prueba de los equipos y/o accesorios a suministrar, asi como para proporcionar a
los técnicos competentes del Gobierno Vasco toda la informacion relativa a las caracteristicas
y peculiaridades de los diferentes equipos a suministrar.

El alcance del contrato incluye los puntos que se describen a continuacion:
1. Suministros.
2. Servicios y control de calidad.

3. Documentacion.

2.1 Suministros

A continuacidn, se dan las cantidades orientativas de equipos que estan previsto adquirir dentro
del contrato.

1. Terminales portatiles TETRA de mision critica

- 320 kits terminales portatiles TETRA de mision critica (ver descripcion kit en apartado
correspondiente)

- 250 microaltavoces tipo pastilla con funcion PTT y botdn de emergencia con conexion
tipo Jack
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- 300 audifonos traslicidos con conector tipo Jack para conexién a microaltavoz tipo
pastilla

2. Terminales portatiles TETRA para uso encubierto.

- 200 kits terminales portatiles TETRA para uso encubierto (ver descripcion kit en
apartado correspondiente), incluyendo sistema de audio completo inaldmbrico discreto.

- 10 kit de audio completo inalambrico discreto

2.2 Servicios

La oferta incluira todos los servicios de ingenieria, de garantia de calidad y de soporte
necesarios para la correcta ejecucion del proyecto.

1. Servicios de ingenieria

e Plan de evolucion de las versiones SW de los terminales, para satisfacer los servicios de
telecomunicacion requeridos en este pliego de prescripciones.
e Medidas medioambientales de aplicacion.

2. Plan de Garantia de Calidad

e Especificacion de normas y estandares que cumplen los equipos.
e Plan de verificacion y procedimientos de pruebas.
e Informes de aceptacion.

3. Servicios de soporte

e Descripcion de los procedimientos generales de mantenimiento preventivo y correctivo
de los equipos.

e Propuesta de asistencia técnica y de mantenimiento durante el periodo de garantia, con
indicacion expresa de los servicios incluidos en el contrato.

e Servicios de formacion. Se incluird de forma gratuita un plan de formaciéon con doble
objeto:

1. Capacitacion técnica del personal del Gobierno Vasco para poder realizar los
trabajos necesarios de operacion y mantenimiento general de los equipos.

2. Formacidn a usuarios sobre el manejo de los terminales.
2.3 Documentacion

Toda la documentacion entregada deberd ser aprobada por el Gobierno Vasco y estar redactada
en cualquiera de los dos idiomas oficiales de la Comunidad Autéonoma del Pais Vasco.

La partida de documentacion incluird como minimo los siguientes conceptos:
2.3.1 Documentacion para los terminales

l.  Manuales técnicos de los equipos.
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e Descripcion general de los equipos, indicando con detalle las dimensiones, peso,
caracteristicas técnicas, eléctricas y mecanicas.

e Descripcion general de la composicion del equipo, con detalle de los elementos,
circuitos y modulos principales, con los esquematicos completos y descripcion de la
interaccion entre los diversos bloques.

e Descripcion particular de las caracteristicas mecanicas y eléctricas de los conectores del
terminal para accesorios de audio y de control.

e Manual de instalacion de los equipos, con instrucciones sobre los procedimientos
recomendados de montaje y conexionado, para las diferentes configuraciones posibles.

e Manuales de servicio y explotacion, detallando los procedimientos a seguir para la
realizacion de revisiones y mantenimiento de los equipos. Se dara la relacion de averias
mas probables y normas para su resolucion. Asimismo, se indicaran los equipos de
medida y material a emplear en cada caso.

e Documentacion técnica del interfaz para el envio de datos y de control del terminal y de
los conectores para accesorios.

2. Manuales de instrucciones.

e Manual de usuario: Manuales de instrucciones de utilizacioén de los equipos a nivel de
usuario.

e (uias abreviadas de usuario, con las instrucciones y funciones mas frecuentes, en
castellano y en euskera.

e Manual del modo de ingenieria: Instrucciones para la utilizacion de los terminales para
comprobar el funcionamiento de la red, con explicacion precisa de todos los parametros
de control.

e Manual del programador de equipos: Instrucciones y comandos para la programacion
de los equipos.

e Manual de seguridad del generador e inyector de claves: Descripcion de los procesos
recomendados para la generacion, distribucion, activacion, desactivacion y destruccion
de claves.

3. Protocolos de pruebas, con los resultados de las pruebas realizadas.

3. REQUISITOS DE LOS TERMINALES

Es este apartado se fijan las caracteristicas funcionales y técnicas que deben satisfacer los
terminales objeto de este concurso.

Estos requisitos vienen impuestos por el propio sistema de comunicaciones y por la operativa
de los Servicios de Emergencia Publica a los que seran destinados.

3.1 Normativa aplicable

Todos los equipos ofertados deben cumplir las especificaciones y recomendaciones relativas a
equipos del servicio movil terrestre, en cuanto a caracteristicas técnicas, métodos de prueba y
compatibilidad electromagnética del ETSI y de la CEPT. Asimismo, deben haber sido
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homologados por un laboratorio acreditado, de acuerdo con las Directivas correspondientes de
la Union Europea. Entre otras, deberan cumplir las siguientes normas:

- Directiva RED (2014/53/UE) sobre equipos radioeléctricos y equipos terminales de
telecomunicacion y reconocimiento mutuo de su conformidad.

- Directiva RoH (2011/65/UE) sobre restricciones a la utilizacion de determinadas
sustancias peligrosas en aparatos eléctricos y electronicos

- Directivas RAEE (2002/96/CE) sobre residuos de aparatos eléctricos y electronicos

- Directiva (2004/108/EC) relativa a Compatibilidad Electromagnética (aplicable a
interferencias fuera de las bandas de interés).

- Legislacion vigente relativa a seguridad e higiene.

El proveedor serd totalmente responsable si se infringe cualquier tipo de patente, marca
registrada o derechos de propiedad en el equipo suministrado o en alguna de sus partes.

A continuacion, se enumeran una serie de normas que se consideran de obligado cumplimiento
para los terminales. El licitador incluird en la oferta una lista detallada de las especificaciones
y recomendaciones relativas a cada punto satisfechas.

3.1.1 Estandar TETRA del ETSI

Los terminales deben satisfacer las especificaciones TETRA del ETSI de las series ETSI ETS
300 392 (V+D), ETSI ETS 300 393 (PDO), ETSI ETS 300 394 (Conformance testing), ETSI
ETS 300 395 (DMO), y las recomendaciones de la asociacion TCCA (antiguo TETRA MoU),
siendo de obligado cumplimiento las que se refieren a:

e Protocolos de comunicaciéon en la interfaz aire, en modo trunking (V+D) y en modo
directo (DMO).

e Vocoder TETRA

e Interfaces con operador y dispositivos externos: MMI y PEI

e Seguridad. Encriptacion en interfaz aire TEA2 y autenticacion de terminales.
e Handover o traspaso de llamadas entre celdas.

e Pruebas de aceptacion de equipos y de interoperabilidad.

Adicionalmente, el licitador detallara todas las especificaciones ETSI sobre TETRA que
soportan los terminales, indicando el grado de cumplimiento de las mismas. De la misma forma,
cuando proceda se indicara qué prestaciones del terminal no cumplen completamente con el
estandar y las acciones previstas para remediar esta situacion.

3.1.2 Proteccién de equipos

Para equipos de uso en mision cirtica:
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Los terminales deben satisfacer la normativa internacional o nacional que garantice una
adecuada proteccion frente a:

e Polvo.
e Liquidos y humedad. (Grado de proteccion IP65)

e Altas y bajas temperaturas: rango entre -25°C y 65°C en operacion y entre -35°C y 80°C
en almacenamiento.

e Choques mecanicos y vibracion : ETSI 300-019 1-7 clase SM3

Para equipos de uso encubierto:

Los terminales deben satisfacer la normativa internacional o nacional que garantice una
adecuada proteccion frente a:

e Polvo.

e Liquidos y humedad. (Grado de proteccion IP54)

El licitador indicara el grado de proteccion proporcionados por sus equipos en cada caso.

3.2 Compatibilidad con la red RDRM y con equipos actuales

Los equipos ofertados deben proporcionar toda su funcionalidad para operar en la Red Digital
de Radio Mévil del Departamento de Seguridad del Gobierno Vasco, basada en la tecnologia
TETRA, del fabricante Motorola version DIPS 8.1.

Cada equipo radio ofertado debe ser totalmente compatible con los servicios de comunicacion
de voz y datos proporcionados por dicha red.

3.3 Modos de funcionamiento de los terminales

1.  Los terminales deben soportar comunicaciones de voz (simplex, semidiplex y duplex),
comunicaciones de datos por paquetes, servicio de mensajes cortos y envio de estatus
pregrabados.

2. Los terminales podran realizar llamadas individuales o de grupo.

3. Todos los terminales incorporaran los modos de funcionamiento trunking y modo directo
(DMO). EI terminal conmutara facilmente entre estos dos modos.

4.  Se valorara la posibilidad de que los terminales soporten el modo directo eficiente en
frecuencia.
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5. Los terminales deberan soportar el funcionamiento a través de un equipo pasarela
(Gateway) entre modos DMO y TMO (DM-GW). Esta prestacion debe estar activa en el
equipo.

6.  Los terminales para uso en mision critica deberan soportar el funcionamiento a través de
un equipo repetidor (Repeater) con la funcion de ampliacion de cobertura en modo directo
(DM-RP). Esta prestacion debe estar activa en el equipo.

3.4 Servicios soportados

Con caracter general, todos los terminales deben satisfacer los servicios de telecomunicacion
definidos en el estindar TETRA que se listan a continuacion.

3.4.1 Servicios de comunicaciones de voz

1 Llamada individual: semidaplex y full duplex

2 Llamada de emergencia, en modo trunking y en modo directo
3.  Llamada de grupo
4

Llamada de interconexion telefonica
3.4.2 Servicios portadores de datos

Los terminales para uso en mision critica deben soportar diferentes servicios portadores de
datos para cubrir las necesidades de comunicacion de aplicaciones de terceras partes con
protocolos de red estandar.

Servicios basicos:

1.  Servicio de envio y recepcion de mensajes de estado.

2. Servicio de Datos Cortos.

3. Datos definidos por el usuario en modo paquete, monoslot o multislot (especificar
maxima velocidad de transmision de datos).

Servicios opcionales:

1. Tecnologia WAP para acceso a servicios disponibles a través de este protocolo.

3.4.3 Servicios y prestaciones suplementarios

Servicios basicos:

Los terminales deberan proporcionar los siguientes servicios suplementarios basicos:

1.  Llamadas con acceso prioritario a la red. Establecimiento de prioridades en colas para
acceso al canal de trafico.

2. Llamadas de emergencia, con liberacion de recursos de la red para su establecimiento, si
resultase necesario.
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Activacion automatica del modo de transmision sin pulsaciéon de PTT durante una
llamada de emergencia.

Escucha discreta de comunicaciones en curso. Facil conmutacion altavoz/auricular.
Desactivacion remota temporal y definitiva del terminal.

Scanning de grupos de llamada.

Seleccion de area.

Asignacion dindmica de grupos DGNA.

Identificacién de nimero llamante.

Identificacién de nimero llamado.

Identificacion de participante en llamada en grupo (talking party ID).

Entrada tardia en llamada activa.

Restriccion de llamadas individuales y telefonicas salientes y/o entrantes en base a listas
definidas por el usuario.

Inhibicion de transmision en entornos sensibles (7ransmit Inhibit).

Servicios opcionales:

13.

15.
16.
17.

Escucha ambiente, con activacion remota y discreta del terminal por parte del operador.
(ambience listening).

Generacion de tonos DTMF.
Llamada en espera.

Consulta durante llamada activa (call hold).

Adicionalmente, se indicara si los terminales ofertados soportan algun servicio no incluido en
el listado anterior.

3.4.4 Otras prestaciones

Los terminales deben soportar diferentes servicios portadores de datos para cubrir las
necesidades de comunicacion de aplicaciones de terceras partes con protocolos de red
estandar.

Adicionalmente a los servicios TETRA y a las prestaciones funcionales mencionadas, los
terminales deben proporcionar la siguiente funcionalidad:

l.
2.

Modulo GPS para aplicaciones APL y AVL, activo en los equipos

Protocolo LIP (Location Information Protocol), estandar del ETSI, para envio de datos de
posicionamiento GPS a través del servicio de datos cortos y, opcionalmente, a través del
servicio de datos por paquetes. Su funcionamiento debera estar activo en los equipos.

Inclusion, como minimo, de las siguientes funcionalidades del protocolo LIP:

Envio de informacion de localizacion por periodo de tiempo transcurrido
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e Envio de informacion de localizacion por distancia recorrida

¢ Envio de informacién de localizacion asociada a envio de alarma de emergencia, a envio
de STATUS, a paso de DMO a TMO o de TMO a DMO

e Envio de informacién de localizacion como respuesta del terminal a una solicitud
remota de envio instantdneo de posicionamiento

4. Funcionalidades avanzadas en modo de funcionamiento DMO: llamadas de emergencia y
envio de mensajes de estado o mensajes cortos (como opcion).

5. Los terminales suministrados contaran con la interfaz PEI para la conexidon de equipos
periféricos, de acuerdo con la especificacion ETS 300 392-5 del estindar TETRA

3.5 Requisitos funcionales de los terminales portatiles de mision critica

Los terminales deben proporcionar una interfaz hombre-méquina intuitiva y que facilite la
seleccion de las operaciones y modos de funcionamiento mas habituales

Presentacion de los datos asociados a la llamada en pantalla, con iconos facilmente
identificables.

Pantalla alfanumérica para visualizacion de identidades, estados, mensajes cortos, etc.

Indicaciones sonoras de volumen variable, que se podran configurar a voluntad del usuario
en funcién de los diferentes estados del terminal (al registrarse o abandonar la red, recursos
de red disponibles u ocupados, llamada entrante, claro/encriptado, etc.). Posibilidad de
vibrador para terminales portatiles.

Terminales ergonémicos

e Teclado alfanumérico completo y ergonémico, que permita una facil identificacion y
pulsacion de teclas incluso en situaciones hostiles.

¢ [luminacién del teclado configurable por el usuario.
e Conmutadores externos que faciliten una rapida seleccion de grupo y de rango.

e Pulsador de llamada de emergencia facilmente localizable y accionable. Este pulsador
debera estar protegido para evitar activaciones accidentales.

e Facil procedimiento de conmutacion de modo de funcionamiento en red a modo directo.
Mecanismos de proteccion para evitar cambios accidentales en el modo de operacion.

e Doble altavoz: uno de alta potencia para funcionamiento en modo radio y otro de menor
potencia para funcionamiento en modo teléfono

e Robustez de los equipos y antenas, que permitiran la operacion en condiciones adversas
(lluvia, viento, oscuridad, etc.).

Facil procedimiento de activacion y desactivacion de la funcion de inhibicion de
transmision.

Facil acceso a funciones
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e Todos los menus y notificaciones en pantalla deberan estar en euskera o en castellano.
e Acceso a funcionalidades especificas a través de menus.

e Acceso rapido a las funciones més habituales definidas por el usuario, a través de teclas,
soft-keys o combinaciones de teclas programables.

e Envio de mensajes o estatus preprogramados al recibir una cierta sefial o mediante una
sencilla combinacién de teclas.

e Facilidades para el acceso a las funciones mds habituales: cambio de modo DMO/TMO,
cambio de grupo, llamada de emergencia, paso a DMO-GW, etc.

e Facilidades para acceso a las funcionalidades de envio de estados y envio y recepcion
de mensajes cortos.

e Acceso a modo ingenieria del terminal

Agendas y memorias

e Agenda para numeros y alias de abonados individuales.

¢ Almacenamiento de mensajes enviados, recibidos y preprogramados.

Flexibilidad en la programacion

e Los terminales deben permitir la programacion opcional de las diversas funcionalidades
para adaptarse a los perfiles de las diferentes organizaciones usuarias.

e Facilidad de actualizacion de las versiones de software.

e Facilidad en carga de claves de autenticacion y de encriptacion.

3.6 Requisitos funcionales de los terminales portatiles para uso
encubierto

Los terminales deben proporcionar una interfaz hombre-méquina intuitiva y que facilite la
seleccion de las operaciones y modos de funcionamiento mas habituales

Presentacion de los datos asociados a la llamada en pantalla, con iconos facilmente
identificables.

Pantalla alfanumérica para visualizacion de identidades, estados, mensajes cortos, etc.

Indicaciones sonoras de volumen variable, que se podran configurar a voluntad del usuario
en funcidn de los diferentes estados del terminal (al registrarse o abandonar la red, recursos
de red disponibles u ocupados, llamada entrante, claro/encriptado, etc.). Posibilidad de
vibrador para terminales portatiles.

Terminales ergonémicos
e Conmutadores externos que faciliten una rapida seleccion de grupo y de rango.

e Pulsador de llamada de emergencia facilmente localizable y accionable. Este pulsador
debera estar protegido para evitar activaciones accidentales.
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e Facil procedimiento de conmutacion de modo de funcionamiento en red a modo directo.
Mecanismos de proteccion para evitar cambios accidentales en el modo de operacion.

e Doble altavoz: uno de alta potencia para funcionamiento en modo radio y otro de menor
potencia para funcionamiento en modo teléfono

Fécil procedimiento de activacion y desactivacion de la funcién de inhibicion de
transmision.

Fécil acceso a funciones
e Acceso a funcionalidades especificas a través de menus.

e Facilidades para el acceso a las funciones mds habituales: cambio de modo DMO/TMO,
cambio de grupo, llamada de emergencia, paso a DMO-GW, etc.

Flexibilidad en la programacion

e Losterminales deben permitir la programacién opcional de las diversas funcionalidades
para adaptarse a los perfiles de las diferentes organizaciones usuarias.

e Facilidad de actualizacidon de las versiones de software.

e Facilidad en carga de claves de autenticacion y de encriptacion.

3.7 Banda de frecuencias

Bandas de frecuencias de acuerdo con la nota UN-28 del Cuadro Nacional de Atribucion de
Frecuencias.

Banda de frecuencias Transmision Modo Trunking 380-385 MHz
Banda de frecuencias Recepcion Modo Trunking 390-395 MHz
Banda de Frecuencias Modo Directo 380-400 MHz
Ancho de banda del canal de RF 25 KHz
Separacion Tx/Rx 10 MHz

3.8 Especificaciones técnicas de los terminales portatiles para mision
critica

Los terminales portatiles ofertados deben ajustarse en lo posible a las caracteristicas técnicas
tipicas reflejadas en los siguientes apartados.

Caracteristicas generales

= N°grupos >500
= N°canales modo directo >200
» N°posiciones agenda >500
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* N°estados preprogramados >100

* N°mensajes preprogramados>10

* N°de redes >5

» Tipo de servicio Duplex, semiduplex y simplex
* Temperaturas de operacion -20°C a 60°C

* Humedad extrema 90% a 40°C

* Proteccion ante agua y polvo (IP) I1P68

» Potencia audio en altavoz externo programable.

* Dimensiones maximas cuerpo terminal (HxWxD)= 125x60x40 mm

Caracteristicas RF:

= Potencia salida Clase 3 (2,8 W.) o superior

* Niveles armdnicos y espureas. Segun especificaciones ETSI
= Nivel modulacién entrada. Segun especificaciones ETSI
* Productos intermodulacion. Segun especificaciones ETSI
» Interferencias cocanal. Segun especificaciones ETSI
» Interferencias canal adyacente. Segun especificaciones ETSI
= Sensibilidad Estatica -112dBm

= Sensibilidad Dinamica -103dBm

Conectividad:

Los equipos deberan proporcionar la siguiente conectividad:

- Bluetooth Conexion de audio y datos por interfaz Bluetooth

- Datos Conexiéon de datos por interfaz PEI, segin
especificaciones TETRA

- R.F. Conectores de antena estandar

- Sefiales de llamada PTT, corte y llamada de emergencia

- Accesorios audio Auricular/altavoz, micréfono y PTT

- Alimentacion

- Conector para programacion facilmente accesible.
3.8.1 Conector para accesorios

Los terminales portatiles para mision critica deben tener totalmente caracterizada y
documentada la interfaz para accesorios audio a nivel mecanico y eléctrico, de forma que se
permita la utilizacion de los accesorios de audio de diferentes fabricantes.

DGTSI — Area de Comunicaciones -11- Terminales portatiles para la red ENBOR SAREA



EUSKO JAURLARITZA

7 GOBIERNO VASCO

3.8.2 Interfaz PEI para equipos periféricos

Los terminales suministrados contaran con la interfaz PEI para la conexion de equipos
periféricos, de acuerdo con la especificacion ETS 300 392-5 del estandar TETRA

3.9 Especificaciones técnicas de los terminales portatiles para uso
encubierto

Los terminales portatiles ofertados deben de tener las caracteristicas técnicas reflejadas en los
siguientes apartados:

Conectividad:

Los equipos deberan proporcionar la siguiente conectividad:

- Bluetooth Conexion de audio y datos por interfaz Bluetooth

- Datos Conexiéon de datos por interfaz PEI, segin
especificaciones TETRA

- R.F. Conectores de antena estandar

- Sefiales de llamada PTT, corte y llamada de emergencia

- Accesorios audio Auricular/altavoz, micréfono y PTT

- Alimentacion

- Conector para programacion facilmente accesible.
Dimensiones y peso:
- Peso del equipo con antena y bateria <= 250gr
- Altura con antena <= 14cm
- Anchura <=7 cm

- Profundidad <= 2,5cm

Los terminales portatiles ofertados deben ajustarse en lo posible a las caracteristicas técnicas
tipicas reflejadas en los siguientes apartados.

Caracteristicas generales

= N° grupos >500
= N°canales modo directo >200
= N°posiciones agenda >500

* N°estados preprogramados >100
* N°mensajes preprogramados>10
* N°de redes >5
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* Tipo de servicio Duplex, semiduplex y simplex
» Temperaturas de operacion -20°C a 50°C

* Humedad extrema 90% a 40°C

» Proteccion ante agua y polvo (IP) IP54

= Potencia audio en altavoz externo programable.

* Dimensiones maximas cuerpo terminal (HxWxD)= 110x60x30 mm

Caracteristicas RF:

= Potencia salida Clase 3L (1,8 W.) o superior
= Niveles armonicos y espureas. Segun especificaciones ETSI
» Nivel modulacién entrada. Segun especificaciones ETSI
*  Productos intermodulacion. Segun especificaciones ETSI
» Interferencias cocanal. Segun especificaciones ETSI
» Interferencias canal adyacente. Segun especificaciones ETSI
= Sensibilidad Estatica -112dBm

= Sensibilidad Dindmica -103dBm

3.9.1 Conector para accesorios

Los terminales portatiles para mision critica deben tener totalmente caracterizada y
documentada la interfaz para accesorios audio a nivel mecanico y eléctrico, de forma que se
permita la utilizacion de los accesorios de audio de diferentes fabricantes.

3.9.2 Interfaz PEI para equipos periféricos

Los terminales suministrados contaran con la interfaz PEI para la conexion de equipos
periféricos, de acuerdo con la especificacion ETS 300 392-5 del estindar TETRA

3.10 Seguridad

Los terminales deben cumplir las especificaciones de seguridad de clase 2 y 3, y soportar
medidas de seguridad en tres niveles:

3.10.1 Registro y Autenticacion

1.  Los terminales deben posibilitar el registro en la red de acuerdo a los procedimientos
descritos en el estaindar TETRA.

2. Soporte del algoritmo de autenticacion TEATI.
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3.10.2 Encriptacion del interfaz aire

Los terminales deben soportar e incluir la encriptacion de las comunicaciones de voz y datos en

el interfaz aire, bien sea en modo trunking o en modo directo, segun los mecanismos propuestos
en el estandar TETRA del ETSL

Se soportardn mecanismos de encriptacion por clave fija (SCK), clave dindmica (DCK, CCK)
y cambio de claves via radio (OTAR).

El algoritmo de encriptacion a utilizar serd el TEA2.

3.10.3 Encriptacion extremo a extremo

Los terminales deben permitir la incorporacion de algoritmos propietarios de encriptacion que
permitan el cifrado de ciertas comunicaciones en tiempo real, de acuerdo con las
recomendaciones de los grupos SAGE y SPFS del TCCA (antiguo TETRA MoU).

A su vez, deberan cumplir las siguientes condiciones:

1. Modo de operacion encriptado o claro, seleccionable por el usuario mediante pulsadores
facilmente identificables.

2. Indicacion al usuario del modo de operacion activo en todo momento.

3. Los terminales en modo encriptado recibiran también las comunicaciones sin cifrar, previo

aviso al usuario de que la comunicacion entrante no esta cifrada.

4. Clave de encriptacion programables, de forma que los cambios de clave no requieran
manipulacidn alguna en la circuiteria interna de los equipos.

No se solicita la activacion de esta funcionalidad en los terminales objeto de este contrato,
unicamente que los equipos la soporten.

3.11 Interoperabilidad

Es requisito imprescindible que los terminales sean compatibles con la infraestructura de red de
la RDRM descrita y con los terminales y accesorios hoy en dia en funcionamiento,
proporcionando todos los servicios definidos por el estindar TETRA.

Los equipos deben satisfacer como minimo las pruebas especificadas en la version vigente del
TIP (TETRA Interoperability Profile) especificado por el grupo de trabajo de interoperabilidad
de la Asociacion TCCA (antiguo TETRA MoU).

De forma particular, se debe posibilitar la interoperabilidad en la utilizacion de los siguientes
servicios basicos:

1.  Registro en la red.

2. Llamada individual.

3.  Llamada de grupo en TMO, DMO y a través de DMO-GW.
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Llamada de emergencia.

Traspaso de celdas sin interrupciones en llamada.
Entrada tardia

Envio y recepcion de datos cortos.

Envio y recepcion de datos cortos con posicionamiento GPS.

e A A

Envio de estados.

10. Establecimiento de prioridades de llamada
11. Definicién de emplazamientos validos

12.  Gestidon de grupos

13. Encriptacion del interfaz aire y autenticacion.

14. Asignacion dindmica de grupos.

La oferta incluiré los certificados TIP o de otras pruebas de interoperabilidad realizadas sobre
redes Motorola DIPS 8.1 o de versiones superiores.

En todos aquellos casos o servicios en los que no se cumpla la condicidon de interoperabilidad,
el licitador indicara los mecanismos a seguir para garantizar la total compatibilidad en el futuro,
especificando la fecha prevista para el cumplimiento de la condicion.

3.11.1 Pruebas de interoperabilidad
El licitador deberd suministrar toda la informacion disponible sobre pruebas de

interoperabilidad de los terminales ofertados con equipos de otros fabricantes e infraestructura
TETRA del fabricante Motorola.

3.12 Definicion del kit basico de suministro

Los elementos que componen el kit basico de suministro de cada terminal y los tipos de
accesorios son los siguientes:

3.12.1 Kit basico 1 terminal portatil mision critica
e Equipo radio con antena dual TETRA-GPS, TEA2 activado, GPS con protocolo LIP
activado, capacidad de funcionamiento a través de Gateway y Repeater, bateria de alta
capacidad Lilon (minimo 2.000 mAh).
e Bateria de alta capacidad Lilon (minimo 2.000 mAh) adicional
e (argador individual con conexién estandar a red AC 220V

¢ Clip de cintur6on

e Funda de cuero con carrusel giratorio para sujecion en cinturén
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e Manual de usuario en castellano y guia abreviada de manejo en castellano y en euskera.

La partida de equipos portatiles a suministrar debera complementarse con el suministro de un
kit completo para la carga de claves de encriptacion.

El suministro debera incluir adicionalmente los cables de programaciéon y las aplicaciones
software y elementos requeridos para la configuracion de todos los parametros de operacion.

3.12.2 Kit basico 2 terminal portatil uso encubierto

e Equipo radio con antena dual TETRA-GPS, TEA2 activado, GPS con protocolo LIP
activado, capacidad de funcionamiento a través de Gateway y Repeater, bateria de alta
capacidad Lilon (minimo 2.000 mAh).

e Bateria de alta capacidad Lilon (minimo 2.000 mAh) adicional
e (Cargador individual con conexion estandar a red AC 220V
e Kit de audio para uso encubierto que debe incluir:

o Base Bluetooth con PTT y conexion externa para audio. Cargador individual con
conexion estandar a red AC 220V incluido.

o Kit de induccién con micréfono para transmision de audio a auriculares
inductivos compatible con la base Bluetooth

o Auricular receptor inductivo discreto compatible con dispositivo de induccion

Manual de usuario en castellano y guia abreviada de manejo en castellano y en euskera.

La partida de terminales portatiles para uso encubierto debera complementarse con el
suministro de un kit completo para la carga de claves de encriptacion.

El suministro debera incluir adicionalmente los cables de programacion y las aplicaciones
software y elementos requeridos para la configuracion de todos los parametros de operacion.

4. REQUISITOS DE LOS ACCESORIOS

Es este apartado se enumeran las normas que deben satisfacer todos los accesorios objeto de
este concurso:

Todos los equipos ofertados deben cumplir las especificaciones y recomendaciones relativas a
accesorios de los organismos de normalizacién de telecomunicaciones (ITU-T, ETSI, etc.), de
forma que permitan la normal operacion de los equipos a los que se conecten, sin degradar sus
pardmetros de funcionamiento.
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El proveedor serd totalmente responsable si se infringe cualquier tipo de patente, marca
registrada, derechos de propiedad en el equipo suministrado o sus partes.

4.1 Caracteristicas generales

Compatibilidad con equipos terminales

Los accesorios suministrados deberan ser vélidos para los modelos de terminales TETRA
ofertados en este concurso.

Especificaciones técnicas de los accesorios

Se consideran varios tipos diferentes de accesorios, segun las caracteristicas que se dan mas
adelante. Las ofertas deben incluir como minimo un modelo de accesorio por cada categoria
propuesta

Los ofertantes deberan concretar en su oferta técnica las especificaciones técnicas de los
accesorios, concretando los siguientes valores, cuando proceda:

= Compatibilidad con el terminal asociado

= (Capacidad en mAh

* Tipo de enchufe de red eléctrica

= Sensibilidad de micréfono (dBv).

» Impedancia del microfono. (Q2)

= Banda de frecuencias del microfono y del auricular o altavoz. (Hz)
= Distorsion de audio en toda la banda. (%)

= Voltaje de operacion del micréfono y del auricular (v).

= Potencia de audio (w)

= Nivel de presion actistica minimo (dB)

= Alimentacion y consumo del micréfono y del auricular/altavoz

= Cuando proceda, caracteristicas de elementos activos, amplificador, squelch, etc.

* Temperatura de operacion.

Conectorizacion

Los accesorios se suministraran con el conector especifico para accesorios del modelo de
terminal portatil ofertado para este mismo concurso.

La adaptacion debe realizarse tanto a nivel fisico (conector) como en lo que se refiere a los
niveles eléctricos de las diversas sefales, proporcionando un conexionado robusto y un audio
claro.

Calidad accesorios

Todos los accesorios deberan ser de alta calidad y adecuados para su utilizacion por parte de
los servicios de emergencia publica.
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4.2 Definicion de los accesorios
4.2.1 Accesorio tipo 1 microaltavoz

e Microfono altavoz remoto, tipo pastilla, con las funciones micréfono, altavoz exterior,
PTT y boton de llamada de emergencia. Ademas, con posibilidad de incorporar un
auricular remoto, con un conector Jack estandar.

e El cableado de conexidn debe ser flexible y resistente y con un conector adecuado al
equipo ofertado en el “Kit basico 1 terminal portatil mision critica”.

4.2.2 Accesorio tipo 2 audifono

¢ Audifono de tubo transliicido con conexion Jack estandar, para conexion con el
“Accesorio tipo 1 microaltavoz”

4.2.3 Accesorio tipo 3 kit audio encubierto
¢ Kit de audio para uso encubierto que debe incluir:

o Base Bluetooth con PTT y conexion externa para audio. Cargador individual con
conexion estandar a red AC 220V incluido.

o Kit de inducciéon con microfono para transmision de audio a auriculares
inductivos compatible con la base Bluetooth

o Auricular receptor inductivo discreto compatible con dispositivo de induccioén

5. ESTRUCTURA DE LA OFERTA

Los licitadores deberan incluir en su oferta de forma clara y facilmente identificable la
informacion relativa a su oferta técnica (especificaciones técnicas de los equipos ofertados) y a
la oferta econdmica.

La oferta estard redactada en cualquiera de los dos idiomas oficiales de la Comunidad
Autonoma del Pais Vasco y se presentara sobre papel, adjuntando una copia en soporte
magnético.

La valoracion de las ofertas presentadas se realizara en funcion de los criterios definidos en el
pliego de clausulas administrativas asociado al presente expediente.

5.1 Oferta Técnica

La memoria técnica debe describir con detalle las especificaciones técnicas de los equipos
ofertados para el presente expediente. Para ello, se propone seguir la siguiente estructura:
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Resumen ejecutivo de la oferta
Alcance y caracteristicas del suministro.

Servicios incluidos en la oferta

Se admite que los catalogos de los equipos presentados estén en inglés.

5.1.1 Resumen ejecutivo

Se deberd resumir en un maximo de tres hojas las caracteristicas mas relevantes de la oferta
presentada.

5.1.2 Alcance y caracteristicas del suministro

Dentro de este capitulo se especificaran con detalle las prestaciones funcionales y técnicas de
los equipos ofertados, con indicacién expresa de la composicion de los kits basicos de
suministro definidos.

Como minimo deberan incluirse los siguientes puntos:

l.

2.

Descripcion basica de los equipos.

Contestacion punto por punto de todas las condiciones expuestas en el pliego de bases
técnicas relativas a terminales: requisitos generales y especificaciones técnicas particulares
correspondientes. Se indicara claramente si la condicion se cumple total o parcialmente, y
las previsiones de adaptacion al estandar y/o evolucion.

Como complemento, se dara una tabla resumen con las prestaciones satisfechas, siguiendo
el modelo de tabla de cumplimiento incluido en el anexo 1 de este documento.

Fiabilidad de los equipos y terminales. Especificacién del tiempo medio entre fallos
(MTBF) y tiempo medio entre reparaciones (MTTR), obtenidos experimentalmente. Vida
util esperada.

Protocolo de pruebas. El licitador incluira en la oferta el protocolo de pruebas completo a
realizar en sus equipos, considerando todos los aspectos de fabricacion, funcionamiento y
de interoperabilidad.

Pruebas y certificados de homologacion TETRA, de EMC y de interoperabilidad

Parametros de programacion y configuracion en los equipos. Se indicaran las posibilidades
que ofrecen los programas para la parametrizacion de equipos terminales y para la
generacion de claves de encriptacion.

Descripcion técnica de los accesorios ofertados

5.2 Servicios incluidos

Se deben describir con detalle los compromisos del licitador con respecto a los servicios
solicitados y que obligatoriamente forman parte de la oferta:
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1. Servicios de ingenieria. Servicios asociados que garantizan una correcta valoracion
técnica de la oferta y la ejecucion del proyecto.

2. Servicios de soporte postventa

Resulta de especial interés conocer el alcance del servicio de soporte post-venta ofertado,
con especificacion de los siguientes aspectos:

Garantia: El licitador describira claramente el alcance y duracion de la garantia ofertada
expresada en meses, que como minimo sera el especificado en el pliego de clausulas
administrativas.

Garantia de existencia de repuestos: El licitador indicard el plazo de tiempo en el que
garantiza la existencia de repuestos para los equipos objeto del suministro, que como
minimo sera el especificado en el pliego de cldusulas administrativas.

Servicio de asistencia: En la oferta se deberd incluir toda la informacién relativa a las
caracteristicas del servicio de asistencia ofertado: procedimientos de aviso, horarios del
servicio, niveles de servicio y tiempos de respuesta comprometidos.

Asimismo, se indicard el plan previsto de evolucion de versiones de software y de hardware
de los terminales ofertados, indicando costes y plazos

Servicio de formacidn, si aplicable. El licitador incluird en su oferta una propuesta para el
plan de formacion concretando los detalles de los cursos que lo componen: temario y
objetivos, duracion, lugar, etc.

3. Documentacion

La ofertara concretara el compromiso del licitador en cuanto al alcance y contenido de la
documentacién a entregar como parte del objeto del contrato, que debe cubrir lo solicitado
en el pliego de prescripciones técnicas.

5.3 Oferta Econdmica

Con relacion a la oferta econdmica a presentar por el licitador, sera de aplicacion lo especificado
en el Pliego de Clausulas Administrativas.

5.4 Consideraciones a la presentacién de ofertas
5.4.1 Necesidad de presentacion de oferta completa y autocontenida

En los expedientes tramitados por procedimiento abierto queda excluida toda negociacion de
los términos del contrato con los licitadores. Las ofertas presentadas deberdn por tanto ser
explicitas y contener la respuesta a todas las cuestiones planteadas tanto en el Pliego de
Clausulas Administrativas como en el Pliego de Prescripciones Técnicas.

Es por ello que el Gobierno Vasco puede proceder a la exclusion de aquellas ofertas que, a
tenor de la informacion presentada, resultaren inviables o no garanticen suficientemente el
cumplimiento de los minimos solicitados y establecidos en el Pliego de Prescripciones Técnicas
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con relacion al objeto del contrato, sin necesidad de solicitar previamente aclaraciones a la
oferta.

El licitador sera el tnico responsable de las consecuencias que la falta u omision en la
informacion presentada pueda generar en el analisis y la valoracion de ofertas.

5.4.2 Anexos técnicos y documentacion presentada en otros idiomas

La memoria técnica debe ser clara y contener perfectamente identificadas las respuestas a las
cuestiones planteadas y especificaciones técnicas asociadas al expediente, permitiendo al
organo de contratacion y servicios técnicos del Gobierno Vasco validar la oferta presentada,
determinando si se cumplen las condiciones minimas de alcance de suministro y de ejecucion
establecidas en el Pliego de Prescripciones Técnicas para este contrato; asi como establecer la
valoracion de la misma frente al resto de licitadores

Si el licitador incluye en su oferta anexos técnicos o documentacion auxiliar, la misma serd
considerada como informaciéon de complemento, teniendo la informacion recogida en la
memoria técnica preponderancia sobre los Anexos en el proceso de valoracion de ofertas. De
esta forma, los manuales correspondientes a cada uno de los equipos y materiales ofertados
seran considerados, para este efecto, solamente como material auxiliar de consulta.

Asi mismo, debe evitarse en lo posible la presentacion de documentacion en otros idiomas
diferentes al euskera o el castellano, y en caso necesario, limitando la misma a hojas técnicas
auxiliares o informacion de complemento. Si alguno de los datos recogidos en esta
documentacion auxiliar se requiere para validar la oferta, el mismo debe aparecer correctamente
recogido en la memoria técnica asociada.
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ANEXO 1. TABLAS DE CUMPLIMIENTO

El licitador deberd rellenar una tabla por cada tipo de terminal ofertado donde se detalle el grado
de cumplimiento las especificaciones que se listan a continuacion. Asimismo se indicara si la
prestacion esta incluida en el precio ofertado en el kit basico de los terminales o no.

REQUISITO

CUMPLE
(S/N/Parcial)
o VALOR

Incluido
(S/N)

Comentario
(Previsién de cumplimiento)

Cumplimiento Estandar TETRA

Protocolos de comunicacion V+D

Protocolos DMO

Disponibilidad interfaz PEI

Encriptacion interfaz aire TEA2

Algoritmo de autenticacién

Funcionamiento a través de DMO
Gateway

Funcionamiento a través de DMO
Repeater (especificar tipo)

Envio y recepcion de estados

Envio y recepcion de datos cortos

Servicios de telecomunicacion

Teleservicios basicos

LL individual

LL de grupo

LL de emergencia, TMO y DMO

LL interconexion telefénica

Servicios portadores

Servicio de envio y recepcién de
estados

Servicio de Datos Cortos (Especificar
posibilidades de terminales para
edicion, Tx/Rx)

Servicio de datos modo paquete
multislot

Otros (WAP. Circuitos, etc)
(especificar)

Servicios suplementarios
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REQUISITO

CUMPLE
(S/N/Parcial)
o VALOR

Incluido
(S/N)

Comentario
(Previsién de cumplimiento)

Prioridades

LL emergencia

Activacion de microfonoy Tx en LL.

Emergencia

Conmutacién modo altavoz/ discreto

(auricular)

Desactivacion remota

Escaneado de grupos de llamada
(Cuantificar)

Seleccion area

Asignacion dinamica grupos DGNA

ID llamante

ID llamado

ID participante en grupo

Entrada tardia

Restriccién llamadas grupo

Restriccion llamadas individuales

Restriccion llamadas telefénicas

Inhibiciéon de transmisién

Escucha ambiente

Desvios de llamada (especificar)

Tonos DTMF

Seguridad

Soporte algoritmo TEA1 (incluido)

Soporte algoritmo TEAZ2 (incluido)

Soporte encriptacion IA estatica y
dindmica

Posibilidad encriptacion End to End

Interoperabilidad TETRA

Cumplimiento de las
recomendaciones TIP TCCA
(antiguo TETRA MoU)
(Especificar)

Pruebas reales en red Dimetra-IP

Requisitos funcionales

DGTSI — Area de Comunicaciones

-23-

Terminales portatiles para la red ENBOR SAREA




¥ GOBIERNO VASCO

CUMPLE | Incluido
REQUISITO (S/N/Parcial)|  (S/N)
o VALOR

Comentario
(Previsién de cumplimiento)

MMI intuitivo. (Especificar acceso a
funciones)

Procedimientos cambio TMO-DMO,
DMO-GW, DMO Repeater

Pantalla (dimensiones en lineas de
caracteres)

Detalle de iconos pantalla

Indicaciones audio configurables

Aviso de llamada por vibracién

Conmutadores externos seleccion de
grupo y volumen. (Posibilidad
bloqueo)

Pulsador llamada emergencia

Doble altavoz

Idioma: Castellano o Euskera

Capacidad entradas de agenda:
- Abonados individuales
- Grupos de llamada
- Llamadas de teléfono

Capacidad almacenamiento
mensajes

Capacidad almacenamiento estados

Flexibilidad programacion y
actualizacion versiones. (Especificar
mecanismo)

Otras prestaciones

GPS: Protocolo y formato LIP

Disponibilidad médulo SIM

SDS y LL Emergencia en DMO

Bluetooth 5.0

Bluetooth 4.1

Programacion remota (red IP)

Programacion remota (red TETRA)

Banda frecuencias UN-28

Caracteristicas técnicas

N° de estados

N° mensajes

Potencia Tx equipo misién critica
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CUMPLE Incluido Comentario
REQUISITO (S/N/Parcial) (S/N) (Previsién de cumplimiento)
o VALOR

Potencia Tx equipo uso encubierto

Selectividad canal adyacente

Niveles armonicos

Interferencias cocanal

Interferencias canal adyacente

Sensibilidad estatica

Sensibilidad dinamica

Proteccioén de equipos (Especificar
normativa)

Polvo

Liquidos y humedad

Temperaturas

Choques y vibracion

Caracteristicas fisicas y mecanicas

Dimensiones portatil con bateria
ofertada (alto x ancho x profundo)

Peso portatil (con bateria ofertada)

En Erandio, a 17 de septiembre de 2021

Fdo.: Miguel Alvarez Ramirez
Jefe Seccion TETRA
Area de Comunicaciones — DGTSI
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