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[bookmark: _Toc513633057][bookmark: _Toc86244549]Perfil de Izfe.
Izfe tiene por objeto social la realización de alguno o algunos de los fines siguientes:
· El estudio, desarrollo y racionalización de los procesos de captura, almacenamiento, tratamiento y explotación de información mediante la utilización de tecnología de la información. 
· La prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y la colaboración con ella en la esfera propia de dichos servicios para el cumplimiento de sus fines. 
· La cooperación en la realización de estudios e informes que se le requieran en materia de organización, implantación de nuevos servicios, programas y procesos. 
La sociedad tiene la condición de medio propio y servicio técnico de la Diputación Foral de Gipuzkoa pudiendo conferirle encomiendas y adjudicarle contratos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
La solución demandada en el objeto de este pliego, permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado.
· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc513633058][bookmark: _Toc86244550]Antecedentes.
Actualmente Izfe cuenta con una solución de firewall perimetral formada por un clúster de dos cortafuegos Checkpoint 23500, configurados en modo HA activo/pasivo, uno en cada CPD de Ibaeta y Miramón, y una consola de control Checkpoint Smart-1 625 Appliance.

	2
	CPAP-SG23500-NGTX
	23500 Next Generation Threat Prevention &
SandBlast™ (NGTX) Appliance – with 10 Virtual Systems

	1
	CPAP-NGSM625
	Smart-1 625 Appliance Next Generation Security Management Appliance for 25 gateways (SmartEvent and Compliance 1 year)

	2
	CPAC-RAM112GB-23500
	Memory upgrade kit from 16GB to 128GB for 23500 appliance



Los dispositivos tienen activados y configurados los siguientes módulos:

Identity Awareness
Application Control 
URL Filtering
Anti-Bot & Anti-Virus
IPS
Threat Emulation





El tipo y nivel actual de licencias del fabricante es el siguiente:

	Part Number
	Device Number
	Descripción

	SUPPORT
	 
	 


	CPCES-CO-STANDARD-ADD
	00:1C:7F:44:2F:46
	23000 Appliances

	CPCES-CO-STANDARD-ADD
	00:1C:7F:44:2F:AA
	23000 Appliances

	CPCES-CO-STANDARD-ADD
	B4:96:91:4A:FE:9C
	Smart-1 625 Appliance Next Generation Security Management Appliance for 25 gateways (SmartEvent and Compliance 1 year)

	CPCES-CO-STANDARD-ADD
	08558F301040
	Memory upgrade kit from 16GB to 128GB for 23500 appliance

	CPCES-CO-STANDARD-ADD
	2CE9FA844BDB
	Memory upgrade kit from 16GB to 128GB for 23500 appliance

	CPCES-CO-STANDARD
	4BABEC28EBA8
	10 Virtual Systems package

	CPCES-CO-STANDARD
	543E17D752BF
	10 Virtual Systems package

	SERVICES
	 
	 


	CPEBP-NGTX
	00:1C:7F:44:2F:46
	Enterprise Based Protection - Next Generation Threat Extraction Package kage Including IPS, APCL, URLF, AV, ABOT, ASPM, TX and TE b

	CPEBP-NGTX
	00:1C:7F:44:2F:AA
	Enterprise Based Protection - Next Generation Threat Extraction Package kage Including IPS, APCL, URLF, AV, ABOT, ASPM, TX and TE b

	CPSB-EVS-COMP-25-1Y
	B4:96:91:4A:FE:9C
	SmartEvent, SmartReporter and Compliance blades for 25 gateways (Smart-1 and open server) 1 year subscription subscription



Las licencias, contratos de mantenimiento y servicios profesionales especializados vinculados a la plataforma vencen el 31 de diciembre de 2021.
Se desea renovar los mismos por un año, hasta el 31 de diciembre de 2022.



[bookmark: _Toc86244551]Objeto del expediente. 
El objeto de este expediente es la contratación del mantenimiento y soporte de la plataforma de Checkpoint, incluyendo la suscripción de las licencias del fabricante y los servicios profesionales vinculados a dicha plataforma de Izfe, con el alcance que se detallará a continuación, hasta el 31 de diciembre de 2022.
Las licencias deberán renovarse, y en su caso instalarse, antes del 1 de enero de 2022.
Los servicios de mantenimiento y asistencia profesional especializada comenzarán a prestarse el 1 de enero de 2022, con una duración de 1 año.

[bookmark: _Toc86244552]Planteamiento del servicio.
Licencias. 
Se requiere dar renovación por un año de las actuales licencias de fabricante en vigor en la plataforma de seguridad perimetral Checkpoint de Izfe. Las licencias cubrirán como mínimo el nivel actual. 

Mantenimiento.
Se entiende por mantenimiento la atención 24x7 de los correspondientes avisos de avería, la atención técnica especializada, la resolución de la misma, y la respuesta a cuantas cuestiones técnicas se planteen durante la vigencia del mantenimiento. 
Se considera dentro del mantenimiento los cambios necesarios en los equipos para la resolución de cualquier incidente y/o vulnerabilidad que se diera durante la vigencia de este expediente de contratación, de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del adjudicatario.
A continuación, se indica el alcance mínimo del mantenimiento solicitado:


Cambio de versiones software de la plataforma.
Se debe a recomendaciones del fabricante, vulnerabilidades detectadas, o nuevas funcionalidades implementadas, siempre de acuerdo con los servicios técnicos de Izfe.

Mantenimiento correctivo.
Atiende a la resolución de incidencias (in situ o en remoto) generadas por problemas o mal funcionamiento de los equipos incluidos en contrato, incluyendo las tareas necesarias hasta conseguir la restauración del servicio y otras asociadas a la gestión de incidencias y mejora continua, como pueden ser:

· Reparación y/o sustitución de elementos averiados.
· Trabajos de reconfiguración de equipos.
· Instalación/desinstalación de equipos, según necesidad.
· Instalación de software por fallo, vulnerabilidades publicadas, necesidad de actualización detectada en el mantenimiento preventivo o por indicación del fabricante.
· Pruebas para verificación de la reposición del servicio.
· Escalado a fabricante.
· Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ámbito de la incidencia.
· Registro, seguimiento y documentación de la incidencia hasta su resolución.
· Elaboración de informes o partes de intervención frente a averías, a petición de Izfe.



Mantenimiento preventivo.
A partir de inspecciones y/o mediciones periódicas se realizarán propuestas orientadas a mejorar el rendimiento y/o disponibilidad de la plataforma. Se incluye el análisis de las versiones software en los equipos, buscando el reducir el número de incidencias a futuro en la plataforma, la revisión hardware, obsolescencia tecnológica y fechas de fin de vida. En los informes preventivos, como mínimo uno al final de año, deben de reflejarse las acciones sobre el hardware/software que se consideren necesarias:
· Propuestas, observaciones y sugerencias.
· Ventajas e inconvenientes de la migración. 
· Inconvenientes de la no migración. 
· Estimación de esfuerzo e impacto sobre el servicio.

Elaboración de informes periódicos y estadísticas de incidencias. 
Se realizará al menos un informe anual que refleje el detalle de los servicios prestados en ese periodo. Se detallarán al menos datos relativos al mantenimiento de medios e incidencias ocurridas, causa de las incidencias, tiempos de respuesta, tiempos de resolución, tareas y/o peticiones cursadas (como pueden ser la configuración y optimización de los sistemas, revisión de las vulnerabilidades publicadas en ese periodo…) con identificación del cumplimiento o incumplimiento de los niveles de servicio comprometidos.

Renovación de las garantías de equipos. 
Se renovarán las garantías de los equipos objeto de contrato hasta el periodo de validez del contrato indicado. 

Servicio de soporte técnico experto.
 Abierto a las necesidades de Izfe en consultas de soporte en el ámbito de las   tecnologías específicas de la plataforma.
Servicios profesionales especializados en la plataforma.
Para garantizar el correcto funcionamiento de la herramienta y asegurar implantaciones de servicios adecuadas a las mejores prácticas recomendadas por el fabricante, Izfe considera necesario dotarse de estos servicios.
Estos servicios, además, se han revelado como claves en la defensa de la instalación protegida por los dispositivos de seguridad perimetral en anteriores situaciones de ataques exteriores, así como en la resolución de incidencias y problemas surgidos y estarán orientados a realizar las siguientes funciones:
· Apoyo 24x7 en situaciones de ciberataques, proporcionando IOCs, IOAs, remediación del fabricante, contención, sugerencias de mitigación, etc… 
· Consultoría y ejecución de mejoras sobre la configuración actual y apoyo para la implantación de los nuevos servicios y protecciones.
· Servicio de soporte de segundo nivel para resolución de problemas o incidencias en los entornos de producción. 
· Escalado de incidencias y problemas al fabricante, e interlocución con el mismo para su solución.
· Apoyo al servicio de soporte de primer nivel de Izfe.

Además de los medios de contacto habituales presenciales o telemáticos para la prestación de este tipo de servicios, se requiere de:
· 2 jornadas mensuales de atención in-situ de personal técnico especializado.

Ubicación del servicio.
Los servicios se prestarán mayoritariamente de manera remota (telefónica y/o telemática), desde las dependencias de la empresa adjudicataria, salvo aquellos que, por razones de servicio, se requiera la presencia en las dependencias de Izfe, como las tareas de mantenimiento hardware y las 2 jornadas mensuales de atención in-situ de personal técnico especializado.
El servicio en remoto garantizará la adecuada seguridad y confidencialidad de la información. Es por ello, que en la oferta presentada se deberá indicar desde dónde, y con qué medidas de seguridad, se prestará el servicio.
Independientemente de los medios ofertados para atender el servicio, el adjudicatario deberá acreditar, en el momento de la firma del contrato, la disponibilidad de:
Un local adecuado para la correcta prestación del servicio, con el personal técnico afecto al contrato adscrito al mismo, en un radio máximo de 110 km de Donostia-San Sebastián.
En el caso de que, una vez adjudicado el expediente, se comprobara que no se cumple este requisito se daría la adjudicación por no realizada y se adjudicaría al siguiente clasificado en la apertura de plicas, sin necesidad de una nueva licitación.
Medios físicos y lógicos que permitan la conexión remota a la infraestructura de Izfe.

Izfe podrá solicitar la presencia física de uno o varios integrantes específicos del servicio en sus oficinas para reuniones de seguimiento, de evolución de la plataforma, reuniones multidisciplinares, así como incidencias críticas que requieran presencia física en los CPDs de Izfe.


Gastos.
Serán por cuenta y cargo del contratista todos los gastos que se deriven del cumplimiento de los servicios de mantenimiento incluidos en el contrato. Dentro de este apartado se incluyen todas las piezas, componentes, mano de obra, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.

Personal.
[bookmark: _Toc513633066]El servicio deberá prestarse por personal capacitado del ofertante o de la empresa fabricante de los productos objeto del expediente.

Medios Técnicos.
La empresa adjudicataria proporcionará todos los medios materiales, técnicos, logísticos y de cualquier otro tipo necesarios para la realización del servicio de mantenimiento objeto del expediente. 

[bookmark: _Toc86244553][bookmark: _Toc531954206][bookmark: _Toc535933238][bookmark: _Toc83302979]Acuerdo de Niveles de Servicio 
Incidencias.
De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio.
	Prioridad
	Impacto
	Ejemplo

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.
	Pérdida de datos.
Servicio no disponible.
Todo el tráfico de red ha cesado, causando un impacto crítico en el negocio. 


	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.
	El problema crea retrasos inasumibles.
Fallo de un componente redundante.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 
	La incidencia no produce ningún tipo de problemas o los produce de forma intermitente a los usuarios en el ámbito operacional. 


	Consulta
	Sin impacto en las operaciones.

	Cuestiones sobre procedimientos o documentación.



Prestación del Servicio de mantenimiento.
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias, para todos los elementos de la solución ofertada:
· 24 x 7: 24 horas los 7 días de la semana.
· 10 x 5: de 8h a 18h, de lunes a jueves y viernes de 8h a 15h
· NBD: Next Bussines Day.
[bookmark: _Toc531954207][bookmark: _Toc535933239][bookmark: _Toc83302980][bookmark: _Toc513633071]Tiempo de Atención y Resolución.
Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la resolución total de la avería, sustituyendo los elementos averiados y restituyendo el servicio.

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)

	Crítica
	24x7
	1
	2

	Urgente
	24x7
	2
	4

	Leve
	10x5
	2
	8

	Consulta
	10x5
	8
	NBD


[bookmark: _Toc4491411][bookmark: _Toc71890624][bookmark: _Toc74672835]
[bookmark: _Toc86244554]Organización
Personal.
La empresa adjudicataria deberá disponer de la organización necesaria para poder acometer con éxito la ejecución del contrato, para lo que deberá adscribir un grupo de trabajo que cuente con, como mínimo, dos interlocutores en los siguientes ámbitos:

Responsable coordinador, a quien corresponderá:
Control y seguimiento del contrato. 
Centralizar y coordinar las relaciones con Izfe. 
Estudio de necesidades.
Presentación de nuevos productos y servicios.
Facturación. 
Cualquier otra atención comercial.

Responsable técnico, a quien corresponderá:
Informar del estado de las tareas en vuelo.
Informar a efectos estadísticos, de las horas de resolución de cada tarea.
Se encargará de la interlocución técnica de detalle con Izfe. 
Proponer soluciones técnicas para las tareas a realizar en el servicio. 
Proponer mejoras.


[bookmark: _Toc86244555]Propuesta Técnica
Se deberá presentar, y se valorará, la propuesta técnica en la que se presentarán los siguientes aspectos:
Planteamiento del servicio de mantenimiento hardware/software. Se debe indicar:
· Alcance del servicio de soporte y mantenimiento donde se describa claramente cuáles son los servicios ofertados, y los recursos que se pondrán a disposición de Izfe para prestarlos, así como características destacables de los mismos.
· Modelo del servicio de mantenimiento, indicando el equipo técnico asignado a la ejecución de los contratos de soporte, mantenimiento y garantía durante la duración del contrato.
· Metodología y procedimientos para la prestación de los servicios de soporte:
Procedimientos operativos en la prestación de los servicios solicitados.
Flujo y canales de comunicación.
Gestión, control y aseguramiento de la calidad del servicio prestado.
Gestión y seguimiento del contrato.
Servicios directos del fabricante.
Servicios profesionales especializados de consultoría y apoyo vinculados a la plataforma Checkpoint.
Equipo de trabajo asignado. Puntos de presencia y número de empleados de perfil técnico, con certificación en la plataforma objeto del expediente en cada uno de ellos.

[bookmark: _Toc86244556]Índice de Anexos del Pliego de Bases Técnicas.
Anexo-I del Pliego de Bases Técnicas.
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