PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION
DEL SERVICIO DE IMPLANTACION DE UN SISTEMA DE SEGURIDAD DE
LA INFORMACION Y GESTION DE SEGURIDAD AVANZADA CON LA
HERRAMIENTA DEL CCN-CERT “NG SIEM MONICA”

Ref.: NS-2021-003

INTRODUCCION

BILBAO EXHIBITION CENTRE (en adelante BEC), necesita potenciar la recogida de
logs y la seguridad TIC de sus principales sistemas informéticos, comunicaciones y de
seguridad perimetral mediante la implantacion de un Security Information and Event
Management (SIEM) que correlacione eventos potencialmente peligrosos para la
seguridad de los sistemas de informacién de BEC.

El SIEM elegido para implantar es la solucion NG SIEM MONICA del Centro Criptolégico
Nacional, puesta a disposicion de las Administraciones Pudblicas sin coste de
licenciamiento.

OBJETO DEL CONTRATO

El objeto del contrato es la contratacion de un servicio para la implantacion de un sistema
de seguridad de la informacion y gestion de la seguridad con la herramienta del CCN-
CERT “MONICA” y su mantenimiento, de forma que permita a BEC la recoleccion y
almacenamiento centralizada de logs, gestionar eficazmente las alertas de las
ciberamenazas de seguridad (deteccién y gestiobn avanzada de amenazas, gestion
eficaz de la respuesta y analisis forense) que potencialmente afecten a los sistemas de
informacién de BEC, y dar respuesta rapida a aquellas que lleguen a materializarse.

Este servicio ha de englobar un conjunto de medidas encaminadas a mejorar la
seguridad de la informacién de BEC, permitiendo disponer de capacidad de deteccion,
andlisis y respuesta ante incidentes de seguridad que puedan suceder en las redes y
sistemas de informacién de BEC.

Los requisitos generales de este servicio para la implantacion de un sistema de
seguridad de la informacion y gestién de seguridad son:

e Provision de la licencia gratuita NG SIEM MONICA para 5 fuentes de informacion
(formato de log diferente) en tiempo real/17 fuentes en forense.

e Soporte y mantenimiento del Fabricante NG SIEM MONICA 8x5

e Servicios técnicos especializados para la instalacion, configuracion de 5 fuentes
de informacién (formato de log diferente), casos de uso y optimizacion del
sistema suministrado.

e Servicio de 24x7 de monitorizacion automatizado

e Servicio de soporte 8x5, prestados por la empresa adjudicataria del presente
pliego, para la atencidn y gestion de incidentes criticos de forma remota, servicio
ofrecido a través de (* bolsa de 100 horas), con atencién remota de Incidentes
de severidad alta o critica.

e Formacion al equipo técnico de BEC sobre las herramientas de trabajo (15 horas
minimo).

e Suministro plataforma de Remediacibn - AntiRansomware (hasta 120
dispositivos no servers 24/7).



ALCANCE DE DESPLIEGUE Y OPERACION

Son objeto de este contrato los trabajos necesarios para instalacion y parametrizacion
de la herramienta NG SIEM MONICA, asi como la administracion y operacion posterior
de la infraestructura instalada. El personal del equipo técnico de BEC tendra acceso
igualmente a la operacion de la plataforma.

La explotacion deberé permitir mantener un equilibrio entre la deteccion de alertas de
seguridad y el esfuerzo preciso para solucionarlas y documentarlas.

En general, debera ser posible:

e Recoger, analizar y presentar informacion de dispositivos de red y de seguridad.

o Facilidades de identificacién de accesos (logs).

e Deteccién de vulnerabilidades y comprobacion de cumplimiento de politicas de
seguridad.

e Capacidad de incluir informacion de NDR y EDR.

e Posibilidad de inclusién del contexto de la actividad de la red, el contexto de los
usuarios/activos, registros de aplicaciones y reduccién de incidentes en alertas
reales.

e Trazabilidad de informacion de la infraestructura objeto del alcance.

e Deteccion, andlisis, gestion y contencion/remediacion de incidentes de
seguridad.

También debera ser posible configurar diferentes paneles de informacién, casos de uso
personalizados y modelos de informes en formatos explotables externamente.

En el ciclo de vida de la prestacién de los servicios contratados distinguimos tres fases:
e Fase 1: Instalacidn, parametrizacion y formacion de la herramienta NG
SIEM MONICA.

e Fase 2: Prestacion de los servicios avanzados de Gestion de Incidentes
de Seguridad sobre la herramienta NG SIEM MONICA.

e Fase 3 Servicios de soporte y mantenimiento del fabricante en
modalidad 8x5 de NG SIEM MONICA.

Fase 1: Instalacion, parametrizacién y formacion de la herramienta NG
SIEM MONICA
Al tratarse de una herramienta integrada y compacta, los requisitos a aportar por
parte de BEC para la instalacion en esta fase inicial de implantacion seran:
e BEC suministrara la infraestructura necesaria para la implantaciéon de la
maquina virtual (VM).
e Conexion VPN desde la hipervisora a BEC.
e Hoja Excel de requisitos para la Integracion de las fuentes de Logs a
monitorizar.

En esta fase del servicio se enmarcan las siguientes actividades por parte del
adjudicatario, salvo en los casos en que expresamente se indique que seran realizadas
por BEC:
e Disefio de la arquitectura de la herramienta NG SIEM MONICA a instalar
definitivamente, incluyendo requisitos hardware en base a logs monitorizados.

e Definicion de los requerimientos técnicos sobre los que se instalard la
herramienta NG SIEM MONICA.



Preparacion, documentacion y despliegue de la herramienta NG SIEM MONICA
en formato fisico dentro del CPD principal.

Despliegue de la herramienta integrada NG SIEM MONICA

Provision de la licencia gratuita NG SIEM MONICA para 5 fuentes de
informacion.

Integracion de las fuentes acordadas en el arranque del proyecto en la
herramienta NG SIEM MONICA y que tendran un alcance de 5 fuentes de
informacion (formato de log diferente).

Definicion de cuadro de mandos de las fuentes de informacion integradas.

Aplicacion de inteligencia mediante casos de uso, personalizacion y desarrollo
de nuevos casos de uso.

Al finalizar la fase de instalacion e implantacion, se deberd proporcionar al
personal del equipo técnico de BEC acceso a la consola de gestion de la
herramienta NG SIEM MONICA con rol de operacién y la formacion necesaria
sobre las herramientas de trabajo.

Documentacidn a entregar en esta fase
La documentacién entregada por el adjudicatario y validada por BEC servird como
punto de partida para la fase de instalacion y debera incluir:

Plan detallado de puesta en marcha y configuracion, incluyendo estimacion de
tiempos para cada una de las tareas. Proceso de instalacion, que incluya todos
los elementos que son necesarios para disponer del equipamiento y las
herramientas totalmente operativas.

Identificacién de partes involucradas en el despliegue y dependencias entre
ellas: necesidades de infraestructura hardware, conectividad de red,
direccionamiento IP necesario,...

Plan de configuracién del sistema.

Propuesta de integraciéon con sistemas externos.

Propuesta de politicas generales de configuracion.

Propuesta de definicién de alertas e incidentes.

Arquitectura del sistema desplegado. Diagramas fisicos y légicos.

Fase 2: Prestacion de los servicios avanzados de Gestion de Incidentes
de Seguridad sobre la herramienta NG SIEM MONICA

Este servicio vendra soportado por el personal adscrito al CiberSOC del adjudicatario.
Los servicios de gestion de la seguridad desarrollado por el CiberSOC incluiran las
siguientes funciones:

1. Servicio de Monitorizacion 24X7 automatizado:

e Monitorizacidn de eventos de seguridad mediante la plataforma MONICA.
e Correlacion y andlisis de eventos

e Operacion y notificacion de alertas

e Coordinacion de respuestas a incidentes

2. Gestion de eventos e incidentes de seguridad criticos con atencién remota

(*bolsa de horas):

Respuesta ante incidentes, englobando la notificacion de los incidentes detectados,
conforme a los procedimientos establecidos, asi como la gestion del ciclo completo
de los mismos, coordinando, de forma alineada y bajo la supervision del equipo



técnico de BEC, las actuaciones necesarias sobre los sistemas/redes entre los
grupos que los administran.

Documentacion a entregar en esta fase
Al menos contemplara los siguientes entregables:

e Protocolos de actuacion ante alertas de seguridad: Del funcionamiento
habitual del sistema de gestion centralizada de la seguridad se extraeran
informaciones consecuencia de la monitorizacion y de la correlacion de
eventos. A partir de la experiencia aportada por el adjudicatario se definira
una clasificacién de severidades para las alertas de seguridad, asi como los
protocolos de actuacion asociados para cada una de ellas.

¢ Informe de incidente: El adjudicatario se compromete a entregar en un plazo
inferior a 48 horas posterior a un incidente grave un informe donde incluya la
descripcion del incidente, afectacion (objeto o servicio afectado, tiempo total,
tiempo de inicio y fin de incidencia), antecedentes, causa raiz del incidente,
solucion y acciones realizadas.

Fase 3: Servicios de soporte y mantenimiento del fabricante en
modalidad 8x5 de NG SIEM MONICA
El servicio de soporte y mantenimiento de la herramienta NG SIEM MONICA incluira:
e Actualizaciones de fixes y su instalacion.
e Administracion y operacién de la configuracion de la plataforma NG SIEM
MONICA

La implantacién de la herramienta NGSIEM MONICA (FASE 1) y la puesta en marcha
del servicio de gestion de amenazas de seguridad (FASE 2), englobando los aspectos
iniciales de reconocimiento o puesta en contexto de las personas que lo integran con el
entorno tecnoldgico y organizativo de BEC, y la formalizacion del proceso de gestion de
incidentes de seguridad, tendrdn comienzo como maximo en diez (10) dias tras la
formalizacion del contrato, con una reunién de lanzamiento del servicio, y tendra una
duracion maxima de cuatro (4) semanas desde la citada formalizacién del contrato.

FORMACION
El adjudicatario debera incluir en su propuesta formacion en capacitacion de al menos
quince (15) horas. La formacién debe incluir:

e Arquitectura del sistema desplegado. Funcionalidades de sus componentes.

¢ Administracién basica de la plataforma.

¢ Administracién y gestién de casos de uso.

¢ Administracién y gestién de recoleccion de datos.
e Gestion de alerta temprana.

El nUmero de asistentes a dichas sesiones sera como maximo de 4 personas. Se
expedira certificado de asistencia al curso a los asistentes. Las sesiones de capacitacion
seran realizadas en las oficinas de BEC en Barakaldo, y si las condiciones de Salud
Publica lo desaconsejaran, mediante videoconferencia.

Esta formacion se prestara a la finalizacion de la fase de instalacion, como finalizacién
de esta etapa, antes de comenzar la fase de Gestion de Incidentes de Seguridad, salvo
modificaciones aprobadas junto con el responsable de BEC.

Otros:
Debera acreditar mediante certificado que la empresa es MONICA Partner certificado.
Esta es una certificacion de empresa, requisito para la operacidon con garantias de



MONICA en aquellos organismos publicos en los que MONICA se distribuye libre de
costes de licencias, como parte del acuerdo con el CCN-CERT.

*Bolsa de horas

Se contratard inicialmente un bloque de bolsa de horas de 100h a consumir en un
periodo maximo de 3 afios. Una vez consumidas, si fueran necesarias mas horas, se
contrataran en bloques de 25 horas.

La facturacion de la bolsa de horas se realizard por minutos con un minimo de
facturacion de 15 minutos.

El servicio de bolsa de horas solo se realizara a peticion de personal de BEC.

Por cada peticion de uso de la bolsa de horas se realizard un informe con las tareas
realizadas y el tiempo consumido.



