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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informéatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacion y las comunicaciones (TIC), cuya razén de existir es
contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal establecido por
el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio ambiente.

EJIE tiene como meta final la consecucion de la satisfaccién de sus clientes, siendo el instrumento comun de
prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en;
e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.
e Garantizar la interoperabilidad entre las distintas administraciones.
e Servir de apoyo a las necesidades de planificacion y realizacion de la funcién informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser un instrumento comudn de referencia para la prestaciéon de servicios TIC en el Sector
Publico Vasco:

e Aportando valor afadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus
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2 Objeto del contrato

2.1 Objeto del Servicio

El objeto del presente pliego es la definicion e implementacion de la solucion Oracle Identity Governance como
sistema para el Gobierno de Identidades y Control de Accesos, que permita alcanzar mejor grado de madurez y
disponer de una infraestructura transversal a los sistemas de informacion, de modo que se puedan implementar
y automatizar los procesos de concesion de permisos y permitiendo asegurar que so6lo accedan a la
informacidn las personas que por sus funciones lo requieren conociendo en todo momento quién y cuando
accede a dicha informacién.

Por lo tanto, los servicios a contratar son:

e Servicios de migracion del actual sistema de provision y control de acceso a las soluciones de Oracle
Identity Governance.
e Servicios de desarrollo de componentes. Modificaciones en los actuales y/o huevos componentes.

La implantacién de una solucién de Gestién de Identidades y Control de Accesos (en adelante, IAM de sus
siglas en inglés: Identity and Access Management) ha de proporcionar importantes beneficios en materia de
aprovisionamiento de cuentas, gestion de roles, flujos de trabajo para la peticion de accesos, generacion de
informes de auditoria, control de acceso a aplicaciones, autenticacién fuerte, gestion del riesgo en seguridad,
etc...

Para ello, sera necesario la implantacién y desarrollo de una nueva solucion de 1AM para EJIE, apoyandose en
la herramienta de Oracle, y que debera servir para obtener los siguientes beneficios:

e Contar con una gestiéon centralizada de usuarios, contrasefias y grupos o roles de autorizacion para el
acceso a los sistemas.

e Disponer de un sistema para peticion de accesos.

e Identificacién de usuarios bajo identidad Unica de acceso al sistema, que identifica quién y qué
derechos recibe, y que permita la gestidn del Ciclo de Vida de las identidades y cuentas.

e Sincronizacion con fuentes de confianza para la actualizacion fehaciente de la informacion

e Proteger los recursos y aplicaciones con un sistema de Control de Accesos que satisfaga las
necesidades en las restricciones de acceso y permitir la utilizacion a quiénes estén facultados para ello.

e Asignacion de derechos de acceso.

e Establecer politicas de acceso de modo que los accesos se efectien siempre atendiendo a la politica
y nhormativa de seguridad definidas.

e Aprovisionamiento automatico de perfiles.

e Contar con una plataforma que permita a la organizacion entender, controlar y tomar las decisiones
de negocio que estan relacionadas con la gestion de los accesos de los usuarios y la gestion de los
riesgos de accesos.

e Disponer de una solucién orientada a las actividades de negocio que permitir4 asignar los permisos
en funcién de las determinadas actividades, pudiendo establecer roles para tal efecto.

2.2 Descripcion y Alcance del Servicio

El servicio que se solicita en este pliego, es la ejecucion de los trabajos para la implantacién y desarrollo de
una nueva solucién de 1AM para EJIE con Oracle Identity Governance, llevando a cabo las tareas necesarias
para abordar la implantacion del sistema o sistemas que den respuesta a las problematicas que origina una
gestion de usuarios, con sus identificadores, atributos y permisos, mas la autenticacion y autorizaciéon a los
distintos servicios y recursos TIC que EJIE pone a su disposicion.

A tal fin, se debera realizar las tareas de ejecucion de trabajos para la adaptacion de la infraestructura actual, el
disefio técnico detallado de la solucion propuesta, instalacion e implantacién de la plataforma IAM de Oracle y
todo lo necesario en relacién con el traspaso del conocimiento y gestion del cambio, que garantice una eficiente
y efectiva transferencia de gestion dentro de EJIE.
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e Estudio detallado de la situacién actual y antecedentes en EJIE, previos a la implantaciéon de un
nuevo sistema de Gestién de Identidades y accesos con Oracle, relacionados con cada uno de los
requerimientos funcionales que se definen.

e Identificacion, planificacién y revision del conjunto de objetivos que conformaran la totalidad de la
solucién de Gobierno y Gestion de Identidades y Control de Accesos. En este punto EJIE se muestra
abierto a asumir cambios que en el desarrollo del estudio se revelen innecesarios o de dificil
cumplimiento.

e Proposicion del disefio detallado de Gobierno de Identidades y Control de Accesos para EJIE
teniendo en cuenta la necesidad de dar servicio a tres entornos: desarrollo, pruebas y produccion.

¢ Plan de implantacién, despliegue y migracién de los procesos existentes hacia el nuevo sistema. En
este punto es importante ofrecer una convivencia con el actual sistema de control de accesos
(XLNETS) para garantizar el funcionamiento de las aplicaciones actuales.

e Instalaciéon y puesta en marcha de los procesos sobre la nueva herramienta de Oracle.

e Formacién y documentacion del proyecto.

e Transferencia de gestion y explotacion.

El servicio que se solicita debera llevarse a cabo en distintas fases que permitan alcanzar hitos intermedios
hasta llegar a la disponer de la solucion completa de Gobierno de Identidades y Control de Accesos.

2.2.1 Implantacién del sistema de Gestién de Identidades (Oracle Identity Manager, OIM)

Se llevaran a cabo las actividades necesarias para la definicién, despliegue y configuracién del sistema para
Gestion de ldentidades de Oracle: Oracle Identity Manager (OIM)

Dentro del alcance hay que considerar la realizacion de los siguientes bloques de tareas:

o Definicién de la arquitectura e instalacion y configuracion de los componentes de la plataforma
de Oracle Identity Governance.

o Analisis y disefio de la solucién en base a los requisitos de EJIE, los cuales se detallan mas
adelante.

o Integracion de fuentes autoritativas para la creacién de identidades: Centros educativos,
personal de administracion general y personal de EJIE.

o Integracion de los sistemas gestionados, mediante el despliegue y configuracion de los
conectores provistos por la herramienta y/o conectores a medida cuando esto no sea posible.

o Definicion e implementacion de Ciclo de Vida de Identidades y politicas de aprovisionamiento
automatico.

o Implementacion del Autoservicio, gestion de contrasefias y administracién delegada de
identidades.

o Implementacion de la gestidon de aprovisionamiento automatico, modelo y politicas RBAC para
las aplicaciones.

o Reingenieria de la gestién del aprovisionamiento basada en “Puesto” en el OIM actual (ver
documento “Analisis de situacion actual”). EJIE pretende y esta abierta a un posible cambio o
desaparicion de este concepto en el modo en que se lleva a cabo en la actualidad. Se podria
variar por un concepto de grupo, rol funcional o similar para lo que se solicita el estudio y
redisefio de los procesos de aprovisionamiento con el nuevo sistema.

o Definicién e implementacion de informes base de gestion de identidades:
o Informe de identidades y sus estados

o Informe detallado de una identidad, incluyendo roles asignados, cuentas
aprovisionadas y perfiles asociados en cada una de ellas

o Informe de roles y sus tipos

o Informe detalle de un rol, incluyendo identidades asignadas

Gobierno de Identidades y Control de Accesos
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o Informe de cuentas existentes por sistemas finales

o Informe de historial de cambios en el aprovisionamiento de una cuenta

o Informe de vinculacién/desvinculacion a roles de una identidad

o Informe de aprovisionamiento/revocacion de sistemas gestionados de una identidad

o Personalizacién de imagen corporativa de la interfaz de usuario de la herramienta de gestion
de identidades.

o Despliegue y configuracion de al menos 2 entornos: Desarrollo y Produccion. En este punto
hay que tener en cuenta la existencia de cuatro entornos. Esto es debido a que la gestion de
identidades y acceso también provisiona cuentas y accesos a aplicaciones que estan en
desarrollo y preproduccion. El sistema debe prever la provisién de estas cuentas, bien desde el
propio entorno productivo o mediante sistemas separados.

o Desarrollo (softbase): Entorno propio de desarrollo y pruebas del proyecto IAM
o Produccion:

= Entorno de desarrollo para terceras aplicaciones

= Entorno preproductivo para terceras aplicaciones

= Entorno productivo.

o Pruebas de validacion, elaboracion de documentacion y formacion.

2.2.2 Implantacion del sistema de Control de Accesos (Oracle Access Manager, OAM)

El conjunto de actividades deben cubrir el estudio y entendimiento de la situacion actual de EJIE en el &mbito
del control de acceso a las aplicaciones y, en base a ese estudio, el establecimiento de un marco de referencia
detallado, para la integracion de aplicaciones con el sistema Oracle Access Manager, que permita definir como
dar cumplimento a los requisitos establecidos para los procesos y aplicaciones actuales y establecer el futuro
marco de trabajo para el control de acceso e integracién de aplicaciones.

Actualmente EJIE dispone de un sistema de control de accesos hecho a medida que se denomina XLNETS, el
cual sirve como sistema de Single Sign-On (SSO) para la autenticacion y autorizacién de usuarios en
aplicaciones desarrollados bajo distintas tecnologias, tanto desarrolladas dentro en EJIE como otras
aplicaciones de productos adquiridos, y provee de los componentes necesarios para la seguridad de
aplicaciones, estableciendo los mecanismos de autenticacion y autorizacion mediante APIs (Ver documento
“Analisis de la situacion Actual”)

En este apartado, se pretende disponer de un nuevo sistema de control de accesos sobre Oracle Access
Manager que permita a EJIE la migracion a medio/largo plazo de las aplicaciones actuales en XLNETs hacia
este nuevo sistema.

XLNETSs y Oracle Access Manager deberdn convivir como sistemas de control de acceso independientes y se
debera facilitar el proceso de migracion a futuro con el menor impacto en el uso de las aplicaciones. En este
sentido se dispone en XLNETS de un componente CAS que le permite realizar integraciones
(https://www.apereo.org/projects/cas)

Dentro del alcance hay que considerar el desarrollo de los siguientes bloques de actividades:
o Despliegue e instalacion del sistema de gestion de accesos Oracle Access Manager (OAM)

o Definicion del modelo de integracion de nuevas aplicaciones en el sistema de OAM (Libro
blanco de integracion de aplicaciones en OAM).

o Despliegue y configuracion de componentes de OAM para la integracién de aplicaciones segin
lo definido en el modelo de integracion.

o Definicién del proceso y procedimiento de migracion de aplicaciones existentes hacia el nuevo
sistema OAM.

Gobierno de Identidades y Control de Accesos
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o Definicion de modelo de autenticacion entre procesos (login de aplicacién) en el que no existe
un usuario que ha realizado autenticacion.

o Integraciéon de 3 aplicaciones.

o Realizacién de plan de pruebas y casos de ejemplo para la validacion de la integracion de
aplicaciones.

o Personalizacién de imagen corporativa de la interfaz de usuario y frontal de acceso de la
herramienta OAM.

o Portal de aplicaciones con enlaces a las que el usuario tenga algin acceso. Puede haber
aplicaciones publicas.

o Modelo de integraciéon con XLNETS
o Despliegue y configuracion en 4 entornos:

= Desarrollo OAM: Entorno propio de desarrollo del proyecto OAM (softbase); estara
dedicado al desarrollo y pruebas de las configuraciones e implementaciones de OAM.

= Desarrollo Aplicaciones: Este entorno sera el sistema para el desarrollo de
aplicaciones, y que usaran terceros para desarrollar las aplicaciones. Este entorno
contendrd las funcionalidades consolidadas en OAM productivo, y servird para que el
desarrollo de aplicaciones disponga de las funcionalidades OAM para el desarrollo de
cara a produccion.

= Pre-produccion: Entorno de validacion y pruebas previas a produccion.
=  Produccion

La disposicion de estos entornos para la solucion de Access Manager, supone definir los
correspondientes flujos de provision de permisos de aplicaciones siguiendo el proceso de
desarrollo de aplicaciones entre entornos.

o Elaboracién de documentacion. La documentacién deberd incluir el procedimiento para gestién
de cambio entre entornos, es decir los flujos de configuraciéon y provision de permisos de
aplicaciones siguiendo el flujo de cambios en el desarrollo de aplicaciones

o Formacién para la administracién de la plataforma

2.2.3 Implantacion del sistema de Portal de Peticiones y Workflows

Se han de realizar las actividades para disponer del sistema que sirva de portal de peticiones y flujos en OIM
para la gestion de accesos de los sistemas gestionados y aplicaciones.

En esta fase se tienen que considerar dentro del alcance las tareas a desarrollar para la definicion y
configuracién de OIM como un motor de Workflow unido a la gestion de identidades, para la publicacién de los
accesos disponibles, como la solicitud de estos accesos y las aprobaciones correspondientes y de la
configuracién y gestion de los flujos de trabajo relacionados.

Actualmente se dispone de un portal de peticiones en ITSM Remedy en el que los peticionarios adjuntan
documentos Word con los requisitos de seguridad para las aplicaciones. Se hace dificil eliminar este portal o
modelar completamente las peticiones de seguridad para aplicaciones, por lo que al menos el personal del
SASU o los propios grupos de desarrollo en entornos no productivos podrian utilizar el portal de peticiones para
incluir las definiciones de seguridad en el sistema.

Los bloques de tareas a considerar en esta fase son:

o Definicion e implementacién de catalogo de aplicaciones, roles y servicios. Dentro este
catalogo se debera tener en cuenta la categorizacién dependiendo de los entornos,
considerando la posibilidad de solicitud de accesos para aplicaciones en desarrollo de
aplicaciones y/o pre-produccion, ademas de las solicitudes para produccion.

o Definicién e implementacion de flujos:
o Flujo para Alta/Baja y Modificacion de Identidades

Gobierno de Identidades y Control de Accesos
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o Flujo para solitud de asignacién de roles y recursos (con niveles de aprobacién)
o Flujo para solicitud de nuevos roles en GID

o Definicion e implementacion de informes de solicitudes y aprobaciones registradas en el
sistema de peticiones.

o Definicién e implementacion de informes de roles y recursos y aprobadores asignados.

o Personalizacién de imagen corporativa de la interfaz de usuario de la herramienta de gestion
de identidades.

o Despliegue y configuracién para dar servicio a los entornos de Desarrollo, Pruebas y
Produccion.

o Pruebas de validacion, elaboracion de documentacion y formacion.

2.2.4 Implantacién del sistema de Gobierno de Identidades (Oracle Identity Governance, OIG)

En esta fase se pretende ampliar las capacidades funcionales de la herramienta Oracle Identity Manager (OIM)
con la incorporacién del sistema y componentes de Oracle Identity Governance (OIG) para contar con una
plataforma mas avanzada que permita a la organizacion, controlar y tomar las decisiones de negocio que estan
relacionadas con la gestion de los accesos de los usuarios y la gestion de los riesgos de accesos.

Dentro de esta fase se deberan abordar las actividades de definicion, despliegue y configuracién para mejorar
la visibilidad y control de los accesos concedidos.

Dentro del alcance de esta fase hay que considerar la realizacion de los siguientes bloques de tareas:

o Definicion de la arquitectura y despliegue e integracion de los componentes de la plataforma de
OIG junto con OIM para las funciones de Gobierno.

o Definicion e implementacion de procesos de recertificacion de roles y recursos.
o Definicion y creacion de informes y cuadro de mando base para gobierno de la identidad.
o Integracion con el sistema de OIM para el control de roles.

o Personalizaciéon de imagen corporativa de la interfaz de usuario de la herramienta de gestion
de identidades.

o Despliegue y configuracion para dar servicio a los entornos de desarrollo, pruebas y
produccion.

o Pruebas de validacion, elaboracion de documentacion y formacion.

2.3 Plan de Despliegue de los Sistemas IAM

Como se ha mencionado en el punto anterior 2.2, como parte del alcance se debera elaborar un plan de
implantacion, despliegue y migracion de los procesos existentes hacia el nuevo sistema. Este plan debera
considerar la existencia de los sistemas y procesos actuales en los diferentes entornos, proponiendo un plan
de implantacion que asegure la migracidon con el menor impacto posible; asi como un plan de arquitectura con
alta disponibilidad que permita garantizar la disponibilidad de la solucion.

Este plan de despliegue debera incluir, al menos, los siguientes aspectos:

e Plan de despliegue de sistemas y componentes, y plan de arquitectura para alta disponibilidad del servicio
en produccion.

e Plan de migracién e implantacion de procesos y servicios actuales hacia los nuevos sistemas, y requisitos
o restricciones que se hayan de considerar para causar el menor impacto y el mayor éxito en la migracion.

e Plan de contingencias y procesos operativos para recuperacion y/o marcha atras y operacion de la
plataforma en caso de incidencia grave.
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Desde la primera puesta en produccién hasta la finalizacion del proyecto el adjudicatario debera ofrecer
disponibilidad para la intervencién en situaciones eventuales en el proceso de implantacion de los nuevos
procesos relacionadas con el sistema desplegado. En caso de incidencia urgente en la plataforma, se podra
requerir, por parte de los servicios de operacién de EJIE, el soporte fuera del horario presencial habitual, ya
sea de forma remota o presencial, en casos de incidencia e indisponibilidad de los sistemas IAM.
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3 Requisitos del producto/servicio

3.1 Situacion del problema

3.1.1 Estado inicial

El estado actual del sistema se encuentra detallado en el documento “Andlisis de situacién actual v2.1.docx”

3.1.2 Estado final

Como resultado de la realizacibn de un proyecto para la implantacibn de una solucion de Gobierno de
Identidades y Control de Accesos, se quiere llegar a la situacion final de disponer del conjunto de sistemas y
herramientas que capaciten a EJIE para la gestién, administracion y gobierno de identidades, y el control de
accesos a las aplicaciones.

Actualmente EJIE dispone de la herramienta Oracle Identity Manager en la versién 9.0.1, la cual esta en un
estado inicial que ha tenido pocos avances evolutivos, y se encuentra fuera de soporte por parte del fabricante
Oracle.

Este conjunto de sistemas al que se pretende llegar, serd la nueva plataforma y soluciéon en gestion de
identidades y control de accesos, que sustituird la herramienta actual y sobre la cual se implementara y
mejoraran los procesos actuales, incorporando nuevas funcionalidades y requisitos.

Una breve aproximacion sobre los sistemas que han de formar el estado final de la plataforma de gestién de
identidades y control de acceso, se puede delimitar con los siguientes elementos:

= Identity Manager & Governance. Bloque funcional que engloba tanto los elementos de un gestor de
identidades como de gobierno y cumplimiento normativo. El presentarse conjuntamente responde a
que los elementos o componentes tienen un fuerte acoplamiento y una alta interaccion.

=  WorkFlow. Blogue funcional con los componentes y elementos necesarios para dotar a la solucién de
un portal de peticiones y de un motor de flujos de trabajo (BPM), donde se puedan establecer los
requisitos necesarios para validar las peticiones. Es importante destacar a los actores principales que
estarian compuestos por los peticionarios y por los aprobadores.

= |dentity Manager Synchronization. Es un sistema o bloque funcional que, aunque por su importancia
se ha establecido como elemento, lo cierto es que debe estar integrado en el sistema de Identity
Manager. Esta compuesto por los componentes que permiten la lectura, transformacion y validacion de
la informacién de las fuentes de confianza para introducirla formalmente en el sistema de gestién de
identidades.

= Access Manager. Este sistema o bloque funcional se encargara de gestionar los permisos y el control
de accesos a los sistemas de informacion que se establezcan en la solucion. Es sistema recibira
peticiones de acceso y éste establecera las necesidades que se han de satisfacer para permitir el
acceso. Contendra las politicas de acceso a los sistemas, los derechos y los permisos, las cuentas de
usuario y las credenciales, los métodos de autenticacion y autorizacion.

» Sistemas Gestionados. Es el bloque engloba todos los sistemas finales que seran gestionados desde
el punto de vista de la gestion de identidades.

= Actores. Son el conjunto de administradores, usuarios de aplicacion y usuarios finales que
interaccionan con la solucién propuesta.

= Sistemas autoritativos. Son el conjunto de fuentes de confianza que se establecen como fuentes
autoritativas que sirve como punto de entrada de la informacion valida al sistema de gestion de
identidades.

En el diagrama a continuacion, se hace una representacion del mapa de sistemas para el estado final:
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llustracion 1. Mapa de Sistemas

En el diagrama se pueden identifican los siguientes sistemas que formaran parte en una solucién integral de
Gobierno de Identidades y Control de Accesos:

o |DM. Sistema para la gestion de identidades (Identity Management, IDM de sus siglas en inglés) que
contiene y debe servir para satisfacer los siguientes funcionalidades y necesidades:

O O OO OO0 O0OO0OO0OO0o0OO0OOo
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Adicionalmente el sistema IDM tendra que desempefar ademas con los siguientes procesos y
capacidades:

Aprovisionamiento automatico de Accesos
Registro y relacion de cuentas y personal
Centralizacion procesos de aprovisionamiento
Uso de estandares de integracion

Bloqueo de cuentas

O O O O O

e Fuentes Autoritativas (FF.AA). Define los procesos necesarios para la sincronizacion de informacion
con las fuentes de datos autoritativas.

Esta parte funcional contiene los elementos necesarios para establecer los procesos de incorporacion
de las Identidades hacia el sistema IDM, y va a dar cobertura a las siguientes funcionalidades:

o Definicion de atributos para la Identidad Corporativa

o Definicién de estandares de integracion para la sincronizacién de la informacion

o Integraciébn con RRHH. Personal de administracion general, personal EJIE y personal
educacion de centros educativos

o Integracién de fuente autoritativa para Personal Externo

e Portal de Peticiones. Describe el conjunto de interface de usuario para permitir a los usuarios finales
realizar peticiones de acceso a los sistemas y de autoservicio de contrasefias.

Este bloque funcional contendra los elementos necesarios para dotar a la solucién de una interfaz de
autoservicio que facilitara la disposicién de un catdlogo de recursos y la interaccién de los actores
técnicos y organizativos en la gestion automatica de los recursos. El portal de peticiones dara cobertura
a las siguientes funcionalidades y necesidades:

Consola de Administracién y Autoservicio
Autoservicio de Contrasefia

Interfaz Web de gestion

Workflow de peticion de Roles y Accesos
Solicitud de nuevos Roles

Registro de peticiones de acceso

O O O O O O

e Access Manager. Es el sistema que debe gestionar las necesidades inherentes a los accesos a los
sistemas de informacion.

Este bloque funcional contendra los elementos necesarios para establecer la integracién de las
aplicaciones y el control de accesos a las mismas, debiendo satisfacer las siguientes necesidades:

Control de Accesos Centralizados

Compatibilidad con Federacion de Identidades

Gestion de Token para Federacion de Identidades
Federacion con soluciones SaaS

Portal de aplicaciones a las que el usuario tenga acceso.
Sesiones programaticas e intercambio de sesiones entre procesos automatizados
Interface Web de Gestion

Control basado en origen

Agregacion de datos a las aplicaciones

Control y gestién de sesiones

Auditoria e Informes

O O 0O 0O 0O OO0 OO0 OO0 Oo
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e Gobierno y Cumplimiento Normativo. Es el sistema que describe todo lo relacionado con las Reglas
de Negocio de los accesos a los sistemas, los procesos de recertificacion, y las asignaciones de los
permisos acordados.

Este bloque funcional contiene los elementos necesarios para establecer los procesos de control y
trazabilidad en el cumplimiento de los accesos segln los criterios establecidos y validados, para
garantizar los siguientes principios y necesidades:

Creacién de Roles para la Organizacion.
Implementacion de un modelo RBAC.
Automatizacion de Roles.

Asignacion de Roles bajo demanda.
Recertificacién de accesos.

O O O O O
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3.2 Requisitos Identificados
Los requisitos identificados se recogen el documento “GID-Requisitos.docx”

En este punto EJIE se muestra receptivo a flexibilizar algunos requisitos o incluir algunos no contemplados.

3.3 Requisitos Técnicos para la infraestructura de IAM

Bajo la iniciativa «<BATERA» se estéa llevando a cabo un proceso de convergencia en materia TIC, circunscrita a
las instalaciones y otros elementos relacionados (como son las Infraestructuras, Comunicaciones, Puesto de
trabajo y Servicios corporativos unificados). BATERA establecera las nuevas lineas que regiran el modelo de
gestiébn TIC para los proximos afios del Sector Publico de la Comunidad Autbnoma de Euskadi. El nuevo
modelo tiene como principal objetivo aprovechar sinergias y evitar posibles duplicidades.

El ambito del proyecto BATERA comprende la Red Corporativa Administrativa del Gobierno Vasco y las Redes
Sectoriales, asi como cualquier infraestructura informatica y de comunicaciones utilizada por las entidades del
sector publico de la CAE. Se abordan los siguientes aspectos:

= Consolidacion de los CPDs y Salas Técnicas

= Convergencia de las comunicaciones

= Gestion unificada de servicios corporativos

= Racionalizacién de los CAU

= Virtualizacion del puesto de trabajo

= Consolidacion y unificacion de los servicios de impresion

= Seguridad y cumplimiento de la Ley Orgénica de Proteccion de Datos
= Obsolescencia

Areas afectadas

= Infraestructuras CPD.
El objetivo principal que se persigue en este ambito es transformar y modernizar las infraestructuras de
los CPDs. Consolidar tanto las instalaciones (CPD y Salas Técnicas), como la infraestructura de
servidores, almacenamiento y backups (asi como servicios compartidos), soportando todos los
procesos de negocio de cada uno de los organismos involucrados.

= Comunicaciones.
El objetivo en esta area es desarrollar un sistema de mdltiples proveedores para cada servicio con un
contrato Unico, asi como incrementar la flexibilidad de los servicios para adaptarse a las necesidades
puntuales de las Redes Sectoriales y Organismos.

= Puesto de Trabajo.
El objetivo es buscar sinergias en la prestacion de servicios alrededor de los equipos PC para los
puestos de trabajo, que ofrece grandes posibilidades para homogeneizar su configuracion, adquisicion
de licencias, etc... y, de esta forma, aumentar la flexibilidad y la movilidad.

= Servicios Corporativos Unificados.
Dentro de este epigrafe estan incluidos servicios como:

o Correo Electronico

o Herramientas de Colaboracién (ofimatica, almacenamiento de informacion y soluciones para
trabajo compartido)

o Mensajeria unificada (videoconferencia, voz, reuniones web)

o Identidad y Gestion de Accesos (infraestructura para la gestion de las personas usuarias y
perfiles de cualquier aplicacion informéatica)

La infraestructura hardware de la solucién IAM debera alojarse, por tanto, en BATERA. Para ello EJIE, a través
de BATERA, dispondra del hardware, licencias y comunicaciones para el despliegue de todos los componentes
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necesarios en la arquitectura que se proponga. El adjudicatario debera realizar un analisis y disefio de
arquitectura, comunicaciones y dimensionamiento hardware de la soluciéon IAM con Oracle, asi como de los
requisitos software base que se requieran, a fin de solicitar a BATERA la disposicion de los recursos TI.

Sera responsabilidad de adjudicatario la instalacion de pre-requisitos software y software de los productos y
componentes para la solucién Oracle Identity Governance, conjuntamente con el area de soporte en EJIE.
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4 Metodologia Aplicable y Entorno Tecnolégico.

Como norma de modo habitual, la organizacion del trabajo y la prestacion de los servicios estan basados en
ARINbide, No obstante, tal y como se ha mencionado con anterioridad, el nivel de cumplimiento de los mismos
dentro de los servicios a prestar deberd concretarse en las fases iniciales del proyecto. Aun asi, las ofertas
presentadas deberan tomar como referencia dichos modelos y metodologias, que se explican brevemente a
continuacion.

41 Metodologia de desarrollo, normativa y Guia de Estilo

ARINbide-Predictivo se concibe como una metodologia practica para el ciclo de vida completo del software,
basada en Métrica 3, y adaptada a las necesidades y directrices de EJIE Ademas consta de un apartado para
el establecimiento de una metodologia de Gestion de Proyectos. Como Plan de Calidad la propia metodologia,
en sus apartados de trabajo habitual, genera los registros de calidad necesarios para el sistema de calidad de
EJIE.

Para todo el ciclo de vida del proyecto, ARINbide-Predictivo define los siguientes procesos:

e Ingenieria del Software (ISW)

Gestion del Proyecto (GPR)

Gestion de Riesgos del Proyecto (GRP)

Gestion de la configuracion (GCO)
Mantenimiento del Sistema de Informacién (MSI)

El proceso principal de ingenieria del software (ISW) describe y normaliza la secuencia de fases y actividades a
realizar en el proyecto de desarrollo de un sistema de informacion, asi como los entregables a obtener en cada
una de ellas. En este ambito, ARINbide-Predictivo contempla el desarrollo de las siguientes fases
metodoldgicas:

e Catalogo de Requisitos de Usuario (CRU) (proceso diferenciado dentro del Andlisis del Sistema de
Informacién, ASI)

Andlisis del sistema (ASI)

Disefio del sistema (DSI)

Construccion del sistema (CSl)

Implantacion y aceptacion del sistema (IAS)

El ciclo de vida descrito en la metodologia de desarrollo ARINbide-Predictivo se alinea y complementa a lo
largo del tiempo con la metodologia de pruebas corporativa PROBAMET, centrdndose ésta Ultima en la
especificacion de todas las actividades relacionadas con la planificacién, definicién y ejecucién de los diferentes
tipos de pruebas. Existe una correspondencia entre las fases de ejecucion de ARINbide-Predictivo y las fases
de ejecucion de PROBAMET.

En la seccion “Perfil de contratante>Informacion técnica>Metodologia de desarrollo” de la pagina web de EJIE
se puede obtener informacion detallada sobre ARINbide-Predictivo.

En las distintas fases del proyecto y, teniendo en cuenta las mencionadas metodologias la empresa
adjudicataria debera basarse, entre otros, en los siguientes elementos:

e Disefio del sistema. Lo realizara en su totalidad la empresa adjudicataria y en sus dependencias.
Debe incluir:

o Disefio de las aplicaciones, DSI. (EDS)
o Especificar el detalle del Plan de Pruebas del sistema por cada uno de los niveles de prueba:
unitarias, de integracion, de sistema, de implantacién y de aceptacion.

. Construccién del sistema.
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Lo realizara en su totalidad la empresa adjudicataria en sus dependencias, teniendo en
cuenta las directrices de EJIE en lo que se refiere a los médulos estandar, las normas de
funcionamiento y albergue de las aplicaciones en Internet/Intranet, el Manual de Identidad
Corporativa del Gobierno Vasco y las directrices de la Direccién de Atencién a la Ciudadania
en lo que respecta a estética, disefio y funcionalidades de las paginas Web.

Incluira la ejecucién del Plan de Pruebas, para verificar el cumplimiento de los requisitos
establecidos en el mismo, abarcando pruebas unitarias, de integracion y del sistema.

Los entregables de esta fase incluyen la Especificacién de Construccion del Sistema (ECS) y
el sistema construido.

Asimismo, deberan respetarse las convenciones adoptadas para un desarrollo de
aplicaciones homogéneas.

El disefio del sistema tendra en cuenta el nivel de accesibilidad AA (WAI-AA), para aquellos
modulos que sean accesibles desde Internet.

Todos los sistemas desarrollados deberan soportar al menos los siguientes idiomas: euskera,
castellano.

La aplicacién, las paginas, los textos, los mensajes de error/aviso y/o cualquier otro
componente (tool-tip, textos en imagen...) dirigidos al/a la usuario/a final deberan estar al
menos en ambos idiomas: euskera y castellano.

o Implantacién en desarrollo. La empresa adjudicataria realizara los siguientes puntos

@)

@)

La entrega de la aplicacién en el sistema corporativo de control de versiones, tanto de la
entrega inicial como de las sucesivas

Llevara a cabo la instalacion de la aplicacion en el entorno de desarrollo de EJIE, habiendo
realizado previamente las pruebas necesarias durante la fase de construccion

Ejecucion de las Pruebas del sistema, acorde con lo establecido.

e Implantacién en entornos de test o preproduccién y produccion. La empresa adjudicataria
efectuard los siguientes puntos

o

Preparara los paquetes y llevard a cabo la realizacién de la correspondiente implantacion en
los entornos de preproduccion y produccién junto con el personal de soporte de EJIE.
Ejecucion de las Pruebas del sistema, y en el caso de que se requiera, estas pruebas se
realizaran en las dependencias de EJIE en sus distintos niveles de prueba, incluidas las
Pruebas de Aceptacién.

e  Pruebas de prestaciones:

@)

Realizacion de pruebas de rendimiento y carga, que incluyen la verificacion de los niveles de
respuesta de la aplicacion ante las previsiones de carga del sistema, asi mismo se verificara
el comportamiento global del sistema en cuanto a consumo de memoria y CPU de sus
componentes, asi como segun se considere de capacidad, stress, escalabilidad

e Implantacién en produccion y puesta en marcha del sistema. Incluira:

O O O O O

@)
@)

Fuentes de la aplicacion.

BBDD: scripts y carga inicial de datos.

Sistema implantado en los entornos de EJIE

Informe de los resultados de los distintos niveles de pruebas.

Manuales requeridos para la prestacion del servicio en produccion y definidos por los
procesos ITIL de EJIE.

Manuales de Usuario y la Ayuda On-line deberan estar en ambos idiomas: euskera y
castellano.

Formacion a los/las usuarios/as y administradores/as del sistema.

Sistema implantado en entorno de produccion.

En todas las fases del proyecto, asi mismo sera de referencia el documento de Estandares de desarrollo de
sistemas software, que establece requisitos obligatorios y recomendaciones a seguir en todo el proceso de

ejecucidn del proyecto, en cuanto a la elaboracién de los productos y la entrega de los mismos a EJIE Cabe
destacar que para el caso de desarrollo de aplicativos con interfaz web basado en navegador que sera
desplegado en el contexto de internet, las pruebas del sistema deberan contemplar los ensayos necesarios
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para garantizar que el sistema se comporta correctamente en los navegadores mas utilizados (Internet
Explorer, Firefox, Chrome, Opera, y Safari). Mientras que si el contexto de despliegue es intranet (con PCs
gestionados), el sistema debera soportar los navegadores homologados por los estandares tecnolégicos
publicados por la Direccion de informatica y telecomunicaciones del GV para dicho contexto. Para el caso de
extranet, la lista de navegadores a soportar se debera decidir en funcidon de los colectivos usuarios de la
aplicacion y del uso o no de PCs gestionados.

Igualmente sera de referencia el Documento de Estandares Tecnoldgicos de Gobierno Vasco, publicado en:
www.euskadi.eus/informatika

4.2 Herramientas del ciclo de vida de las aplicaciones

Como soporte e instrumento necesario en la ejecucién de todas las fases del proyecto, existe un conjunto de
Herramientas homologadas por EJIE, que abarcan todo el ciclo de vida de las aplicaciones, y que facilitan la
realizacion de distintas tareas y normalizan la obtencién de entregables.

Estas herramientas homologadas son las que se utilizan en el entorno de trabajo de EJIE, no pudiendo
utilizarse en el mismo otras herramientas similares o equivalentes.

Para los trabajos a realizar en las dependencias de la empresa proveedora, su uso es recomendado frente a
otros productos o herramientas del mercado, para dar cobertura a los cometidos para los que estan destinadas.
No obstante, en los casos en los que el resultado de uso de las herramientas sea un entregable con un formato
especifico y normado, su uso sera obligatorio frente a otras herramientas de mercado, o bien en cualquier caso
debera proporcionarse un formato compatible.

En el documento PCT-Anexo Herramientas se detallan las herramientas homologadas.
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5 Descripcion de entregables.

Los productos a entregar, tanto productos software como la documentacion, seran aquellos que define la
metodologia de desarrollo ARINbide-Predictivo en referencia a las fases definidas dentro del alcance del
proyecto.
Con independencia de lo descrito y requerido a nivel metodolégico (metodologia de desarrollo ARINbide-
Predictivo, y Metodologia de Pruebas), a continuacion, se detallan las tareas y entregables a
realizar/suministrar por la empresa adjudicataria:

Presentacion del Proyecto

Plan de Gestion del Proyecto que incluya la planificacién de todas las fases establecidas.

Disefio de la arquitectura de la solucién.

Disefio funcional detallado de la solucion.

Documento de albergue de la solucién en cada entorno.

Plan de instalacion y despliegue.

Libro Blanco de integracion de aplicaciones en el sistema de Control de Accesos y procedimientos para
la migracion de aplicaciones XLNETs

Definicién, ejecucién y gestion del Plan de Pruebas de integracion y aceptacion requeridas en cada uno
de los sistemas y fases establecidas.

Informe detallado de las pruebas realizadas y resultados

Manuales de usuario y operacién. Confeccion y entrega de la documentacion (funcional, técnica, de
explotacion y de usuario/a) correspondiente a cada una de las fases del proyecto tanto en formato
papel, como en formato electrénico.

La documentacion destinada a usuario/a deberan estar en ambos idiomas: euskera y castellano

Instalacién de software e implantacion en los entornos de Softbase, Desarrollo Pruebas y Produccion
de EJIE asi como documentacion final con el detalle de la implementacion.

La aplicacién, las paginas, los textos, tablas de cédigos, los mensajes de error/aviso y/o cualquier otro
componente (tool-tip, textos en imagen...) dirigidos al/a la usuario/a final deberan estar en ambos
idiomas: euskera y castellano.

Entrega de fuentes de todos los componentes, ficheros de configuracién, elementos graficos utilizados
y cualquier otro elemento que se considere necesario para el normal y adecuado
mantenimiento/evolucién del sistema, en soporte magnético y/o electrénico.

Todos los entregables que procedan deberan proporcionarse utilizando las herramientas homologadas en EJIE
para el ciclo de vida de las aplicaciones, 0 en su caso proporcionando formatos compatibles.
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5.1 Normativa para la puesta en produccion y posterior explotacion del sistema

EJIE cuenta con actividades formalizadas para la gestion e implantacién de los sistemas de informacion
generados en los distintos entornos, establecidas en base a los procesos de Gestion de Cambios y Gestion de
Despliegues.

A partir de estos procesos se garantiza que los sistemas que seran instalados en la infraestructura de EJIE
cumplen con los estandares y normativas técnicas de la organizacion, que no impactaran en el correcto
funcionamiento del resto de productos y que se conocen los procedimientos y particularidades relacionadas
con su operacion y soporte.

Para ello, es necesario que, durante el ciclo de vida del proyecto, el equipo de trabajo genere una serie de
entregables, que seran validados a través del proceso de Gestion de Cambios:

Ficha de proyecto y Plan de Implantacion: primera aproximacion a Gestion de Cambios donde se
informa qué se va a hacer y calendario aproximado.

Documento de albergue: recoge el disefio l6gico e informacion de cualquier elemento no estandar o
gque pueda impactar tanto en necesidades de infraestructura como de usuario/a final.

Manual de implantacién: recoge los aspectos técnicos y configuraciones necesarias que deben ser
realizadas para implantar la aplicaciéon en un entorno tecnolégico de EJIE.

Manual de produccién: contiene toda informacion que necesita tanto operacién como los procesos
para poder dar correctamente el servicio de explotacién a partir del dia de Puesta en Produccién del
proyecto.

Plantilla de monitorizacién: recoge los elementos no estandar cuya monitorizaciéon permite conocer
el estado de los sistemas.

Para cada uno de estos documentos EJIE dispone de plantillas estandar que el proveedor deberd utilizar y
entregar segun los procedimientos establecidos.

Asimismo, en la cumplimentacién de las plantillas se podra solicitar el asesoramiento de los/las distintos/as
Responsables de Proceso y Coordinadores/as de Infraestructura, para asegurar que la solucién construida e
implantada cumple con la normativa de EJIE y es posible operarla y soportarla con garantias.
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6 Planificacion y Organizacion

6.1 Plan de Proyecto
6.1.1 Plan de Entregas e Hitos de Control

La empresa licitadora debera incluir en su Documento de Propuesta Técnica una descripcion de las principales:
e Fasesy tareas del proyecto,
e Entregas resultantes de cada fase,

e  Hitos de control y/o verificacion,
Junto con sus correspondientes fechas orientativas de finalizacion.

Asi mismo, la empresa licitadora podré establecer propuestas de entregas y/o certificaciones parciales acordes
con el planteamiento del proyecto establecido, siempre que:

. Lo considere mas adecuado para facilitar la implantacion y puesta en marcha del objeto del
contrato.

. No se establezca nada en sentido contrario en los apartados de: Objeto, Alcance y Descripcion del
Proyecto.

6.1.2 Diagrama de Gantt

La empresa licitadora deberé presentar un Diagrama de Gantt o Cronograma de las Fases y Tareas propuestas
para la ejecucion de las realizaciones objeto del presente pliego.

6.2 Organizacion del Equipo de Trabajo

La empresa licitadora debera describir en su Documento de Propuesta Técnica:

. La organizacion (perfiles) del equipo de proyecto asignado a la realizacién de las actividades
resultantes del presente pliego

. Las funciones de los mismos.

6.3 Transferencia Tecnologica.

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se compromete, en todo
momento, a facilitar a las personas designadas por la Direccion del proyecto de EJIE, y a tales efectos, la
informaciéon y documentacién que ésta solicite para disponer de un pleno conocimiento de los trabajos
desarrollados, asi como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y
herramientas utilizados para resolverlos.
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7 Mecanismos de Seguimiento, Control y Supervision

La gestion del proyecto se realizard segun las normas procedimentales y de calidad de la Gestion de
Proyectos de EJIE

El control y seguimiento de la calidad de servicio, sera realizado por la Direccion del Proyecto de EJIE

Durante el desarrollo y ejecucion del proyecto, EJIE podra establecer controles de calidad sobre la actividad
desarrollada.

7.1 Mecanismos de Seguimiento y Control.

El equipo de trabajo estara dirigido por un/una Responsable del Proyecto con dedicacién estable y suficiente,
quien coordinaré las tareas implicadas en el proyecto y sera el/la interlocutor/a principal con la Direccién del
Proyecto de EJIE

Deberan establecerse todos los mecanismos de control que permitan verificar de forma continuada el
cumplimiento de los objetivos especificados, tanto en plazos como en términos de calidad final. Para ello se
contempla:

. Reuniones de seguimiento: a partir del plan de entregas requerido se celebraran reuniones
periédicas o coincidiendo con los puntos de decision, destinadas a revisar el grado de
cumplimiento de las tareas planificadas, le entrega de productos, las reasignaciones de personal,
la validacién de las programaciones de actividades a realizar, etc.

. Reuniones de control econdémico: de control econémico del proyecto para llevar a cabo el plan de
pagos establecido.

e Informes de situacion y progreso: con los que la empresa adjudicataria comunicara a la Direccion
del Proyecto de EJIE, del estado puntual de los trabajos, de los objetivos alcanzados, de las
incidencias ocurridas, etc.

e  Certificaciones parciales: si procede.
. Hojas de control de tareas: si procede.

e Documentos de gestiébn de proyectos: a solicitud del/de la responsable de EJIE, la empresa
adjudicataria cumplimentara los documentos de gestion de proyectos, segin un modelo definido:
actas de reuniones, registro de inspeccidon y ensayo, informes de progreso, control de
configuracién (mddulos-componentes instalados), etc.

7.2 Supervision del proyecto

Tanto la direccion como la supervision del Proyecto seran llevadas a cabo por el personal de EJIE, S.A.
asignado al proyecto.

Los productos del trabajo deberan ser aprobados tanto por el/la Responsable del Proyecto por parte de la
empresa adjudicataria, como por la Direccion del Proyecto de EJIE, si los encuentran conformes, emitiran su
informe favorable, empezandose a computar desde ese momento el periodo de garantia que todo trabajo de
realizacion externa debe aportar en prevision de defectos no detectados en las pruebas realizadas.

El incumplimiento de los plazos pactados sin causa que lo justifique dara lugar a las penalizaciones que se
acuerden en el presente pliego (si existieran).
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