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1. OBJETO DEL CONTRATO

El objeto del presente expediente es la adquisicion de equipos portatiles de RX que se precisan para dotar
adecuadamente al Servicio de Radiologia de cara a la apertura del nuevo edificio de Servicios Generales y
Bloque Quirurgico de la Sede Txagorritxu de la OSI Araba, asi como sus condiciones de suministro, instalacidn
y puesta en marcha.

2. REGIMEN JURIDICO DEL CONTRATO

Se trata de un contrato de suministro de naturaleza administrativa, y se rige por el contenido del presente
Pliego, por el Pliego de Clausulas Administrativas Particulares para los contratos de Suministro y por la Ley
9/2017, de 8 de noviembre de Contratos del Sector Publico, asi como el resto de la legislacién administrativa
aplicable.

En este Pliego se recogen las especificaciones técnicas que regirdn la contratacion para el suministro de
materiales que se precisa y tienen caracter contractual para las partes.

Los licitadores acreditaran, mediante la oportuna documentacion, que el material ofertado cumple la
legislacion vigente (Real Decreto 1591/2009 de 16 de octubre por el que se regulan los productos sanitarios,
Directivas del consejo 93/42/CE de 14 de junio de 1993, y demds normativa de desarrollo sobre productos
sanitarios.

Todo el software incluido deberd cumplir con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los Derechos Digitales y el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, o a la normativa que la sustituya y esté
en vigor en la fecha de presentacion de ofertas, siendo por cuenta del adjudicatario cualquier gasto que se
derive de su aplicacidn.

Asimismo, deberdn acompafiar a la ficha técnica de los productos la copia de los certificados de marcado CE
de los productos.

Ademas, cuando corresponda, se acreditaran las certificaciones que se precisen derivadas de cualquier otra
normativa que sea de aplicacidn.

3. ESPECIFICACIONES RELATIVAS A LOS LOTES -CONDICIONES GENERALES DEL SUMINISTRO

El objeto del contrato se constituye en 1 LOTE, constituyendo una oferta base y no admitiéndose variantes.

Los licitadores deberan ofertar a la totalidad de los sublotes que componen cada lote.
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LOTE/ IMPORTE TOTAL
DENOMINACION canTipap | PRECIO UNITARIO MAXIMO
MAXIMO )
Sublote (IVA excluido)
NUEVO EDIFICIO DE SERVICIOS CENTRALES Y QUIRURGICOS DE LA OSI ARABA
1 Portatiles de RX 325.000,00€
1.1 Equipos portatiles de RX con detector 2 100.000,00 € 200.000,00 €
inalambrico para adulto

1.2 Equipo portatil de RX con detectores 1 125.000,00 € 125.000,00€
inaldmbricos para adulto y neonatal

IMPORTE TOTAL IVA excluido 325.000,00€

IMPORTE TOTAL IVA incluido 393.250,00€

El precio de licitacién del suministro incluye:

= Eldisefio de los equipos y la justificacion de las caracteristicas solicitadas.

= Lafabricacion de los mismos, incluyendo la aportacién de los materiales.

=  Los costes de mano de obra por disefio y fabricacién, con sus gastos sociales.

= Eltransporte, los embalajes y los seguros correspondientes.

= Elalmacenamiento, tanto durante el transporte como en y durante la entrega y sus seguros.

=  Distribucion, instalacién y puesta en marcha de los equipos en las dependencias correspondientes,
asi como la retirada de todos los materiales de embalaje y proteccion.

= Certificados de calidad de materiales, tratamientos y ensayos realizados tanto del producto fabricado
como de sus componentes.

=  Especificacion de los procesos de control de calidad seguidos durante los procesos de disefio,
fabricacién y montaje, incluyendo los ensayos de laboratorio necesarios para su aceptacion.

=  El acopio de repuestos de acuerdo con las condiciones postventa.

=  Los gastos generales y el beneficio industrial.

= Losimpuestos y derechos de importacidn si los hubiere, a excepcion Unicamente del IVA.

Los productos y accesorios deberan estar conformes en el momento en que se realice su suministro, con las
condiciones que les sean de aplicacidn, constando la declaraciéon conforme del fabricante que acredite el
cumplimiento de las normas técnicas de aplicacion obligada para cada uno de los equipos que oferten.

Asimismo, cuando corresponda, se acreditaran las certificaciones que se precisen derivadas de cualquier otra
normativa que sea de aplicacidn.

En los equipos dotados de tecnologia digital, en el momento de su puesta en funcionamiento deberan
conectarse, si la hubiere, al PACS del hospital. Si no estuviera disponibles, esta conexién se produciria en el
momento en que el hospital se dote de dicha tecnologia. En ambos supuestos, los costes derivados de los
trabajos de conexion a través de la red DICOM seran por cuenta del adjudicatario.

La documentacidn técnica del equipo se entregard bien en soporte papel o en soporte informatico.
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Las entregas e instalaciones se adaptaran al Plan de apertura del nuevo edificio de Servicios Centrales y
Quirdrgicos de la OSI Araba, una vez finalizadas las obras y puesta en marcha de las diferentes unidades, que
siempre sera bajo pedido.

4. DESCRIPCION Y CARACTERISTICAS TECNICAS

Los equipos a suministrar tendrdan que cumplir con las especificaciones, composicion y caracteristicas
establecidas como minimas en este apartado.

Las medidas detalladas en este pliego son aproximadas y orientativas.

Si alguna de las caracteristicas establecidas en las especificaciones técnicas determinara una marca o modelo
exclusivo, éstas serdn tomadas Unicamente como guia u orientacion, sin que el hecho de no ajustarse
exactamente sea causa de exclusién, esto no serd de aplicacidn a aquellos accesorios que resulten necesarios
para equipamientos determinados propiedad de la OSI Araba, ya que deberan tratarse de marcas concretas o
compatibles con ellas.

A continuacion, se detallan las caracteristicas minimas a cumplir por parte de las empresas licitadoras. La
empresa que no cumpla con dichas caracteristicas minimas quedard excluida.

NUEVO EDIFICIO DE SERVICIOS CENTRALES Y QUIRURGICOS DE LA OSI ARABA

N2 LOTE DENOMINACION

1 PORTATILES DE RX

1.1 . - e
Equipos portatiles de RX con detector inaldmbrico para adulto

1.2

Equipo portatil de RX con detectores inalambricos para adulto y neonatal

Especificaciones Técnicas Minimas

e Generador de RX

Convertidor de frecuencia, controlado por procesador. Potencia = 32 kW.
Tiempo minimo de exposicion < 4 ms. y tiempo maximo de exposicion > 4s.

Capacidad de corriente maxima = 320 mA.

O O O O

Maéxima tension radiografica = 125 kVp. y minima tensidn radiografica < 50 kVp. Margen de
error de KVp no superior al 10% y en mAs. no debera superar el 10%.

o Consola de control con indicacién digital de los pardmetros radioldgicos que integre también el
Control del Sistema Digital.

Programacion anatémica incorporada, con seleccion de area y proyeccion.
Indicacion de carga de las baterias.
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Autonomia de exposiciones = 600 (80 kV - 400 mA - 5 ms.)
Autonomia en stand by de mas de 8 horas.
Tiempo de carga complete de las baterias < 12 horas.

Indicacion acustica y luminosa de la exposicion de RX. Pulsador de parada de emergencia visible
y accesible.

e Sistema de transporte y Sistema Porta-tubo.

O O o 0o o O O O O O O

Desplazamientos hacia delante y hacia atras motorizados.

Velocidad maxima de transporte de al menos 4 km/h.

Paragolpes de proteccién de impactos y sistema anticolision.

Sistema de frenos, con activacion al soltar la empufiadura control.

Ruedas traseras de mayor didmetro que las delanteras, que permitan superar obstaculos.
Rotacion de la columna de soporte del tubo de RX minimo de +/-90¢.

Rotacién de la Unidad de Rayos X alrededor del eje del brazo + 1209.

Rotacion de la Unidad de Rayos X alrededor del eje perpendicular al brazo -102/+90¢.
Rotacién del Colimador £609.

Desplazamiento vertical del tubo de RX al menos entre 620 mm. y 2.000 mm.

Perfectamente equilibrado en cualquier posicidén y que permita un facil acceso a la cama del
paciente.

Dispositivo de disparo radiografico que permita una separacién minima del operador de 2
metros.

Conexion a enchufe de red estandar (230V, 15A, monofésico).
Cajon para el transporte del detector digital de forma segura.

e Tubo de RX.

o O O O

Potencia: No inferior a la del generador ofertado.
Con anodo fijo/rotatorio.
Focos de tamafio nominal no superior a 0,7 / 1,3mm.

Capacidad térmica minima del dnodo de 122 kHU y capacidad térmica minima del conjunto
anodo/coraza de 600.000 kHU

e Sistema de colimacion.

O
O
O
O
O
O

Tipo: Manual.

Indicacion luminosa del campo cubierto.

Sistema Rotacion de colimador: £909.
Temporizador para control de ldmpara colimador.
Cinta métrica.

Con medidor dosis-area a la salida.
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e Detector digital plano para adulto

O O 0O 0 0O 0O O o ©

Tamafio util del detector minimo de 41,5x41,5 cm
Detector de Silicio Amorfo con centellador de Csl.

Resistente: que soporte pesos de mas de 250 kg distribuidos en todo el detector y mas de 75 kg
en un drea de 4 cm de didametro.

Peso del detector con bateria y asas (en caso de tenerlas) < 4kg.
Tamafio de Pixel inferior o igual @ 150 um.

Profundidad de la imagen minima de 14 bits.

Trasmision de los datos del detector inaldmbrica.

Tiempo de visualizacion de la imagen tratada menor de 10s.

Tiempo de pre visualizacion de la imagen menor de 4 s.

Se entregaran tres baterias y una estacion de carga con cada detector.
Duracién de la bateria superior a 3 h.

Tiempo de carga completa de la bateria del detector inferior a 4 h.

e Detector digital plano neonatal

e}

0O 0O 0 0O 0o O O O O

Tamanio util del detector estandar para el soporta cassetes digital de las incubadoras
neonatales.

Detector de Silicio Amorfo con centellador de Csl.

Resistente: que soporte pesos de mas de 250 kg distribuidos en todo el detector y mas de 75 kg
en un area de 4 cm de didmetro.

Peso del detector con bateria y asas (en caso de tenerlas) < 2,5kg.
Tamafio de Pixel inferior o igual a 150 um.

Profundidad de la imagen minima de 14 bits.

Trasmision de los datos del detector inaldmbrica.

Tiempo de visualizacion de la imagen tratada menor de 10s.

Tiempo de pre visualizacion de la imagen menor de 4 s.

Se entregardn tres baterias y una estacidn de carga con cada detector.
Duracién de la bateria superior a 3 h.

Tiempo de carga completa de la bateria del detector inferior a 4 h.

e Ordenador

O O O O O O

Integrado en el equipo. Con capacidad de almacenamiento de hasta 3.000 imagenes.
Disco duro de al menos 128 GB.

Memoria RAM minima de 8 GB.

Conexion a la red del hospital via LAN sin cable o con cable.

Consola de control con interfaz grafico para gestion e imagenes.

Sistemas de alerta en caso de sobredosis.
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El equipo estard en condiciones de emitir el informe estructurado de dosis segun la norma
DICOM MPPS, quedando este almacenado en el PACS y, en su caso, en el alojamiento ya
habilitado actualmente por Osakidetza para este tipo de informacién.

e Software

o O O O O

Administracion de pacientes y de estudios.
Post-proceso, analisis y evaluacion de imagenes.
Gestion de valores radioldgicos.

Documentacidn de imagen y archivo.

Sistema de medicion integrado del producto dosis-superficie y transferencia automatica de
valor de dosis medida al sistema de imagen.

Protocolos pediatricos.

e Monitor o display

O

(@]

(@]

Monitor o display de control integrado para realizar desde él el control del equipo.
Control tactil de tamafio minimo 17”.

Tactil con guantes.

e Conectividad

O O O O O O O O ©O

Se valorara

Sistema homologado de interconexion de red tipo Ethernet DICOM 3.0. con el siguiente nivel.
DICOM Store (SCU)

DICOM Storage Commitment (SCU)

DICOM Verification (SCU and SCP)

DICOM Print (SCU)

DICOM Work List Management (SCU)

DICOM Modality Performed Procedure Step (MPPS)

DICOM Greyscale Standard Display Function.

Conectado adecuadamente, realizando las funciones DICOM 3 al PACS del centro al que va
destinado el equipamiento objeto de este lote, en la arquitectura que para el momento de
implantacién Osakidetza determine.

e Generador de RX

O O O O O O

Potencia mayor de la exigida.

Mecanismos de autorregulacion, autodiagndstico y autocontrol incorporados.
Dispositivos de indicacidn continlda de la carga del tubo y proteccidén contra sobrecargas.
Rango de tiempos de exposicion.

Rango de kVp.

Rango de mA.
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Rango de mAs.

Programacidn anatémica, técnicas programables, secciones anatdémicas, diferenciacion de
pacientes, ...

Generador mono bloque sin cables de alta tensidn externos.
Duracién de las baterias.
Disparador remoto.

e Sistema de transporte y Sistema Porta-tubo

o O O O

O O 0O O O O O O O O O

Las dimensiones del conjunto total.
Velocidad de desplazamiento.
Sistema anticolision.

Facilidades de acceso a desniveles, indicando porcentajes de pendientes que pueden ser
superadas. Movimientos del conjunto columna/tubo:

Rotacién de la columna de soporte del tubo de RX.

Rotacion de la Unidad de Rayos X alrededor del eje del brazo.

Rotacién de la Unidad de Rayos X alrededor del eje perpendicular al brazo.
Rotacion del Colimador.

Desplazamiento vertical del tubo de RX. Indicar maxima y minima distancia foco-suelo.
Desplazamiento telescdpico horizontal del tubo de RX.

Sistema de frenos.

Pantalla tactil adicional en el conjunto porta tubo.

Pre visualizacién de la imagen en la pantalla del conjunto porta tubo.
Movimiento fino del equipo manejado desde el conjunto porta tubo.
Sistema de carga en el cajon para el transporte del detector digital.

e Tubo de RX

O

O

(@]

Anodo rotatorio.
Capacidad calorifica del anodo y del conjunto anodo-coraza.

Tasa de disipacidn calorifica en continuo del conjunto anodo-coraza.

e Sistema de colimacion

O O O O O

Dispositivo de centrado (laser, otro, ...).
Indicador de distancias (manual, digital, ...).
Doble control.

Filtracion.

Movimiento motorizado de los filtros.
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e Detector digital plano neonatal

O O O O

O O O O O O

Peso del detector.
Tamafio del pixel / Matriz de imagen / Profundidad en bits.
Tiempos de obtencidn de imagen pre visualizacién / imagen definitiva.

Peso maximo (kg.) soportado por el detector digital para pacientes encamados y otras
posiciones.

Altura de impacto soportada (cm.) Se aportard certificado de fabricante.

Tiempo y modo de carga de la bateria.

Tiempo de autonomia (en segundos y en nimero de imagenes).

Resistencia a liquidos y polvo.

Asa integrada en el propio detector sin dificultar el posicionamiento de paciente.
Luces de estado en el detector.

e Detector digital plano para adulto

O O O O O

o O O O O O

Tamafio de imagen.

Peso del detector.

Tamario del pixel / Matriz de imagen / Profundidad en bits.

Tiempos de obtencion de imagen pre visualizacion / imagen definitiva.

Peso maximo (kg.) soportado por el detector digital para pacientes encamados y otras
posiciones.

Altura de impacto soportada (cm.) Se aportara certificado de fabricante.

Tiempo y modo de carga de la bateria.

Tiempo de autonomia (en segundos y en numero de imagenes).

Resistencia a liquidos y polvo.

Asa integrada en el propio detector sin dificultar el posicionamiento de paciente.
Luces de estado en el detector.

e Ordenador

O O O O O

Capacidad disco duro.

Memoria RAM.

Capacidad de almacenamiento en imagenes.
Exportacion estudios a DVD.

Envios a PACS programados.

e Software

(@]

(@]

Software de simulacidn de parrilla.

Multiproceso: varios procesos de imagen que se generan automaticamente desde una Unica
proyeccion.
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e Monitor o display

o Monitor de mayores dimensiones

5. CONDICIONES DE GARANTIA Y MANTENIMIENTO

Todos los sistemas, equipos y mobiliario ofertado objeto del contrato deberan disponer de una garantia
integral minima de dos aios, y durante todo el plazo de garantia adjudicado, a partir de la firma del acta de
recepcion de los equipamientos (firma de acta de recepcion), independientemente de la fecha de entrega de
los equipos.

Tal como se describe en el apartado anterior, dicha garantia incluird: mantenimiento preventivo,
mantenimiento correctivo, mantenimiento técnico-legal, sustitucion de piezas y/o componentes (incluyendo
la garantia las piezas y componentes sustituidos), sustitucion de equipos o mobiliario (en caso de vicios o
defectos importantes tanto de materiales como de funcionamiento), y resto de actualizaciones de software
(tanto para el software propio como para el de otra casa, cuando el equipo lleve un elemento o accesorio de
otra casa que requiera ser actualizado).

Asimismo, estardn incluidas todas las prestaciones y condiciones propias de un contrato de mantenimiento a
todo riesgo: repuestos, mano de obra, desplazamientos, dietas, transportes y demas costes asociados sin
ningun tipo de restriccion.

El adjudicatario entregara al servicio técnico del hospital las hojas de las revisiones en las cuales se especificaran
las piezas sustituidas con sus referencias y se detallaran las intervenciones realizadas.

El adjudicatario comunicard las fechas de las operaciones de mantenimiento preventivo a realizar al
equipamiento.

El servicio de asistencia técnica debera incluir teléfono de soporte al usuario en horario laboral de lunes a
viernes (de 8:00h a 17:00h).

Ante una solicitud de asistencia o de suministro de repuesto, el adjudicatario debera responder conforme a los
dos siguientes parametros:

1. Tiempo de respuesta a la solicitud: tiempo maximo entre que se comunica la incidencia hasta que sea
conforme el recibo de la misma. Maximo 15 minutos.

2. Tiempo de respuesta técnica inferior a 24 horas (sin incluir fines de semana), entendiendo por tiempo
de respuesta técnica el tiempo transcurrido desde que se notifica la anomalia y se recibe la misma
hasta que un técnico competente (no un comercial) se presenta fisicamente en las dependencias del
centro para iniciar la reparacion.

3. Tiempo de reparacién de la averia o incidencia, entendiendo como tal el tiempo que trascurre entre
el momento en que el técnico se presenta fisicamente en las dependencias del centro y el momento
en que se corrige la averia o incidencia, que dependera del tipo de reparacion:

a. Reparacion ordinaria: sera resuelta por el adjudicatario en un plazo no superior a 24
horas.

b. Reparacion de medio o alto alcance: si por la indole de la averia la reparacion requiriese
mayor plazo, el adjudicatario debera notificarlo razonadamente al Hospital reservandose
éste la facultad de comprobacién y autorizacién. En estos casos, se podra solicitar la
sustitucion del/de los equipo/s (si ello es solucién al problema).
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El adjudicatario se compromete a que todos los trabajos de mantenimiento sean efectuados por personal
especializado de la empresa y en los tiempos indicados.

Durante el periodo de garantia el adjudicatario realizara las adaptaciones del software que sean necesarias con
el objetivo de adecuarlo a los procedimientos de trabajo del hospital. En caso de que la necesidad de estas
adaptaciones no sea provocada por nuevas necesidades de la OSI ARABA o no se pueda achacar a un cambio
de criterio en la gestidn de la OSI ARABA, las adaptaciones seran sin coste afiadido alguno para la OSI Araba.
En caso contrario, el coste serd acordado entre las partes y facturado de la manera convenida.

Repuestos, fungibles y accesorios

El adjudicatario adquiere el compromiso firme de disponibilidad de repuestos, accesorios y fungibles asociados
al normal funcionamiento del equipo durante la vida de éste.

En la oferta econdmica se deberad incluir el precio del material fungible asociado al normal funcionamiento del
equipo, que no podra variar durante la vigencia de la garantia del equipo

Para todos los equipos, se entendera incluido en los mismos cualquier componente, conexidn, pieza, utensilio,
canalizacién, accesorio, material, equipo, elementos de seguridad y proteccion (fijos, mdviles y opcionales),
necesarios para su completo funcionamiento, es decir, el suministro se entregard en perfectas condiciones de
uso para el fin al que va destinado, incluyendo todos los accesorios.

6. ASESORAMIENTO Y FORMACION

Para garantizar el buen funcionamiento del servicio, la empresa adjudicataria adoptara las medidas necesarias
para realizar las siguientes funciones:

e Asesoramiento y formacion a los usuarios de las maquinas y /o equipos.

e Establecimiento de contacto con los técnicos de la empresa adjudicataria con el fin de agilizar las
reparaciones.

e  Gestidn de solicitud de consumibles y repuestos de uso frecuente.

e Organizacion y registro de las visitas de los técnicos.

e Organizacion del uso de las maquinas de reserva cuando el tiempo de reparacion supere las 24
horas.

e Organizacion y supervision del traslado de los equipos.

e Configuracion de los equipos segun las necesidades del servicio.

La empresa adjudicataria realizara estas funciones ateniéndose en todo momento a las normas establecidas
por la OSI Araba, y siguiendo las instrucciones de la Unidad en la que el equipo esté destinado. El adjudicatario
se compromete a formar e informar al personal que designe la OSI Araba, tanto desde el punto de vista
operativo como funcional y distribuido en médulos:

e Aprendizaje.
e Asesoramiento.
e  Actualizaciones.
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La formacion incluira la formacion-informacion inicial, previa a la puesta en marcha y la formacion continuada
del equipo humano responsable del manejo. Se aportara la informacion necesaria para facilitar la formacion
del personal que efectuara las inspecciones periddicas y el mantenimiento preventivo necesarios una vez
transcurridos el plazo de garantia.

Ademas, se deberd formar, por parte del adjudicatario, a los Técnicos del Servicio de Electromedicina de la OSI

Araba con cursos de formacion técnica homologados por la empresa, en relacidn a aquellos equipos que dicho
Servicio requiera.

7. GESTION MEDIOAMBIENTAL

La empresa adjudicataria adoptara las medidas oportunas para el estricto cumplimiento de la legislacion
medio- ambiental comunitaria, estatal, autonédmica y local vigente que sea de aplicacién a los trabajos
contratados y respondera de cualquier incidente causado. Para evitar tales incidentes, adoptara las medidas
preventivas oportunas que dictan las buenas practicas de gestion, en especial las relativas a evitar vertidos
liquidos indeseados, emisiones contaminantes a la atmadsfera y el abandono de cualquier tipo de residuo, con
extrema atencidn a la correcta manipulaciéon de los residuos peligrosos.

Cumpliendo los procesos vigentes de medio ambiente, la empresa adjudicataria realizara las gestiones de
reciclaje y gestion de residuos pertinentes.

La empresa adjudicataria se compromete a informar inmediatamente al Hospital sobre cualquier incidente que
se produzca en el curso de los trabajos, aportando un informe escrito referente al hecho y a sus causas. El
Responsable Técnico sera el responsable frente al Hospital de la vigilancia del cumplimiento de estas
condiciones de caracter medio-ambiental, quedando a disposicion de la Direccion de la OSI Araba para cuantas
aclaraciones, informes y actuaciones sean necesarias para la correcta gestiéon medioambiental.

8. SEGURO DE RESPONSABILIDAD CIVIL

La empresa adjudicataria debera ser titular de un Seguro de Responsabilidad Civil como garantia por dafios
corporales o materiales que pueda causar involuntariamente a terceros por accidente o negligencia, como
consecuencia de los trabajos de mantenimiento y reparaciones efectuadas por la empresa adjudicataria,
debiendo aportar la pdliza.

9. PROTECCION DE DATOS

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier
dato que pudiera conocer con ocasidn del cumplimiento del contrato o sobre documentos proporcionados por
OSAKIDETZA, especialmente los de caracter personal que no podra copiar o utilizar con un fin distinto del que
figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado al cumplimiento de la legislacién vigente en materia de proteccién de datos
de cardcter personal.

En el caso que durante la prestacidn de los servicios incluidos en este Pliego se tuviera acceso a datos de
caracter personal, la empresa contratista se compromete con la firma del contrato a las siguientes obligaciones:

a) Como encargado del tratamiento de datos Unicamente tratara aquéllos conforme a las instrucciones
del responsable de los ficheros de la OSI Araba.
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b) No aplicara o utilizara los datos de caracter personal con un fin distinto al que se precise durante el
mantenimiento o reparacion de los equipos indicados.

c¢) No comunicara los citados datos, ni siquiera para su conservacion, a otras personas.

d) Como encargado del tratamiento de datos esta obligado a implementar medidas de seguridad de
nivel alto en los términos sefialados en el Reglamento por el que se desarrolla el articulo 9 de esta
Ley Organica 15/1999.

e) Unavez cumplida la prestacidén contractual, los datos de caracter personal deberan ser destruidos o
devueltos al responsable del tratamiento del Hospital, al igual que cualquier soporte o documentos
en que conste algun dato tratado.

10. PREVENCION DE RIESGOS LABORALES Y MEDIO AMBIENTE

Segun “Dosier de Coordinacion de actividades en materia de Prevencién y Medio Ambiente” que se adjunta a
la documentacién del presente expediente.

El personal del adjudicatario deberd cumplir las normas laborales y las normas de Prevencidn de Riesgos
Laborales, asi como todo lo relativo a Medio Ambiente, comprometiéndose a entregar a la OSI Araba la
documentacidn que le sea exigida para acreditar dicho cumplimiento.

Pagina 13



kidetz
{. Osakidetza ARABA ERAKUNDE SANITARIO INTEGRATUA
ORGANIZACION SANITARIA INTEGRADA ARABA

ANEXO

REQUISITOS Y PROCEDIMIENTO DE PUESTA EN FUNCIONAMIENTO DE EQUIPAMIENTO (PROPIO O
CEDIDO EN ARRENDAMIENTO) PARA GARANTIZAR SU INTEGRACION

1. INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para solicitar servicios de
integraciéon de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de Informacion
corporativos, y los requerimientos técnicos que se deben exigir en la compra de aquellos equipamientos que
vayan a requerir su integracidn con estos Sistemas.

2.  REQUERIMIENTOS DE INTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo el
equipamiento que sea susceptible de tener alguna integracion con los Sistemas de Informacion corporativos,
cumpla unos requisitos minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedira la interoperabilidad con los SSI corporativos.

Los requisitos de integracion con los sistemas de informacién de Osakidetza se soportan en una arquitectura
orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process Manager, Oracle Service
Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicidn e invocacion de Servicios Web, lo cual
facilita la interaccidon entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de integracion orientada a Eventos; es
un disefo a medida que gestiona un conjunto de sistemas que publican eventos y un conjunto de aplicaciones
que se suscriben a determinados eventos. Dicha solucion se denomina Gestor de Eventos-Event Manager y es
responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas y almacenar los eventos para
su envio a los subscriptores que estén asociados a cada uno de los elementos recibidos.

Relacién de estandares de comunicacién soportados:

e Protocolos a nivel de mensaje:
o SOAP1.2
o WSDL 1.1y WSDL 1.2 Binding
o  SOAP con Attachments
e Protocolos de seguridad a nivel de mensaje:
o  WS-Security 1.0/1.1

o  WS-SecurityPolicy
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o  WS-Policy
o  WSPolicyAttachment
o WS-Security: Username Token Profile 1.0/1.1
o WS-Security: X.509 Token Profile 1.0/1.1
o WSSecurity: SAML Token Profile 1.0/1.1
o  WS-Security: KerberosToken Profile 1.1
o  WS-Reliable Messaging 1.0
o WS-Addressing
o WS-l Basic Profile 1.1
e Protocolos a nivel de transporte:
o HTTP1.0,HTTP 1.1
o TLS, SSL
o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JMS/MQ,

2.1. Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2, UDDI
v2.XX y XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en la especificacidn
Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad entre los sistemas.

El estandar de codificacidn que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubrird los siguientes aspectos:

e Autenticacidn: Verificar que el cliente (usuario o aplicacién) es quien dice ser. La identidad de un
usuario se realizara en base a la informacion presentada por el usuario (usuario/contrasefia,
certificado, token SAML)

e Autorizacion: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles asignados.

e Confidencialidad, privacidad: Mantener la informacidn secreta mediante el uso de algoritmos de
encriptacion estandar de elementos XML.

e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la transmision
mediante la firma digital. La firma también valida la identidad del remitente y proporciona una marca
de tiempo para garantizar que una transaccidn no puede ser repudiada mas tarde ni por el remitente
ni por el destinatario.
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Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios web
publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:
e Autenticacién mediante certificado x509

e Proteccién del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para garantizar la
interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y Java.

e oracle_wss10_x509_token_with_message_sign_service_policy
e oracle_wss10_x509_token_with_message_sign_service_policy_net
e oracle_wss10_x509_token_with_message_sign_client_policy

e oracle_wss10_x509_token_with_message_sign_client_policy_net

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de aplicaciones
(WAF). El WAF aplica reglas contra ataques y define patrones de seguridad.

e Es responsabilidad de cada aplicacién publicada en la DMZ controlar el acceso y autorizar a los
usuarios.

e EIOSB deinternet publica los servicios a los que pueden acceder las aplicaciones de internet.

e EI OSB de internet audita todas las llamadas a los Servicios Web mediante una politica propietaria de
Osakidetza gestionada por OWSM.

e En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10_x509_token_with_message_sign_service_policy. Esta politica autentica a las
aplicaciones mediante certificado x509 y firma el mensaje de peticidn y respuesta.

e EIOSBdeinternet delega la ejecucidn a servicios publicados en la Intranet.

e En la intranet, se despliegan instancias independientes de servicios web para dar servicio a las
peticiones que llegan desde el OSB de Internet.

Nota: OSB -> Oracle Service Bus 11.1.1.5

2.2. Gestor de Eventos
A continuacidn, se describen los requisitos técnicos que tienen que cumplir las aplicaciones para publicar y/o
recibir eventos.

Estandares de comunicacidn
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La mensajeria del servicio Osakidetza se implementara de acuerdo con las especificaciones del estandar HL7

version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se asegura la interoperabilidad

entre los sistemas de informacion.

Relacidn de tecnologias soportadas para la publicacidén y subscripcidén a eventos.

Las tecnologias que soporta el gestor de eventos para la publicacidn y subscripcidn a eventos, asi como si la

modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:

Modalidad Tecnologia Transaccional Orden Seguridad
L L, , Si, si el publicador establece Autenticacion
Publicacidn Mensajeria JMS Si , .
el parametro UnitOfOrder (user/pass)
Ninguna, Autenticacidn
Publicacidn Servicio web No No (user/pass) y WS-
Security
Si. Event Manager garantiza L,
L L , . Autenticacion
Subscripcién Mensajeria JIMS Si la entrega en el mismo orden
o . (user/pass)
que harecibido los mensajes
Si. Event Manager garantiza la
Subscripcién Servicio OSB Si entrega en el mismo orden Ninguna
gue harecibido los mensajes
Si. Event Manager garantiza la | Ninguna, Autenticacidn
Subscripcion Servicio web Si entrega en el mismo orden (user/pass) y WS-
que harecibido los mensajes Security

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al adjudicatario

para la implementacién de esta forma de integracion.

Mensajeria. Definicidn de Evento

Un evento es un documento XML definido mediante un XSD, donde:

id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el sistema de

administracién de Event Manager. Durante el procesamiento de un evento se verifica que el id sea vélido.

correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo relativo a su

sistema.
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source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en el sistema
de administraciéon de Event Manager. Durante el procesamiento de un evento se verifica que el source sea
vélido.

timestamp: Lo establece el publicador del evento en el momento del envio.

metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager puede utilizar
esta informacidn para tomar decisiones de enrutado.

payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.
El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD, donde:

uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
processed: true o false, si el evento se ha procesado correctamente o con errores.
errorCode: Si se ha producido un error, se informa el cédigo del error.

errorDescription: Si se ha producido un error contiene la descripcion de éste.
Se realiza gestion de errores: codificacion de errores y descripcidon de los mismos.

3. SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucion tecnoldgica y funcional de los sistemas de informacidn corporativos de Osakidetza requerira
servicios de mantenimiento y/o evolucion.

Anualmente la Subdireccién de Informatica y Sistemas de Informacion de la Organizacidon Central comunicara
los cambios abordar en el mes de enero en curso, con un plazo de adaptacion de 6 meses desde la notificacion
de la misma.

La no adaptacion de los sistemas a los nuevos requisitos implicard la posibilidad de riesgo de que los sistemas
integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucién debera llevarlos a cabo el proveedor, se recomienda
acordar el coste de dichos servicios de evolucidén en el momento de la firma del contrato.
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