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TRAMITACION: Ordinaria

PROCEDIMIENTO:  Abierto simplificado

OBJETO DE CONTRATO:

El objeto de este pliego consiste en el suministro e instalacién de una infraestructura
hiperconvergente (HCI) de computo y almacenamiento para las Juntas Generales de Alava.

1. ANTECEDENTES Y SITUACION ACTUAL

El sistema de almacenamiento de las Juntas Generales de Alava se basa en una
cabina de discos HP P6300 con una capacidad total de aproximadamente 30TB, de los
cuales esta en uso el 63%.

Por otro lado, disponen de una plataforma de virtualizacibn compuesta por dos nodos
de VMware, sobre la que hay definidos un total de 14 servidores virtuales de diferentes
propositos, DC’s, Exchange, SQL, Ficheros, Web....

Debido a la obsolescencia y falta de rendimiento, tanto de la cabina, como de los
nodos de VMware actuales, se piensa en una renovacion de ambas infraestructuras.

Para la renovacion de ambas plataformas se requiere una solucion hiperconvergente
(HCI) que integre en un cluster de dos nodos en alta disponibilidad, el almacenamiento y la
virtualizacion actuales.




2. CARACTERISTICAS DE LA SOLUCION

La solucion HCI propuesta debe soportar, al menos, las siguientes caracteristicas
generales:

Configuracion en alta disponibilidad:

(@]

Configuraciones en cluster que conforme una solucion 100% de alta
disponibilidad en CPU, RAM y almacenamiento. Debe admitir configuraciones en
cluster a partir de dos nodos.

En caso de desplegarse en un centro de contingencia o sede remota, la solucion
debe permitir configuraciones de 1 nodo en el centro de contingencia.

Stretch-Cluster con un nodo en cada CPD

De forma independiente a como sean instalados, inicialmente, los diferentes
nodos que compongan el cluster, no se requeriran licencias ni funcionalidades
adicionales para establecer un modelo Stretched-Cluster. A fin de que las
ubicaciones de los nodos, y su modo de funcionamiento, puedan ser modificadas,
sin incurrir en costes de licenciamientos adicionales durante el ciclo de vida de la
solucion propuesta.

Configuraciones asimétricas de doble CPD (diferente nimero de nodos en cada
CPD)

Configuracion de nodos heterogéneos (con distinta configuracion hardware)
dentro del mismo cluster

Motores que permitan a la solucién proponer balanceo de datos entre nodos para
mejorar el rendimiento y no solo para el balanceo de datos por su volumen.

El cluster debe permitir ampliacion en caliente (con nodos adicionales), es decir,
sin necesidad de reconfigurar el propio cluster o realizar una apagado completo, y
sin necesidad de cambiar el licenciamiento (del software HCI) existente (No es
necesario cambiar el licenciamiento de los nodos existentes, simplemente hay
gue afadir los nuevos nodos con sus licencias).

Anadir nodos de solo computacion, que permitan aumentar los recursos
CPU/RAM del cluster al que sean conectados

Cada nodo que compone el cluster debe soportar, al menos, las siguientes
caracteristicas:

» Numero de procesadores

Hasta 2 procesadores Intel Xeon® Scalable
» Nucleos

De 8 a 28 nucleos por procesador

> Memoria




De 128 GB a 3072 GB por nodo
» Almacenamiento de datos

Controladoras de discos independientes para sistema de inicio y de
datos

Para sistema de inicio (boot) en RAID 1 no inferior a 250 GB

Para datos en SDD con soporte hasta 24 bahias de disco con un total
de 32 TB usables

» Puertos de red
2 puertos 10/25 GbE para datos de acceso de usuarios (Frontend)
2 puertos 10/25 GbE para los datos de la solucién HCI (Backend)
4 puertos 1 GbE para gestion de la solucion (Gestién)

» Gestion remota
Procesador de gestion integrado (iLO, iDRAC, IPMI, etc..)

» Alimentacion
Doble fuente alimentacién Hot Plug

» Formato
Medidas estandar para instalacion en rack y 2U de altura.

o La red de backend debe estar fisicamente separada de la red de acceso de los
usuarios. Ambas deben tener doble conexion 10/25 Gbps para la alta
disponibilidad.

o Conexion directa entre nodos (sin switch) en escenarios con solo 2 nodos.

o Sistema de inicio y datos ubicados en diferentes juegos de discos, cada uno de
ellos gestionado por su propia controladora de discos

e Gestion:

o Gestion unificada de toda la solucion HCI, que permita una gestion y operacion
completa desde la consola del hipervisor (vCenter de VMware) de modo que no
sea necesaria ninguna otra consola de gestion.

o Sera compatible con configuraciones de Vcenter en alta disponibilidad.

o Sera compatible con instalaciones uUnicas de Vcenter que gestionen
simultAneamente granjas de virtualizacién tradicionales y granjas de
virtualizacion HCI.




(@]

En caso de caida, perdida o apagado del vCenter, la solucion debe seguir
trabajando con toda normalidad, e incluso debe permitir acciones de
“backup/restore”.

Al margen de la gestion integrada, la solucién debe disponer de un interface de
comandos y un interface Rest-AP| para cualquier integracién, desarrollo de
scripts 0 acciones en caida de vCenter. El uso de dichos interfaces no debe
requerir licenciamiento adicional al de la propia solucion de HCI y debe estar
totalmente documentado

e Motores de eficiencia

o

o

Deduplicacion, compresiéon y optimizacién de datos In-line, para el 100% de los
mismos.

La solucién propuesta debe tener activados todos sus motores de eficiencia
(deduplicacion, compresion y optimizacién) simultineamente (no solo disponer
de las funcionalidades), y sin licenciamiento adicional.

e Almacenamiento cifrado.

(@]

o

Para el 100% de los datos

La solucion debe tener habilitada la funcionalidad de cifrado de datos que
permita cifrar directamente el contenido de los discos de datos.

Es necesario que si un disco de datos queda expuesto (por retirada, sustitucion,
robo, etc..), no pueda ser ‘montado’ o ‘accedido’ por ningun otro sistema.

Esta funcionalidad de cifrado debe ser ofrecida por la capa HCI, al margen de las
opciones que pueda ofrecer el nivel hipervisor.

e Los motores de eficiencia y el cifrado de datos deben quedar habilitados para el
100% de las cargas de trabajo y sin restricciones, ni limitaciones, entre ellos.

o

Dado que las funcionalidades solicitadas utilizaran los mismos recursos
(CPU/RAM) que las cargas de trabajo productivas, la solucion debe identificar de
forma clara la cantidad de vCPU (0o Ghz) y vVRAM que el software HCI consumira
en cada nodo. En condiciones normales de funcionamiento no deberan
superarse dichos umbrales, independientemente de las funcionalidades
habilitadas.

e Proteccion de la informacion

o

El cluster debe proporcionar un almacenamiento de alta resiliencia, similar al
obtenido en una cabina de discos con doble controladora activa-activa vy
configuracion RAIDS5 o superior.

La solucidn propuesta deberéa realizar una proteccion del dato tanto dentro de
cada nodo, a travées de un RAID entre discos (reconstruccion local en la
sustitucién de un disco averiado), como entre los distintos nodos que configuren
cada cluster, a través de un mecanismo de réplica sincrona.




o El cluster debe proporcionar los mecanismos necesarios para permitir la perdida
simultdnea de 1 nodo (controlador) y al menos 1 disco de datos de cada nodo
superviviente, sin que esta condicion afecte a la disponibilidad de la informacion
almacenada.

o En caso de fallo de un disco de un nodo debe poder recuperarse del mismo nodo
mediante mecanismos RAID y sin trafico de red

e La solucion debe proporcionar al menos 20 TB netos usables en el cluster

o EIl concepto ‘Neto Usable’ hace referencia al espacio disponible en el cluster
después de aplicar formato, mecanismos de resiliencia/replica/tolerancia a fallo
de disco, espacios reservados para indices y operativas internas de las
soluciones; Pero antes de aplicar los motores de eficiencia. Ejemplo: Si la
solucion proporciona 30TB de espacio total en el cluster, reserva un 20% para
indices y reservas para post-dedup o post-compresion, y almacena 3 copias
(para permitir un doble fallo, como el solicitado), el espacio Neto Usable es de
8TB

e Proporcionar herramientas de proteccion de datos (Backup) y mantenimiento de
copias en centro de contingencia

o Al margen de la solucion de Backup externa existente, la solucion propuesta
debe ser capaz de auto proteger los datos, mediante funcionalidades de Backup
integradas, asi como de funcionalidades para realizar replicas remotas a nodos o
cluster externos.

o Estas funcionalidades no deben ser Unicamente Snapshot del hipervisor, ni
Snapshot de volumen, sino funcionalidades de backup real, es decir, sin vinculos
directos con las imagenes productivas, que permitan recuperar dichas copias de
seguridad incluso cuando la maquina virtual original haya sido borrada, ademas
de permitir recuperar cualquiera de dichas copias sin afectacion en la secuencia
de proteccién. En resumen, una funcionalidad del tipo ‘Full Backup’.

o Las funcionalidades minimas exigidas seran:

» Proteger y recuperar maquinas virtuales independientes (no Datastores)
con sobre escritura o generando una maquina virtual nueva (GUID nuevo,
etc.)

» Recuperacion de ficheros y carpetas en entornos Windows

v

Integracibn con VMware Tools e integracion directa con VSS de las
maquinas virtuales para conseguir consistencia de aplicaciones.

Modificacion de la retencién de una copia especifica
Eliminacion de cualquier copia sin afectar a las secuencias de backup

RTO/ RPO garantizados o, al menos, identificar tiempos asumibles.

vV V V V

No debe limitar el uso de la solucién de backup existente




e Afadir almacenamiento externo (no-HCI) y que las maquinas virtuales puedan hacer
uso del mismo

e Permitir el uso de tarjetas HBA FC para conectar almacenamiento externo (no-HCI)

e Disponer de conector nativo CSI (Container Storage Interface), sin necesidad de
licencia adicional para poder ofrecer voliumenes persistentes a pods de kubernetes.

e Control o limitacion de ancho de banda para las comunicaciones WAN para nodos
dispersos geograficamente.

e Solucion integrada con hardware y software HCI del mismo fabricante y con soporte
unificado, desde las piezas hardware, hasta el software HCI.

e Plataforma de Inteligencia Artificial (1A)

o Formar parte e integrarse con alguna plataforma, solucién, o servicio global del
fabricante, basada en Inteligencia Artificial, que permita al usuario beneficiarse
de todas las experiencias compartidas, de forma andnima, por otros clientes con
entornos similares al ofertado y que pueda aportar informes, predicciones,
recomendaciones e incluso que permita abrir casos de soporte de forma
proactiva directamente con el fabricante.

o La solucion o servicio al menos debe cumplir los siguientes objetivos:

» Informes sobre el consumo de almacenamiento de cada maquina
virtual

Informes de rendimiento del almacenamiento para cada maquina virtual
Monitorizacién del estado de salud de cada cluster presentado

Informes de prediccion sobre el almacenamiento de la soluciéon

YV V V V

Deteccién de fallo en los componentes fisicos de la solucion y apertura
automatica de incidencias con el fabricante de dichas piezas

o Estos objetivos deben ser proporcionados por la soluciéon ‘IA’ de forma
independiente a la informacién ofrecida por la propia consola del hipervisor
(vCenter)

3. PRODUCTOS Y/O SERVICIOS A ENTREGAR
Se debera suministrar los siguientes productos y servicios:
3.1 Solucion HCI

Deberan suministrarse una solucion HCI en alta disponibilidad, que soporte las
funcionalidades descritas en el apartado anterior, compuesta por 2 nodos, cada uno de
ellos con, al menos, las siguientes caracteristicas:




1 procesador Intel Xeon Scalable con 28 cores a 2,7 GHz, ampliable con un
segundo procesador

e 512 GB de memoria RAM

e 2 discos RAID1 250 GB (minimo) para sistema de inicio

e 20TB (usable) para datos

e 4 puertos 10/25 GbE (Frontend/Backend)

e 4 puertos 1 GbE (Gestidn)

e Fuentes de alimentacion y ventiladores redundantes

e Procesador de gestion integrado con todas sus funcionalidades licenciadas

e Software de la solucion HCI, que permita una gestion y operacién completa desde
la consola del hipervisor (vCenter de VMware).

e Latiguillos de fibra éptica necesarios
3.2 Licencias

Deberan suministrarse todas las licencias requeridas para la solucion HCI y su integracion
con WMwatre.

No serd necesario suministrar licencias de VMware Vsphere ya que se reutilizaran las
actualmente disponibles en JJGG: 4 licencias de VMware vSphere Standard for 1 processor

lgualmente, tampoco serd necesario suministrar licencias de Vcenter ya que se uitlizara el
Vcenter ya disponible en las JJGG.

3.3 Servicios
> Instalacion

El proveedor debera realizar la instalacion y configuracion de los componentes indicados en
los apartados 3.1 y 3.2 hasta que estén plenamente operativos e integrados con el resto de
instalacion de JJGG.

A modo orientativo y no excluyente:

e Enrackado y cableado de los 2 nodos suministrados en los racks disponibles en
el CPD de JJGG.

e Configuracion del software HCI y la integracion con la plataforma de virtualizacion
de WMwatre.

e Actualizacion firmware de todos los componentes suministrados.

e Integracion del sistema en la plataforma de inteligencia artificial en la nube puesta
a disposicion por el fabricante.




e Debera dejarse la instalacion preparada para la migracion de las maquinas
virtuales existentes en la actual plataforma de las JJGG a la nueva plataforma. Se
realizara la migraciéon de una de ellas a modo de prueba. El resto de maquinas
virtuales serdn migradas por personal de CCASA disponiendo de soporte del
proveedor en caso de problemas.

Estas labores deberan ser realizadas en colaboracion con los técnicos de CCASA.

> Documentacidn de la instalacion

El adjudicatario debera entregar la documentacion técnica de proyecto con la configuracion
y arquitecturas resultantes de la infraestructura.

> Formacién

Debera contemplarse el traspaso de informacién y conocimientos técnicos necesarios para
gue el personal de CCASA pueda gestionar posteriormente la infraestructura implantada de
forma totalmente autbnoma

» Otros

Ademéas de los trabajos descritos anteriormente, deberan entregarse todos aquellos
productos/trabajos necesarios para dejar la nueva infraestructura plenamente operativa e
integrada con la instalacion informatica de JJGG, aunque no se hayan detallado en la
relacion anterior.

3.4 No es objeto del presente pliego
No es objeto del presente pliego los siguientes suministros o trabajos:
o Racks
o Latiguillos de cobre RJ45
o PDU’s

o Licencias de VMware vsphere ni vcenter (se utilizaran las ya disponibles en
JIGG)

o Migracion de las actuales maquinas virtuales al nuevo entorno.

4. MODO DE EJECUCION

> Lugar vy horario de prestacion del servicio:

Los trabajos se podran realizar de forma telematica con caracter general en horario de 8:00
a 15:00 sin perjuicio de que, las actuaciones que asi lo requieran, se realicen in situ en las
dependencias de JJGG.

Todas aquellas actuaciones que supongan corte de servicio 0 sean especialmente criticas o
arriesgadas, deberan realizarse fuera del horario laboral de las JJGG.




> Equipo de trabajo:

Al menos uno de los técnicos del equipo debera disponer de certificacion en HCI del
fabricante de la solucion. Debera aportarse el certificado.

> Plazos parala prestacion del servicio:

Se establece un plazo maximo de tres meses a partir de la firma del contrato para el
suministro y la instalacion de la solucién.

5. GARANTIA

Toda la solucién implantada dispondra de garantia del fabricante durante 3 afios 8x5 con
reposicidon de piezas en 24 horas NBD. La garantia debe ser unificada para toda la solucion
(hardware y software de HCI).




