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1 OBIJETO

Renovacion del mantenimiento y suscripciones de la infraestructura ISL Online.

Lantik dispone de una infraestructura OnPremise de ISL Online, utilizado por Lantik, BFA y otras
empresas forales, para dar asistencia remota a la ciudadania y a personal interno. Para la nueva campana
de Renta 2021, se podria hacer un uso intensivo de la plataforma, y para asegurar la alta disponibilidad
y concurrencia, es necesario renovar el mantenimiento y licencias de la infraestructura actual.

2 PRESUPUESTO

El importe total maximo del expediente es de Importe neto 18.000 euros. IVA (%) 21. Importe total
21.780 euros.

3 ESPECIFICACIONES TECNICAS

3.1 Especificaciones técnicas minimas requeridas

Actualmente Lantik dispone de infraestructura OnPremise de ISL Online Corporate en alta
disponibilidad, con una suscripcién que permite conexiones concurrentes ilimitadas.

Es necesario renovar el mantenimiento y suscripciones de los siguientes elementos de la infraestructura
ISL Online:

- Mantenimiento de 3 licencias ISL Online Private Cloud para 12 meses.

- Renovacion de 3 suscripciones ISL Online para Servidor Corporate para conexiones
ilimitadas para 12 meses.

- Servicios profesionales de soporte técnico 8x5 para los 3 nodos ISL Online Corporate para
12 meses.

4 CONDICIONES PARTICULARES
4.1 Duraciéon

El mantenimiento, el soporte y las suscripciones, tendran una duracién de 12 meses.
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4.2  Forma de pago

La facturacioén se realizara tras la recepcién e instalacién de las suscripciones/licencias y visto bueno de
Lantik, dentro de los 30 dias de la recepcién de la correspondiente factura.

4.3 Penalizaciones

Cualquier incumplimiento en el tiempo establecido en el plazo de entrega e implantacién conllevara una
penalizacién del 0,5% por cada dia natural de incumplimiento sobre el importe total del contrato.

En caso de que el pago por parte de Lantik S.A, estuviera realizado con anterioridad, la empresa
contratada, abonara a Lantik S.A el importe de la penalizacién.

4.4  Criterios de adjudicacion

441 Criterio/s cuantificable/s automaticamente - Sobre B

e Precio: Hasta un maximo de 100 puntos
Se valorara con un maximo de 100 puntos la oferta mas econémica presentada y al resto se le concedera
la puntuacion de forma proporcional.

Los criterios de valoracion de las propuestas recibidas seran:

0f,
= ijlc 'Pmax

P;

Siendo:

Pi : Puntuacién correspondiente al licitador i

Ofi : Oferta econdmica realizada por el licitador i
Ofx: La oferta econdmica mas barata

Pmax : La maxima puntuacion posible para el criterio

Al precio mas bajo se le otorgara la maxima puntuacién y al resto se les valorara de forma proporcional.

La adjudicacion se hara a aquella oferta que obtenga la mayor puntuacion total.
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Se considerardn desproporcionadas o temerarias las ofertas que se encuentren recogidas en los
supuestos especificados en el articulo 85 del Real Decreto 1098/2001 del 12 de octubre por el que se
aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas.

4.5 Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacién objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.6 Seguridad de la informacion

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccién de datos de caracter personal

En el contrato a firmar se incluird el acuerdo de confidencialidad, y el conocimiento y compromiso de
cumplimiento de la Normativa de Seguridad y Cddigo de Conducta Informatico para empresas
proveedoras.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik,
previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en el mismo
(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga ésta), de lo cual
se encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.

4.6.1 Deber de confidencialidad

I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter privado

o confidencial, para la realizacién de trabajos que no impliquen directamente un tratamiento de este
tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
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Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y
deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El personal de la
empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de cualquier forma
este tipo de datos a terceras personas, obligacion que se mantendra aun finalizada su relaciéon con
ésta. La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las
obligaciones establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

ll. Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacién vigente sobre
proteccion de datos que le sea de aplicacion y a actuar de acuerdo a las instrucciones de Lantik S.A.
M.P. En concreto:

El personal de la empresa adjudicataria esta obligado a respetar las medidas de seguridad de los locales
a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma de las
condiciones de seguridad originales (cierre de puertas y ventanas, conexion de alarmas, etc.).

La empresa adjudicataria garantizara que la informacion de la que disponga por razén de la prestacién
del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde almacene, guarde
o conserve la informacién deberan ser aptos para garantizar el deber de confidencialidad.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se
requiera, la empresa adjudicataria, debe de indicar quien ocupa el rol de responsable de seguridad en
su organizacion. Se incluira en la oferta el nombre, apellidos, correo electrénico y teléfono de la persona
o servicio que desempefie este rol.

IV. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de confidencialidad
por la cual se comprometen a no revelar la informacién que conozcan en funcién de su cargo o cometido
durante la prestacién del contrato y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa relativa a proteccién de los datos de
caracter personal.

V. Responsabilidad y causas de resolucion del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores serd considerada
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido, asi como de
cualquier reclamacién que por las personas interesadas se interponga ante la Agencia de Proteccion de
Datos competente y de la indemnizacién que, en su caso, se reconozca a la persona afectada que
ejercite la accién de responsabilidad por el dafio o lesidon que sufra en sus bienes o derechos.

Serdn motivos de resoluciéon del contrato la vulneraciéon del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de datos de
caracter personal.”
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4.6.2 Gestion interna de Lantik (medidas de securizacion interna) previas a la prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizaciéon interna que considere en su
propia infraestructura, por ejemplo, asignacién de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.

4.6.3 Auditoria, monitorizacion y reporte periédico del rendimiento de los controles de
seguridad y notificacion de evolucién en la resoluciéon de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P., informacién sobre el nivel de rendimiento de los controles de seguridad establecidos, asi
como informacién de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan
ser notificados a la mayor brevedad.

4.6.4 Informe perioddico del cumplimiento de la “Normativa de Seguridad para empresas
Proveedoras”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P., informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad
para empresas Proveedoras.

4.6.5 Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacion
acreditada en una norma de referencia para la gestion de la seguridad de la
informacion, en el entorno de prestacion.

A requerimiento del Dpto. de Seguridad de Lantik S.A. M.P. la empresa adjudicataria del servicio debera
aportar evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante
certificado de la implantacién y uso de un modelo de gestion de la seguridad de la informacién en base
las normas de referencia existentes para la gestion de la seguridad de la informacién, como por ejemplo
la1SO 27001.

4.6.6 Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacion de los servicios de administracion electrénica

La empresa adjudicataria del servicio deberd cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general deberd prestarse especial
atencidn a la observancia de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas y el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.

La empresa adjudicataria del servicio asumira el cumplimiento de lo establecido en el Esquema Nacional
de Seguridad (ENS) y las medidas establecidas en el Anexo Il del ENS correspondientes a un nivel de
clasificacion MEDIO, en las dimensiones de seguridad que le apliquen , ademas de la obligaciones
exigidas para los prestadores de servicios a las entidades publicas .
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La empresa adjudicataria del servicio deberd realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacion del servicio acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacion del servicio en aquellas materias que
requieran para el desempefo de sus funciones, en cuanto al servicio prestado. Para lograr el
cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las
medidas de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco organizativo,
operacional o de proteccion.

4.6.7 Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa oferente
debera plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el
servicio, en el caso de que no se indique niveles de servicio minimos requeridos

e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de
seguridad

e Procedimiento de notificaciéon y aprobacién de cambio en el servicio o proyecto
contratado.

En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de servicio
minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste Lantik S.A. M.P.
con compromisos de nivel de servicio, se deberan presentar evidencias de disponer de un Plan de
Continuidad para el servicio (p.ej. Certificaciones, compromiso de la empresa proveedora...) que
garantice que se cumplan esos niveles de servicio.

4.6.8 Proteccién de datos de caracter personal
Objeto del encargo del tratamiento

Mediante las presentes cladusulas se habilita a la empresa adjudicataria que resulte encargada del
tratamiento, de ahora en adelante ET, para tratar por cuenta de Lantik S.A. M.P., como ET de los datos
cuyo responsable de tratamiento es la Diputacion Foral de Bizkaia] los datos de caracter personal
necesarios para prestar el servicio descrito en el “Objeto”.

No consiste en ningun tratamiento explicitamente salvo incidencia o pruebas que pudieran generar
alguna consulta.

Identificacion de la informacion afectada

No se pondra a disposicion ningun dato de caracter personal salvo incidencia o prueba.

Duracién
Tendra la duracién descrita en los apartados “Plazo de entrega” y “Prérroga” si procede.

Una vez finalice el tratamiento, la ET debera suprimir o devolver a la empresa responsable los datos
personales de acuerdo a lo previsto en el siguiente apartado relativo a obligaciones de la ET, y en todo
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caso, no deberd conservar ninguna copia en su poder salvo autorizaciéon expresa de la empresa
responsable.

Obligaciones del ET
El ET y el personal de su organizacién se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo para
la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones de la empresa responsable del tratamiento.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de la empresa responsable, que contenga:

— Nombre y los datos de contacto de la ET y de cada empresa responsable por cuenta de la
cual actte la ET y, en su caso, de la persona delegada de proteccién de datos.
— Categorias de tratamientos efectuados por cuenta de la empresa responsable.
— Una descripcion de las medidas técnicas y organizativas de seguridad, en caso de que
proceda su aplicacion, relativas a:
o Seudonimizacién y el cifrado de datos personales.
o Lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.
o La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.
o El proceso de verificacion, evaluaciéon y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas u organizaciones, salvo que cuente con la
autorizacién expresa de la empresa responsable del tratamiento. La autorizacion requiere
identificar de forma previa y por escrito, la entidad a la que se pueden o deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicaciéon. En el caso de transferencias de datos a un tercer pais o a una organizacion
internacional por requerimientos juridicos inequivocos y fundamentados se informard a la
empresa responsable de la exigencia de manera previa y especifica.

e) Presentar, antes de la formalizacion del contrato, una declaraciéon en la que ponga de manifiesto
dénde van a estar ubicados los servidores y desde dénde se van a prestar los servicios asociados
a los mismos, asi como comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato, de la informacién facilitada en dicha declaracion.

f)  Subcontratacién
Se autoriza al ET a subcontratar las prestaciones que considere oportunas. En todo caso, la ET
debera articular la relacion juridica con la empresa subencargada de tratamiento mediante un
instrumento juridico o contrato que refleje las mismas condiciones, medidas de seguridad
aplicables e instrucciones que la empresa responsable ha establecido en el presente acuerdo.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a
este otro encargado, mediante contrato u otro acto juridico establecido con arreglo
al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de
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proteccion de datos que las estipuladas en el contrato u otro acto juridico entre el
responsable y el encargado a que se refiere el apartado 3, en particular la prestacion
de garantias suficientes de aplicacién de medidas técnicas y organizativas apropiadas
de manera que el tratamiento sea conforme con las disposiciones del presente
Reglamento. Si ese otro encargado incumple sus obligaciones de proteccién de datos,
el encargado inicial seguira siendo plenamente responsable ante el responsable del
tratamiento por lo que respecta al cumplimiento de las obligaciones del otro
encargado.”

g) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

h) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes. Manteniendo a disposicion de la empresa responsable la documentacion
acreditativa del cumplimiento de dicha obligacién.

i)  Garantizar la formacion necesaria en materia de proteccion de datos personales del personal de
la ET autorizada a tratar datos personales.

j)  Asistir a la empresa responsable del tratamiento en la respuesta al ejercicio de los derechos de
acceso, rectificaciéon, supresién y oposicién; limitacién del tratamiento; a no ser objeto de
decisiones individualizadas automatizadas (incluida la elaboracion de perfiles). En caso de que la
ET reciba alguna peticién de ejercicio de derechos correspondiente a tratamientos de datos de
la empresa responsable, deberd comunicarla en un plazo maximo de 48 horas a la empresa
responsable del tratamiento.

k) Corresponde a la empresa responsable de tratamiento facilitar el derecho de informacion a las
personas interesadas, de tal modo que, la ET se abstendrd de aportar sus propios modelos de
informacion, recurriendo en todo caso a aquellos aportados por la empresa responsable de
tratamiento o solicitdndolos en caso de que se precisen incluir en cualquier medio o canal de
recogida de datos.

[) Notificacion de violaciones de la seguridad de los datos (Art. 33.2 del RGPD).

La ET notificara a la empresa responsable del tratamiento, sin dilacion indebida, y en cualquier
caso antes del plazo maximo de 24 horas ,a través de correo electrénico a la persona responsable
de ejecucion y/o supervision del objeto del contrato, las violaciones de la seguridad de los datos
personales de las que tenga conocimiento, asi como toda la informacién relevante para la
documentacion y comunicacion de la incidencia (En concreto, descripcion y potenciales
consecuencias de la incidencia, categoria y nimero aproximado de personas afectadas, medidas
adoptadas para revertir y mitigar incidencia).

No serd necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

m) Dar apoyo a la empresa responsable del tratamiento en la realizacién de las evaluaciones de
impacto relativas a la proteccién de datos, cuando proceda.

n) Dar apoyo a la empresa responsable del tratamiento en la realizacién de las consultas previas a
la autoridad de control, cuando proceda.

o) Dar apoyo a la empresa responsable del tratamiento en el cumplimiento de las obligaciones de
esta ultima.
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p) Poner disposicién de la empresa responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones
que realicen la empresa responsable u otra empresa auditora autorizada por ella.

g) Implantar las medidas de dispuestas en el catdlogo de medidas de seguridad aplicables del
Esquema Nacional de Seguridad.

r) Destino de los datos:

Devolver a la empresa responsable del tratamiento los datos de caracter personal y, en su caso,
los soportes donde consten, una vez cumplida la prestacién. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por la ET.

s) Siuna ET, infringe lo establecido al determinar los fines y medios del tratamiento, adquiere la
condiciéon de responsable del tratamiento con respecto a dicho tratamiento (Art. 28.10 del
RGPD).

t) La ET estara obligada a someterse en todo caso a la normativa nacional y de la Unién Europea
en materia de proteccidn de datos (incluyendo, sin limitacion, el RGPD y la LOPDGDD).

Obligaciones del responsable del tratamiento

Corresponde a la empresa responsable del tratamiento:

a) Entregar a la ET los datos a los que se refiere la clausula “Identificacion de la informacién
afectada” de este documento.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
de la ET.

c) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

d) Realizar una evaluacién del impacto en la Proteccion de datos personales de las operaciones de
tratamiento a realizar por el encargado.

e) Realizar las consultas previas que corresponda.

4.6.9 Informe periddico del cumplimiento de la “Normativa de securizacién de
entornos para prestacion de servicio remoto”

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P., informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacion
de entornos para prestacion de servicio remoto; para ello deberd cumplimentar el Formato cuestionario
normativa securizacion de entornos que le serd entregado, por la persona responsable del servicio o
proyecto por parte de Lantik S.A. M.P. y que estd disponible en el Plan de Calidad.

4.6.10 Evidencias de buenas practicas relativas al objetivo de control 11 “Seguridad Fisica y
del entorno” de la norma de referencia ISO 27002 en el entorno de prestacion

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en
el objetivo de control 11 “Seguridad Fisica y del entorno” de la norma de referencia ISO27002; asi como
informar de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser
notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.
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4.6.11 Certificacion de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre de
vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la prestacion del
servicio.

Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:

Lantik S.A.
Sabino Arana, 44 - 48013 Bilbao
ppt.pt.lantik@bizkaia.eus

Teléfono: 94 406 89 00

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2022-02-07
AZPIEGITUREN ARLOA
AREA DE INFRAESTRUCTURAS

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2022-02-10
TEKNOLOGIA ETA EZAGUTZA UNITATEKO ZUZENDARITZA
DIRECCION UNIDAD DE TECNOLOGIA'Y CONOCIMIENTO
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lantik

Sabino Arana, 44
48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail; lantik@bizkaia.eus

http://lantik.bizkaia.eus
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Registrada

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informatico para la Diputacién Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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