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1. OBJETO DEL CONTRATO
Mediante este contrato el Departamento de Seguridad del Gobierno Vasco llevará a cabo la renovación del soporte y mantenimiento hasta el 31 de diciembre de 2022, de la plataforma de Gestión para atención a Personas Protegidas en Movilidad (en adelante, GPPM) con objeto de cubrir las necesidades tanto a nivel de plataforma como en algunos casos de aplicación para la geolocalización y tratamiento de alertas en movilidad.

Se pretende de esta manera disponer, para todas las licencias, de las últimas versiones en las que el fabricante proporciona soporte técnico sobre el producto, y utilizar los productos en compatibilidad con las versiones disponibles en el mercado.
2. ANTECEDENTES

El 20 de septiembre de 2011 fue adjudicado a Genasys II Spain, S.A.U. el expediente número S-141/2011, relativo al suministro e instalación de una plataforma para la atención de personas protegidas en movilidad con objeto cubrir las necesidades tanto a nivel de plataforma como en algunos casos de aplicación para la geolocalización y tratamiento de alertas en movilidad.

Con fecha 31 de diciembre de 2.013 se desplegó en producción la solución Seclocator para el control de servicios de protección personal, comenzando el periodo de garantía para este componente de la solución global.

La arquitectura hardware que soporta la plataforma está ubicada en el Centro de Proceso de Datos (en lo sucesivo, CPD) de la Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos (DGTSI) ubicada en sus instalaciones de Erandio, y se compone de dos entornos, uno de PROducción y otro de PREproducción para la realización de las pruebas por parte de los equipos de desarrollo.
Aparte de estas funcionalidades implementadas sobre servidores GPPm “on premise” en el CPD, existe una integración de un servidor SECLocator externo con la aplicación host GHP para la prestación de servicios de atención a Personas Protegidas en Movilidad en la que el servicio es prestado por empresas de Seguridad Privada y supervisado por la Unidad de Protección y Seguridad de la Ertzaintza, la cual requiere igualmente del correspondiente Soporte Técnico.
3. CONTENIDO DE LAS PRESTACIONES

El servicio de Soporte Técnico realizará tareas de mantenimiento correctivo y preventivo. El soporte y mantenimiento correctivo está orientado a resolver problemas de operación en la plataforma suministrada y se prestará por parte de la empresa en condiciones de 8x5 exclusivamente para el personal técnico autorizado de la Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos.
El mantenimiento correctivo abarcará todo el software suministrado tanto a nivel de CPD, como el instalado en los terminales telefónicos, así como la instalación de software realizada por el contratista en el CPD de la Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos.
El servicio será prestado en remoto mediante acceso SSH o VPN dedicada a tal efecto, contra el entorno de producción del Sistema provisto. Asimismo, la empresa deberá realizar tareas de mantenimiento correctivo "in situ", si la avería producida lo requiriese, y así se lo solicitase la Dirección de Gestión de Telecomunicaciones y Sistemas Informáticos.
El servicio incluirá los siguientes aspectos de soporte y mantenimiento del SW de la plataforma de GPPM, en modalidad 8x5: 
· S&M Pasarela mensajería SMS
· S&M integración SECLocator Seguridad Privada con GHP 
4. MECANISMOS DE SEGUIMIENTO Y CONTROL
La DGTSI establecerá un responsable encargado de la supervisión y gestión del servicio, asegurado la calidad en cualquiera de sus aspectos ya sean organizativos, funcionales o técnicos. Esta persona actuará como interlocutor con la empresa contratada. 
Así mismo, la DGTSI establecerá todos aquellos procedimientos de control que permitan verificar el cumplimiento de los servicios especificados en las prestaciones, tanto en los plazos como en la calidad final. Entre estos mecanismos se encuentran:

· Reuniones de seguimiento: bien periódicas o coincidiendo con los puntos de decisión, destinadas a revisar el cumplimiento de las tareas, la entrega de productos, etc.

· Informes de situación y progreso del estado de los trabajos preventivos así como de las incidencias ocurridas.
5. NORMAS DE SEGURIDAD RELATIVAS A LOS SISTEMAS DE INFORMACIÓN
La empresa adjudicataria se compromete a cumplir la normativa(1) respecto a los sistemas de información del DSGV, tanto en materia de protección de datos de carácter personal,  como de la establecida para la seguridad de la información, en función de su ámbito de aplicación y de su no exclusión por tratarse de información clasificada sujeta a la regulación de Secretos Oficiales y normas de desarrollo. 
El adjudicatario se compromete a cumplir la política de Seguridad de la Información del Departamento de Seguridad del Gobierno Vasco y todas las normativas y procedimientos aplicables en el contexto del servicio.
El Departamento de Seguridad del Gobierno Vasco tendrá derecho a llevar a cabo auditorías de las actividades del equipo de trabajo del adjudicatario para asegurarse de que la prestación de los servicios se realiza de acuerdo a lo establecido en el presente pliego.  Todo el material e información requerida para dichas inspecciones estará disponible sin restricciones.

La información facilitada para abordar los trabajos no se aplicará ni utilizará con una finalidad diferente a la que es objeto de este pliego ni el prestador de servicio la comunicará, ni siquiera a efectos de su conservación a terceros.

El adjudicatario y el personal a su cargo están obligados a guardar secreto y absoluta confidencialidad respecto de la información que les sea confiada en virtud del servicio prestado.

El prestador del servicio deberá adoptar las medidas de índole técnica y organizativa necesarias que garanticen la seguridad de la información y eviten su alteración, pérdida, sustracción, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan de la acción humana o del medio físico o natural

Al finalizar el contrato, y una vez haya sido transferida la información al Departamento de Seguridad del Gobierno Vasco, el adjudicatario se compromete a destruir toda la información, teniendo en cuenta los distintos soportes o documentos donde esta pueda constar: bases de datos en discos, ficheros temporales, copias de seguridad, soportes en papel, etc.  A tal efecto, una vez realizada la operación descrita, entregará una declaración por escrito al Departamento de Seguridad donde conste que así se ha realizado.

El personal del adjudicatario se comprometerá formalmente a conocer y cumplir todas las condiciones y obligaciones contempladas en la prestación del servicio.  De forma específica, se comprometerá a guardar secreto y confidencialidad respecto a la información que le sea confiada incluso una vez finalizada su participación en el proyecto.

Cuando algún aspecto de la citada Política de Seguridad no pueda ser satisfecho será previa y debidamente informado para evaluar y gestionar las medidas que resulten oportunas. Asimismo, con ocasión de eventuales incidencias que pudiesen acontecer, se hará uso de los específicos procedimientos establecidos de reporte y resolución de las mismas.  

Ante un incumplimiento se actuará conforme a lo establecido en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, sin perjuicio de las acciones reflejadas en los pliegos de contratación, o cualquier otra acción que se determine en base a la naturaleza y gravedad del hecho.

 (1)
Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos; y la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales. Directiva (UE) 2016/680 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, y a la libre circulación de dichos datos. 

Esquema Nacional de Seguridad, en lo relativo a lo que establece el RD 3/2010 de 8 de enero.
Esquema Nacional de Interoperabilidad, en lo relativo a lo que establece el RD 4/2010 de 8 de enero.
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