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1 Introduccién

EJIE S.A. Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco
Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al

medio ambiente.

EJIE tiene como meta la consecucion de la satisfaccidn de sus clientes, siendo el instrumento comun de
prestacidn de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficacia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus
demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que

se establezcan.

Por tanto, EJIE debe ser un instrumento comun de referencia para la prestacién de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus
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2 Objeto del contrato
El objeto de esta contratacion es el suministro de dispositivos de digitalizacion de firmas electrdnicas
con el fin de mejorar y modernizar el proceso de alta en el servicio de KZgunea que se realiza

actualmente mediante un formulario “Hoja de Inscripcién” que se tramita en papel con firma original.
Esto evitard el almacenaje de dichos formularios y toda la gestion de tramite que ello implica.

2.1.1. Modelo y justificacién

La necesidad del modelo en concreto, viene derivada del analisis previo ya realizado para la generacién
de firmas via dispositivo.

Se han realizado analisis técnicos y juridicos de los requisitos necesarios para cubrir las garantias de la
normativa de proteccién de datos, por lo que el producto ofertado debe soportar y funcionar con el
software Sinadur. En el subapartado 2.1.2 se detallan todos los antecedentes de las pruebas realizadas

con lo que se concluye que la tableta de firma wacom STU-430 cumple los requisitos para el
correcto funcionamiento del proceso de firma digital.

El producto a contratar debe cumplir las especificaciones del apartado 3.
Los dos posibles modelos que cumplan los requisitos técnicos referidos en el apartado 3 son:
e STU-430
e STU-540
Existen otros dos modelos que cumplirian las condiciones, pero estan descatalogados.
e STU-530
e STU-541
Si hubiera ofertas que propongan cualquiera de estos dos Ultimos modelos seran descartadas.
2.1.2. Antecedentes
La red publica vasca de centros KZgunea fue creada en 2001 y es la encargada de realizar actividades
de formacién y capacitaciéon en TIC con el objetivo de reducir la brecha digital para el desarrollo de una
“Sociedad Vasca Competitiva y Activa”. Esta actividad estd incluida en la Estrategia para la

Transformacion Digital de Euskadi 2025 (ETDE2025) como antes lo hiciera en los anteriores planes.

La Sociedad Informatica del Gobierno Vasco, EJIE, dependiente del Departamento de Gobernanza,
Administracion Digital y Autogobierno del Gobierno Vasco, es la encargada de gestionar dicha red
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creada para el impulso de una ciudadania digital en Euskadi, en colaboracién con los ayuntamientos
vascos y otras entidades del sector publico.

Desde finales del afio 2022, el proyecto KZgunea ha enfocado sus esfuerzos alineandose con la
estrategia espafiola del Plan de Recuperacion, Transformacion y Resiliencia (PRTR), creada para
canalizar los fondos europeos Next Generation destinados por Europa para reparar los dafios
provocados por la crisis del COVID-19.

La adquisicion y el desarrollo de competencias digitales se establece como una de las prioridades clave
de este Plan. En él se presentan diferentes lineas de actuacion determinadas por Componentes: en
concreto, el Componente 19 tiene como objetivo garantizar la formacion e inclusién digital de la
ciudadaniay las personas trabajadoras, no dejando a nadie atras en el proceso de transformacion digital
de la sociedad y la economia.

Para poder utilizar cualquier servicio KZgunea las personas deben realizar un registro en el sistema. El
registro de altas de las personas usuarias en el servicio KZgunea es una tarea que conlleva una gestién
complicada debido al uso del papel, ya que la persona usuaria debe rellenar un formulario con sus datos
y firma dicho formulario con firma manuscrita para que quede constancia de los derechos y sobre todo,
obligaciones que tiene en el uso de los servicios KZgunea, que acepta el reglamento comprometiéndose
a cumplirlo. (Reglamento KZgunea). Las personas usuarias, al registrarse en el servicio, se hacen
responsables del uso de la cuenta que se genera asociada a sus datos personales (usuario/contrasefia)
y es necesaria para el acceso al area personal de la web KZgunea para consultar sus datos y su itinerario
formativo, y para el acceso a Internet en los equipos de los centros, de tal manera que su identidad y
la cuenta KZgunea quedan vinculadas por si fuera necesario acreditarla ante cualquier solicitud de las
autoridades competentes.

Por un lado, este tipo de recogida de firma en papel tiene un asociado un procedimiento muy tedioso
de gestion y almacenaje de estos formularios. Estos formularios se generan en los centros cuando una
persona llega al centro y desea registrarse en el servicio. El personal educador recoge los datos de la
persona, los registra en el sistema e imprime el formulario con los datos para que la persona la firme
manualmente. Al generar este formulario el sistema le asigna un cddigo que servird posteriormente
para tener identificado de manera Unica el formulario con la persona que lo firma.

Una vez firmada el personal educador la custodia en el centro bajo llave hasta la fecha del envio de las
hojas de esta centro KZgunea al Centro de Gestion. Se notifica a los centros KZgunea el dia de la
recogida de la documentacion. Para esta fecha el personal educador debe recoger toda la
documentacion a enviar y empaquetarla en sobres llegan al centro de gestidn a través del servicio de
mensajeria. Esto conlleva un riesgo afiadido de posible extravio de esta documentacion que contiene
datos personales y de la posible necesidad un protocolo especifico con el drea de Seguridad de EJIE si
ocurriera un extravio de esta documentacion.

Toda esta documentacién viene ensobrada y hay que clasificar todos los sobres, revisar si han llegado
todos los sobres de los centros en los que se habia previsto la recogida. Se debe contrastar con la
aplicacion de registro de altas de personas usuarias si han llegado todas las hojas de inscripcion de las
personas dadas de alta en ese centroy en ese periodo. Para ello se deben cargar todos los DNIs en una
BD intermedia y cruzarlo con los datos de la aplicacidén de registro, si se detectan incoherencias se
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deben aplicar determinados procedimientos para conseguir la coherencia de los datos. Si este proceso
es ok, se cargan estos registros, cada uno llevara la informacién correspondiente teniendo como dato
clave el cédigo que se genera bien inicialmente desde la aplicacion, bien al recibir la hoja de inscripcién
afiadiéndole la pegatina. Con este cddigo asignado se inserta esta informacién en BD y se marcan las
hojas fisicas como tratadas. Este cédigo hace referencia a los datos de la persona y se afiaden en el
registro los datos del lugar donde se almacenan fisicamente (estancia, armario, archivo).Una vez
realizado el registro en BD se debe localizar el archivo para almacenarlo.

Por otro lado, el mantener todo este papel supone la necesidad de custodia y de tenerlo almacenado
bajo llave en archivadores que van guardados dentro de unos armarios en un almacén. Parte de esta
documentacién estd en EJIE y por otra parte, la documentacion mas reciente estad custodiada en las
oficinas de la empresa proveedora de una parte del servicio KZgunea. Este aspecto en cuanto al
almacenamiento fisico de esta documentacion tampoco estd muy alineado con los objetivos y metas
de desarrollo sostenible (ODS) asociado a la reduccién del consumo de papel y eliminacién de residuos
y consumos relacionados con su logistica cuando son impresos.

Al iniciar las tareas para el cumplimiento de objetivos del Componente 19 (proceso de formacion de la
ciudadania en materia de estas competencias digitales) el volumen de trabajo se multiplica ya que
como se ha indicado, ha subido el volumen de altas en el servicio.

Debido a esta situacidn, se considerd que la recogida de firma digital era una posible solucidon que mitiga
algunos de estos aspectos (elimina el proceso de gestion del papel y el almacenaje del mismo). Este
proceso de recogida de firma digital (no biométrica) implica que la firma sera verificada al ser recogida
y se guardard en un documento con garantia de documento auténtico y no manipulable. Se han
realizado pruebas con productos, desde 2022.

En relacion a la seleccién del software se realizaron las siguientes pruebas
m  Se realiza una primera prueba con el producto edatalia en septiembre octubre 2022.

e Estas pruebas se hicieron sin soporte directo de la proveedora ya que no existia ningln
contrato.

e Se probd inicialmente con una tablet Evolis SIG 100, segun las instrucciones de la proveedora
y se instalé para el S.0. Ubuntu 18.04/20.04

e Se buscan diferentes opciones de integracién pero la mayoria son la S.0. Windows y son
opciones de pago.

e Se localiza un programa PDFrankenstein (github)” que se integra con la aplicacién Inkscape.
e Seinstalan en un equipo de la red KZgunea (S.0. Ubuntu - Linux) los paquetes necesarios que
se indican como prerrequisito. Una vez preparado el sistema se instala el programa necesario

para la firma.

e Al ejecutar el programa se presentar errores en cada caso que no es posible solucionar.
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e Se descarga la versidon demo otro programa Signotec Signosign. Al intentar instalarlo no es
posible porque no existe version para Linux.

Se desecha esta alternativa.

m  Se retoma el proyecto de abordar firma digital para los formularios de KZgunea en diciembre
del 2023. En este caso se intenta utilizar una versién previa a Sinadur. Sinadura.

El objetivo de las pruebas era intentar trasladar una soluciéon implementada a una aplicacién de
reserva de coche mediante firma electrdnica en dispositivo WACOM v realizarlo en un equipo
KZgunea con S.0O. Linux

e Se accede a la aplicacion en entorno de pruebas desde un PC con imagen standard KZgunea
instalada (Ubuntu 20.04 LTS) desde la red de KZgunea -> para acceder a la aplicacion web
MO5 en pruebas es necesario modificar el archivo hosts de la maquina para poder acceder a
la aplicacién a través de la red interna de Ejie.

e Unavez que se accede a la aplicacidn se intenta realizar la reserva de coche, en este momento
la aplicacion “llama” a la aplicacién sinadura, en la cual deberia aparecer como dispositivo de
firma electronica el dispositivo WACOM utilizado.

e En Ubuntu 20.04 la aplicacién no se conecta con el dispositivo de firma WACOM, bien porque
el programa sinadura no es capaz de reconocer este dispositivo o bien por algin otro tipo de
causa que no se pudo identificar.

e Sehacomprobado es que en laimagen de KZgunea (con base Ubuntu 20.04 LTS) el dispositivo
Wacom es reconocido por el kernel del sistema, y realizando una prueba de firma a través de
SDK del fabricante, es posible, de forma aislada, firmar digitalmente en el dispositivo WACOM
utilizado (WACOM STU-430). Pero no se llega a poder integrarlo con la aplicacion.

Después de varios intentos de integracién en los sistemas KZgunea se identifica el producto Sinadur,
sobre el cual, una vez revisadas sus caracteristicas técnicas puede ser la pieza para dar solucién a la
problematica de los formularios en papel con firma de KZgunea.

Cabe afiadir que esta solucién ha sido revisada y contrastada con la DPO de GV que ha dado su
aprobacién ya que cumple la normativa de proteccion de datos puesto que no recoge datos biométricos
(que a dia de hoy estaria prohibido recoger salvo consentimiento expreso y siempre que no hubiera
otra solucién menos intrusiva). Los datos que se recogen en la firma no son datos dindmicos ni
especiales y seguirian un tratamiento igual al resto de datos personales.

Finalizadas estas pruebas, se procedid a la contratacion de la Implantacidon Sistema de Firma Digital
KZgunea con objeto de contar con los servicios profesionales para la integracion en los SSIl de KZgunea
de un sistema de firma digital manuscrita insertando los elementos capturados en el proceso en los
documentos PDF firmados, que garanticen la validez y eficiencia juridica de la firma electrdnica
realizada, asi como el tratamiento seguro de los datos personales generados en el proceso de firma.

Suministro de tabletas digitalizadoras de firma electronica (KZgunea)

Especificaciones de compra / Pliego de condiciones técnicas 8/11



Sociedad Informatica del Gobiemo Vasco

EJIE-009-2025 E] ie Eusko Jaurlaritzaren Informatika Elkartea

2.1.3. Conclusiones y justificacién del producto

Debido a lo expuesto en el apartado 2.1.2., y la necesidad de la mejora continua del servicio, se
considera que se debe completar la integracién de la firma digital en los sistemas de KZgunea y para
ello es necesaria la provision de tabletas graficas compatibles con el software seleccionado, y es por
esta razon, por la que se solicitan los modelos ya avalados por los andlisis realizados, con un peso mayor
de todos los aspectos relacionados con la proteccion de datos de caracter personal, y la necesaria
compatibilidad con el software indicado.
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3 Requisitos técnicos

La tableta digital para la captura de firmas electrénicas debera cumplir, como minimo, con las siguientes
especificaciones:

e Conexion USB

e Consumo: 2,5W maximo

e Tipo de pantalla: F-STN de alto contraste o TFT LCD

e Resolucion pantalla: 320 x 200 o 800 x480

e Tecnologia de lectura: resonancia electromagnética (EMR)

e Resolucidon de coordenadas: 2540 Ipi / 0,001 mm (sin interpolar)
e Precision de coordenadas: +- 0,5 mm

e Velocidad de lectura: 200 puntos por segundo (sin interpolar)
e Niveles de presién: 1024 (sin interpolar)

e Cifrado: AES256/RSA2048

e Ranura bloqueo de seguridad: Kensington

e Garantia: 3 afios

Compatibilidad con las librerias STU SDK (Linux)

Ademas, la tableta ofertada debera suministrarse con los siguientes elementos:
e Tableta para firma

e Ldapizinaldmbrico vy sin pilas,

e Cable USB (3 m/9,84 pies)

e Guia de inicio rapido,

e Corddn de sujecidn para el lapiz

No es necesario el suministro de ningun tipo de software complementario para su
funcionamiento, ya que es suministrado por la empresa desarrolladora de la solucién.
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4  Plazoy lugar de entrega.

Para las 120 unidades que se solicitan en el pedido, el plazo de entrega sera de max. 15 dias a partir de
la firma del pedido.

Para el resto de unidades, un maximo de 20 unidades mas, se solicitardn a demanda de EJIE, y deberdn
entregarse 15 dias maximo a partir de la solicitud. El plazo maximo de EJIE para solicitar estas tabletas
por unidades sera de 1 afio a partir de la fecha de inicio del contrato.

Todas las unidades demandadas se entregaran en EJIE.

Avda. Mediterraneo, 14

01010 Vitoria-Gasteiz
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