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1. INTRODUCCION

El Plan de Mandato Municipal 2023-2027 que recoge los compromisos del equipo de gobierno
municipal con la ciudadania, establece como actuacién prioritaria 10.5-Implantacion de la
“Agenda de Transformacién Digital Bilbao 2030” que incluye la elaboraciéon de un “Plan
Estratégico de Modernizacién Municipal 2030”.

La Agenda de Transformacion Digital Bilbao 2030, tiene como objetivo, construir una ciudad que
apueste por un tejido econdmico innovador, respetuoso con el medioambiente, creando un
entorno amigable para la ciudadania, que desarrolle el conocimiento digital de todas las
personas y con una Administracién innovadora, agil y eficiente.

La Agenda de Transformacion Digital Bilbao 2030 ha definido la siguiente mision:

“Bilbao, Ciudad Inteligente, centro de Servicios Avanzados y Polo de referencia de Innovacion
tecnolégica en Red, generadora y tractora de conocimiento y Talento; Espacio de
Experimentacién de Soluciones basadas en valores; y lider en una Calidad de Vida inclusiva y
sostenible para la Ciudadania.”

La Agenda establece 5 objetivos, 15 lineas estratégicas y mds de 30 proyectos singulares y
estratégicos. Ademas, hay un catalizador transversal, que impulsara y acelerara la innovacion y
da soporte a las lineas estratégicas, contribuyendo al desarrollo de los proyectos.

La mision u objetivo 5: “Smart Government: Ser un gobierno abierto, participativo y eficiente”,
es decir, ser una Administracién Publica innovadora, agil y eficiente, promotora del estado del
bienestar y la mejora de la calidad de vida, generando soluciones y servicios que resuelvan las
necesidades de la ciudadania, las empresas y las diferentes instituciones. Lo que conllevan a la
modernizacion de los servicios, de los procesos y su estructura, a través de la tecnologia, desde
una nueva orientacién donde las empresas —y muy especialmente la ciudadania— son el foco.
Dentro de esta misién u objetivo 5 se ha planteado dos lineas estratégicas:

e LE14 - Servicios avanzados: Se apuesta por una Administracion Digital multidispositivo,
usable y accesible, que ademas de sacar partido de las tecnologias para redisefiar todos
los procesos publicos internamente, con el objetivo de ser mas eficaz y eficiente, facilite
a la ciudadania y las empresas realizar sus tramites de forma totalmente digital,
adelantandose de forma proactiva a las necesidades o situacion vital, proponiendo y
haciendo entrega de los servicios digitales. Asimismo, Bilbao contard con una
Administraciéon que utilizard los datos como activo para la mejora en la toma de
decisiones, y los pondrd a disposicion de la ciudadania y empresas a través de un gemelo
digital, que les permitird conocer la imagen real de un Bilbao en constante cambio y
reutilizar esos datos para generar valor afiadido.

e LE15 - Infraestructuras para la digitalizacién: Se apoya la expansién de una

infraestructura de fibra éptica y comunicaciones mdviles potente y resistente. Las
personas, las organizaciones, los servicios y los objetos activos digitales de Bilbao estaran
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cada vez mas conectados. Para ello, se hard necesario utilizar las infraestructuras —
publicas o privadas— que brinden la mayor capacidad y la mas baja latencia, de manera
que se posibilite la integracién y comparticién de la informacién municipal, se facilite la
reduccion de la brecha digital, se visibilice y dinamice la actividad econémica de las
empresas, y se favorezca la movilidad de las personas trabajadoras y el desarrollo de
teletrabajo. Asimismo, se apostara por una ciudad cibersegura donde la seguridad esté
en el centro de la conceptualizacion y disefio de todos los productos y servicios de la
ciudad y donde se gestione la deteccién y comunicacion de vulnerabilidades, la
monitorizacién de alertas y la gestion de incidentes.

El Plan Estratégico de Modernizacion Bilbao 2030 o Plan Estratégico de Tecnologia de la
Informacion y Comunicacion, ha de estar alineado y conectado de forma directa con la vision,
misiones/objetivos, lineas estratégicas de la Agenda.

Para hacer realidad este planteamiento, el Ayuntamiento de Bilbao debe verse arropado de un
conjunto de tecnologias que maximicen la eficiencia en su gestidon y que reviertan en una
satisfaccion plena de personas usuarias.

Las componentes de servicio integral y ejemplar son parte del manual de operacion del
Ayuntamiento de Bilbao. También la empatia y la capacidad para hacer participes a todos los
colectivos y para escuchar lo que tienen que aportar. E igualmente, la capacidad de innovar en
los servicios que desarrollay en la forma de provisionarlos. Estas componentes se sustantivan a
través de aspectos que ligan lo tecnoldgico y lo social: simplicidad, disponibilidad, accesibilidad,
igualdad, inclusividad, movilidad, seguridad y actualidad. Estas componentes deben verse
facilitadas por unas tecnologias que permitan que la entidad municipal llegue a todas y todos,
sean nativos digitales habituados al mundo online, sean personas sin medios para acceder a las
tecnologias de la informacién o sin habilidades para hacer uso de las mismas.

El Plan Estratégico de Modernizacién Bilbao 2030 o Plan Estratégico de Tecnologia de Ia
Informacién y Comunicacion es una herramienta para que el Ayuntamiento de Bilbao se articule
desde dos dimensiones:

e (1) la apuesta por la estandarizacién.
e (2) la adopcién de un modelo que responda al estado del arte actual y que sirva para
adaptarse a las innovaciones que vienen.

Estas dos dimensiones han de estar gestionadas y dirigidas desde el Plan Estratégico de
Modernizacién Bilbao 2030 que defina y dé respuesta a la estrategia de modernizacién
municipal.

2. OBJETO DEL CONTRATO

El objetivo del presente pliego es la contratacion de un servicio de consultoria que defina el Plan
Estratégico de Modernizacion Municipal 2030 o Plan Estratégico de Tecnologias de la
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Informacién y Comunicaciéon que sirva a la entidad municipal para adoptar una vision de
conjunto y determinar la hoja de ruta de los evolutivos o la sustitucién de las aplicaciones de la
entidad municipal desde un modelo de referencia, en un horizonte temporal de 2030.

El Plan Estratégico de Modernizacidn Municipal Bilbao 2030 o Plan Estratégico de Tecnologia de
la Informacion y Comunicacién, deberd establecer el Modelo Estratégico de Tecnologias de la
Informacién y Comunicacién, incluyendo, la misidn, vision, valores, objetivos...

Tras el analisis, definicidon y disefio de una adecuada Estrategia TIC, establecerd un Plan de
Accidn. El Plan Estratégico de Modernizacion Bilbao 2030 o Plan Estratégico de Tecnologia de la
Informacién y Comunicacion, desarrollara las siguientes tematicas:

= [Introduccion (se desarrollara en el entregable: 3.3.5):

O
O
O

Objetivos del plan.
Contexto y justificacion.
Resumen de los puntos clave del plan.

=  Analisis de la situacion actual (se desarrollard en el entregable: 3.3.1.):

O O O O O

O

Descripcion de la infraestructura de sistemas existente.

Evaluacion de la efectividad de los sistemas actuales.

Identificacion de brechas y dreas de mejora.

Identificar las dependencias entre sistemas de informacién y de los datos.
Identificar los servicios y/o procesos de negocio verticales y/o transversales
que resuelven cada plataforma para gestionar los servicios.

Identificar el mapa de casos de uso verticales y/o transversales para cada
una de las aplicaciones.

= Vision y estrategia de modernizacion (se desarrollara en el entregable: 3.3.5.):

(0]
o

Misién y Valores.

Vision a largo plazo de cédmo los sistemas de informacion apoyaran los
objetivos del Ayuntamiento de Bilbao.

Estrategias para alinear los sistemas de informacidn con los objetivos de
servicio a la ciudadania, experiencia de persona usuaria y de mejora de la
eficiencia de las areas.

Estrategias para gestion del conocimiento en el ambito municipal.
Prioridades y enfoques estratégicos.

= Arquitectura de los sistemas: (se desarrollara en el entregable 3.3.5.):

O

Disefio de las arquitecturas de sistemas propuesta incluyendo las relaciones
entre los sistemas y los datos compartidos (se desarrollara en el entregable
3.3.2).

Stack Tecnoldgico: Estandares tecnoldgicos actualizados y adaptados a los
nuevos retos. Tecnologias y plataformas recomendadas (se desarrollara en
el entregable 3.3.2).

Informe comparativo externo de las mejores practicas a nivel nacional e
internacional (se desarrollara en el entregable 3.3.3.).
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o Identificacion de procesos de simplificacién de aplicaciones identificados
procesos de negocio horizontales que sean comunes al Ayuntamiento (se
desarrollara en el entregable 3.3.4)

= Plan de Accidn para la implantacion de la Estrategia de Modernizacién municipal

Bilbao 2030: desarrollo, adquisiciones e implantacion (se desarrollard en el
entregable 3.3.6.):

o Acciones sobre el desarrollo y la implementacion de nuevos sistemas y/o

aplicaciones.

o Cronograma de proyectos y entregables.

o Estimacidn de recursos humanos y materiales necesarios.

o Estimacién presupuestaria y calendarizacién de las inversiones o gastos.

= Riesgos y contingencias: (se desarrollard en el entregable 3.3.6):
o ldentificacion de posibles riesgos y estrategias de mitigacion.
o Planes de contingencia en caso de interrupciones del sistema o eventos
adversos.

= Gestion del cambio y formacion (se desarrollara en el entregable 3.3.8.y 3.3.9.):
o Estrategias para gestionar el cambio en la entidad municipal asociado a la
implementacién de nuevos sistemas y/o aplicaciones.
o Planes de comunicacién y capacitacion.

= Modelo de Gobernanza TIC (se desarrollara en el entregable 3.3.7):
o Modelo de relacidn entre el ayuntamiento y su sociedad municipal de
servicios TIC: BILBAOTIK S.A.
o Procesos para la integracion y la gestion continua de sistemas y/o
aplicaciones.
o Politicas de seguridad, cumplimiento y gestién de riesgos.
Politicas de seguridad y gobierno de datos.
o Politicas de continuidad de negocio y proteccién de datos.

(0]

= Gestion del proyecto de modernizacidn (se desarrollara en el entregable 3.3.10):
o Mecanismos de gobierno, seguimiento y coordinacion.
o Panel de indicadores y sistema de monitorizacién.

= Conclusiones y Recomendaciones (se desarrollara en los entregables 3.3.5 y 3.3.6):
o Resumen de los puntos clave del plan
o Recomendaciones finales para la direccion y el equipo de gestién.

La adjudicataria aportara la metodologia y el liderazgo en la ejecucion del proyecto, el dominio
de las tendencias en evolucién tecnoldgica, conocimiento del Sector Publico, capacidad para
analizar las necesidades y los requerimientos y definir soluciones de aplicaciones e
infraestructuras tecnoldgicas, asi como soluciones organizativas y corporativas en el contexto
particular del Ayuntamiento de Bilbao.
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3. ALCANCE DEL CONTRATO
3.1 APLICACIONES A ANALIZAR EN EL PRESENTE CONTRATO

El Ayuntamiento de Bilbao, ha realizado la identificacidn de las aplicaciones y aplicaciones para
dispositivos moviles, criticas o esenciales o mas relevantes para el desarrollo de la actividad
municipal, habiendo identificado 101 aplicaciones que se recogen en la siguiente tabla y que han
de ser el objeto a analizar en la elaboracién del Plan Estratégico de Modernizacion Municipal o
Plan Estratégico de Tecnologia de la Informacion y Comunicacién, excepto aquellas que estén
siendo objeto de un analisis profundo o evolucién tras la realizacion del analisis-diagndstico de
alto nivel inicial realizado:

Id ‘ Aplicaciones

Areas y entidades

1 A3 nom MercaBilbao
2 ADOS Azkuna Zentroa, Bilbao Kirolak, MercaBilbao
3 AI.EA . (Establecimientos Area de Salud y Consumo
alimentarios)
Gestor de  documentos L, . -
4 L Aplicacion trasversal a todas las dreas municipales
publicos (Alfresco)
5 Aparka Direccién de Movilidad
6 Aplicacién de Compras Servicios Generales (Hacienda)
7 Aplicacidn de control de RFID | Direccidn de Cultura
8 Aplicacidn de Vestuario Servicios Generales (Hacienda)
9 App Aste Nagusia Area de Fiestas
10 | App Estadistica MercaBilbao
AQS-Avisos Leias Direccién de Cultura, Area de Educacién, Direccién de
11 U erencias’ quel y Espacio Publico, Direccion de Servicios (Obras
g Publicas), Servicios Generales (Hacienda)
12 | Armario llaves Direccién de Seguridad Ciudadana
13 | AutoCAD Direccién de Planificacion Urbana
14 | BIIN (Inspecciones) Direccién ,de Mode.rr_nzacmn (aplicacion trasversal a
todas las dreas municipales)
15 |BilbaoAccess Direccién de Movilidad
16 | BilbaoGES Area de A.c,uon Soqal, A.fea de Igualdad, Convivencia,
Cooperacion e Inmigracion
17 |Bilbopol Direccién de Seguridad Ciudadana
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18 | Gestidn de edificios (BMS) Azkuna Zentroa

19 Business Central (evolucidn | Direccidn de Internacionalizacién (Bilbao Ekintza),
de Navision) Bilbao Etxebizitzak, Bilbao Ekintza

20 |Catastro Direccidn de Gestion Tributaria

21 fggg_?A;je Control de la OTA Direccion de Movilidad

22 | Control de accesos (DORLET) | MercaBilbao

23 | Control de accesos (SALTO) | Direccion de Seguridad Ciudadana

24 | CRM Dynamics Bilbao Ekintza

25 | Crystal Report SURBISA

26 | DendAZ Azkuna Zentroa

27 | Ecosistema Access Direccién de Espacio Publico

28 | Ekotrafix Direccidn de Movilidad

29 |ePob Direccién de Atencidn y Participacion Ciudadana

30 |Expedientes Host Direccién de Planificacion Urbana

31 |eZinegotzi Oficina de la Junta de Gobierno

32 (C;Tét(i:éAgTo) (Cartgag:g?‘i\rigfg Direccidn de Planificacién Urbana

33 | GeoBilbao (Geomedia) BilbaoTIK

34 | GES SURBISA

35 Z;ZZ:Z??EZ (Ztexc:;':vr;i)ca de Bilbao Etxebizitzak

36 | Gespa Azkuna Zentroa

37 | Gestion de cursos y talleres | Direccion de Atencidn y Participacion Ciudadana
Gestion de las

38 |comunicaciones con el |Direccién de Cultura
publico

39 Gest?é.n del archivo Direccidn de Cultura
municipal

40 | GISMYS Direccién de Movilidad

41 | Grabadora de llamadas Direccién de Seguridad Ciudadana

42 |Infolex Asesoria Juridica
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Areas y entidades

43 |Informacion 010 Direccién de Atencidn y Participacion Ciudadana
44 | Ingrid Bilbao Etxebizitzak
I ipci I iodi , . S
45 n.scr|pC|ones en el peniodico Direccién de Atencidn y Participacion Ciudadana
Bilbao
46 |Intranet de la escuela Bilbao Musika
Direccién de Euskera (aplicacion trasversal a todas las
47 | ltzulpen Flow , L
areas municipales)
48 |Janto Arriaga Antzokia
49 | lLaguntza Bilbao Musika
Mantenimiento Integral de
las Instalaciones: Aplicacién
50 |de gestidn de | Bilbao Kirolak
mantenimiento (luces, agua,
consumos, ...)
. . Direccién de Planificacidon Urbana, Direccién de Obras
51 Microstation .
Publicas
Funicular de Artxanda, MercaBilbao, Direccién de
52 |Videovigilancia (Milest ’ !
ideovigilancia (Milestone) Seguridad Ciudadana
. Bilbao Kirolak, Arriaga Antzokia, MercaBilbao, Bilbao
53 | Navision .
Zerbitzuak,
54 | OPE Web Direccion de Organizacién y Gestion de Recursos
Humanos
55 | Oralims - Laboratorio Area de Salud y Consumo
P la de inf i6n d , - L -
56 asarela de informacion de Direccién de Servicios (Obras Publicas y Servicios)
las contratas
PERSEO Blanco: Explotacion . . .
o Intervencién General Municipal (aplicacion trasversal a
57 |de gasto, Fiscalizacion e todas las dreas municipales)
Inventario Municipal (GFl) P
PERSEO Blanco: Presupuesto, L, - .
. .’ | Intervencidn General Municipal (aplicacidn trasversal a
58 |Contabilidad y Tesoreria , .
todas las dreas municipales)
(PCT)
59 PERSEO Blanco: | Intervencidn General Municipal (aplicacion trasversal a

Subvenciones (S)

todas las dreas municipales)
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Intervencién General Municipal (aplicacion trasversal a

60 |gasto, Fiscalizacion € | todas las areas munici ales)
Inventario Municipal (GFI) P
PERSEO Host: Presupuesto, L, - L
. .| Intervencidn General Municipal (aplicacion trasversal a
61 |Contabilidad y Tesoreria , L
todas las dreas municipales)
(PCT)
62 PERSEO Host: Subvenciones | Intervencidn General Municipal (aplicacion trasversal a
(S) todas las dreas municipales)
63 | Pulsador bafios Azkuna Zentroa
64 | Puntxarxa Direccion de Cultura, Azkuna Zentroa,
65 | Qgis Direccién de Planificacion Urbana
66 | Qmatic Direccién Atencion y Participacién Ciudadana.
67 |Red de sonémetros Area de Sostenibilidad
68 | Registro de Asociaciones Direccién de Atencidn y Participacion Ciudadana
69 | Registro Licencias PPP Area de Salud y Consumo
70 | Respol Direccién de Seguridad Ciudadana
71 |SAE Direccion de Movilidad
72 | SAGE Arriaga Antzokia, Funicular de Artxanda, SURBISA
SAP FI PS: P t . ., . o
L resupuestos .y Direccion de Presupuestos y Financiacion de Proyectos
73 | gestion presupuestaria (aplicacion trasversal a todas las areas)
(EAPS) (OREKA) P
SAP CM: Gestion electronica Area de Hacienda (aplicacién trasversal a todas las
74 |de Expedientes (Udalbek) sreas municipales) P
(c™m) i
75 | SAP RE: Gestion patrimonial | Direccion de Gestion Tributaria
76 | SAP TRM (UdalTax App) Direccién de Gestidn Tributaria
77 | SAP TRM (UdalTax) Direccién de Gestidn Tributaria
78 | SAP: Auzokide Plana Direccién de Atencidn y Participacion Ciudadana
79 | SAP: Consejos de distrito Direccién de Atencidn y Participacion Ciudadana
30 |SAP: HR Direccién de Organizacion y Gestion de Recursos

Humanos
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SAP: Participacidon | _. ., . e
81 adhesiones BBH Direcciéon de Atencidn y Participacion Ciudadana
SAP: Portal del Empleado Direccion de .Org;‘a’nlzacmn y Gestion de ReCL,JrSOS
82 . Humanos (aplicacién trasversal a todas las areas
(Ataria) .
municipales)
G-Once-Registro (Nueva
83 |Solucion implementada en |Direccidon de Atencién y Participacién Ciudadana
Noviembre 2024).
Sistema de Control de Trafico | . ., -
84 Urbano (SDCTU) Direccion de Movilidad
85 |Sealpath Direccién de Seguridad Ciudadana
86 |SIGE Direccion de Proteccidn Civil
87 | Sistema CCTV Azkuna Zentroa
88 | SketchUp Oficina de Proyectos Estratégicos
89 |Synergy Bilbao Ekintza
90 | Taldeka: Casos policiales Dilrecuon de Modernizaciéon y drea de Seguridad
Ciudadana
Taldeka: Gestion de equipos,
certificacion 'y cartas de
91 |servicio (en proceso de |Direccidn de Modernizacion
sustitucion por una nueva
aplicacion)
Taldeka: Gestién del Plan de | Direccién de Modernizacion y Direcciéon de
92 ., - L g
Formacién Municipal Organizacion y Gestion de Recursos Humanos.
93 Taldeka: Quejas y | Direccion de Modernizacion (aplicacién trasversal a
Sugerencias todas las dreas municipales)
94 | TPV A2Sport Azkuna Zentroa
95 |Turno Bilbao Musika
96 |Videovigilancia (Avigilon) Direccién de Seguridad Ciudadana
Web de Viviendas
97 |Municipales (VV.MM.) vy |Bilbao Etxebizitzak
programas singulares
98 |Webs AZ Azkuna Zentroa
99 | WordFast Direccion de Euskera
100 |Stela Gabinete de Alcaldia. Protocolo
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101 Visitas Gwa.das ? la Casa Gabinete de Alcaldia. Protocolo
Consistorial

Se ha realizado un andlisis de alto nivel de las aplicaciones y aplicaciones para dispositivos
moviles, criticas o esenciales para el desarrollo de la actividad municipal y en la elaboracién del
Plan Estratégico de Modernizacion Municipal Bilbao 2030 se ha de analizar en profundidad, en
primer lugar se analizardan las siguientes 44 aplicaciones y aplicaciones para dispositivos moviles
por su criticidad para el desarrollo de la actividad municipal y por su tecnologia:

1.-Criticidad Municipal I:

e BilbaoGES

e Bilbopol

e Centro de Control de la OTA (CCOTA)
e  Ekotrafix

e ltzulpen Flow

e PERSEO Blanco: Explotacion de gasto, Fiscalizacidn e Inventario Municipal (GFl)
e PERSEO Blanco: Presupuesto, Contabilidad y Tesoreria (PCT)

e PERSEO Blanco: Subvenciones (S)

e PERSEO Host: Explotacidn de gasto, Fiscalizacién e Inventario Municipal (GFI)
e PERSEO Host: Presupuesto, Contabilidad y Tesoreria (PCT)

e PERSEO Host: Subvenciones (S)

e SAP: Auzokide Plana

e SAP: Consejos de distrito

e SAP FI PS: Presupuestos y gestion presupuestaria (EAPS) (OREKA)
e SAP CM: Gestidn electrénica de Expedientes (Udalbek) (CM)

e SAP RE: Gestién patrimonial

e SAP TRM (UdalTax App)

e SAP TRM (UdalTax)

e SAP:HR

e SAP: Participacién adhesiones BBH

e  SAP: Portal del Empleado (Ataria)

e Taldeka: Gestidn de equipos, certificacion y cartas de servicio

e Taldeka: Quejas y Sugerencias

e Taldeka: Gestidn del Plan de Formacidon Municipal

e laguntza

2.- Criticidad Municipal Il:
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e App Estadistica
e Registro Licencias PPP

e SketchUp

e Respol

e Expedientes Host
e Bilbopol

e OPE Web

e Cursosy talleres

e Registro de Asociaciones

e Gestidn cartografica (SIGCARTO) (Cartografia 10K)
e Grabadora de llamadas (Aural)

e Aplicacién de Compras

e Aplicacién de Vestuario

e Gestidon de las comunicaciones con el publico
e Inscripciones en el periddico Bilbao

e Ecosistema Access

e Taldeka: Casos Policiales

e GeoBilbao (Geomedia)

e SIGE

Posteriormente, se analizaran el resto de las 101 aplicaciones o aplicaciones para dispositivos
mdviles identificadas como criticas para la actividad municipal que se recogen en la tabla del
presente apartado 2.1 ACTIVIDADES, es decir, 57 aplicaciones.

El plazo de ejecucién total de este proyecto es de 6 meses.

3.2 BENEFICIOS DEL MODELO ESTRATEGICO DE MODERNIZACION
TECNOLOGICA MUNICIPAL

El Modelo Estratégico de Modernizacidon Tecnolégica en el ambito municipal Bilbao 2030 o el
Modelo Estratégico de Tecnologias de la Informacidon y Comunicacion pretende obtener los
siguientes beneficios:

e Vision TIC alineada, con las necesidades y objetivos del negocio.

e Eficiencia econdmica.

e Adecuacion normativa.

e Facilitar la evolucidén de las soluciones tecnoldgicas.

e Seguridad desde el disefio de las soluciones tecnoldgicas.

e Integracion de la experiencia de la persona usuaria final (ciudadania o personal
municipal) en el disefio de las soluciones tecnoldgicas.

PPT_Plan Estrategico Modernizacion Tecnoldgica Municipal Bilbao 2030.docx Pagina 14 de 37



Pliegos Plan Estratégico de Modernizacion Municipal Bilbao 2030 e

Bilbao

UDALA
ATUNTAMIENTO

e Facilitar la capacitacién de los profesionales mediante el modelo de Gestidén del Cambio
y Plan de Formacién Asociado.

e Desarrollar una estrategia de arquitectura adecuada, facilitando la adopcién de
tecnologias que permitan abordar proyectos mas factibles y econémicos.

La tecnologia ha de ser una palanca facilitadora para el desarrollo de nuevas formas de concebir
los servicios de relacién de la administracion municipal con la ciudadania.

3.3 RESULTADOS Y PRODUCTOS A OBTENER

La adjudicataria deberd elaborar y entregar los documentos que se relacionan en este apartado:

3.3.1 Informe de situacion actual: analisis DAFO: tecnhologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacion de hitos.

Incluird como minimo:

e Descripcidn de la infraestructura de sistemas existentes.

e Evaluacién de la efectividad de los sistemas actuales.

e |dentificar las dependencias entre sistemas de informacion y de los datos.

e |dentificar los servicios y/o procesos de negocio verticales y/o transversales
que resuelven cada plataforma para gestionar los servicios.

e |dentificar el mapa de casos de uso verticales y/o transversales para cada una
de las aplicaciones.

e Identificacion de brechas y dreas de mejora.

3.3.2 Propuesta de Stack Tecnolégico.

Incluird como minimo:
e Identificacion de los Estandares Tecnoldgicos actualizados.
e Propuesta de Estandares Tecnoldgicos adaptados a los nuevos retos.
e Tecnologias y plataformas recomendadas.
e Disefo de las arquitecturas de sistemas propuesta incluyendo las relaciones
entre los sistemas y los datos compartidos.

3.3.3 Informe comparativo externo de las mejores practicas a nivel nacional e
internacional.

Incluird como minimo:
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e Andlisis comparativo externo entre la propuesta de Estandares Tecnoldgicos adaptados
a los nuevos retos y los Estandares Tecnoldgicos de ciudades referentes como Madrid y
Barcelona.

e Andlisis comparativo externo entre la propuesta de Estandares Tecnoldgicos adaptados
a los nuevos retos y los Estdndares Tecnoldgicos de ciudades referentes como Viena,
Amsterdam y Helsinki.

3.3.4 Propuesta de simplificacion de Sistema de Informacién.

Incluird como minimo:
e Identificacidén de procesos de negocio horizontales que sean comunes al ayuntamiento.
e Propuesta de simplificacidn de aplicaciones en los procesos de negocio horizontales.

3.3.5 Plan Estratégico de Modernizacion Municipal Bilbao 2030 o Plan
Estratégico de Tecnologias de la Informacién y Comunicacion.

Incluird como minimo:
=  Objetivos del Plan:

o Facilitar la evolucion de las aplicaciones, soluciones tecnoldgicas e
infraestructuras asociadas.

o Cubrir las necesidades demandadas por el negocio, dreas municipales
y entidades municipales.

o Definir la funcién TIC en términos de mejora de la eficiencia, a través
de la metodologia, su forma de implantacion y desarrollo futuro.

o Disefiar un Modelo de Gobernanza TIC, definiendo dambitos de
actuacion, roles y responsabilidades en el ambito municipal.

o Analizar y facilitar dreas de mejora continua.

o Elaborar un Plan de Gestién del Cambio que facilite la implantacion del
nuevo modelo.

o Integrar el modelo dentro de los Objetivos de Desarrollo Sostenible,
Agenda 2030.

o Desde el disefio integrar la ciberseguridad, asi como la experiencia del
usuario final, bien sea ciudadania, bien sea personal municipal, en el
disefo de las soluciones tecnoldgicas.

= Contexto y justificacion.

o Disefary proponer tecnologias, soluciones tecnoldgicas e
infraestructuras tecnoldgicas asociadas alineadas con el estado del
arte, realizando labores de vigilancia y prospectiva tecnoldgica, al
objeto de observar las tendencias que pudieran tener impacto.

o ElPlan estratégico de Modernizacion Municipal Bilbao 2030, ha de
estar alineado con la Agenda de Transformacién Digital Bilbao 2030, el
Bilbao Data Manifesto y con los Principios IT Municipales.
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o Disefiar, poner en marcha y dinamizar mecanismos que permitan tener
en consideracion y contraste del Plan estratégico de Modernizacion
Municipal Bilbao 2030 con agentes y entidades externos (Espacios de
participacidn y contraste).

Vision y estrategia de modernizacion:

o Misiény Valores

o Visién a largo plazo de como los sistemas de informacién apoyaran los
objetivos del Ayuntamiento de Bilbao.

o Estrategias para alinear los sistemas de informacién con los objetivos
de servicio a la ciudadania, experiencia de persona usuaria y de mejora
de la eficiencia de las areas.

o Estrategias para gestidon del conocimiento en el ambito municipal.

o Prioridades y enfoques estratégicos.

Arquitectura de los sistemas.

Resumen ejecutivo del Modelo Estratégico de Modernizacion Tecnolégica en el
ambito municipal Bilbao 2030 o Modelo Estratégico de Tecnologias de la
Informacion y Comunicacion.

3.3.6 Plan de Accion para la implantacion de la Estrategia de Modernizacién
municipal Bilbao 2030: desarrollo, adquisiciones e implantacion.

Se incluird como minimo:

Disefiar el modelo de gestion integral del Plan de Accidn o implantacion,
definiendo fases, lineas de trabajo, actuaciones criticas, condicionantes,
calendario tentativo, recursos requeridos, presupuesto estimado y evaluacién
de impacto.

Definir, detallar, analizar y establecer la hoja de ruta para cada una de las 101
aplicaciones/soluciones tecnolédgicas municipales.

Acciones sobre el desarrollo y la implementacion de nuevos sistemas y/o
aplicaciones.

Cronograma de proyectos y entregables.

Estimacion de recursos humanos y materiales necesarios.

Estimacidn presupuestaria y calendarizacién de las inversiones o gastos.
Riesgos y contingencias: Identificacidn de posibles riesgos y estrategias de
mitigacion, Planes de contingencia en caso de interrupciones del sistema o
eventos adversos.

Resumen ejecutivo englobando tanto la definicién del propio Modelo
Estratégico de Modernizacién Tecnoldgica en el ambito municipal Bilbao 2030
o Modelo Estratégico de Tecnologias de la Informacién y Comunicacién, como
el Plan de Accidn para su implantacién.
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3.3.7 Modelo de Gobernanza TIC.

Se incluird como minimo:
e Definir ambitos de actuacién, roles y responsabilidades en el dmbito municipal.
e Modelo de relacidn entre el ayuntamiento y su sociedad de servicios TIC: BILBAOTIK
S.A.
e Procesos para la integracion y la gestion continua de sistemas y/o aplicaciones.
e Politicas de seguridad, cumplimiento y gestidén de riesgos.
e Politicas de seguridad y gobierno de datos.
e Politicas de continuidad de negocio y proteccién de datos.

3.3.8 Plan de Gestion del Conocimiento.

Se incluird como minimo:
e Se definiran la metodologia de gestidn del conocimiento que se ha de aplicar en las
aplicaciones en vigor.
e Se definiran la metodologia de gestion del conocimiento que se ha de aplicar en las
aplicaciones o soluciones tecnolégicas propuestas.
e |dentificar herramientas que faciliten la gestién del conocimiento.
e Definir un proceso de gestidon de conocimiento de las aplicaciones municipales.

3.3.9 Plan de Gestion del cambio.

Se incluird como minimo:

e Disefar el Plan de Gestién de Cambio que ha de considerar a los colectivos
interesados, definiendo objetivos, responsables, colectivos destinatarios, canales,
calendario y ejecuciéon de actividades, procedimiento y acciones para el seguimiento
de los resultados y eficacia en la consecucion de objetivos.

e Definicion de los dmbitos de actuacidn, roles y responsabilidades en el dmbito
municipal.

e Estrategias para gestionar el cambio en la entidad municipal asociado a la
implementacion de nuevos sistemas y/o aplicaciones.

e Planes de comunicacién

e Planes de capacitacion.

3.3.10 Modelo de seguimiento y evaluacién a realizar durante el proyecto.

Se Incluira como minimo:
e Establecer el modelo de seguimiento y evaluacién a realizar durante el proyecto.
e Mecanismos de gobierno, seguimiento y coordinacién.
e Coordinacidn de agentes.
e Planificacion de actividades durante el proyecto.
e Gestion de la documentacion.
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e Cuadro de mando de indicadores de ejecucion e impacto y sistema de monitorizacion.

e Recogida sistematica de resultados durante el proyecto.

e Elaboracién de informes semanales de ejecucion del proyecto, control de calidad y
gestion de riesgos.

4. ASPECTOS TRASVERSALES AL CONTRATO
4.1 ESTANDARIZAR Y NORMALIZAR (T1)

En la elaboracidon del Plan Estratégico de Modernizacién Municipal Bilbao 2030 o Plan
Estratégico de Tecnologias de la Informacion y Comunicacidn, se debe desarrollar un proceso de
estandarizacidon y normalizacidn que compete a las tecnologias, los procesos y las personas.

4.1.1 Perspectiva tecnologica

Se han de identificar necesidades de alineamiento entre las soluciones tecnoldgicas municipales
y el estado del arte. Se ha de establecer un procedimiento que defina un protocolo/operativa
gue ayude a sistematizar la metodologia de Identificacion de las necesidades para actuar como
un Observatorio Tecnoldgico de tendencias con el objetivo de monitorizar el mercado y de
evaluacidn de alternativas a las opciones tecnolégicas existentes y de su aplicabilidad al entorno
municipal (ej: IA generativa...). En el Plan Estratégico se ha de valorar la adecuacién de adoptar
normas como UNE 166006:2011 Gestion de la 1+D+l Sistema de vigilancia tecnoldgica e
inteligencia competitiva; y la ISO 20252:2019 Investigacion de mercado.

Al elaborar el Plan Estratégico de Modernizacidn Municipal Bilbao 2030 se ha de analizar la
viabilidad y si es recomendable, adoptar una estructura comun, vertebradora, de un fabricante
reconocido, con numerosas implantaciones en el sector publico (preferentemente en gobiernos
locales), que permita aportar un conjunto de mddulos-soluciones que den cabida al 80%
aproximado de las necesidades comunes de las dreas y si es factible, valorar su adecuacion a las
entidades municipales.

Entre las necesidades comunes esta la presencia multicanal (Internet, redes sociales, teléfono...),
la comunicacion con la ciudadania, la gestidn de las personas (personal municipal), la gestién de
los presupuestos, la gestion y tramitacion de los expedientes, los procesos de licitaciéon y
contratacién, la gestion tributaria, las tasas e impuestos, el padrdn, las ayudas, ... Se ha de
valorar la incorporacidn de una arquitectura estandar, con médulos integrados que permita la
conexidén a través de APIs abiertas a otras aplicaciones, que sirva para un cumplimiento efectivo
en materia normativa.

En analisis anteriores, se ha evidenciado que las aplicaciones de mercado llevan asociado una
menor componente de riesgo, mientras que los desarrollos llave en mano tienen un nivel de
riesgo superior. Por ello, valorar la priorizacidn de productos de mercado, out of the box, frente
a desarrollos a medida.
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En el Plan Estratégico de Modernizacidn Bilbao 2030, si el 20% aproximado de las necesidades
que pueden salirse del estdndar y responder a realidades concretas en la administracion
municipal de Bilbao, se han de valorar si se ha de abordar desarrollos o adquirir soluciones de
mercado que den respuesta a esos nichos concretos. Bien sean desarrollos, bien sean productos
comerciales, se ha de tener como premisa que han de cumplir los siguientes requisitos:
usabilidad, interoperabilidad para su conexion con los médulos vertebradores, seguridad desde
el disefio, dato Unico, conectividad y publicacidn de servicios.

En las valoraciones, se ha de tener en cuenta como principio general que, si las soluciones de
mercado cubren el 80% de las necesidades, se ha de primar la opcién de compra de soluciones
de mercado a las de desarrollo llave en mano; los desarrollos propios han de ser la ultima opcidn.

Es posible que exista un conjunto de soluciones de mercado que resuelvan en un 80% la
necesidad no cubierta por los componentes horizontales de la arquitectura de sistemas de
informacidn. Si este es el caso, se ha de primar la opcidon de compra a la de desarrollo, valorando
si el 20% no cubierto es realmente imprescindible para una operacién eficiente. Si no lo es,
puede ser resuelto mediante desarrollo llave en mano.

También puede darse el caso de que no exista una solucién de mercado que dé respuesta a la
necesidad no cubierta por los componentes comunes (o que lo haga de forma insuficiente). Si
este es el caso, la opcion es desarrollar. Sea para cubrir el 20% de una opcién de mercado, sea
para crear una aplicacion de cero, el desarrollo tiene que realizarse tomando en cuenta el estado
del arte TIC, seleccionando los middlewares, lenguajes y frameworks mejores en su clase.

Esta premisa es igualmente valida a la hora de adquirir una solucién comercial. Se debe primar
un conjunto minimo pero suficiente de opciones que sean reconocidas como las mejores para
la necesidad a resolver.

Con cardcter previo a la elaboracién del Plan Estratégico de Modernizacion Municipal 2030, la
empresa municipal tecnoldgica del Ayuntamiento de Bilbao, aportard la informacion relativa a
los componentes horizontales de la arquitectura de los sistemas de informacién municipal.

La eleccidon de producto de mercado o desarrollo llave en mano o desarrollos propios debe estar
perfectamente justificada en el Plan Estratégico de Modernizacién Bilbao 2030.

El Plan Estratégico de Modernizacidon Municipal Bilbao 2030 ha de definir los soportes técnicos
y funcionales de las aplicaciones y definir procesos y procedimientos que facilite la implantacién
de los mismos y valorar la adecuacion de adopcién de estandares, normas como la UNE ISO/IEC
20000-1:2018 Tecnologias de informacién. Analizar y definir un modelo de soporte funcional y
técnico que sea comun y trasversal a toda la organizacién y que gobierne las actuaciones que
han de ser realizadas por el area/entidad, BilbaoTIK y las empresas externas proveedoras de
servicios de soporte.

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

PPT_Plan Estrategico Modernizacion Tecnoldgica Municipal Bilbao 2030.docx Pagina 20 de 37



Pliegos Plan Estratégico de Modernizacion Municipal Bilbao 2030 e

e 3.3.1.-Informe de situacion actual: analisis DAFO: tecnologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacidn de hitos.

e 3.3.2.-Propuesta de Stack Tecnoldgico.

e 3.3.4.-Propuesta de simplificacion de Sistemas de Informacion.

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacion.

e 3.3.6.- Plan de Accidn para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

4.1.2 Perspectiva de procesos

La Estrategia de Modernizacion Municipal Bilbao 2030 ha de tener una perspectiva de procesos.
La estandarizacién de los procesos es un elemento que contribuye a mantener un lenguaje
comun y unas practicas homogéneas en la organizacion municipal. El hecho de hacer uso de
procesos y procedimientos contribuye a mantener el saber hacer dentro del dominio municipal,
con independencia de las personas o sistemas que en cada momento estén aplicando los
mismos.

Se ha de valorar la adecuacién de implementar por parte de determinadas areas o entidades
municipales, sistemas de gestidon procedimientos definidos en dichos sistemas de gestidn:

e UNE 166006:2011 Gestion de la 1+D+i: Sistema de vigilancia tecnoldgica e inteligencia
competitiva, norma que puede apoyarse en procesos de la I1SO 20252:2019 Investigacion
de mercado, opinidn y social incluyendo insights y analisis de datos. Permitiria a la
entidad municipal monitorizar los avances en las tecnologias y planificar el momento
propicio para la adopcién de las innovaciones pertinentes, es decir, implementar
practicas de observatorio tecnolégico.

e UNE-ISO/IEC 20000-1:2018 Tecnologias de la informacién. Gestidén de Servicios. Parte 1:
Requisitos del Sistema de Gestidn de Servicios (SGS). Este sistema sustenta la gestion de
las incidencias, las solicitudes, los cambios, la gestion de las relaciones con los
proveedores... Son los procesos que deberian gobernar la interaccion con los grupos de
soporte y la gestidn de niveles de servicio.

e UNE-ISO/IEC 27001:2023 Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Sistemas de gestion de la seguridad de la informaciéon (SGSI). La
incorporacion de tecnologias y los procesos de desarrollo y mantenimiento de
aplicaciones deben tomar la seguridad como premisa de partida.

e UNE 0077:2023 Gobierno del dato, UNE 0078:2023 Gestion del dato y UNE 0079:2023

Gestion de la calidad del dato para todo lo relativo a la configuraciéon de un modelo de
dato unico veraz y de calidad.

PPT_Plan Estrategico Modernizacion Tecnoldgica Municipal Bilbao 2030.docx Pagina 21 de 37



Pliegos Plan Estratégico de Modernizacion Municipal Bilbao 2030 e

Bilbao

ATUNTAMIENTO

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

e 3.3.1.-Informe de situacion actual: analisis DAFO: tecnologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacién de hitos.

e 3.3.2.-Propuesta de Stack Tecnoldgico.

e 3.3.4.-Propuesta de simplificacion de Sistemas de Informacion.

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacion.

e 3.3.6.- Plan de Accidn para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

4.1.3 Perspectiva de personas

La Estrategia de Modernizacién Municipal Bilbao 2030 ha de definir un Plan de Gestidn del
Conocimiento de las personas en relacién a las tecnologias y aplicaciones que utilizan que
garantice que el conocimiento municipal resida en los sistemas de la organizacion,
especialmente en las soluciones tecnoldgicas llave en mano existentes, en cuyo disefio han
participado personas que saldran del ayuntamiento (jubilaciones...) y que este conocimiento,
sea homogéneo, comun en la organizacion.

Asimismo, en dicho Plan de Gestiéon del Conocimiento, se han de establecer los recursos
necesarios para la gestion del conocimiento: manuales, videos, repositorios municipales de
cursos, asi como establecer un procedimiento que ayude a sistematizar la metodologia de
creacion, actualizaciéon y uso de los recursos asi como el control y gestién del proceso para
garantizar su cumplimiento.

Con el objetivo de empoderar a las personas usuarias en el uso de las soluciones tecnolégicas y
consiguientemente facilitar la eficiencia en el desempefio y aumentar el nivel de exigencia con
las herramientas que necesitan y aplican, el Plan de Gestidn del Conocimiento ha de recoger una
formacién introductoria del ecosistema actual de aplicaciones en la entidad municipal, de cémo
estan construidas (si procede), de su relacidon con otras aplicaciones, de sus fortalezas y
debilidades, de cdmo sacar el maximo rendimiento de las mismas, de su utilizacion correcta, de
cémo plantear sus evoluciones...

Se ha de definir grupos de mejora inter-areas para las aplicaciones transversales que revierta en
un mayor conocimiento de las soluciones tecnoldgicas y en la mejora en el uso de las mismas y

definir un procedimiento para sistematizar la metodologia.

Este aspecto se desarrollard en la totalidad de los entregables.
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4.2 CARACTERIZAR EL PRESENTE Y ACERCAR EL FUTURO (T2)

4.2.1 Nube/Cloud

La Estrategia de Modernizacion Municipal Bilbao 2030 ha de analizar y valorar las necesidades
municipales y las ventajas e inconvenientes que aporta la nube/cloud: nube privada, nube
publica o soluciones hibridas y definir en cada supuesto, la opcidon mas adecuada.

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

e 3.3.1.-Informe de situaciéon actual: analisis DAFO: tecnologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacién de hitos.

e 3.3.2.-Propuesta de Stack Tecnoldgico.

e 3.3.4.-Propuesta de simplificacion de Sistemas de Informacion.

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacién.

e 3.3.6.- Plan de Accidn para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

4.2.2 Inteligencia Artificial

La tecnologia de la IA e IA generativa y su aplicacion a las necesidades municipales, se ha de
analizar en la Estrategia de Modernizacidn Municipal Bilbao 2030.

Asimismo, uno de los casos de uso que se ha de analizar y valorar es la utilizacién de lalA en la
creacion de un Chatbot que recoja el saber hacer municipal para cada una de sus aplicaciones.

En un horizonte 2030, la Estrategia de Modernizacién Municipal 2030, ha de valorar la
adecuacién de la utilizaciéon de la IA, para aquellos servicios en los cuales la ciudadania solicitara
informacién o esté interesada en realizar un tramite online y la IA en lenguaje natural, pueda
facilitarle una recomendacidn: tanto para solicitar un cambio en el padrén, como para pagar una
tasa o gestionar una tarjeta de OTA, a modo de ejemplo, como para realizar cualquiera de los
tramites municipales online.

De forma paralela, la Estrategia de Modernizacidn Municipal 2030 ha de valorar la adecuacion
de la IA como herramienta de soporte para el personal municipal con el objetivo de mejorar la
prestacidén de servicios a la ciudadania, prestar nuevos servicios a la ciudadania o bien, mejorar
las ratios de eficiencia.

Se ha de analizar y dimensionar las nuevas necesidades tecnoldgicas dentro del ecosistema
tecnolégico que generard la IA. A modo de ejemplo, valorar que, a diferencia de la realizacién
de los tramites online, la IA no precisara un conocimiento de las herramientas tecnoldgicas (ni
del portal municipal), no se precisara conocer el lenguaje administrativo, no se precisara
cumplimentar formularios para aquellas personas usuarias que expresen sus necesidades
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adecuadamente a través de voz o de un interfaz HMI. La arquitectura que se elija para sostener
el proceso de modernizacién debe estar pensada desde la éptica de favorecer el uso de agentes
inteligentes y sistemas RAG (técnica de inteligencia artificial que combina el procesamiento del
lenguaje natural (NLP) con sistemas de recuperacién de informacidn para mejorar la generacion
de texto). Esto va mas alld de articular soluciones RPA (automatizacion robética de procesos)
gue permitan automatizar procesos. Se trata de habilitar servicios que puedan ser utilizados por
sistemas LLM (Large Language Models) para que — una vez determinados los pasos a seguir —
procedan a ejecutar las transacciones.

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

e 3.3.1.-Informe de situacién actual: analisis DAFO: tecnologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacién de hitos.

e 3.3.2.-Propuesta de Stack Tecnoldgico.

e 3.3.4.-Propuesta de simplificacion de Sistemas de Informacion.

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacién.

e 3.3.6.- Plan de Accidn para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

4.2.3 Sostenibilidad

La Agenda de Transformacion Digital Bilbao 2030 ha definido como misién/objetivo: “cuidar los
recursos naturales” con el objetivo de apostar por un entorno mas saludable para las personas
residentes de la ciudad y contribuir a una menor huella de carbono; Bilbao apuesta por la
movilidad zero emisiones, una ciudad verde, con una mejor calidad de aire, un mayor ahorro de
energia y el uso de energias renovables, una mayor conservacion del agua y la gestion de
residuos y una reutilizacién de los recursos hacia un modelo de economia circular.

La Estrategia de Modernizacién Municipal Bilbao 2030 ha de estar absolutamente alineada a la
Agenda de Transformacidn Digital Bilbao 2030, a su visidn y objetivos incluido el cuarto objetivo:
“cuidar los recursos naturales”. Por ello, la Estrategia de Modernizacion Municipal Bilbao 2030
ha de analizar y valorar las ventajas e inconvenientes de la utilizaciéon de la nube, IA y otras
tecnologias disruptivas y proponer un plan de actuacién. Se ha de valorar que la nube y el uso
de la IA tienen una huella medioambiental pero también se ha de valorar que estas opciones
contribuyen a una reduccién del impacto de las actividades diarias. Esto se puede observar
desde multiples angulos: en términos de menos utilizacién de recursos TIC en el puesto de
trabajo (en el horizonte planteado 2030, el uso de BYOD (“traiga su propio dispositivo”) es una
opcion; y es probable que los smartphones pasaran a ser asistentes personales a través de la
generalizacién de las soluciones de 1A), un menor consumo energético (baterias de muy larga
duracidn y carga rapida), una desaparicion practicamente total de los soportes no digitales (con
la consiguiente desaparicion de dispositivos como impresoras, escaneres, plotters...), una
presencia constante de los servicios publicos (en cualquier lugar, sin requerir desplazamientos
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para realizar tramites, sin precisar de los vehiculos eléctricos), minimizando al maximo las tareas
a realizar por parte de las personas o entidades (sean fisicas o virtuales) involucradas.

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

e 3.3.1.-Informe de situacién actual: analisis DAFO: tecnologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacién de hitos.

e 3.3.2.-Propuesta de Stack Tecnoldgico.

e 3.3.4.-Propuesta de simplificacidn de Sistemas de Informacion.

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacién.

e 3.3.6.- Plan de Accidn para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

4.2.4 Datos

La Estrategia de Modernizacidn Municipal Bilbao 2030 ha de contemplar que el Ayuntamiento
de Bilbao es una organizacion Data Driven. El Ayuntamiento de Bilbao dispone de una
Plataforma de Gobierno de Datos de Ciudad, para el adecuado gobierno de la informacién y su
rapida disposicion para la toma de decisiones municipales eficientes y un Portal de datos
abiertos con todos sus datos federados con los portales de datos europeo, estatal y autonémico.

Las tecnologias tienen que ser las facilitadoras de un dato Unico, no redundado, seguro,
inalterable, cierto, veraz, una fuente de confianza, con un significado homogéneo, valido, de
calidad, que pueda ser compartido respetando la soberania y la privacidad, que sirva para
elucidar insights desde cimientos sdlidos.

La Estrategia de Modernizacién Municipal Bilbao 2030 ha de proponer una arquitectura que
sustente la modernizacién en las tecnologias de la entidad municipal para continuar
desarrollando la cultura del dato y un gobierno desde los datos. Es una condicidn necesaria para
poder valorar los médulos en la nube y espacios de datos.

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

e 3.3.1.-Informe de situacidon actual: analisis DAFO: tecnologias maduras, barreras,
frenos, amenazas y oportunidades detectadas e identificacién de hitos.

e 3.3.2.-Propuesta de Stack Tecnoldgico.

e 3.3.4.-Propuesta de simplificacién de Sistemas de Informacidn.

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacién.

e 3.3.6.- Plan de Accidn para la implantacidn de la Estrategia de Modernizaciéon municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.
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4.3 DESPLEGAR LA VISION (T3)

La Estrategia de Modernizacion Municipal Bilbao 2030 ha de ser la herramienta que planifique
un cambio de paradigma en el desarrollo de los servicios publicos, cimentando los caminos
tecnoldgicos que llevan a ello, desde la arquitectura hasta un ecosistema de soluciones
innovadoras.

Para hacerlo posible, el Plan Estratégico de Modernizacién Municipal Bilbao 2030 ha de definir
un marco estratégico que alineado con el Plan de Mandato Municipal y con la Agenda de
Transformacion Digital Bilbao 2030, defina visidn, misidn, lineas de actuacién y métricas de
impacto. Este marco estratégico debe materializarse en forma de proyectos y cada proyecto
acompafiarse de una estimacién de duracién, esfuerzo y presupuesto.

Este aspecto se desarrollara en los entregables, recogidos en los siguientes puntos del presente
documento:

e 3.3.5.- Plan Estratégico de Modernizacién Municipal Bilbao 20309 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacién.

e 3.3.6.- Plan de Accidn para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

e 3.3.7.- Modelo de Gobernanza.

e 3.3.8.- Plan de Gestién del Conocimiento.

e 3.3.9.- Plan de Gestién del cambio.

5. EQUIPO HUMANO: DIRECCION Y EQUIPO TECNICO DEL
TRABAJO

El equipo de personas asignado al proyecto deberd ajustarse a las necesidades del servicio,
asignando los recursos adecuados para la realizacidn de cada tarea, designando personas de los
siguientes 3 perfiles:

e Consultor/a director del proyecto, que dirigird el equipo y actuard como interlocutor
principal con la persona designada por el Ayuntamiento de Bilbao.

e Consultor/a experto/a en Planes Estratégicos Tecnoldgicos.

e Consultores/as especialistas tecndlogos/as.

En funciéon de la carga de trabajo, y de la intensidad en cada momento, se estima que podran
ser necesarias un minimo de 2 y un maximo de 6 personas a lo largo de la prestacidn del servicio.
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Asimismo, tanto el Ayuntamiento de Bilbao y/o BILBAOTIK S.A. en funciéon de necesidades
puntuales, podran solicitar la incorporacién de personas adicionales al proyecto con perfiles
similares a los de las personas del equipo de trabajo.

Se requiere como minimo que los 3 perfiles cumplan los siguientes requerimientos:

Responsabilidad
en el contrato

(funciones)

Experiencia profesional (1) y formacion exigidas (2)

Consultor/a
Director del
Proyecto

(1) 4 anos de experiencia profesional en direccion y coordinacién de Planes
Estratégicos en sector publico o privado.

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES).

Consultor/a
experto/a en
Planes
Estratégicos
Tecnoldgicos

(1) 4 afos de experiencia profesional en direccion y coordinacién de Planes
Estratégicos Tecnoldgicos en sector publico o privado.

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES).

Especialista
Tecndlogo/a 1

(1) 3 afos de experiencia profesional en proyectos aplicados de Datos e Inteligencia
Artificial en proyectos/procesos en sector publico o privado.

(2) Titulacidn Universitaria Superior o Grado Universitario (Nivel 2 del MECES).

Especialista
Tecndlogo/a 2

(1) 3 afios experiencia de profesional en proyectos aplicados de Arquitecto
Informatico en sector publico o privado.

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES).

Especialista
Tecndlogo/a 3

(1) 3 afios de experiencia profesional en proyectos aplicados de Sistemas,
Infraestructura y Ciberseguridad en sector publico o privado.

(2) Titulacién Universitaria Superior o Grado Universitario (Nivel 2 del MECES).

Especialista
Tecndlogo/a 4

(1) 3 afios de experiencia profesional en proyectos aplicados de nube/cloud en
sector publico o privado.

(2) Titulacion Universitaria Superior o Grado Universitario (Nivel 2 del MECES).

El equipo asignado deberd mantenerse durante todo el periodo de ejecucion del contrato:

e Ladiscrepanciaentre el nivel de conocimientos técnicos del personal ofertado seguin

valores

especificados en la oferta, y los conocimientos reales demostrados en la

ejecucién de los trabajos, dard lugar al requerimiento a la adjudicataria de adopcion de
medidas para su correccion.

e Silavaloraciéon de la calidad de los trabajos del equipo se considera inadecuada, se podra
solicitar la sustitucién de parte del equipo por parte del Ayuntamiento de Bilbao, con un
preaviso de 15 dias si existen razones justificadas que asi lo aconsejen.
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e Sila empresa adjudicataria propusiera el cambio de una persona del equipo designada
en la oferta lo comunicara por escrito con 15 dias de antelacion exponiendo los cambios
realizados y adjuntara datos de perfil equivalente que adscribird para sustitucion. Se
debera planificar un tiempo de transferencia de conocimiento suficiente que garantice
que la sustitucién de la persona no va a producir ninguna dilacién ni a perjudicar la
ejecucion de los trabajos. Esta curva de aprendizaje del proyecto serd responsabilidad
exclusiva de la empresa adjudicataria.

e La adjudicataria habra de prever la sustitucion en caso de enfermedad, accidente o
cualquier otra circunstancia imprevista.

e La empresa adjudicataria se responsabilizara de la transmisién interna de conocimiento
del proyecto de tal manera que cualquier situacidon (sustitucion, vacaciones,
enfermedad, accidente, o cualquier otra circunstancia) no conlleve demora o
paralizacion del proyecto. Esta transmisiéon de conocimiento del proyecto sera
responsabilidad exclusiva de la empresa adjudicataria.

Los medios humanos aportados por la adjudicataria para la ejecucién del contrato estardn
sometidos al poder de direccidon y organizacion de la adjudicataria en todo ambito y orden
legalmente establecido; sera por tanto la adjudicataria el Unico responsable de dicho personal,
no teniendo por tanto, vinculacion juridico-laboral alguna con el Ayuntamiento de Bilbao.
Todo ello con independencia del control de la ejecucion del contrato que corresponda.

El cumplimiento de lo previsto en esta clausula asi como de los compromisos contenidos en su
oferta respecto al equipo humano se considera obligacién contractual esencial de
forma que su incumplimiento por parte del contratista podra ser causa de resolucion del
contrato.

6. PLANIFICACION Y GESTION DEL PROYECTO

La metodologia de planificacion y gestidn del proyecto ha de ser innovadora y participativa, con
el objetivo de que todo el proceso para el disefio y desarrollo del Plan Estratégico de
Modernizacién Municipal Bilbao 2030, debe facilitar la integracion, compromiso e implicacién
de todas las personas participantes en el proyecto. Esta metodologia ha de facilitar el proceso
de comunicacion, tanto interna como externamente.

6.1 COMITE PARA COORDINACION/ DIRECCION DEL CONTRATO/
PROYECTO

Se formara un Comité para la coordinacion y direccion del contrato/proyecto, que estarad
compuesto por las personas responsables del Ayuntamiento y BILBAOTIK S.A., una persona de
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la adjudicataria y cuantas otras personas designen las partes. Las tareas del Comité para la
coordinacion y direccion del contrato/proyecto, son entre otras:

e Seguimiento y coordinacion del proyecto.

e Control y gestidn de riesgos.

e Identificacién y gestién de acciones correctoras frente a riesgos identificados.
e Control y gestién de cambios en el alcance o en la planificacién.

e Gestidon de recursos.

e Gestion del cambio.

e Gestion de la documentacion.

e Adecuada transferencia del conocimiento.

Asimismo, el Ayuntamiento designard la persona que desempenard la Direccién del Proyecto
qgue se encargara de la planificacién, seguimiento y control de los trabajos a realizar y una
Subdireccion del Proyecto que apoyara en la realizacion de dichas funciones. Asimismo, por
parte de BILBAOTIK S.A. se designara una Subdireccién Técnica del Proyecto que realizara el
seguimiento, control y validacidn de los trabajos tecnolégicos.

6.2 PLANIFICACION

La empresa adjudicataria deberan describir los aspectos de planificacion del proyecto,
incluyendo de la forma mas detallada posible el calendario previsto para el desarrollo de éste,
los plazos parciales y totales comprometidos, asi como los de la ejecucién para cada uno de los
conjuntos de trabajos en los que el mismo se descomponga.

Dentro de la planificacién, para un periodo maximo de seis meses, se han de cumplir los
siguientes hitos:

1. Informe de situacién actual: andlisis DAFO: tecnologias maduras, barreras, frenos,
amenazas y oportunidades detectadas e identificacidn de hitos.

2. Propuesta de Stack Tecnoldgico.

3. Informe comparativo externo de las mejores practicas a nivel nacional e
internacional.

4, Propuesta de simplificacidn de Sistema de Informacion.

5. Plan Estratégico de Modernizacién Municipal Bilbao 2030 o Plan Estratégico de
Tecnologias de la Informacién y Comunicacién.

6. Plan de Accién para la implantacién de la Estrategia de Modernizacién municipal
Bilbao 2030: desarrollo, adquisiciones e implantacion.

7. Modelo de Gobernanza TIC.

8. Plan de Gestidn del Conocimiento.

9. Plan de Gestidn del cambio.

10. Modelo de seguimiento y evaluacién a realizar durante el proyecto.
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La planificacién, ademdas de cumplir con los hitos definidos, debera identificar otros hitos
que impliquen un avance en la consecucidn de los objetivos, beneficios y de la gestion de
los riesgos asociados a este tipo de transformacion.

Una vez formalizado el contrato, y en el plazo maximo de siete (7) dias naturales, se revisara el
plan propuesto y el/la Responsable del proyecto, con la colaboracion de los demas miembros
del equipo de proyecto, elaborara el plan de trabajo definitivo, que se registrara en el Acta de
Inicio del contrato. Este plan de trabajo debera mantenerse actualizado y consensuado entre el
Ayuntamiento, BILBAOTIK S.A. y la empresa adjudicataria.

6.3 CALIDAD, SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

La empresa adjudicataria debe establecer todos aquellos procedimientos de control que
permita verificar de forma continuada el cumplimiento de los objetivos especificados, tanto en
los plazos como en la calidad final.

Durante la ejecucion del trabajo, se presentara un informe de las horas (unidades y %)
imputadas a cada perfil profesional que se ejecuten cada mes.

La empresa adjudicataria deberd nombrar un/a Director/a del proyecto que sera el responsable
de los trabajos en todos sus aspectos. Esta persona sera la encargada de convocar las reuniones
de seguimiento, realizar informes de seguimiento para la adecuada evaluacion y mejora
continua y cuantas reuniones estime oportuno para el correcto desarrollo de los trabajos.

Como minimo, se realizardn las siguientes actividades de seguimiento y control de los trabajos:

e Se realizara una primera reunidon de lanzamiento, al inicio del proyecto; en ella
intervendran los interlocutores que designe el Ayuntamiento de Bilbao y BILBAOTIK S.A.
asi como las personas designadas por parte de la empresa adjudicataria. Su objetivo es
establecer las principales lineas del proyecto.

e Semanalmente, se realizara una reunién de seguimiento. Por cada reunién de
seguimiento, la empresa adjudicataria hara un resumen de los trabajos realizados desde
la dltima reunién de seguimiento y elaborard su correspondiente acta, que debera ser
visada por los asistentes a la misma. Previamente al visado del acta, el Ayuntamiento de
Bilbao y BILBAOTIK S.A. revisard los trabajos ya realizados y comprobara si se
corresponden con las tareas planificadas en su momento. Todas aquellas tareas que
estime interesantes la empresa adjudicataria y que pretenda llevar a cabo durante esa
semana, seran propuestas al Ayuntamiento de Bilbao y BILBAOTIK S.A. para su
aceptacion o rechazo.

e Para el seguimiento de los trabajos serd necesario entregar un informe con la evolucidn
de los trabajos. Tras la revision, el/la Responsable del Contrato o el/la Director del
Proyecto nombrado por el Ayuntamiento de Bilbao comunicard a la empresa
adjudicataria su aprobacidn o en su caso, el rechazo total o parcial, en su caso, de los
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trabajos realizados, en la medida que no respondan a lo acordado, o no superen los
controles de calidad.

Inicialmente se estima un informe cada mes.

En caso de detectarse desviaciones entre la planificacion y la situacién real del trabajo
desarrollado, la empresa adjudicataria debera emprender las acciones correctivas
apropiadas, tras ser consensuadas con el Ayuntamiento de Bilbao y BILBAOTIK S.A.

e A peticién de cualquiera de las partes, se celebraran reuniones extraordinarias, con el
objetivo de subsanar cualquier incidencia grave que requiera una respuesta inmediata y
no pueda esperar a la reunion de seguimiento.

e Enlareunidn de cierre, que es la Ultima reunidn del proyecto, para dar por finalizado el
contrato, debera validarse por el Ayuntamiento de Bilbao el Acta de Recepcion o Cierre
tras la validacion técnica de BILBAOTIK S.A., por el que se dard el V2 B2 a los trabajos
realizados.

e El Ayuntamiento no tendrd responsabilidad directa, solidaria, ni subsidiaria respecto al
cumplimiento de las obligaciones laborales de la empresa adjudicataria, asi como
tampoco de las que se puedan derivar, en su caso, de la extincidon de los contratos de
trabajo, tanto durante la vigencia del presente contrato, como con posterioridad a su
terminacion, asumiendo la empresa adjudicataria la totalidad de las consecuencias
juridico laborales derivadas de los mismos.

e El Ayuntamiento de Bilbao y/o BILBAOTIK S.A. no tendra ninguna facultad organizativa
ni de direcciéon respecto a las personas que presten sus servicios para la empresa
adjudicataria, ni existira relacion juridico laboral, civil o administrativa alguna con las
mismas.

6.4 DOCUMENTACION A ENTREGAR

La documentacion generada durante la ejecucién del contrato serd propiedad exclusiva de del
Ayuntamiento de Bilbao sin que la adjudicataria pueda conservarla, ni obtener copia de la misma
o facilitarla a terceros sin la expresa autorizacién del Ayuntamiento de Bilbao, que la facilitaria,
en su caso, previa peticion formal de la adjudicataria con expresién del fin.

La documentacidn se entregara en soporte electrénico de forma que el Ayuntamiento de Bilbao
pueda efectuar el mantenimiento de la misma posteriormente.

La adjudicataria sera responsable de mantener actualizada la documentacion del contrato a lo

largo del mismo. Asimismo, debera mantener un registro histérico de los cambios producidos
en la documentaciéon con una breve explicacion de la causa que originé los mismos.
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7. CONTEXTO DEL ENTORNO TECNOLOGICO E
INFRAESTRUCTURA TECNOLOGICA MUNICIPAL

Se ha de tener en cuenta en la elaboracién de los entregables definidos en el punto 3.3:
“Resultados y productos a obtener”, la infraestructura Tecnolégica Municipal actualmente
existente en el ambito municipal:

7.1 Plataforma Servidora

Con el objetivo de facilitar informacién de contexto de la infraestructura tecnolégica Municipal
para la elaboracidn del Plan Estratégico de Modernizacién Tecnoldgica Municipal Bilbao 2030,
informar de los siguientes aspectos relevantes requeridos a las aplicaciones que se desarrollan
qgue han de adaptarse a la siguiente plataforma:

a. Sistema operativo Windows Server 2019 o posterior o Linux RedHat Enterprise
Server 9 o posterior.

b. Entorno J2EE basado JBOSS EAP 7.4 o posterior en alta disponibilidad sobre RedHat

Enterprise Linux.

Entorno IIS en alta disponibilidad basado en Windows Server 2016 o posterior.

Servidor Web Apache Web Server en alta disponibilidad.

Servidor de BBDD SQL Server 2019 o posterior en alta disponibilidad.

Sistema de Gestidn de contenidos Oracle WebCenter Sites en alta disponibilidad.

Mineria de datos basada en SQL Server Analysis Services.

Control de versiones de cddigo GIT sobre plataforma GitLab CE 13.0.6.

Sistema publicacion de servicio web geograficos basado en Geoserver en alta

disponibilidad.

j. Gestor documental sobre Alfresco Enterprise 6.22 en alta disponibilidad.

k. Virtualizacidn de infraestructuras basada en VMWare 7 .x.

I.  Entorno Host con SQL Server como motor de base de datos y Microfocus Enterprise
Server como monitor transaccional. La programacion en este entorno se realiza en
COBOL Yy JCL.

m. Plataforma Application Programming Interface (API) Kong 3.6.11.

n. Sistema de autenticacion delegada OAUTH2 basado en Keycloak 19.

S ho a0

Nota: algunas plataformas pueden variar a versiones mds recientes desde la publicacion de este
documento a la implementacion final.
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7.2 Plataforma de Desarrollo

Con el objetivo de facilitar informacién de contexto de la infraestructura tecnoldgica Municipal
para la elaboracidn del Plan Estratégico de Modernizacién Tecnoldgica Municipal Bilbao 2030,
informar de los siguientes aspectos relevantes requeridos a las aplicaciones JAVA que se
desarrollan, sobre jdk 11, que han de seguir las siguientes directrices:

= Se entrega el cddigo fuente de la aplicacidn en el repositorio oficial de versiones (GIT)
siguiendo la normativa de codificacidn que impone BILBAOTIK S.A. en cuanto a la
nomenclatura de paquetes, clases, etc y empaquetado con MAVEN. Todo proyecto debe
ir bajo la siguiente nomenclatura de paquetes raiz,
lan.bilbokoudala.%nombre_proyecto% como se entrega en la aplicacion base, esa
nomenclatura no se puede cambiar.
= Se tiene en cuenta el ciclo de Integracién continua del producto en desarrollo
respetando el tronco, ramas y tags del repositorio de cddigo fuente.
= Para la construccién se da libertad del IDE de desarrollo (STS, Eclipse, IDEA, VS Code, ...)
= Todas las aplicaciones deberdn estar construidas sobre el siguiente Stack tecnoldgico:
a. JDK11
b. Spring Boot 2.5 o superior
c. Angular 13 o superior
d. Boostrap 5 o superior.
= Laseguridad esta delegada en una plataforma independiente (Keycloak) que se conecta
al directorio activo o a otros origenes (Facebook, Gmail, etc). Las aplicaciones se conecta
con este sistema por medio de OAuth2.
= Todas las aplicaciones siguen los flujos de Integracidn Continua Corporativos en los que:
a. La compilacion del cédigo fuente se realizard en Jenkins por medio de tareas
Maven.
b. Los artefactos son llevados al repositorio corporativo de versiones (Nexus OSS)
Se desplegard por Jenkins en los servidores de aplicaciones segln corresponda
(jBoss)
d. Para que todo este ciclo se pueda llevar a cabo, previamente el cddigo fuente
debe haber pasado las métricas de calidad de Sonar corporativas.

Como contexto de la infraestructura tecnoldgica Municipal, informar que para el desarrollo .NET
se siguen las siguientes directrices:

= Se debe entregar el cddigo fuente de la aplicacion en el repositorio oficial de versiones
(GIT)

= Se debe tener en cuenta el ciclo de Integracién continua del producto en desarrollo
respetando el tronco, ramas y tags del repositorio de cédigo fuente.

= Deberan entregarse las herramientas para compilar el cédigo fuente y desplegarlo por
medio de Jenkins en los servidores de aplicaciones Corporativos (lIS).

Como contexto de la infraestructura tecnoldgica Municipal, informar que para los desarrollos de
aplicaciones moviles:
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=  Front-end

El desarrollo de App maviles nativas se programa en lenguaje Swift para Apps iOS y en
codigo Java y/o Kotlin para Apps Android.

Para el desarrollo de aplicaciones hibridas se programa con el framework lonic en su
versién 5 o superior. Y se usarad Capacitor para agregar funcionalidad nativa a las
aplicaciones maviles basadas en la web, se usara como puente entre el navegador y el
dispositivo.

=  Backend

Si las aplicaciones moviles necesitan de un backend se desarrollaran a través de servicios
Rest desarrollados en Spring.

La plataforma nativa o hibrida se valora dependiendo de la naturaleza y necesidades del
proyecto.

Todas las aplicaciones siguen los flujos de Integracién Continua Corporativos a través de
Fastlane, cuyo punto de partida es el cddigo fuente de la aplicacién que deberd estar en
el repositorio de cédigo corporativo (GIT).

7.3 Plataforma Cliente

Con el objetivo de facilitar informacién de contexto de la infraestructura tecnolégica Municipal
para la elaboracidn del Plan Estratégico de Modernizacién Tecnoldgica Municipal Bilbao 2030,
informar de los siguientes aspectos relevantes:

= Las aplicaciones deben funcionar sobre Windows 11 con navegadores Chrome, Firefox y
Edge en ultimas versiones.

= La aplicacién de puesto cliente debe funcionar correctamente y con un rendimiento
adecuado en un equipo estandar municipal basado en PCs con procesador Intel Core i5
de 14 nucleos a 2.5Ghz, 16 GB de memoria RAM y disco de estado sdlido de 512 GB.
Cualquier potencia adicional que sea requerida en los equipos cliente deberd ser
convenientemente indicada y valorada.

7.4 Entornos e instalacion

Con el objetivo de facilitar informacién de contexto de la infraestructura tecnolégica Municipal
para la elaboracidn del Plan Estratégico de Modernizacién Tecnoldgica Municipal Bilbao 2030,
informar de los siguientes aspectos relevantes:
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= Todas las aplicaciones que se despliegan en el entorno municipal se realizan sobre tres
plataformas independientes, una para desarrollo, otra para preproducciéon y otra para
produccion.

= Para la implantacion de cualquier aplicacidn el procedimiento sera el siguiente:

a. La empresa responsable de la implantacion, prepara un manual de instalacion
durante la implantacién en el entorno de desarrollo, Unico entorno al que
tendrdn acceso.

b. Una vez dado el visto bueno al proyecto por los responsables municipales,
BILBAOTIK S.A., con la colaboracion de la empresa responsable de la aplicacion
y siguiendo las instrucciones concretas del manual de instalacion, realiza la
implantacién en el entorno de preproduccion.

c. Sitodo el proceso es correcto, tras las pruebas oportunas y con el visto bueno
de los responsables municipales del proyecto, BILBAOTIK S.A., siguiendo las
mismas instrucciones que para la implantacién en preproduccidn realizara la
instalacion en el entorno de produccién.

= Todas las aplicaciones, bien desarrollos a medida o aplicacién comercial out of the box,
deben pasar por los tres procesos de instalacion.

= Las aplicaciones, para su instalacion en los entornos de preproduccién y produccion,
deben ajustarse al procedimiento de promociones definido por BILBAOTIK S.A.. Este
procedimiento es una adaptacién del estdndar basado en ITIL para cubrir toda la
casuistica posible del entorno municipal.

8. PRESUPUESTO

El presupuesto definido en la Caratula de Clausulas Administrativas de este Pliego es un
presupuesto maximo asociado a los servicios contratados.

Se realizaradn pagos parciales previa entrega y recepcion de los hitos de ejecucion:

1.- 4% del precio de adjudicacion: tras la entrega y recepcion del “Modelo de seguimiento y
evaluacidn a realizar durante el proyecto, a través de un cuadro de mando de indicadores” por
parte de la empresa adjudicataria y la validacién por parte del Ayuntamiento de Bilbao y
BILBAOTIK S.A.

2- 9% del precio de adjudicacién: tras la entrega y recepcién del “Informe de situacién actual:
analisis DAFO: tecnologias maduras, barreras, frenos, amenazas y oportunidades detectadas e
identificacion de hitos" por parte de la empresa adjudicataria y la validaciéon por parte del
Ayuntamiento de Bilbao y BILBAOTIK S.A. Asimismo, previamente al pago, se entregaran los
Informes de Seguimiento y las Actas de Reunién validadas por el Ayuntamiento de Bilbao y
BILBAOTIK S.A.
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3.- 10% del precio de adjudicacion: tras la entrega y recepcion del “Propuesta de Stack
Tecnoldgico (Estandares Tecnoldgicos actualizados y adaptados a los nuevos retos)" por parte
de la empresa adjudicataria y la validacién por parte del Ayuntamiento de Bilbao y BILBAOTIK
S.A. Asimismo, previamente al pago, se entregaran los Informes de Seguimiento y las Actas de
Reunidn validadas por el Ayuntamiento de Bilbao y BILBAOTIK S.A.

4.- 5% del precio de adjudicacién: tras la entrega y recepcién del “Informe comparativo externo
de las mejores practicas a nivel nacional e internacional" por parte de la empresa adjudicataria
y la validacién por parte del Ayuntamiento de Bilbao y BILBAOTIK S.A. Asimismo, previamente al
pago, se entregaran los Informes de Seguimiento y las Actas de Reunidn validadas por el
Ayuntamiento de Bilbao y BILBAOTIK S.A.

5.- 7% del precio de adjudicacién: tras la entrega y recepcién del “Propuesta de simplificacion
de Sistema de Informacién” por parte de la empresa adjudicataria y la validacién por parte del
Ayuntamiento de Bilbao y BILBAOTIK S.A. Asimismo, previamente al pago, se entregaran los
Informes de Seguimiento y las Actas de Reunidn validadas por el Ayuntamiento de Bilbao y
BILBAOTIK S.A.

6.- 25% del precio de adjudicacion: tras la entrega y recepcion del “Plan Estratégico de
Modernizacién Municipal Bilbao 2030 o Plan Estratégico de Tecnologias de la Informacién y
Comunicacion” por parte de la empresa adjudicataria y la validacién por parte del Ayuntamiento
de Bilbao y BILBAOTIK S.A. Asimismo, previamente al pago, se entregaran los Informes de
Seguimiento y las Actas de Reunidn validadas por el Ayuntamiento de Bilbao y BILBAOTIK S.A.

7.- 25% del precio de adjudicacién: tras la entrega y recepcion del “Plan de Accidn para la
implantacion de la Estrategia de Modernizacidon municipal Bilbao 2030: desarrollo, adquisiciones
e implantacion” por parte de la empresa adjudicataria y la validacion por parte del
Ayuntamiento de Bilbao y BILBAOTIK S.A. Asimismo, previamente al pago, se entregaran los
Informes de Seguimiento y las Actas de Reunién validadas por el Ayuntamiento de Bilbao y
BILBAOTIK S.A.

8.- 5% del precio de adjudicacion: tras la entrega y recepcion del “Modelo de Gobernanza TIC,
definiendo dmbitos de actuacidn, roles y responsabilidades en el ambito municipal” por parte
de la empresa adjudicataria y la validacién por parte del Ayuntamiento de Bilbao y BILBAOTIK
S.A. Asimismo, previamente al pago, se entregaran los Informes de Seguimiento y las Actas de
Reunién validadas por el Ayuntamiento de Bilbao y BILBAOTIK S.A.

9.- 5% del precio de adjudicacién: tras la entrega y recepcidon del “Plan de Gestion del
Conocimiento” por parte de la empresa adjudicataria y la validacién por parte del Ayuntamiento
de Bilbao y BILBAOTIK S.A. Asimismo, previamente al pago, se entregaran los Informes de
Seguimiento y las Actas de Reunidn validadas por el Ayuntamiento de Bilbao y BILBAOTIK S.A.
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10.- 5% del precio de adjudicacidn: tras la entrega y recepcién del “Plan de Gestién del cambio”
por parte de la empresa adjudicataria y la validacién por parte del Ayuntamiento de Bilbao y
BILBAOTIK S.A. Asimismo, previamente al pago, se entregaran los Informes de Seguimiento y las
Actas de Reunidén validadas por el Ayuntamiento de Bilbao y BILBAOTIK S.A. Asimismo,
previamente al pago, se entregaran los Informes de Seguimiento, las Actas de Reunidn vy las
Actas de Cierre del Proyecto, validadas por el Ayuntamiento de Bilbao y BILBAOTIK S.A.
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