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1 OBJETO DEL CONTRATO

Osakidetza dispone en la actualidad de un Sistema Corporativo de Farmacia
Hospitalaria, que da soporte integral a los procesos relacionados con los tratamientos
farmacoldgicos en los centros hospitalarios de la red. Este sistema cubre de manera
satisfactoria los requisitos funcionales derivados de la actividad a la que va dirigido. Sin
embargo, desde el punto de vista tecnoldégico se ve necesaria una completa
actualizacién, adecuandolo a las arquitecturas, tecnologias y estandares de ultima
generacioén; lo que permitira beneficiarse del potencial que estas tecnologias pueden
proporcionar.

El objeto del presente expediente consiste, por lo tanto, en la renovacion tecnolégica
del Sistema Corporativo de Farmacia Hospitalaria de Osakidetza. En este proceso
se tendra en cuenta la funcionalidad actual, que debera ser cubierta, como minimo, con
los mismos niveles de efectividad. Adicionalmente, durante la etapa de analisis se
realizara una revision en profundidad del disefio, con el fin de implementar nuevos
requisitos ya identificados, asi como todas aquellas mejoras que ofrezcan las
tecnologias actualmente disponibles. Los principales objetivos a cumplir son los
siguientes:

v" Incremento de la seguridad de la prescripcion, disminuyendo los errores de
medicacion y validacion. Esto se consigue evitando la transcripcion de las ordenes
médicas, asi como incorporando una serie de ayudas avanzadas al profesional
clinico

v' Optimizacion del tiempo entre prescripcion y validaciéon farmacéutica, a la vez que
se agilizan los procesos de preparacion y dispensacion de medicacion

v Integraciéon de la prescripcién con los sistemas automatizados de preparacion
individualizada por paciente de los carros de dispensacion en dosis unitaria

v Mayor facilidad para el seguimiento farmacoterapéutico por parte del
farmacéutico y mayor colaboracién entre los diferentes profesionales sanitarios

v" Mejora de los resultados en salud como consecuencia de un mejor uso de los
medicamentos

v Mejor gestion en la previsidon de compras, stock y consumos

v Facilitar la posibilidad de incorporar validaciones relacionadas con los farmacos
con un esfuerzo reducido

v" Avanzar en la conciliacion entre prescripcion hospitalaria de unidosis y prescripcion
de farmacos con dispensacion en oficinas de farmacia

Osakidetza mantendrd las funciones de control, direccién y de relacién con el negocio,
garantizando el compromiso de los niveles de servicio.

1.1. Justificacion de necesidad e idoneidad del contrato

El Sistema Corporativo de Farmacia Hospitalaria esta basado en un desarrollo a
medida y forma parte de la aplicacion eOsabide, que es el sistema de informacion que
integra toda la gestion de la actividad asistencial en el @mbito hospitalario.

Por necesidad de renovacion tecnoldgica, Osakidetza va a abordar la refactorizacion
de todos los médulos que conforman eOsabide para adecuar el sistema a las directrices
funcionales y tecnolégicas que la Organizacion ha establecido para las aplicaciones a
futuro y responder con garantias ante las necesidades de los préximos afos y décadas.
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Por lo tanto, es necesario contemplar en este nuevo contexto, la reingenieria completa
del Sistema Corporativo de Farmacia Hospitalaria, como proyecto en si mismo, para
cumplir los objetivos de:
¢ Renovacién tecnolégica
o Desacoplamiento del sistema eOsabide: independizar el sistema de
Prescripcion Hospitalaria de la funcionalidad de gestion administrativa de
eOsabide
e Incorporacion de mejoras funcionales

Asi pues, y con el fin de satisfacer las necesidades descritas, la Subdireccion de
Informética y Sistemas de Informacion de Osakidetza, en el marco de sus
competencias, se plantea la contratacion del andlisis, disefio, construccion e
implantacion de un sistema de informacién para la Farmacia Hospitalaria.
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2 AMBITO Y ALCANCE DEL CONTRATO

2.1 Organizaciones implicadas o lugar de prestacion y/o ejecucion
Las organizaciones destinatarias son todas las organizaciones de la red de Osakidetza.

Los servicios solicitados se prestaran, principalmente, en las instalaciones del
adjudicatario. No obstante, se valorara la idoneidad de que ciertas tareas se realicen
de forma presencial en las instalaciones de Osakidetza, sin que ello suponga un coste
adicional para Osakidetza.

2.2 Alcance del contrato

El alcance del contrato consiste en el analisis, disefio, construccion e implantacién
de un sistema de informacién para la Farmacia Hospitalaria para Osakidetza, que
contemple toda la funcionalidad del sistema actual e incorpore las mejoras identificadas
gue se relacionan méas adelante en el documento.

Las tareas necesarias para llevar a cabo los servicios demandados en el presente
Pliego, se agrupan en las siguientes lineas de trabajo:

Andlisis y disefio de la arquitectura

Desarrollo de la solucion.

Migracién de datos.

Implantacion y despliegue.

Asi mismo, cabe sefialar que los trabajos de implantacién e integracién no suponen en
ningan caso servicios afiadidos, sino que resultan imprescindibles para la puesta en
marcha del software objeto del contrato.

No se incluyen en el proyecto los suministros de hardware y elementos de
telecomunicaciones necesarios para el adecuado funcionamiento del sistema global.

Para llevar a cabo las tareas detalladas anteriormente, el licitador pondra a disposicién
de Osakidetza los recursos humanos necesarios en cada momento.

Se desarrollan a continuacion las lineas de trabajo indicadas.

2.2.1 Analisis y Disefo

Esta linea de trabajo se refiere al andlisis y disefio de la solucion, conforme a los
requisitos funcionales y tecnolégicos detallados en el capitulo 6 del presente Pliego de
Prescripciones Técnicas.

El licitador debera incluir en su propuesta el equipo de analistas/consultores que, en
colaboracion con los interlocutores que Osakidetza designe, participaran en las tareas
de revision e identificacion de la totalidad de requerimientos que debera cubrir el nuevo
sistema Farmacia Hospitalaria.

El licitador deberéa describir la metodologia de trabajo propuesta para la consultoria cuyo
objeto sera tratar aspectos clave para lograr el éxito del proyecto como:
e Analisis de los Procesos relacionados con la Farmacia Hospitalaria, con el
fin de disefar las alternativas mas adecuadas de implementacion.
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o Definicién y Modelo de Integracidon con otros sistemas.

o Definicién y Disefio de la arquitectura tecnoldgica de la aplicacion, y de las
necesidades de sistemas, componentes y elementos de software que garanticen
la escalabilidad y continuidad del servicio. Se debera incluir una descripcion
detallada de la infraestructura requerida para los diferentes entornos de trabajo.

o Estrategia de implantacién y despliegue del Sistema, que garantice la
convivencia con el sistema actual.

El resultado de la consultoria debera tener el visto bueno de Osakidetza.

2.2.2 Desarrollo de la solucion

En esta linea de trabajo se disefiara y construira la solucion segun los requerimientos
indicados en la linea de consultoria.

En esta linea de trabajo se realizaran al menos las siguientes actividades:
e Construccion de la solucion.
¢ Implantacion en entorno de Pruebas (Preproduccién)
o Disefio de pruebas: integradas (casos de uso).
e Pruebas de rendimiento y carga.

El plazo para la linea de desarrollo de la solucion no deberéa superar los 15 meses desde
la fecha de adjudicacién del contrato.

2.2.3 Implantacion y Despliegue

En esta linea de trabajo se llevaran a cabo las actividades de implantacién de la soluciéon
ofertada, en base al disefio de arquitectura definido y la estrategia de despliegue
propuesta en la linea de consultoria, incluyendo las tareas de gestion del cambio,
formacion y soporte durante la vigencia del contrato.

La implantacién del sistema en el entorno productivo debera ser gradual incluyendo, al
menos, una fase de pilotaje del sistema y posterior despliegue progresivo de la
solucion.

En esta fase se deberan realizar al menos las siguientes actividades:

e Formacién a Referentes: el adjudicatario formara a los referentes de la
organizacion que indique la direccion del proyecto. Esta formacion se realizara
antes de la puesta en marcha de la solucion.

e Formacién técnica: orientada al departamento de informatica y enfocada a la
administracion de la aplicacién y a las herramientas de desarrollo y programacion
inherentes, si es que las hubiera. Esta formacion se realizara antes de la puesta
en marcha de la solucion.

e Soporte a las integraciones en los servicios de farmacia: El adjudicatario
debera cubrir y apoyar las pruebas de integracion con los diferentes sistemas
informatizados de farmacia distribuidos en los centros, colaborando en las tareas
necesarias con los servicios de informatica y servicios de farmacia.
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e Soporte al Despliegue: durante el arranque y despliegue del sistema el
adjudicatario proporcionara soporte con presencia fisica en los centros. El
soporte local permitird dar una atencibn mas cercana y resolver con mayor
agilidad los problemas que se puedan producir.

La preparacion del material formativo, documentacion y guias de uso de las diferentes
funcionalidades que ofrezca la solucion ofertada, seréa tarea del proveedor, que debera
proporcionar puntualmente antes de que cualquier formacion tenga lugar o cualquier
funcionalidad entre en produccion.

2.3 Productos a obtener

El resultado final consistird en la implantacion del Sistema Informéatico de Farmacia
Hospitalaria en todos los centros de la Organizacion, junto con la documentacion del
Sistema.

Los productos a obtener seran, como minimo, los siguientes:
¢ Planificacién del proyecto
e Especificaciones hardware y software necesarias para la implantacion de la
solucién.
Documentacién técnica de la solucion.
Informes de seguimiento del proyecto.
Aplicacién implantada en produccion.
Manual de Usuario.
Manual de Explotacion.
Manual de Instalacion.
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3 LOTES

3.1 Lotes: Objeto / Descripcion / Codigos
No procede.
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4 REQUISITOS NORMATIVOS Y ETIQUETAS o)
CERTIFICACIONES GENERALES

El marco regulatorio de los trabajos objetos de esta contratacién esta conformado, en
particular, por las siguientes normativas:

* Normativa en materia de Salud.

« Normativa de Proteccion de Datos.

* Normativa de Seguridad de la Informacién.
* Normativa de Administracion Digital.
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5 REQUISITOS NORMATIVOS Y ETIQUETAS o
CERTIFICACIONES POR LOTE

5.1 Requisitos normativos por lote
No procede.
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6 REQUISITOS TECNICOS GENERALES

La solucion a desarrollar se caracterizara por cumplir los criterios funcionales y
tecnolégicos que a continuacion se relacionan.

6.1 Requerimientos Funcionales

A continuacion, como introduccion al sistema, se identifican los principales subsistemas
que integran los procesos relacionados con la Farmacia Hospitalaria:

o Sistema de Prescripcion por parte de los profesionales clinicos: facultativos y
enfermeria, y desde las areas asistenciales que se requiera, haciendo uso de las
caracteristicas corporativas de los productos farmacéuticos.

¢ Validacién de los medicamentos prescritos, tanto de forma unitaria como global.
Esta funcién es compartida entre los profesionales sanitarios médicos vy
farmacéuticos: Doble Validacion.

e Gestion en la preparaciéon de carros, asi como el control en la entrega y
devoluciones de los medicamentos.

¢ Registro de la administraciéon de farmacos a pacientes.
o Dispensacion de medicamentos a pacientes ambulatorios

El proceso se apoya fundamentalmente en cuatro colectivos profesionales, cada uno
de ellos tiene asociadas unas funcionalidades especificas, aunque habitualmente
puedan ser compartidas por mas de un perfil profesional:

1. Area de Farmacia de la Direccién General. Realiza una actividad continua de
administracion como responsable de la eleccion y caracterizacion de los
productos farmacéuticos que van a formar parte del repositorio general de
medicamentos.

Para la gestion de Medicamentos y Productos Sanitarios Osakidetza dispone de
un sistema de informaciéon, Vademecum Corporativo de Osakidetza, que
proporciona (propaga) a las aplicaciones que lo requieran los datos de productos
farmacéuticos que se pueden prescribir, entre ellas, la Farmacia Hospitalaria
de eOsabide.

Su funcioén principal es:
o Mantenimiento del repositorio de medicamentos

2. Area de Farmacia de las Organizaciones de Servicios. Encargados de la
validacion, preparacién de los medicamentos y dispensacion de los mismos
(generalmente mediante carros) a las diferentes Unidades de Enfermeria.

Intervienen en las siguientes funciones:
o Prescripcion asistida
o Validacion ordenes médicas
o Dispensacion de medicamentos por Farmacia
o Gestion de incidencias
o Reposiciéon de almacenes a planta (Dispensacion)
o Devolucién de medicamentos a Farmacia

o Gestion de estupefacientes
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o Histdéricos de PRN

o PRNSs de Consultas Externas y Hospital de Dia (Dispensacion)
o Contrastes radiologicos

o Solicitud de farmacos radioactivos (Gestion)
o Consulta tratamientos oncoldgicos.

o Consulta de pauta de Sintrom.

o Gestion de la metadona

o Gestion de lotes

o Backoffice de Farmacia

o Guias Farmacoterapéuticas

o Reporting

3. Area médica. Donde los clinicos, mediante una orden médica, prescriben los
farmacos o tratamientos no medicamentosos que el paciente debe tomar o
realizar.

Intervienen en las siguientes funciones:
o Censo pacientes
o Prescripcion asistida
o Validacion ordenes médicas
o Suspension de prescripcion
o Prescripcién de Ordenes no medicamentosas
o Gestion de alertas del paciente
o Caélculo de adherencia
o Conciliacion de prescripcion
o Solicitud de farmacos radioactivos (Solicitud)
o Consulta tratamientos oncoldgicos.
o Consulta de pauta de Sintrom.
o Guias Farmacoterapéuticas
o Reporting

4. Area de Enfermeria. Cuya misién es la administracion de los farmacos a los
pacientes. En el momento de entrega se firmara la administracién o no
administracion de los mismos.

Intervienen en las siguientes funciones:
o Censo pacientes
o Administracién de medicamentos a pacientes

o Posibilidad de pausar (stop) temporalmente la administracion de un
tratamiento.

o Posibilidad de cambiar el ritmo de una perfusion indicado inicialmente por
el facultativo. Incorporar validaciones de tiempos de perfusion,

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 14/66
www.Osakidetza.euskadi.eus

- _EUSKO JAURLARITZA
GOBIERNO VASCO

OSASUN SAILA

DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
. DIRECCION GENERAL

compatibilidades, guias de administracion parenteral y enteral e
instrucciones de preparacion fuera del servicio de farmacia.

o Caracterizar como ‘Informativo’ o ‘No Informativo’ un determinado
tratamiento, puesto que, en la pauta fijada por el facultativo, puede existir
algun tratamiento que el paciente traiga de casa.

o Consulta tratamientos oncoldgicos.

o Consulta de pauta de Sintrom.

o Solicitud a Farmacia de medicamentos adicionales

o Reposicion de almacenes a planta (Solicitud)

o PRNs de Consultas Externas y Hospital de Dia (Solicitud)

o Prescripcion de Enfermeria: indicacion por enfermeria de productos
sanitarios y medicamentos no sujetos a prescripcion médica, en
cumplimiento con el RD 1302/2018, de 22 de octubre, en los casos en
los que el profesional cuente con la acreditacion correspondiente.

o Guias Farmacoterapéuticas
o Reporting

6.1.1 Requerimientos Generales
El sistema debera cumplir los siguientes requerimientos:

¢ Integrado con el resto de sistemas en los que se apoya la gestion global de los
procesos de farmacia hospitalaria, como se describe en el apartado “Integraciéon
con otros Sistemas de Informacion”:

= Las funcionalidades seran accesibles desde los sistemas clinicos
asistenciales en los que se requiera, admitiendo diferentes tipos de
apertura en funcion de las necesidades que se identifiquen durante el
proceso asistencial.

= Integracibn con los armarios de dispensacion automatica de
medicamentos

= Integracion con el sistema de gestion de stocks y consumos

= |Integracion con los sistemas departamentales de prescripcion
especifica.

e Osakidetza, dispone de una plataforma analitica consolidada, basada en la
soluciéon Oracle Analytics Server (en adelante OAS), a la que habra que
aprovisionar de los datos producidos en los desarrollos comentados.

e Se ofreceran funcionalidades que permitan evaluar si los farmacos prescritos se
pueden administrar garantizando la seguridad del paciente (gestién de lotes,
farmacos de baja prescritos actualmente, etc.)

e En todo momento se debera garantizar la convivencia entre los sistemas
actuales y el nuevo a desarrollar, partiendo del disefio de un proceso de
implantacién progresivo, atendiendo a dos ejes: la extension progresiva a lo largo
de la estructura organizativa de Osakidetza y la implantacion progresiva de las
funcionalidades.
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¢ Incluira la historificacion de la informacién relacionada con las prescripciones
cerradas en los cinco afios anteriores a la fecha en curso.

e La asignacién del rol y permisos asociados a los usuarios del sistema se
realizara desde el médulo de Seguridad y Accesos de eOsabide, mediante la
definicion de su perfil funcional y organizativo.

e La solucién propuesta debera ser multi-idioma, garantizando al menos la
implantacién en euskera y castellano.

En los apartados siguientes se detallan los requerimientos de cada una de las
funcionalidades del sistema.

6.1.2 Prescripcion asistida

La prescripcion electrénica asistida es fundamental en la reduccién de riesgos para
el paciente, detectando y corrigiendo errores, contribuyendo a la toma de decisiones
mediante soportes de ayuda y reduciendo costes a largo plazo.

El sistema de prescripcion electréonica asistida (PEA) es una de las principales
herramientas para garantizar la seguridad en uno de los procesos fundamentales de la
utilizacion de medicamentos, como es la prescripcion.

Este sistema proporciona potenciales ventajas como son:

a) Disminuir errores de calculo por fallo humano y que, con frecuencia, pueden
tener grave repercusién en los pacientes

b) Informacion inmediata sobre los medicamentos (alergia, pauta habitual, alerta
sobre dosis maxima, interacciones, duracién de tratamiento, ajustes de dosis en
situaciones clinicas especiales (insuficiencia renal, insuficiencia hepatica, etc.)

c) Mejoran la comunicacion entre el personal sanitario

d) Consiguen enlaces con otros programas para el mejor manejo de los enfermos,
lo que puede redundar en una practica terapéutica mas segura

e) Permiten respetar la confidencialidad de los pacientes

f) Pueden llamar la atencién sobre la necesidad de alguna modificacion en la
prescripcion

g) Obligan al profesional a escoger entre distintas opciones en campos como la via
de administracién o la dosis. Esta ultima caracteristica de la PEA es la que mas
ha contribuido a disminuir el nimero de errores de prescripcion

h) Integracidn con el resto de aplicaciones del ecosistema de Osakidetza
i) Visualizacion de la adherencia al tratamiento pautado

Por otro lado, errores dificilmente controlables como los debidos a omision se podrian
evitar, en cierta medida, a través de sugerencias asociadas a otros campos de la
prescripcion.

El sistema permitira prescribir por especialidad farmacoldgica, principio activo o nombre
comercial de medicamento. Ademas, se agilizara esta busqueda de productos, al
priorizarse aquellos asociados al servicio donde se encuentre el paciente. Todos los
productos estaran previamente catalogados y normalizados con unos datos requeridos
lo que permitira facilitar la busqueda de los mismos, la relacion entre ellos y presentar
las caracteristicas propias de cada uno. Los productos que se pueden prescribir son:

v" Medicamentos
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v Productos no farmacoldgicos
v' Sueroterapia
v' Férmulas magistrales / Mezclas / Preparados
v Ordenes no medicamentosas: El médico, a través de la prescripcion podra emitir

otras 6rdenes que no sean de tipo farmacoldgico tales como: dieta, cuidados de
enfermeria, informacion, etc.

La prescripcién se podra realizar desde cualquier area asistencial de la Organizacién.
Para ello, se tendran que otorgar los permisos necesarios para cada usuario tanto a
nivel funcional como organizativo.

Desde la consulta del histérico de prescripcion se dara la opcion de transportar los
farmacos y posologia a la prescripcion del episodio actual para facilitar el trabajo del
clinico. No obstante, sera obligacion del médico la revisién de cada uno de los
medicamentos trascritos y la validacién de la Orden Médica completa.

Las ayudas minimas a la labor de prescripcion son las siguientes:

v" Repositorio de medicamentos (vademécum) de la Organizacion. Permite la
prescripcion de cualquier producto que esté registrado en el Vademécum que la
organizacion ha definido como propio. Esta tarea se debera realizar de forma
previa al uso del sistema

v Guia farmaco-terapéutica del centro sanitario. Permite identificar y elegir
aquellos productos que cada centro ha definido como guia propia. En este
subconjunto se habran definido los productos mas habituales en la Farmacia del
centro, cuya prescripcion esta autorizada y normalizada por la gerencia del
centro

v' Equivalentes farmacolégicos disponibles. En caso de que el medicamento
prescrito no esté disponible en el centro en ese momento, el sistema ofrecera un
farmaco equivalente el cual podra ser aceptado o no por el profesional médico

v' Sustitutos automaticos. Si el medicamento a prescribir no se encuentra
disponible en el centro y tampoco se ha definido un equivalente por el cual
sustituirlo, el sistema ofrecera un sustituto, el cual debera poseer el mismo
n°/cantidad de principios activos y la unidad de dosificacién también debera
coincidir

v Alertas en la prescripcion de mezclas de alto riesgo. En estos casos, se obligara
al facultativo a revisar la composicion de dicha mezcla antes de prescribirla

v" Posicionamiento terapéutico. En caso de que el medicamento a prescribir posea
un posicionamiento, este debera ser aceptado para poder prescribirse

v' Pacientes pediatricos. El sistema transformara las unidades de medicacion a
dosificar a miligramos (cuando vengan expresados en gramos), de forma que se
pueda pautar de una forma mas exhaustiva

v' Sistema de avisos en el momento de la prescripcion de determinados
medicamentos, los cuales habran sido indicados por farmacia en el backoffice
del catalogo de productos del centro o a nivel corporativo en el Vademecum.
Estas alertas, en funcion de la catalogacion que tengan, también podran
presentarsele a farmacia a la hora de dispensar la medicacién en CCEE

v" Protocolos de medicacion por especialidad o patologia. El sistema permite definir
protocolos medicamentosos por especialidad y/o patologia
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v" Copia de prescripciones anteriores. En caso de que el paciente hubiera tenido
algun episodio anterior similar, se podra consultar aquella prescripcion y, en caso
de ser de interés del facultativo, volcar dichos tratamientos a la nueva
prescripcion

v' Calculadora para dosis, en funcién del peso, edad y/o masa corporal del paciente
a tratar

v" Paciente pediatrico:
- Se podra dosificar por peso, en mg/kg peso o ritmos en ml/kgs/min.

- Validaciones de dosis maximas, volumen maximo, ritmos de perfusion
inadecuados

- Seleccién de presentaciones adecuadas/contraindicadas

v" Medicacién NO Protocolizada. El sistema permite introducir medicamento, qué
por cualquier otro motivo, no estan registrados en la Guia farmaco-terapéutica
del centro. Estas prescripciones se validaran de forma exhaustiva por el servicio
de Farmacia

v' Interacciones entre medicamentos. El control de las interacciones se podra
realizar de forma individual por medicamento o de forma global a toda la
prescripcion.

En el proceso de prescripcion asistida se implementara una serie de controles; como
minimo los siguientes:

v" Duplicidad de Principios activos prescritos

Validacion de indicador de embarazo o lactancia

Validacién de insuficiencia hepatica

Dosis maxima diaria de un principio activo

Control de alertas: alergias, RAM o avisos registrados al paciente.
Duracion del tratamiento

Control de existencia del medicamento prescrito en Farmacia

AR N N N N R

Validacion de mezclas que han sido modificadas respecto a la foto inicial que se
ofrece para prescribirlas

<\

Medicamentos que no se encuentran en el centro y tienen marcada la opcién de
‘no sustituir’

<\

Medicamentos que requieran ajuste debido al diagndstico del paciente

v" Medicamentos o componentes de mezclas dados de baja en el catalogo del
centro

v" Validaciéon de observacion o indicacion indicada en los tratamientos de farmacia
hospitalaria

v" Validacidon de fecha de fin de validez inferior a 90 dias en los tratamientos de
farmacia hospitalaria

v Interacciones entre farmacos y/o principios activos que los componen. Se
presentaran segun el nivel asociado a la interaccion. Dicho nivel se catalogara
en el mantenimiento del vademécum corporativo
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Se valorara cualquier representacion grafica de las validaciones realizadas en el
sistema, que faciliten la identificacion de los riesgos y las implicaciones que estos tienen.
Se incluira la presentacion de recomendaciones a la hora de administrar y tomar los
farmacos.

Adicionalmente, se valorara la propuesta de cualquier otro sistema de ayuda y validacién
que contribuya a mejorar el sistema. En especial, se valoraran aquellas propuestas
basadas en tecnologias avanzadas.

6.1.3 Indicacién de Enfermeria

El objetivo es definir los medicamentos, sujetos a prescripcidon médica, que las/los
enfermeros/os pueden indicar, usar y autorizar su dispensacion en determinadas
situaciones y de forma protocolizada, ya sea para iniciar su uso, modificar la pauta,
prorrogar o suspender el tratamiento, en un trabajo colaborativo y/o complementario con
la finalidad de proporcionar una respuesta adecuada y eficiente. Para ello, se debera
abordar los siguientes puntos en el médulo:

e Indicacién por protocolo.

¢ Indicaciones puntuales de medicamentos concretos.

¢ Modificacion de frecuencias.

¢ Modificaciones de horario de administracién de medicamentos.
o Diferenciar especialidad (matronas, salud mental...)

o Incluir requisitos de identificacion y acreditacion de enfermeria para poder
indicar medicamentos y productos sanitarios en las condiciones que se han
implementado en Presbide.

6.1.4 Conciliacion de prescripcion

El sistema debera contar con un sistema de conversion de farmacos equivalentes entre
medicamentos prescritos en el sistema de Prescripcion Hospitalaria y medicamentos
que se pueden adquirir en oficinas de farmacia.

La equivalencia se llevara a cabo en dos niveles:

o El primer nivel se localizara en la relacion de equivalencia previamente realizada
por el servicio de Farmacia

e Silos farmacos identificados en el primer nivel no son aceptados por el clinico,
se activara el segundo en el que por cada uno de los farmacos se ofreceran los
medicamentos que cumplen las siguientes caracteristicas: mismas cantidades
de principios activos, via oral en la que no se presenten las opciones intravenosa
o intramuscular, minima cantidad de unidades dado que la renovacion de la
prescripcion sera realizada por el médico de atencidén primaria que tendra que
hacer el seguimiento del paciente

Se valoraran propuestas de disefio que faciliten esta labor de conciliaciéon, mediante
ayudas avanzadas.
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6.1.5 Validacién de Tratamiento

6.1.5.1 Validacién de Ordenes médicas

Una Orden Médica, ademas del control en origen realizado por el médico prescriptor,
sera validada posteriormente por el Servicio de Farmacia. De esta manera se consigue
tener un doble control independiente sobre la prescripcién realizada. Este proceso de
validacién contara con las mismas ayudas descritas en el punto de Prescripcion Asistida.

Se mantendra un registro de las validaciones aceptadas/rechazadas y su justificacion
que podran ser consultadas a posteriori.

6.1.5.2 Validacioén Integral de Tratamiento

El sistema debera facilitar una herramienta de visualizacion completa del tratamiento del
paciente que permita su validacién mediante ayudas a la prescripcioén frente al conjunto
de los medicamentos prescritos, incluida la medicacion de Presbide (eRezeta) y
Onkobide (paciente oncoldgico).

Sera accesible desde cualquier ambito de prescripcion.

6.1.6 Gestion de alertas del paciente

Desde la propia prescripcion se podra visualizar las alergias, reacciones adversas y
avisos registrados a nivel de paciente con posibilidad de alta de nuevos indicadores que
requieran ser evaluados y contrastados con la prescripcion vigente en cada momento.

6.1.7 Dispensacion de medicamentos por Farmacia

Una vez finalizada y validada la prescripcion por el médico responsable del paciente,
esta quedara disponible para que Farmacia realice su propia validacion y emita su
opinion al respecto o se ponga en contacto con el clinico correspondiente. Al terminar
con todas las prescripciones realizadas en el pase de visita, se generaran los carros de
planta segun la normativa del centro. En cada carro, se entregara la medicacion
requerida por cada paciente en el periodo previsto por el centro (por dias, por horas,
etc...).

La entrega podra ir acompanada de un listado como soporte para que Enfermeria realice
la validacién de la entrega o como sistema de contingencia por si la red cae por cualquier
motivo ajeno al Sistema de Informacién.

El sistema contara con una planificacién automatica de generacion-dispensacion de
carros que agilice el trabajo del servicio de Farmacia en el rango de horas en los que
esta prevista la salida de los carros preparados.

Asimismo, una vez que se den los carros por dispensados, la informacién se integrara
con los armarios de preparacion automatica. En cada centro con el o los tipos de
armarios que existan en el momento de la implantacién del sistema.

6.1.8 Gestidon de incidencias

Una vez se hayan generado los carros, los cambios de las Ordenes Médicas, en
adelante OOMM, o cambios que se requieran por actuacion sobre el paciente: alta,
traslados, ingresos en otro servicio, exitus, etc. seran gestionados por el servicio de
Farmacia mediante el tratamiento de Incidencias, debiendo regenerar el carro en caso
de que aun no haya subido a planta, o sirviendo dichos cambios fuera de carro cuando
este ya ha salido. Asimismo, en ese mismo mantenimiento de incidencias se mostraran
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también los medicamentos adicionales solicitados por enfermeria, los cuales siempre se
serviran fuera de carro.

Toda esta gestién, al igual que la dispensacion inicial del carro, se integrara con los
armarios correspondientes.

6.1.9 Administracion de medicamentos a pacientes

Desde enfermeria y siempre cuando llegue el momento o la hora prescrita por el médico,
se entregara la medicacion a los pacientes. Las enfermeras deberan firmar en el sistema
la administracién o no administracion de los medicamentos por el paciente. En el
momento de la firma, se dara por consumido el medicamento por el paciente y la accion
se propagara tanto a la HCE como al sistema de gestién de consumos.

El sistema contara con una parametrizacién del rango de horas en que se puede firmar
segun la hora de entrega de medicamentos por parte de Enfermeria. También contara
con unos motivos prefijados para firmar la “no toma” de los medicamentos.

Para facilitar la firma de la entrega de todos los medicamentos correspondientes a una
hora determinada, el sistema debera permitir la firma integra por rango horario.

Asimismo, enfermeria podra, si asi lo considera, pausar temporalmente la
administracion de determinado tratamiento, pudiendo reactivarlo en cualquier momento.

Para la administracién de la medicacién a pie de cama, Osakidetza dispone de la
aplicacion multidispositivo, la APP de Administracion de la medicaciéon (APP04), que
permite a la enfermeria gestionar en mejores condiciones de eficiencia y seguridad la
administracién de la medicacion ya que facilita:

e La identificacion del paciente mediante la lectura del CIC (Cdédigo de
Identificacién Corporativo) en la pulsera

¢ Lavalidacién de la medicacién que se le debe administrar
¢ Lafirma de la administracién en el momento que se realiza

Por lo tanto, forma parte del alcance del proyecto el desarrollo de las adecuaciones
necesarias para garantizar el correcto funcionamiento de la APP de Administraciéon de
la medicacion (APP04).

6.1.10 Backoffice de Farmacia

Como paso previo a la configuracién del sistema de Farmacia, se requerira la
normalizacion de cierta informacion comun a todos los centros de la Organizacion y el
mantenimiento de los datos basicos que el propio sistema requiere para trabajar. Entre
estas funciones, se encuentran las siguientes:

v" Mantenimiento de Medicamentos: Desde el mantenimiento de catalogos los
Servicio de Farmacia de los centros podran caracterizar algunos atributos que
aplican al centro hospitalario, como es el nemotécnico, descripcion
personalizada para el centro, visualizar el stock, etc.

Definicién y mantenimiento de la Guia Farmaco-terapéutica.
Mantenimiento de Mezclas habituales.
Mantenimiento de protocolos de medicacion por especialidad y/o diagndsticos

Frecuencias de posologia requeridas por la Organizacion.

AN NN

Registro de medicamentos equivalentes.

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 21/66
www.Osakidetza.euskadi.eus

- _EUSKO JAURLARITZA
GOBIERNO VASCO

OSASUN SAILA

DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakidetza ZUZENDARITZA NAGUSIA

‘ DIRECCION GENERAL
v" Unidades de Enfermeria de tipo Unidosis y NO-Unidosis.
v" Horas de generacion y salidas de carros desde Farmacia a planta.
v Indicaciones a asociar con los medicamentos del centro.
v'  Guias Farmacoterapéuticas: La Guia Farmacoterapéutica es un registro que

contiene una relacion limitada de medicamentos recomendados para la
prescripcion en un ambito determinado, seleccionada a partir de la oferta
farmacéutica del centro en funcién de unos criterios previamente establecidos,
con la participacién y el consenso de los profesionales a los que va destinada.

Estas guias pueden ser distintas por cada centro y podran ser consultadas desde
los diferentes sistemas de informacién asistenciales que lo requiera.
6.1.11 Gestion de usuarios

El sistema debera disponer de herramientas que permitan una gestion agil de usuarios
que permita la conexion inicial a través de las credenciales del profesional conectado, o
a través de conexion segura y transparente, cuando se invoque a las funcionalidades
de farmacia desde un médulo independiente del sistema, o desde otra aplicacion.

La funcionalidad y profundidad de la informacién a gestionar en este sistema se otorgara
mediante los permisos especificos a través del perfil funcional y el perfil organizativo del
Sistema de Seguridad y Accesos corporativo de eOsabide.

También permitira la trazabilidad de la actividad realizada por cada uno de los usuarios
conectados.

Los usuarios con acceso al sistema, se validaran contra la plataforma corporativa LDAP
de Osakidetza.
6.1.12 Reporting

El sistema contara con consultas que faciliten el trabajo de los profesionales clinicos,
que se podran imprimir en formato listado o extraer a fichero.

Deberan existir como minimo los siguientes:

v Histéricos de prescripcion actual y de las prescripciones en episodios anteriores
Prescripcion habitual del paciente en el area asistencial de Primaria
Tratamiento actual de Sintrom
Tratamiento oncoldgico

Episodios anteriores del paciente

AN NN

Informes de trabajo que se pueden usar como sistema manual de revisién por
parte de un grupo de profesionales.

o Ordenes Médicas por servicio, Unidad de Enfermeria o por paciente.
o Carro generado por paciente y/o por medicamento.

o Pacientes con un determinado medicamento.

o Tratamientos no medicamentosos

o Tratamientos administrados por enfermeria
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o Informes de farmacia hospitalaria (dispensaciones, pacientes, prevision
de dispensacién, compensacion de gastos entre centros, pacientes sin
acudir en un periodo y etiquetas de sueros autélogos).

o Movimientos de estupefacientes, asi como el libro semestral
o Etiquetas de pacientes y mezclas
o Prescripcion de farmacia hospitalaria.
En funcion de las caracteristicas de cada consulta, la ejecucién podra ser:
¢ Planificado con una periodicidad determinada por el propio centro
e Bajo demanda del usuario, con opcion de:
o Procesamiento on-line

o Procesamiento en paralelo

6.1.13 Censo pacientes

A través de esta funcionalidad se pueden presentar todos los pacientes que tienen
abierto un episodio médico en cualquier area asistencial, especialidad o médico
responsable de la organizacion sanitaria. Desde este punto, se podra visualizar de forma
rapida el estado de cada una de las prescripciones asociadas y se dara acceso a la
consulta particular de la prescripcion de cada uno de los pacientes. Asimismo, en las
areas de CCEE y Hospital de Dia, se facilitara la busqueda de aquellos pacientes que
tengan cita en un periodo de tiempo determinado, accediendo posteriormente a la
prescripcion para la pauta de la medicacion correspondiente.

Desde este punto, los facultativos podran realizar las siguientes acciones:
e Busqueda de pacientes
e Impresion de sus OOMM.
e Desactivar/Activar una OM.

e Suspender definitivamente una OM.

6.1.14 Suspension de prescripcion
Cualquier prescripcion realizada podra suspenderse bajo la siguiente casuistica:
a) A nivel global
e Suspension temporal. Con posibilidad de reactivarse posteriormente.

e Suspension definitiva. La prescripcion queda cerrada de forma
permanente y en caso de nueva activaciéon, debera crearse una nueva
prescripcion.

b) A nivel de tratamiento

e Suspension manual del tratamiento. Posibilidad de finalizar una pauta por
diversos motivos (error, tratamiento inadecuado en ese momento, etc).

e Suspension automatica. Se dara cuando venza la fecha de fin establecida
para el tratamiento.
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Prescripcion modificada. Cualquier modificacién sobre la prescripcion de un farmaco
(dosis, via, posologia, etc..) conlleva la suspension del farmaco prescrito inicialmente y
asociada una nueva prescripcion del mismo farmaco

6.1.15 Calculo de adherencia

En el caso de los tratamientos ambulatorios, se dara la facilidad de calcular la
adherencia a los medicamentos de un paciente en un periodo de tiempo.

6.1.16 Solicitud a Farmacia de medicamentos adicionales (PRNSs)

Por cualquier motivo y horario, desde Enfermeria se podran solicitar medicamentos
adicionales (PRNs) a Farmacia. Tanto la solicitud como el motivo se realizaran a través
del sistema para tener un control exhaustivo de toda la medicacion que se solicita y sale
de Farmacia. Esta solicitud se podra realizar bien a titulo individual, accediendo desde
el grafico de enfermeria o bien para un colectivo determinado de pacientes, desde el
censo.

El sistema permitira consultar:

e ElHistérico de PRN: Consulta que permite a enfermeria tener una vision de toda
la medicacién adicional que ha solicitado en un periodo. En este punto también
se posibilitara a Farmacia realizar la dispensaciéon de esa medicacion.

e PRNs de Consultas Externas y Hospital de Dia: Esta funcionalidad, es una
segregacion para estas dos areas asistenciales, de forma que se pueda
consultar desde qué centro se solicita medicacién adicional (casos de centros de
salud que piden a su hospital de referencia) y el servicio o unidad de enfermeria
desde donde se pide. Desde aqui, podran acceder al detalle de estos PRNs, de
forma que farmacia les pueda dar salida.

6.1.17 Reposicion de almacenes a planta

El sistema permitira realizar la gestion de pedidos y control de gasto de medicamentos
de los botiquines de planta o sub-almacenes del centro sanitarios; para ello existira una
funcionalidad que permita realizar la solicitud de farmacos bien bajo patron previamente
definido o de forma esporadica.

También se permitira la devolucion de dichos farmacos.

6.1.18 Gestion de estupefacientes

Registro de entregas y administraciones de medicamentos catalogados como
estupefacientes, con la posibilidad de asignar un identificador Unico o numero de vale a
cada movimiento realizado, bien de forma manual o automatica. Como resultado, se
obtendra el Libro de Estupefacientes.

Esta informacién se notificara al Departamento de Salud del Gobierno Vasco, segun
especificaciones en el momento de la implantacion del sistema.
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6.1.19 Devolucidon de medicamentos a Farmacia

En el sistema existira una funcionalidad que permita el registro de devolucion de
medicacion a Farmacia indicando el motivo que ha requerido esta accion. Esta
funcionalidad se desglosa en tres apartados:

e Anivel de carro, donde se muestra el montante total de cada medicamento.

e Anivel de paciente, donde se desglosa lo que se le ha enviado en el carro a
cada uno

e Manuales. Apartado para poder registrar consumos y devoluciones,
pudiéndolos asociar o no a un paciente.

6.1.20 Contrastes radiolégicos

Los contrastes utilizados en la realizacion de placas de rayos podran tener asociado un
producto del catalogo del centro. En caso de ser asi, esta realizacion conllevara un
consumo de dicho medicamento, pudiendo validar estos en este mantenimiento.

6.1.21 Solicitud de farmacos radioactivos

Desde el sistema se permitira realizar la solicitud de isétopos radioactivos de forma
individual para cada paciente, basandose en el peso y en la masa corporal del paciente
y la fecha/hora en la que va a ser usado para que llegue justo en el tiempo necesario.

La solicitud, se enviara a la entidad suministradora mediante el sistema de integracion
vigente entre las organizaciones en el momento del desarrollo del sistema.

6.1.22 Indicacién de Enfermeria

6.1.23 Gestion de la metadona

En el circuito de prescripcién-dispensacion-administracién se incluiran los cambios
para ajustar la dosis segun los protocolos de enfermeria, previamente identificados y
recoger la firma de dispensacion.

Las adaptaciones también se requeriran en la estacion clinica.

6.1.24 Gestion de lotes

El sistema contara con la integracién del lote correspondiente a cada farmaco desde
el sistema SAP ERP junto con la cantidad de stock para posibilitar el mantenimiento
automatico.

Sera necesaria la trazabilidad de lotes en todas las areas asistenciales.

6.1.25 Identificacion de Medicacion Peligrosa

Tanto el colectivo de farmacia como el de enfermeria se enfrentan diariamente a
distintos riesgos para la salud. Uno de ellos es la exposiciéon a medicamentos
peligrosos. Incluso en el mejor de los casos, las condiciones de seguridad dificilmente
evitan el riesgo de entrar en contacto con los medicamentos de este tipo.

Algunas situaciones pueden dar lugar a contacto a través de la piel, no sélo en la
preparacion y administracién, sino también, con restos de medicamentos en
superficies de trabajo o areas contaminadas, manipulacion de liquidos corporales o
ropa de cama, acciones de descontaminacién y limpieza de las zonas de preparacion,
etc.
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Esta exposicion ha sido un tema poco abordado desde el aspecto preventivo,
circunscrito a medicamentos oncoldgicos en los servicios de Farmacia. Sin embargo,
el resto de profesionales manipulan a diario medicamentos peligrosos desconociendo
generalmente que lo son. Por ello, es de vital importancia la identificacion de estos
medicamentos, asi como la sugerencia de distintas recomendaciones a la hora de su
manipulacién. Esta informacién se vera reflejada en los siguientes puntos del
aplicativo:

e Prescripcion y validacién por parte del facultativo y de farmacia.
e Preparacion del carro por parte de farmacia.

Administracién de la medicacion por parte de enfermeria.

6.1.26 Gestion Penitenciarias

Con la transferencia a la CAPV de las competencias en materia de Sanidad
Penitenciaria, los Servicios Sanitarios pasan a formar parte de Osakidetza, en este
sentido, los profesionales sanitarios se consideran usuarios potenciales de los Sistemas
de Informacion Corporativos de Osakidetza.

Por este motivo, surgen iniciativas para acomodar los sistemas a las necesidades
particulares de actividad asistencial en éste ambito y mejorar su integracién. En relacion
a la Prescripcion Hospitalaria identificamos las siguientes:

+ El sistema debera permitir la gestion de permisos de pacientes:

* Los tratamientos de los pacientes que se encuentran de permiso, no
deberan figurar en listados de preparacion.

* Al ingreso en el Centro Penitenciario se inhabilite el acceso a la
medicacién en Presbide (suspension temporal por institucionalizacion).

* Identificar las prescripciones de Tratamiento Directamente Observado (TDO) y
poder firmar su “uso”.

+ Gestion de PRNs:

* Posibilidad de mantener la peticion PRN durante 15 dias en caso de no
disponer de la medicacion solicitada en farmacia

* Los PRN en cremas/pomadas/soluciones/inhaladores/colirios podran
gestionarse por envase en lugar de por mg o ml.

6.1.27 Farmacotecnia

El nuevo sistema debera dar respuesta al proceso completo del area de farmacotecnia,
en el que los medicamentos o materias primas son sometidos a tratamientos para la
elaboracion/dispensacion/administracién (y control de calidad) de mezclas, formulas
magistrales y otros preparados que deben manipularse para responder a los
requerimientos individuales en cada situacién asistencial.

Este proceso comprende:

» Validacion de las prescripciones de medicamentos a elaborar en el Servicio de
Farmacia.

» Elaboracién segun procedimientos normalizados de trabajo.
» Control de calidad cuantitativo y cualitativo.

* Registro y resolucion de incidentes durante el proceso de elaboracion.
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+ Dispensacion adecuada a las caracteristicas de cada medicamento.
* Registro de administracion que garantice la trazabilidad en todo momento.

Para ello se hace necesario el desarrollo de una herramienta que integre como puntos
fundamentales, entre otros:

* Registro y trazabilidad completa de las preparaciones fabricadas por el servicio
de farmacia, segun procedimientos de trabajo normalizados; personas
implicadas, tiempos, componentes, preparado final, control final de preparado,
destino de dispensacion y administracion.

» Trazabilidad de los productos bioldgicos (lotes) preparados en los servicios de
farmacia hospitalaria (tecnologia datamatrix e integracién de registros de SAP).

+ Adaptacion de listados y de etiquetado al envase final de acondicionamiento e
instrucciones de administracién y su lectura para el registro de dispensacion.

6.2 Requerimientos Tecnoldgicos:

6.2.1 Requerimientos tecnoldgicos generales

o Desacoplado tecnolégicamente de eOsabide, eliminando las dependencias
actuales de acceso directo a datos gestionados por otros médulos de eOsabide,
ajenos al dominio de Farmacia Hospitalaria, como son: Estructura Organizativa,
Episodios, Profesionales, etc. El intercambio de datos entre el nuevo sistema de
Farmacia Hospitalaria y otros moédulos de eOsabide deberan resolverse
mediante los estandares de interoperabilidad propuestos en Osakidetza,
fundamentalmente Servicios Web y Mensajeria por Eventos (HL7 / FHIR).

e El nuevo sistema se desarrollara manteniendo la capa de persistencia del
sistema actual. Las modificaciones que se realicen en el modelo de datos, por
lo tanto, deberan garantizar la compatibilidad con el sistema actual de Farmacia
Hospitalaria y las aplicaciones con las que interopera.

e La solucién propuesta debe ser accesible tanto a través de navegadores
modernos, como de dispositivos Mdviles. Tanto el disefio como el contenido tiene
que estar adaptado a dispositivos mdviles, tablets, smartphone y ser responsive

e Debera garantizarse la compatibilidad con las especificaciones de:
= Puesto cliente de Osakidetza (versiones de maqueta vigentes)

= Plataforma de Virtualizacién de aplicaciones VMware Horizon en la que
se sirven, entre otras, las siguientes aplicaciones:

v' OsabideAP
Osabide Global
Osabide Integra
eOsabide
Presbide
v ICCA (Sistema de UCI)
. Habilitado para las diferentes tipologias de usuarios:

IR NEENEEN

v" Todos los usuarios de Atencion Especializada

v' Usuarios discrecionales de Atencion Primaria
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v' Usuarios externos: Residencias (Espacio Sociosanitario),
Centros Penitenciarios, Centros Concertados, etc.

e Arquitectura centralizada

e La autenticacidon de acceso al sistema se realizara, dependiendo del método
de acceso:

= Acceso directo: con la integracion al Directorio Activo (LDAP) de
Osakidetza

= Acceso con autenticacion previa desde otro Sistema de Informacion: con
una soluciéon basada en la autenticacion con tokens

e Debe de tener en cuenta los principios de accesibilidad (Real Decreto
1494/2007, Directiva (UE) 2016/2102)

¢ La herramienta debe cumplir con la regulacién europea de proteccién de datos,
conocida como Reglamento General de Proteccién de Datos (RGPD), en cuanto
a la metodologia para incluir la privacidad desde el disefio. Se incluira la
realizacion del Andlisis de Riesgos para Derechos y Libertades de las
personas y si procede, la Evaluacion de Impacto sobre la Proteccion de
Datos.

6.2.2 Integracién con otros Sistemas de Informacion

El sistema debera disponer de integracion, de forma bidireccional, entre la prescripcion
y otros sistemas de informacion tales como: Armarios dispensadores de medicamentos,
sistemas especializados de prescripcién oncolégica y criticos, almacenes, etc.

Los métodos que se usaran en la interoperabilidad entre sistemas seguiran los
estandares impulsados por el Ministerio de Sanidad, basandose en Servicios Web y
eventos con formato HL7/FHIR. Se tendran en cuenta, otros métodos de integracion en
funcién de la madurez y compatibilidad de los diferentes sistemas; por ejemplo: acceso
a capas web, ficheros con formato XML. Como minimo se requerira el desarrollo de la
integracién y métodos existentes en el momento de desarrollo de la solucion.

6.2.2.1 Métodos de integracion

Los métodos de integracion son:

e Eventos HL7. Se trata de la publicacién/consumo de varios mensajes del
estandar HL7 para la comunicacién de distintas operaciones que se dan en el
proceso productivo de la farmacia:

v" OMP_009. Comunicacion de las prescripciones de tratamientos
medicamentosos por parte del facultativo. Este evento también es
consumido para integrar en nuestro sistema los tratamientos oncolégicos
y de la unidad de criticos, los cuales se realizan en otros sistemas
externos. Actualmente, junto con la mensajeria de admision (censo) lo
consumen los armarios Pyxis que existen en las plantas, de modo que
tienen una imagen de los pacientes existentes en una determinada area
y sus tratamientos.

v" TTO_001. Comunicacién de las prescripciones de tratamientos no
medicamentosos por parte del facultativo.

v RAS_O017. Mensajeria para informar de las administraciones que firma
enfermeria. Actualmente, utilizado por aplicacion externa de nefrologia.

4| . EUSKO JAURLARITZA
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v" QRY_QO02. Comunicacion de las dispensaciones solicitadas al armario
(Rowa) encargado de servir la medicacion en la farmacia hospitalaria.

v" MFN_Z01. Evento para comunicar las distintas operaciones (altas,
bajas, cambios de cddigo nacional) en el catalogo del centro.
Actualmente, lo estan consumiendo los sistemas externos de
prescripcion oncolégica y de criticos, de forma que tienen sincronizado
su vademécum con el nuestro.

» Servicios Web. Publicacién de distintas funcionalidades del proceso de farmacia
para que puedan ser invocadas por aplicaciones externas, de forma que puedan
registrar/consultar informacién de la farmacia:

v" PrescripcionWS. Conjunto de funcionalidades consumidas por la
aplicacion Integra, utilizada para la prescripcion en residencias y hospital
a domicilio.

v' CatalogosFarmaciaWS. Consulta del back-office de farmacia utilizado
por la aplicacion ‘Integra’ para poder realizar la prescripcion médica.

v'  DispensacionWS. Permite la consulta y dispensacién de la medicacién
desde la aplicacion ‘Robotika’, instalada en la farmacia de CCEE del
hospital de Cruces.

v' AdministracionWS. Utilizado por la aplicacién mévil de administracion
de enfermeria, la cual permite consultar los tratamientos
medicamentosos a administrar en un determinado periodo, asi como su
administracion.

v'  TratamientosMedWS. Utilizado por la aplicacion moévil de
administracion de enfermeria para registrar los tratamientos no
medicamentosos.

v' ConsultaTratamientoWS. Funcionalidades utilizadas por la aplicacion
movil ‘Mi Tratamiento’, la cual permite a los ciudadanos disponer de un
seguimiento exhaustivo de los tratamientos de farmacia hospitalaria que
poseen.

» Ficheros de texto. Se trata de las distintas comunicaciones (bidireccionales)
que se producen en algunos de los procesos de farmacia, basandose en ficheros
planos de texto, cuya estructura ha sido consensuada con los sistemas
productores/consumidores. Entre ellas, tenemos las siguientes:

v" Armarios Dispensadores: Envio de los tratamientos y cantidades a
preparar en carro o fuera de carro (PRNs) a los diferentes sistemas
automatizados de farmacia distribuidos en los centros: Kardex, Palex,
Galys.

v' Pyxis. En este caso, se trata del fichero que nos proporciona Pyxis para
informarnos de los consumos manuales que se producen en su sistema.

v' SAP. Fichero nocturno para indicar al SAP los consumos que se han
producido en el dia en la farmacia. Asimismo, SAP también proporciona
un fichero con las compras de medicamentos que realiza, de modo que
se dispone del stock de farmacia y el libro de estupefacientes actualizado.

v" PROA. Fichero en el que se indican las administraciones de
determinados grupos de ATC que han sido dadas por enfermeria. Este
fichero es consumido por el sistema WASPSS, el cual se encarga del
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establecimiento de Programas de Optimizacion del Uso de Antibidticos
en hospitales.

v" HODEI: Sistema de Contingencia para la Actividad Asistencial al que se
envian ficheros pdf con la informacion de las Ordenes Médicas activas
por Unidad de Enfermeria

» Apertura de capa web. Permitira el acceso mediante navegador web a
la prescripcion y al grafico de administracion desde los sistemas que lo
requieran, como las estaciones clinicas.

6.2.2.2 Sistemas corporativos a inteqrar

Dentro del ecosistema de aplicaciones de Osakidetza, existen varias con las que esta
integrada la farmacia del sistema actual eOsabide. La comunicacion con todas ellas se
realiza mediante los sistemas (HL7, Servicios Web, Ficheros) anteriormente
comentados en el apartado de integraciones. A continuacién, se exponen las requeridas
para el nuevo sistema:

v' Osategi. Base de Datos corporativa de Pacientes en Osakidetza. Provee al
resto de sistemas de informacion los datos de pacientes (demograficos) y
gestiona los procesos de fusion de pacientes.

v' eOsabide. Sistema de informacién de Gestion de Actividad Sanitaria en el
ambito Hospitalario (HIS). Gestiona y provee al resto de sistemas de informacion
de Catalogos Corporativos y lleva la gestion de los episodios relacionados con
la actividad asistencial en las areas de Urgencias, CCEE, Hospitalizacion,
Hospital de Dia y Hospital a Domicilio.

v" Vademecum Corporativo. Aplicacion que permite la actualizacion de la base de
datos de Medicamentos y Productos Sanitarios a partir de:

* Actualizaciones automaticas desde el fichero Alcantara que provee la
Agencia Espafiola de Medicamentos y Productos Sanitarios (AEMPS) del
Ministerio de Sanidad

* Cualificacion de los Medicamentos y Productos Sanitarios en la CAPV,
mediante una gestion compartida:

- Direccion de Prestaciones Farmacéuticas del Departamento de
Salud de Gobierno Vasco (datos relacionados con la financiacion)

- Servicio de Farmacia de la Direccion de Asistencia Sanitaria de
Osakidetza. Cada farmaco se caracteriza aportando los datos
necesarios para la validacion de los tratamientos, tanto a nivel
unitario (caracteristicas propias y datos relacionados con la
administracién) como en la relacion con otros medicamentos
(interacciones, equivalentes, conciliacion de farmacos, etc.)

v" Onkobide. Producto Comercial Oncofarm de IMF. Aplicacion para la
prescripcion y administracion de los tratamientos oncolégicos. La comunicacion
se establece mediante eventos (bidireccionales) HL7 estandar. Asimismo,
también proporciona la posibilidad de acceder directamente a la aplicacion, bien
a la capa de prescripcion o a la de administracion.

v Sistema de UCI. Producto Comercial ICCA de Philips. Producto orientado a la
prescripcion y administracion de tratamientos en la unidad de cuidados
intensivos. Al igual que en el caso anterior, la comunicacién se establece
mediante eventos HL7.
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v Prescripcion Quirurgica. Se trata de un moédulo dentro de la aplicacion clinica
de Osabide Global, la cual tiene la finalidad de realizar la prescripciéon y
administracion de tratamientos mientras el paciente se encuentra en quiréfano.
Toda esta comunicacién se realiza mediante servicios web proporcionados por
la aplicacién de farmacia.

v Prescripcion de Emergencias. Se trata de la aplicacion, dentro de Osabide
Global, la cual se utilizara para la prescripcién y administracion de tratamientos
para pacientes que se encuentran en ambulancias medicalizadas, de camino al
hospital.

v" Nire Tratamendua. Aplicacién mévil disponible para la ciudadania, de modo que
dispongan de un seguimiento de los tratamientos de farmacia hospitalaria. Se
nutre de la informacién de farmacia, via servicio web.

v' Carpeta de Salud. Desde la Carpeta de Salud el ciudadano podra consultar su
tratamiento activo e histérico.

v" Presbide. Aplicacion web para la prescripcion de receta en oficinas de farmacia
de la calle (sistema eRezeta), a la cual se puede acceder desde farmacia o
desde la estacion clinica: Osabide Global y Osabide Integra

v' Tratamiento de Anticoagulacion Oral. Producto Comercial TAONet de Roche.
Se trata del sistema para el control y gestion integral del paciente en tratamiento
anticoagulante oral.

v Laborabide. Producto Comercial GestLab de MIPS. Sistema de Informacion
para la Red de Diagndstico Biologico en Osakidetza.

v Alertas y Alergias (A&A): Modulo de Osabide Global en el que se registran las
Alertas y Alergias de paciente, incluidas las alergias medicamentosas.

v' Estacién Clinica. Desde la estacion clinica se podra abrir la prescripcién y el
grafico de administracion para realizar las acciones necesarias a través de una
capa web.

* Osabide Global: Sistema de informacion y registro de Histdrica Clinica y
actividad, usado por los profesionales sanitarios en Osakidetza

+ Osabide Integra: Sistema de informacion y registro para:

- los profesionales sanitarios de Osakidetza cuya atencién se realiza
fuera de la red habitual (atencién domiciliaria)

- profesionales sanitarios de Organizaciones Externas como
Residencias, Centros Concertados, otros Sistemas de Salud
Nacionales, etc.

v Servicio de Nefrologia. Producto comercial VERSIA de Baxter. Sistema de
gestion para tratamientos activos de insuficiencia renal.

v SAP. Con el médulo de gestion de stocks y consumos. Esta integracion se
realizara a través de ficheros de texto.

v" HODEI: Se trata del Sistema de Informacién Asistencial que suministra la
informacion minima necesaria para mantener la actividad asistencial en caso de
producirse una interrupcion en los Servicios que dan soporte al ambito
Asistencial

v Soluciones Informatizadas distribuidas en los Servicios de Farmacia: Los
servicios de Farmacia Hospitalaria disponen de diferentes soluciones para

4| . EUSKO JAURLARITZA
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automatizar los procesos de farmacia: almacenes robotizados, armarios
dispensadores para la generacién de carros y dispensacién a paciente
ambulatorio, etc. Tal como se ha descrito en el apartado “Métodos de
Integracion”, el nuevo sistema de Farmacia Hospitalaria debera dar respuesta a
las integraciones actuales y a las que surjan a lo largo de la ejecucion del
contrato.

6.2.3 Infraestructura

El licitador deberé& detallar en su oferta las necesidades de infraestructura de soporte
al sistema, que deberan garantizar en todo momento la continuidad de servicio.
Osakidetza una vez aprobado el dimensionamiento propuesto, sera responsable del
suministro de la misma.

Osakidetza proveera las infraestructuras (hardware y software) necesarias para facilitar
la prestacion del servicio a los entornos imprescindibles a utilizar en el proyecto, seran
al menos los siguientes:

e Entorno de Pre-produccidn/certificacion (integracién):
o Osakidetza se hara cargo de la gestién de este entorno.
o Sufinalidad es la de las pruebas de carga y certificacién de arranques o
nuevas versiones de productos

e Entorno de Produccioén:

o Osakidetza se hara cargo de la gestién de este entorno.

o En caso de que se conceda acceso al entorno de produccion a usuarios
técnicos, el acceso se realizara bajo las condiciones previstas en este
contrato con respecto al registro de accesos y las circunstancias que
puedan justificar ese acceso.

Todos los entornos de trabajo se ubicaran en el CPD de Osakidetza.
Dado que, a priori, el equipo de trabajo desarrollara su trabajo en oficinas propias, el
adjudicatario debera asumir la instalacién de las infraestructuras requeridas (entorno de

desarrollo e entorno de integracion) para el desarrollo del servicio, esto incluye:

o Aislamiento total (desde nivel de red) de los puestos informaticos del equipo de
trabajo del resto de la red del adjudicatario.

e Dotacion de linea dedicada, de caudal suficiente, para la conexion a los entornos
de preproduccion y produccion necesarios.

6.2.4 Estandares Técnicos de la Solucién

Se requiere unainstalacion unicay centralizada de la solucion, albergada en el CPD
de Osakidetza. El licitador debera proponer el modelo de arquitectura que considere
Optimo. El modelo propuesto debera ser aprobado por Osakidetza.

Los desarrollos, deberdn cumplir con las directrices y especificaciones técnicas de los
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Sistemas de Informacién de Osakidetza en el &mbito TIC, recogidas en el Anexo | de
este mismo documento.

Sin embargo, Osakidetza se encuentra en un proceso de renovacién de la
arquitectura tecnoldgica, con el objeto de adaptarla a las practicas mas actualizadas.

Con esta renovacion se persiguen los siguientes objetivos:

e Contar con una base tecnolégica plenamente actualizada

e Profundizar en la modularizacion del sistema, donde cada médulo mantenga una
total independencia, tanto en su versionado, como en cuanto al equipo
responsable de desarrollo y mantenimiento

e Mejorar el Time to Market de los nuevos desarrollos

e Posibilitar una correcta gobernanza del sistema en Produccién, optimizando la
relacion infraestructuras / rendimiento

e Maximizar la reutilizacion de cédigo

e Automatizar al maximo las tareas de integracion, pruebas, despliegue y control
de calidad

Los principios en los que se basa la nueva arquitectura a implementar son los siguientes:
e API first, buenas practicas en el desarrollo de una arquitectura apificada
e Disefio Orientado a Dominio, donde cada funcionalidad se ejecutara en un
contexto acotado segun el dominio de negocio
e Data-Informed / Data-Driven / Data-Centric
e Seguridad por disefio, minimizando el area de superficie de ataque y evitando la
exposicion de informacion sensible a los usuarios en caso de fallos
e Stateless, permitiendo que los servicios puedan escalar con facilidad
Comunicaciones sobre HTTPS y mensajerias asincronas, potenciando esta
dltima para maximizar el desacople entre servicios
Cada servicio de negocio en un proceso aislado, mediante contenedores
Principio de Responsabilidad Simple
Basado en tecnologias y protocolos estandares
Resiliencia: solucion tolerante a fallos y autoescalado en funcién de la demanda.
Testing desde la concepcién de la arquitectura: unitarios, de regresion y de
rendimiento.
o Tiempos de respuesta bajos mediante la optimizacion del rendimiento del codigo
y el escalado horizontal.
e DevOps: ICy CD desde las fases iniciales del proyecto.
e Optimizacién de recursos para minimizar costes.

A continuacion, se relacionan las principales caracteristicas que tendra el entorno
tecnolégico aplicable a los nuevos desarrollos:

e Capa de Presentacion. Aplicacibn SPA (Angular) con las que interactia el
usuario final. Seguira el patrén MVVM, con una aplicacion independiente por
cada modulo funcional.

e Gobierno de APIs. Centralizacion del gobierno de APIs, que incluye la
autenticacién y autorizacion. Aporta servicios de seguridad, transformacion,
versionado de APIs, cacheado, etc.

e Microservicios de negocio. Capa central de la arquitectura. Contiene toda la
l6gica de los procesos de negocio, las validaciones, etc. Cada microservicio es
independiente.

e Centrada en los datos. La arquitectura gira en torno a ellos. El acceso a los
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datos debe ser gobernado por cada servicio, de manera independiente

e Despliegue y QA. En una arquitectura de microservicios, el niamero de
despliegues aumenta considerablemente por lo que se hace necesario la
automatizacién de las pruebas

o Configuracién centralizada. Se contara con una herramienta centralizada de
gestion de la configuracion de los diferentes servicios, por entornos. Esto incluye
cadenas de conexion, pardmetros, certificados, etc.

e Microservicios. Disefio. Cada uno de los servicios de los modulos funcionales
debera seguir el esquema de arquitectura planteado. Es decir, cada servicio
tendra las capas especificadas en el disefio general de la arquitectura. Las capas
dentro de cada servicio estardn completamente desacopladas mediante el uso
de interfaces e inyeccion de dependencias

6.3 Metodologia

Para la ejecucion de los trabajos requeridos en este expediente se hara uso de
metodologias agiles.

6.4 Herramienta de gestion en la implantacion.
Las herramientas de gestion a utilizar seran las siguientes:

e La herramienta utilizada por el CAU de Osakidetza, para registro y gestion de
las consultas e incidencias técnicas y funcionales de los aplicativos, es el
producto HP-Service Manager.

e Laherramienta utilizada en Osakidetza para la Gestién de la Demanda y el flujo
de Mantenimiento, es el producto HP-PPM (Project and Portfolio Management).

En caso de requerirse la integracion de las herramientas actuales y futuras de
Osakidetza, con la herramienta propia del proveedor, los costes derivados de esta
integracién correran a cargo del adjudicatario.
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7 REQUISITOS TECNICOS POR LOTES

7.1 Requisitos técnicos excluyentes por lote
No procede.

7.2 Requisitos técnicos no excluyentes por lote
No procede.

7.3 Numero méaximo de lotes a los que licitar
No procede.

7.4 Numero méaximo de adjudicatarios por lotes
No procede.

i£3 " EUSKO JAURLARITZA
: GOBIERNO VASCO

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 35/66
www.Osakidetza.euskadi.eus

OSASUN SAILA

DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakid etza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

8  VARIANTES TECNICAS

No procede.
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9 MUESTRAS/ PRESENTACION DE PRODUCTO/VISITA DE
OBRA

9.1 Muestras

9.1.1 Forma de presentacion
No procede

9.1.2 Normas para laidentificacion de las muestras
No procede

9.1.3 Presentacion de las muestras (unidades y destinos)
No procede

9.2 Presentacion de producto
No procede.

9.3 Visitade obra
No procede.
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10 LUGAR Y PLAZOS DE ENTREGA/PLAN DE PUESTA EN
MARCHA

10.1 Ubicacion del equipo de trabajo

Sin perjuicio de lo que expresan los siguientes parrafos, Osakidetza se reserva el
derecho de modificar la politica en cuanto a ubicaciones del equipo durante el transcurso
del contrato, sin que ello suponga un coste adicional para Osakidetza.

Inicialmente los trabajos se realizaran en las instalaciones del adjudicatario.

Se requiere que al menos, el responsable del servicio, los consultores y el nucleo de
desarrollo de mayor nivel (arquitectos y analistas), estén ubicados en dependencias del
suministrador sitas en la Comunidad auténoma del Pais Vasco, con el objeto de poder
atender in-situ, tanto a las actividades de soporte al despliegue del sistema, como la
resolucion de incidencias criticas, que pudieran requerir el desplazamiento de los
técnicos a instalaciones de Osakidetza. Las ofertas incluirdn la propuesta a este
respecto.

Para la realizacién del trabajo de manera remota, los costes de conexion, infraestructura
(hardware y software) que fuesen necesarios, correran por cuenta del suministrador. Se
debera garantizar la conectividad bidireccional desde el proveedor a Osakidetza, y
viceversa, entre los entornos de ambas organizaciones para facilitar la construccion,
pruebas e identificacion de incidencias de la cartera de aplicaciones a mantener.

En el caso de factorias de software, el suministrador debera garantizar la calidad,
eficiencia y ahorro en la prestacion del servicio. Los niveles de calidad en este formato
de prestacion deberan ser equivalentes a los de trabajo presencial.

En el caso de factorias de software se exige al suministrador una serie de condiciones
para que puedan ser aceptables:

v" Titularidad del Servicio

v' La factoria debera de estar ubicada en territorio de la Union Europea.

v" Infraestructura: Osakidetza debera conocer y aceptar expresamente las
medidas de seguridad, equipamiento y comunicaciones de las instalaciones del
suministrador desde las que se preste este servicio.

v La instalacién y adecuacion de los locales sera totalmente por cuenta del
suministrador.

10.2 Plazos de entrega
El plazo de ejecucion del proyecto es de 2 afios.

10.3 Plan de puesta en marcha
Se debera describir dentro del Plan de Trabajo.
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11 MODELO DE GESTION

El adjudicatario del expediente debera definir el Modelo de Gestidn del Servicio, basado
en las mejores practicas y normas existentes en el mercado (ISO 20000, ISO 27001,
ITIL, ....) y futuras evoluciones de estos estandares.

11.1 Modelo organizativo

Para la gestién y el desarrollo del proyecto, los licitadores deberan detallar en su
propuesta el organigrama del equipo de trabajo, identificando responsables y
funciones a desarrollar segln considere para la ejecucion del contrato de este pliego.
Se debera detallar también el modelo de relacion con Osakidetza durante la vigencia
del contrato.

El licitador debera presentar en su oferta el Modelo de Relacién y el Modelo Organizativo
gque considere mas adecuado para la prestaciéon del servicio.

11.2 Medios personales adscritos a la ejecucion del contrato

Las empresas interesadas en la adjudicacion del contrato presentaran en su propuesta
la descripciobn de su equipo de trabajo, especificando los recursos humanos que
destinaran al proyecto, sus perfiles profesionales y las dedicaciones por cada una de
sus categorias.

Osakidetza controlard, mediante la figura de su Director de Proyecto, el cumplimiento
de los términos acordados, asi como la calidad y adecuacion del servicio objeto de este
contrato, quedando ambos sujetos a lo que marca la Ley de Contratos de las
Administraciones Publicas (texto refundido), en cuanto hace referencia a completar los
términos y calidad de los productos desarrollados.

El equipo de trabajo estara formado, al menos, por los siguientes perfiles:
e Un Jefe del Proyecto
e Un Consultor / Analista Funcional
e Un Arquitecto de Softwarey BBDD
e Analistas Programadores y Programadores

Para la gestién y el desarrollo del servicio, los licitadores deberan detallar los siguientes
aspectos en su propuesta:

e Organigrama del equipo de trabajo, identificando responsables y funciones a
desarrollar segin considere para la ejecucion del proyecto de este pliego.

o Detalle del equipo total de trabajo, que los licitadores consideren necesario,
identificando las personas, categoria y funciones a desarrollar para la ejecucion
de las tareas previstas con el alcance definido en este pliego.

11.2.1 Veracidad de los datos

Osakidetza se reserva la facultad de solicitar, en cualquier momento, antes o después
de la adjudicacion y durante el curso de los trabajos, de cualquier otro tipo de documento
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complementario, en orden a la comprobacion de cuantos datos haya ofrecido la empresa
adjudicataria, tanto respecto a la misma, como a los recursos de que disponga.

La falsedad en los mismos podré implicar asumir penalizaciones, y en ultimo término,
podra provocar la resolucion del contrato.

11.3 Medios materiales adscritos a la ejecucion del contrato

El adjudicatario debera aportar las infraestructuras informaticas, espacios y medios
técnicos necesarios para la prestacion del servicio y para poder integrarse en caso
necesario en las herramientas y flujos de trabajo de Osakidetza desde la localizacién
desde la que preste sus servicios (hardware, lineas de comunicaciones, dispositivos,
herramientas con sus correspondientes licencias, entornos de desarrollo, etc.).

Araba kalea, 45 — 01006 VITORIA-GASTEIZ
Tfnoa. 945006000 Pag. 40/66
www.Osakidetza.euskadi.eus

- _EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA

DEPARTAMENTO DE SALUD


http://www.osakidetza.euskadi.eus/

Osakidetza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

12 EJECUCION / FACULTAD DE INSPECCION / PLAN DE
TRABAJO / PROGRAMA DE TRABAJO

12.1 Condiciones de ejecucion

La empresa adjudicataria declarard que durante la ejecucion del contrato se aplicaran
medidas que respeten el medioambiente a través del uso de tecnologias vy
equipamientos que favorezcan el ahorro energético, el consumo responsable y la
promocién del reciclado de materiales.

12.2 Fases del contrato
Se identifican las siguientes fases:

12.2.1 Fase de transicion

El objetivo de esta fase es la recepcion de los elementos basicos e imprescindibles
para la ejecucion del contrato, entre Osakidetza y el suministrador entrante.

En esta fase se planificaran sesiones de transferencia de la aplicacién actual
Farmacia Hospitalaria de eOsabide. Como material de apoyo, se hara entrega del
cbdigo fuente y de los objetos de base de datos de eOsabide que son competencia
del médulo de farmacia hospitalaria.

Durante la ejecucion del contrato, se procurara reducir al minimo las
necesidades de evolutivo del sistema de Farmacia Hospitalaria de eOsabide,
no obstante, se debera garantizar que aquellas que se consideren ineludibles se
trasladen también al nuevo sistema.

Por este motivo, sera en esta fase en la que se acordara el modelo de Gestién
de la Demanda que garantice el doble desarrollo, mediante mecanismos de
comunicaciéon adecuados entre el proveedor del mantenimiento de Farmacia
Hospitalaria de eOsabide y el adjudicatario del contrato de este pliego, con el visto
bueno de Osakidetza.

Para la realizacién de estas actividades, ademas del entorno de desarrollo, el
adjudicatario debera garantizar la existencia de un entorno de integracién que
permita realizar las pruebas integradas en condiciones adecuadas, previa a la
entrega del software.

Debera proveerse ademés de una conexion simétrica con suficiente ancho de
banda como para soportar el trafico que se genere durante el tiempo de resolucion
de las actividades de mantenimiento que le sean requeridas. Se contempla la
opcién de conexién VPN, aunque no se descartan otras posibles alternativas que
deberan ser valoradas.

El coste de las licencias necesarias para poder realizar las tareas objeto del
contrato en sus propias instalaciones correrd a cargo del adjudicatario.

El plazo maximo de ejecucion de esta fase sera de 1 mes. Cualquier
modificacion a este respecto debera ser justificada por el proveedor y aprobada
por Osakidetza.
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12.2.2 Analisis, Desarrollo e Implantacién del sistema

En esta fase del proyecto se incluyen todas las tareas necesarias para llevar a
cabo los trabajos demandados en el presente Pliego de Bases Técnicas:

o Analisis de requerimientos

o Disefio de la solucion segun la funcionalidad y los requerimientos tecnoldgicos
especificados

e Desarrollo segun los requerimientos indicados

e Formacion, Implantacién y despliegue de la solucion en todas las
Organizaciones de Servicio de Osakidetza

12.2.3 Finalizacion del proyecto y Transferencia de Conocimiento

Antes del cese o finalizacion de este contrato, el adjudicatario debera garantizar
el proceso de transferencia de conocimiento, mediante la entrega de la
documentacion que se estime oportuna e impartiendo unas sesiones de
capacitacion/formacién sobre la solucion ofertada, incluyendo al personal
operativo que designe Osakidetza.

12.3 Modelo de control y seguimiento
El licitador deberéa describir en su oferta;

o El modelo de control y seguimiento a aplicar durante la prestacion del servicio,
incluyendo las reuniones de seguimiento a celebrar, su objetivo, su periodicidad,
los asistentes necesarios, los controles que deben ser ejecutados, etc.

¢ Los informes de seguimiento que deberan obtenerse en cada fase del proyecto.
Se detallara su objetivo y al menos parcialmente, su contenido.

¢ Los métodos de aplicacién de las posibles acciones correctoras.

12.4 Plan de trabajo

Se debera describir el plan de trabajo detallado para desarrollar las tareas solicitadas,
en el plazo de tiempo establecido y con la garantia de calidad requerida. Este plan de
trabajo debera detallar los servicios a prestar en cada linea de trabajo (fases de
proyecto) descritas en el capitulo 2.2.
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13 PROPIEDAD DE LOS PRODUCTOS ENTREGADOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados
por el adjudicatario como consecuencia de la ejecucién del contrato seran propiedad de
Osakidetza, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente,
sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del contrato pudieran corresponderle, y
no podra hacer ningan uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacion expresa de Osakidetza.
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14 ANEXO I. DIRECTRICES Y ESPECIFICACIONES TECNICAS
(DET)

Este documento, DET (Directrices y Especificaciones Técnicas), contiene las
Directrices y Especificaciones Técnicas de los Sistemas de Informacion de Osakidetza
en el ambito TIC.

El objeto es incluirlo en los Pliegos de Bases Técnicas (PBTs) de los expedientes de
contratacion para la adquisicion, mejora, evolucién o adaptacion de las soluciones
(producto/aplicacion/desarrollo) que conforman los Sistemas de Informacion de
Osakidetza y/o cualquier otra contratacion que requiera recursos TIC que sean
competencia de la Subdireccion de Informatica de la Direccion General de Osakidetza.

14.1 Especificaciones para Desarrollo

Este apartado refleja los principales aspectos del disefio técnico de la arquitectura de
referencia para aplicaciones web, definida por Osakidetza.

Una arquitectura de referencia es un conjunto de patrones disefiados y probados para
ser usados en un contexto especifico, en nuestro caso, en los sistemas de mision critica
de Osakidetza. Es una guia de ayuda para ser usada por los arquitectos y
desarrolladores, que permite conceptualizar nuevas aplicaciones rapidamente
reutilizando un disefio suficientemente probado.

La arquitectura de referencia refleja las decisiones y aspectos técnicos de disefio
basados en la experiencia de Osakidetza en el desarrollo, mantenimiento y evolucion
de aplicaciones web. El principal propésito de la arquitectura de referencia para
aplicaciones web es, por lo tanto, homogeneizar el desarrollo, despliegue y explotacion
en produccion de las aplicaciones.

En este sentido, la implementacién de la arquitectura de referencia aportara los
siguientes beneficios perseguidos por Osakidetza:

Mejorar el rendimiento de las aplicaciones.

Garantizar la escalabilidad y la tolerancia a fallos.

Facilitar las integraciones entre sistemas.

Aprovechar las tecnologias estandares y capacidades proporcionadas por los
recursos hardware y software existentes en la organizacion.

e Reducir el coste del mantenimiento (evolutivo y correctivo) mediante la
simplificacion del disefio de la solucion y la implementacién del mismo.

14.1.1 Arquitectura de Referencia

Una de las caracteristicas generales de los proyectos con éxito es que existe un disefio
previo bien fundamentado que define la arquitectura general del sistema, las soluciones
de infraestructura y plataforma (por ejemplo, alta disponibilidad, recuperacion frente a
desastres, copia de seguridad y restauracion, monitorizacion), y realiza un mapeo de
requerimientos a elementos de la arquitectura.

Desde el punto de vista de sistemas de informacion, este requerimiento estratégico debe
tener una base de arquitectura y disefio previo que permita cumplirlo durante la
evolucion del ciclo de vida.
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Los principios de la arquitectura de referencia, describen los principios
fundamentales que se han considerado para el disefio de dicha arquitectura. Los
principios representan los preceptos o reglas basicas que guian el proceso de disefio.

La arquitectura de referencia se describe usando tres vistas diferentes:

» Vista l6gica o conceptual, en la que se presenta la arquitectura mediante
una vision de alto nivel que permite entender los diferentes componentes que
intervienen y las interacciones existentes entre ellos.

» Vista de implementacion, en la que se proporcionan detalles adicionales
sobre la tecnologia y productos para la construcciéon de los diferentes
componentes.

= Vista de despliegue, en la que se describe de forma pormenorizada la
informacion del sistema relativa a la instalacién y explotacion que se realiza
por entornos.

14.1.1.1 Vista légica

El propésito de la vista logica es permitir un entendimiento de alto nivel de la arquitectura
de referencia y de las diferentes capas y componentes en las que esta estructurada.
También se define la integracion con otros sistemas.

Sobre esta vista logica se deberian plasmar todos los elementos que deben ser
considerados cuando se disefia una nueva aplicacion.
Las aplicaciones deben de tomar este disefio como referencia e indicar:

e Las capas de la arquitectura de referencia que se implementaran

e Servicios externos con los que interactla la aplicaciéon

e Clientes que usaran la aplicacion

e Servicios de persistencia de datos
En la siguiente figura se muestra la vista l6égica de la arquitectura de referencia para
aplicaciones web.
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Figura 1. Vista légica de la arquitectura de referencia

14.1.2 Directrices de Desarrollo

Se contemplan como directrices de desarrollo, las normativas, estandares y
recomendaciones para la elaboracion de un co6digo fuente homogéneo,
estandarizado y de calidad, con el objeto de minimizar las tareas de mantenimiento
y la deuda tecnolégica.

También se incorporan las especificaciones para la obtencion de sistemas de
informacion seguros, con un rendimiento 6ptimo y adaptado a las necesidades de
las tecnologias definidas por las Arquitecturas de Software que se tomardn como
referencia en los desarrollos.

A continuacién, se enumeran algunas de las directrices de desarrollo que deberan
cumplir las soluciones desarrolladas para Osakidetza:

14.1.2.1 Construccion de Aplicaciones por Capas

El principal objetivo de la construccion de aplicaciones por capas, es la separacion de
lalégica de negocio, de lalogica de disefio. Su principal ventaja, es que el desarrollo
se puede llevar a cabo en varios niveles y, en caso de que sea necesario llevar a cabo
algun cambio, sélo se necesita intervenir al nivel requerido.

El ejemplo clasico de este tipo de préactica y el que se contempla a nivel de directriz, es
el consistente en separar las aplicaciones en tres capas: Presentacion, Negocio y
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Persistencia.

Por lo tanto, las aplicaciones serdn desarrolladas en capas; es decir, se disefara las
aplicaciones separando entre los modelos de datos, la l6gica de aplicacion, y la
interfaz de usuario. Si optamos por esta separacion de responsabilidades, podremos
compartir totalmente el modelo de datos y sélo tendremos que adaptar la interfaz de
usuario.

Por cada capa se consideran una serie de directrices de desarrollo basadas en el
modelo de tres capas propuesto por la Arquitectura de Referencia de Osakidetza.

14.1.2.2 Capa de Presentaciéon

Mediante la capa de presentacion se separa la interaccién del usuario respecto a la
l6gica de negocio.

El uso de la arquitectura en tres capas en el desarrollo de aplicaciones, ha favorecido la
aparicion de tecnologias que facilitan la implantacion de esta capa, ademas de un
conjunto de buenas préacticas que mejoran el proceso de su implementacion.

Directrices de Desarrollo para la Capa de Presentacién:
Finalidad: Presentar la informacién al usuario.

La capa de presentacién, también llamada "capa de usuario”, debera presentar el
sistema al usuario, comunicar la informacion necesaria y capturar la misma en un
proceso que realiza un filtrado para validar los datos respecto al formato. No debera
procesar datos ni tomar decisiones.

Esta capa se comunica Unicamente con la capa de negocio. También es conocida como
interfaz grafica y debe tener la caracteristica de ser "amigable" (comprensible y facil de
usar) para el usuario.

Modularidad: Controlar la relaciéon entre las vistas.

En una vista so6lo debe hacerse referencia a otras vistas relacionadas con su
funcionalidad. En ejecucion, se recomienda integrar la vista con un sistema de
plantillas, para poder aumentar de esta manera la reusabilidad y el encapsulamiento
de funcionalidades.

Internacionalizacion y localizacion: Preparar las aplicaciones para diferentes idiomas y
convenciones.

Las aplicaciones estaran preparadas para que puedan adaptarse a diferentes idiomas y
convenciones (formatos de fecha, moneda, etc.), sin necesidad de realizar cambios de
relevancia en el codigo.

Validaciones: Realizar validaciones sobre los datos introducidos por los usuarios.
La vista sera la responsable de la validacién inicial de los datos introducidos por el

usuario. La validacion debe ser obligatoria s6lo para el caso de campos y formato.
Nunca debera realizarse una validacion de negocio desde esta capa.
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Catéalogo de controles: Elaborar un catalogo con la lista de controles.

Se especificarqd, si es posible, la funcibn del control, los posibles
validadores/conversores que se le puedan asociar, los eventos que pueda lanzar y los
atributos que puedan cambiarse para manipular su aspecto externo.

Los controles deberian permitir el tratamiento de componentes y eventos que posibiliten
extraer de la vista toda la l6gica de interfaz. La consecuencia principal de este enfoque,
es que desde la vista nunca se manipularadn los controles. El objetivo es que la
construccién de la vista sea una tarea totalmente autonoma del resto de
componentes de la funcién de negocio.

Uso de plantillas: Facilitar el mantenimiento haciendo uso de plantillas.

Se debe utilizar un framework de plantillas (templates) en la capa de presentacion,
ya que de esta manera se facilita el mantenimiento del disefio de los sistemas de
informacién. Existen frameworks que posibilitan aislar el disefio de la aplicacién en un
anico fichero de plantilla (0 mas, si se necesitan). Esto facilita la tarea de hacer
modificaciones en el disefio.

Controles de interfaz: Utilizar un identificador Unico para los controles de interfaz.

Todos los controles de interfaz, deben mantener un identificador Gnico para facilitar
su compresion, reutilizacion y bateria de pruebas del mismo.

Independencia entre capas: Evitar el acoplamiento entre distintas capas.

Cada capa debe tomar la responsabilidad que le corresponde. En este caso, debe
evitarse que la capa de presentacion realice atribuciones que le correspondan a otras
capas.

14.1.2.3 Capa de Negocio

La capa de negocio expone la légica necesaria a la capa de presentacion para que el
usuario, a través de la interfaz, interactde con las funcionalidades de la aplicacion.

Se utilizardn componentes de negocio para abstraer la I6gica de negocio de otros
problemas generales de las aplicaciones, como la concurrencia, transacciones,
persistencia, seguridad, etc...

Directrices de Desarrollo para la Capa de Negocio:

Reglas de negocio: Implementar las reglas de negocio en esta capa.

Los médulos que requieran una funcionalidad deberan encontrarla en un solo lugar y
Unica versiéon. No debe haber réplica de funcionalidades en ninguna de las otras capas
(Persistencia y/o Presentacion)

Validaciones de datos: Garantizar el valor correcto de los datos.

Esta capa debe garantizar que los datos requeridos para procesarla hayan sido
debidamente validados, y so6lo se puede iniciar el flujo del proceso de negocio si la
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validacion resulto correcta.

Comunicacion entre capas: Definir la estrategia de comunicacion entre capas.

La comunicacion entre capas se debe establecer mediante objetos del modelo. Se
crearan entidades sin métodos, solo tendran propiedades, campos y atributos, que nos
serviran para almacenar informacion, como puede ser la asociacion de las propiedades
a las columnas de la base de datos.

Transacciones: Tratar convenientemente las transacciones de los datos.

La capa de modelo de datos proporciona los datos al sistema, pero las transacciones
gue involucren a dichos datos, se deben manejar desde la capa de negocio.

Excepciones: Encapsular en la capa de negocio las excepciones y trasladarlas de forma
correcta a la capa de presentacion.

El objetivo es simplificar el manejo de excepciones de la aplicacion. Se recomienda
tener bien definida una politica para el tratamiento de excepciones y disponer de
una jerarquia propia de excepciones. Como norma general, las aplicaciones no
deberan nunca extender las excepciones del sistema, sino las de su propia jerarquia
de clases.

Servicios encapsulados: Encapsular la capa de negocio en servicios.

Se debe encapsular la capa de negocio en servicios, para de esta forma aislar la base
de datos respecto de una interaccién directa con el usuario. Estos servicios de
negocio conforman un "puente" entre el usuario y los datos. Responden a peticiones de
usuarios u otros servicios de negocio aplicando procedimientos formales y reglas de
negocio a datos relevantes.

Acceso a servicios: Controlar el acceso a los servicios en la capa de negocio.

El control de acceso al servicio de negocio debe hacerse en la capa de negocio, puesto
que podemos tener distintas capas de presentacion, como, por ejemplo, una capa de
presentacion web y una capa de presentacion Web Services.

El control de acceso puede realizarse tanto a nivel de método, dentro de cada servicio,
como a nivel de servicio vertical.

Inyeccion de Dependencias: Uso del patron de disefio ‘Inyeccion de Dependencias’
(DI), como forma de ‘Inversion de control’ (IoC)

La Inversién de Control (Inversion of Control en inglés, I0C) es un método de
programacion en el que el flujo de ejecucion de un programa se invierte respecto a los
métodos de programacion tradicionales. En la Inversiébn de Control se especifican
respuestas deseadas a sucesos 0 solicitudes de datos concretas, dejando que algun
tipo de entidad o arquitectura externa lleve a cabo las acciones de control que se
requieran en el orden necesario y para el conjunto de sucesos que tengan que ocurrir.
Es el principio subyacente a la técnica de Inyeccién de Dependencias, siendo términos
frecuentemente confundidos.

La Inyeccion de Dependencias (Dependency Injection en inglés, DI) es un patrén
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de disefio orientado a objetos, en el que se suministran objetos a una clase en lugar
de ser la propia clase quien cree el objeto. La forma habitual de implementar este patron
es mediante un "Contenedor DI" y objetos planos o simples, por ejemplo los llamados
POJO. El contenedor inyecta a cada objeto, los objetos necesarios segun las relaciones
plasmadas en un fichero de configuracion. Tipicamente este contenedor es
implementado por un framework externo a la aplicacion.

La implementacion de un patrén de disefio como la ‘Inyeccion de Dependencias’ permite
gestionar de una manera eficiente las dependencias entre los diferentes componentes
de una aplicacion, sin tener que recurrir a un acoplamiento no deseable entre estos.

14.1.2.4 Capa de Persistencia

La necesidad de vincular los datos guardados en una base de datos relacional, con los
objetos de una aplicacion orientada a objetos, determina la aparicién del concepto de
persistencia de objetos. Siguiendo el paradigma de desarrollo en tres capas, la
persistencia queda recogida en su propia capa, separada de la l6gica de negocio
y de la interfaz de usuario.

La persistencia de la informacién es probablemente la parte mas critica en una
aplicacion de software y permite ejecutar operaciones en el almacenamiento persistente
(base de datos). EI modelo de objetos de un sistema, difiere en muchos aspectos del
modelo relacional. La interfaz que une esos dos modelos se llama asociacién objeto-
relacional (ORM en inglés). La capa de persistencia encapsula el comportamiento
necesario para mantener los objetos.

Directrices de Desarrollo para la Capa de Persistencia:

Asociacion Objeto-Relacional: Usar un mapeador Objeto Relacional para implementar
la capa de persistencia.

Se debe utilizar un mapeador Objeto-Relacional para implementar la capa de
persistencia, ya que es una técnica que permite convertir los tipos de datos utilizados
en un lenguaje de programaciéon orientado a objetos y los utilizados en una base de
datos relacional, lo que posibilita el uso de las caracteristicas propias de la orientacion
a objetos.

Uso del patron DAQ: Crear una clase DAO por cada objeto de negocio del sistema

El patron CRUD, reconocido como el patron mas importante del acceso a datos, indica
gque cada objeto debe ser creado en base de datos para que sea persistente. Para
esto es necesario asegurar que existen operaciones que permiten a la capa inferior (de
acceso a datos) leerlo, actualizarlo o borrarlo.

Mediante la implementacion de DAQO's pueden proporcionarse las operaciones CRUD
necesarias para cada aplicacién. No es obligatorio que cada DAO implemente todas las
operaciones CRUD (puede no ser necesario en la logica funcional del sistema). Por lo
tanto, se recomienda crear un DAO distinto por cada objeto de negocio en el
sistema.

Manejo de la caché: Usar la caché en las aplicaciones para reducir tiempos de lectura.
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Se recomienda utilizar un sistema de caché en las aplicaciones, para reducir tiempos
de lectura, ya que la mayoria de accesos de lectura acceden a una pequefia parte de
los datos de la aplicacion. Normalmente, hay un conjunto de datos que son relevantes
a todos los usuarios y que, por lo tanto, son accedidos con mas frecuencia.

Concurrencia de usuarios: Permitir la concurrencia de usuarios.

Se debe permitir que varios usuarios trabajen en la misma base de datos, protegiendo
los datos de ser escritos errneamente. En la mayoria de los casos, se utilizara el
blogueo optimista, soportado por la mayoria de los motores de persistencia como la
opcion por defecto.

Referencias circulares entre objetos: Evitar las referencias circulares entre objetos de la
capa de persistencia.

Se deben evitar las referencias circulares, facilitando la localizacién de los objetos. De
esta manera, se devuelve el objeto solicitado sin necesidad de realizar un recorrido para
localizarlo, lo que supone un acceso mas efectivo.

Actualizacion en cascada: Utilizar la actualizacion en cascada siempre que sea posible.

Utilizar la posibilidad que ofrecen algunos frameworks para la actualizacion en cascada
de objetos. Una actualizacién en cascada permite que las modificaciones hechas a
un objeto se repliqguen en los objetos relacionados. De esta manera se mejora el
mantenimiento de los objetos, se asegura que los cambios introducidos se replican de
manera eficiente y se mantiene la integridad de los datos.

14.2 Directrices tecnolégicas de IOC

Osakidetza dispone de multiples aplicaciones desarrolladas en diversas tecnologias
(principalmente Java y .Net), y albergadas en diferentes plataformas (principalmente
Apache HTTP Server, Microsoft IS y VMware Horizon como soluciones de
presentacion, Oracle WebLogic, Apache Tomcat y Microsoft IS como servidores de
aplicacion y Oracle RDBMS, Microsoft SQL Server, MongoDB como servidores de
BBDD).

El modelo de referencia de las aplicaciones es una solucion Web (sin plug-in’s), con
arquitectura de n-capas preferentemente 3 capas: presentacién, negocio y
persistencia, compatible con tecnologia de virtualizacién y almacenamiento SAN y NAS.
Dicha arquitectura es escalable horizontalmente en cuanto a las capas de negocio y
persistencia (reparte la carga equitativamente entre los diversos servidores que ejecutan
la l6gica de negocio y estos a su vez, mediante un pool de conexiones acceden a la
capa de persistencia), y es tolerante a fallos garantizando la continuidad de negocio.

Los servidores que atienden a las capas de negocio y persistencia estan ubicados en
los dos CPDs de la Direccion General de Osakidetza siendo el reparto de los mismos
proporcional en un CPD u otro; la capa de presentacion esté distribuida en los puestos
de trabajo fijos, portatiles, moviles y tabletas en los diversos centros de Osakidetza
(Hospitales, Centros de salud, etc..).

De modo que la solucién (producto/aplicacion/desarrollo) a suministrar debera ser
compatible con el modelo de arquitectura indicado en el parrafo anterior y con la relacion

C/. Alava, 45 - 01006 VITORIA- P4gina 51/66
GASTEIZ

Tfno. 945 006 000

www.osakidetza.euskadi.eus

EUSKO JAURLARITZA
. GOBIERNO VASCO

OSASUN SAILA

DEPARTAMENTO DE SALUD



: ZUZENDARITZA NAGUSIA
osakldetza DIRECCION GENERAL

de productos y tecnologias que se indican a continuacion (las que apliquen).

14.2.1 Entorno tecnoldégico
En conjunto, el entorno tecnolégico de las soluciones actualmente en produccién es:

Plataformas de desarrollo:
= _NET sobre Windows 2016*
= Java sobre Red Hat Enterprise Linux 8
= Aplicaciones moviles:
= Node.js, Express, AngularJS, MongoDB sobre Red Hat
Enterprise Linux 8
= |onic, Cordova sobre Android, iOS

Plataforma de virtualizacion:
= VMWare vSphere 7.0 U2

Almacenamiento:
=  SAN: EMC VMax
= NAS: EMC Isilon

Sistemas Operativos:

Servidores:

Windows 2016 (en la actualidad en construccion 2019)
Red Hat Enterprise Linux 8

Puesto de trabajo fijo: Windows 10, Enterprise x64
Puesto de trabajo mévil: Android, iOS

- Servidores Web:

Apache Webserver 2.4.X (en la actualidad 2.4.6)
MS IIS 10 (S.0. Windows Server 2016)

SAP Web Dispatcher 7.73 (actual 7.20 obsoleta)
Nginx 1.18.0

- Servidores de Aplicacion:

Apache Tomcat 9.0.32 + JDK 8

Oracle Weblogic Server 12c + JDK 8

MS IIS 10 + .NET Framework 4.6.2
Application Server de SAP Netweaver 7.5
Node.js 12.17.0

- Sistemas de Gestion de Bases de Datos (*)

= Oracle RAC 19c (para réplicas se usa Active Data Guard)

= Oracle 19c Single instance

= Microsoft SQL Server 2016 (En la actualidad 2019 en construccion)
= MongoDB 4.4.1

(*) Continuidad de negocio y Alta disponibilidad: Oracle RAC, SQL Server Always
ON solo para aplicaciones criticas

Gestion de contenidos:
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= MS SharePoint Online (0365)
= Documentum 20.4

- Infraestructura SOA:
= Oracle Service Bus 12c¢ (12.2.1.4) + JDK 8.0

- Plataforma de firma (PKI):
= |zenpe

- Autenticacion:
= Directorio Activo de MS (AD)

- Modo de ejecucién/escritorio:
= J|ocal: puesto fijo o movil
= Cliente de Horizon 5.3

- Dispositivos Inalambricos:
= Seguridad:
- Utilizacion del estandar IEEE 802.11 b/g/n
- Capacidad de asociarse a un SSID de la red WIFI
correspondiente
- Soporte SSID oculto
- Soporte WPA2 Enterprise
- Cifrado de datos AES
- Autenticacién EAP basada en certificado de maquina
- Soportar certificados:
» Los certificados emitidos son de 1024 bits
» El certificado de la CAraiz es de 4096
= Soporten certificados con hash SHA-2
= Eltipo de certificado: x.509
* Protocolo: RSA
= Senal:
- Ganancia de la antena: Minimo 3 dBi
- Sensibilidad <= -70 dBm a 11Mbps

Consideraciones en relacion a los de productos y tecnologias indicados anteriormente:

- En cuanto al navegador, se debe evitar el uso de Applets (Java), componentes
ActiveX (.NET), Flash u otras tecnologias que impliquen la descarga y ejecucion
de software embebido en el navegador.

- Al respecto de Office 2010, no esta permitido el uso, dependencia o interrelacién
con Access.

- Al respecto de los dispositivos inaldmbricos se han especificado los requisitos
minimos que deben cumplir.

14.2.2 Especificaciones del Cliente (Maqueta)

Actualmente, la version de magueta que se instala en los equipos de Osakidetza es la
2.1, aunque convive con versiones anteriores instaladas.

e Hardware (minimo existente):

-_EUSKO JAURLARITZA
. GOBIERNO VASCO
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o

PC arquitectura Intel o equivalente

Procesador con un minimo de Tecnologia de 45 nm, Caché L2 de 3 Mb.
y FSB de 1.066 MHz.

Memoria RAM 2 Gb (4 GB en W10)

Disco duro 250 Gb (500 Gb en W10)

Monitor 19 pulgadas con resolucién 1440x900 mayoritaria o 1280x1024.
(21-22” 1920x1080 en W10)

e Restricciones de escritura en disco C: para usuarios standard, excepto en su
perfil de usuario (C:|users\)

o En cuanto al navegador, se debe evitar el uso de Applets (Java),
. , . .
componentes ActiveX (.NET), Flash u otras tecnologias que impliquen la
. -z .
descarga y ejecucion de software embebido en el navegador.
. - .y .
o Al respecto de Office 2016, no esta permitido el uso, dependencia o
. -z
interrelacion con Access.
o Mismas restricciones (navegador y Office) que W7.
istema Operativo que instala estaimagen
x | Actual - Windows 10, Enterprise x64 1709
Actualizando - Windows 10, Professional x64 1909
Idiomas Disponibles: ICasteIIa no (es-ES); Euskera (eu-ES)
Hotfixes:
Descripcién I Clasificacion
Compatible desde 1703 hasta el update y actualizaciones I Updates Criticas yde seguridad
Parametros de Configuracién de Software
Fabricante Producto Version Idioma Plataforma
Microsoft Silverlight 5.5.1 Castellano x64
Microsoft Visual C++2008 9.0.30729.4148 Castellano X64,x86
Microsoft Visual C++2010 10.0.30319 Castellano xX64;x86
Microsoft Visual C++2012 11.0.60610 Castellano xX64;x86
Microsoft Visual C++2013 12.0.30501 Castellano xX64;x86
Microsoft Visual C++2017 14.11.25325 Castellano xX64;x86
Oracle Java 8.1510.12 Castellano X64;x86
Adobe Acrobat Reader 1.502.020.039 Castellano x64
Adobe Shockware 12.2.4.194 Castellano x64
7zip Org 7zip 16.04 Castellano x64
FNMT DNle 14.0 Castellano x64
FNMT Certificados Raiz
FNMT TC-FNMT 6.1.3 Castellano x64
Xuxen Corrector Xuxen 5.2 Euskera X86
LibreOffice LibreOffice 5.4.5.1 Multiligual X64
Firefox Firefox 58.0.2 Castellano X64
Microsoft RSTA Cliente 1709 Castellano X64
Microsoft Cliente One Drive 17.3.6816.0313 Castellano x64
IZENPE Middleware_lzenpe 4.0.2.436 Castellano X64
IZENPE Idazki-desktop-win 3.3.1 Castellano X64
Vmware Horizon Client 4.7 Multilingual x64
Parametros de Configuracién de Software Personalizacién de Osakidetza
Oracle Cliente Oracle 12.1.0.2 Castellano x64
VMWare Cliente Horizon 5.0.0
Microsoft Office Standard 2016 Castellano x86
Microsoft Office ProPlus 2016 Castellano x86
R Access Runtime (Con versiéon Standard
Microsoft 2016 Castellano xX86
2016)
Business Objects Crystal Reports 10.5.0.0.spl6 Ingles X86
Business Objects Crystal Reports runtime engine 13.0.22 Ingles X86
o nddDigital DCS Server (Pago por
NDDigital N N 2.0.0.6 Ingles X64
impresion)
NDDigital nddDigital nddPrint Agent 5.20.5 Ingles X64
BitDefender Bitdefender Endpoint Security Tools 6.6.11 Castellano X86
Microsoft (integrado NET Framework 3.5 (incluye .NET 2.0y x64
con el SO) 3.0)
Microsoft (integrado Servicios avanzados de .NET
4.7(ASP.NET 4.7) X64
con el SO) Framework
Unify Team Developer 5.2 Deployment 5.2.0000 x86

14.2.3 Dispositivos de entrada/salida
La solucion debera ser capaz de interactuar con diversos dispositivos de entrada y salida
de diversos fabricantes; siendo dichos dispositivos: pantallas tactiles, impresoras
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térmicas, monitores, por tanto el interface con los mismos serd en base a estandares
del mercado.

Asi mismo la solucion debera adaptarse a la resolucion de las diversas pantallas.

En relacion a dispositivos moviles se deben tener en cuenta ciertas particularidades en
relacion a las caracteristicas de movilidad, tamafio, comunicacion inalambrica e
interaccion con las personas:

e Son aparatos pequefios.

e Lamayoria de estos aparatos se pueden transportar en el bolsillo del propietario
0 en un pequefio bolso.

e Tienen capacidad de procesamiento.

e Tienen conexién permanente o intermitente a una red.

e Tienen memoria (RAM, tarjetas MicroSD, flash, etc.).

e Normalmente se asocian al uso individual de una persona, tanto en posesion
como en operacion, de modo que puede adaptarlos a su gusto.

e Tienen una alta capacidad de interaccion mediante la pantalla o el teclado.

En lo que se refiere a dispositivos sobre los que tienen que ejecutar soluciones de
movilidad hay dos ambitos que son las soluciones orientadas a profesionales de
Osakidetza y soluciones orientadas al ciudadano.

Las aplicaciones orientadas al ciudadano se ejecutaran en dispositivos de consumo ya
sean moviles, tabletas o cualquier otro dispositivo al que vaya destinada la solucién. En
este caso el desarrollo debera ejecutarse en dispositivos con los diferentes sistemas
operativos que haya en el mercado.

En las aplicaciones orientadas a los profesionales de Osakidetza las aplicaciones
deberan de ejecutarse en el dispositivo elegido y homologado para soportar la solucion.
Habra que tener en cuenta los siguientes aspectos:

¢ Ergonomia, tamafio y usabilidad del dispositivo, se refiere a que cumpla las
expectativas del usuario en &mbito en el que se va a desarrollar el proyecto.

e Especificaciones de limpieza y resistencia a los golpes.

e Caracteristicas de comunicaciones como pueden ser conectividad Wifi y 4G.

14.2.4 Seguridad, acceso, autenticacion y autorizacion

El tratamiento de los datos cumplira lo establecido por la legislacién vigente en materia
de seguridad y proteccion de datos.

En el ambito intranet se permitira el acceso mediante los transportes RMI, JMS, HTTP
y HTTPS.

El proveedor de servicios de certificacion de Osakidetza es Izenpe.
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Osakidetza ha dotado a todos sus profesionales de certificados corporativos
reconocidos, en soporte tarjeta criptografica, con capacidad de firma de documentos y
mails, cifrado y autenticacion en el AD.

Ademas, para los nuevos Sl que necesitan firma electronica agil, Osakidetza ha
implantado una solucién horizontal de firma, basada en certificados alojados en HSMs,
llamada “firma centralizada”. Son certificados con las mismas caracteristicas y garantias
que los alojados en tarjeta criptografica. Estos HSM son de dltima generacion y cumplen
con las mas exigentes normas internacionales (FIPS 140-2 Level 2 and Level 3,
Common Criteria at EAL 4+ y ROHS compliant). Permiten la firma a través de CSP propio
(applets) y la firma directa basada en una Pasarela de firma propietaria.

Izenpe es también el proveedor de la infraestructura de autenticacion, validacion y firma
basada en certificados electrénicos. Osakidetza dispone de 2 Zain en HA (equipos
TrustedX de Safelayer) en propiedad y su backup, en modo servicio, en los Zain de
Izenpe. La integracién con estos equipos se puede realizar mediante su libreria
Smartwrapper. Provee diferentes servicios web (validacién, evolucion de firmas, firma
en servidor, etc.) alojados en los OSB de Osakidetza.

Asi mismo, Osakidetza dispone de su propia infraestructura de Custodia de
documentos firmados, para asegurar la validacion de cualquier firma realizada en sus
sistemas de informacion con certificados electrénicos. Esta constituida por 2 equipos
Siaval en HA, de la empresa SIA, y HSM Ncipher propios.

Para la firma electrénica de documentos in-situ por parte de sus pacientes, Osakidetza
dispone de una soluciéon denominada “firma biométrica”, que asegura la validez de todas
las firmas implicadas. Se apoya en la solucién SmartAccess de Telefénica.

Osakidetza esta inmerso en la adecuacion de toda su infraestructura y sistemas de
informacion al reglamento europeo elDAS. Tanto en cuestion de certificados como de
niveles de aseguramiento (autenticacion).

Los sistemas de autenticacion validos son:

- Autenticacion basada en Directorio Activo (Microsoft Active Directory)
corporativo, que permite identificar un empleado de Osakidetza mediante
usuario/contrasefia o la tarjeta profesional.

- Token de Kerberos, que habra sido emitido por el Directorio Activo corporativo.

- Autenticacion basada en infraestructura de certificacion digital (PKI). Esta
autenticacion permite la identificacion de personas (certificados personales) o de
sistemas de informacion (certificados de servidor)

- Certificados X.509 de servidor, que permitiran identificar sistemas (maquinas)
y establecer confianza entre ellas.

- Certificados X.509 de cliente, que permitiran identificar individuos (personas)

- Para los servicios web, el estandar WS-Security permitira aplicar politicas de

autenticacion.
- El bus de servicios solo se utilizara para la autenticacién basada en certificados
X.509 de servidor.
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El sistema de autorizacién se implementara por medio de la definiciéon de roles de
usuario en base a los cuales se gestionaran los permisos y acciones sobre los distintos
procesos por los que estara compuesta la solucién. De modo que cada usuario en
funcién del rol que tenga asignado podra acceder a una serie de funcionalidades, asi
como a los datos relativos a su organizacion de servicio, centro de trabajo, servicio/area
de atencion.

Se crearan grupos de autorizacién del Directorio Activo. Por cada perfil que tenga la
aplicacion (medico, enfermera, administrativo, administrador de la aplicacion,...) se
creara un grupo de autorizacion en el DA. Se mapeara el perfil al grupo.

14.2.5 Monitorizacion
Osakidetza dispone de una plataforma de monitorizacion a través de la cual ya tiene
establecida una linea de monitorizacion base de su infraestructura y Sl.

En este sentido la solucién debera incluir un apartado en el que se describan los
elementos a monitorizar para asegurar un correcto funcionamiento del sistema, servicio
o producto suministrado de forma integral dentro de la mencionada plataforma de
monitorizacion.

La monitorizacién se podra llevar a cabo a través de alguna combinaciéon de los
siguientes productos o métodos que Osakidetza integra dentro de su plataforma de
monitorizacion:

- SCOM mediante Management Pack para sistemas Microsoft.
- Nagios Xl para sistemas Linux.

- Enterprise Manager Cloud Control para SGBD Oracle / EM 13 y servidor de
aplicaciones Weblogic para rendimiento.

- Instalacion de agente Dynatrace (1.219.131) para aplicaciones web/Horizon
Las herramientas de monitorizacion se integran con Evanios/ITOM (gestion de eventos)

para las plataformas Batera.

Con el objetivo de monitorizar la solucion que vaya a ser suministrada, deberan
detallarse los objetos concretos a monitorizar para garantizar su correcto funcionamiento
mas alla de los aspectos generales de la infraestructura de sistemas que los alberguen;
dicha relacion de objetos podra incluir, aunque no exclusivamente, algunos como:

- Procesos en ejecucion
- Puertos de comunicaciones a la escucha
- Eventos concretos en registros del sistema

- Unidades de disco o File Systems

Para cada uno de ellos deberan incluirse los umbrales de consumo que se consideren
anormales, especificandose 2 valores a partir de los cuales establecer el
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correspondiente nivel de alerta preventiva o alerta critica segun proceda.

Adicionalmente podran suministrarse scripts o procesos para llevar a cabo:

- Pruebas sintéticas de los sistemas cuyo resultado determine el correcto
funcionamiento del sistema o el correspondiente nivel de alerta preventiva

- Operativas sobre el sistema que puedan ayudar a determinar o especificar la
condicion concreta de los errores o alertas producidos.

- Operativas sobre el sistema para intentar remediar automaticamente la
- condicion de la alerta o error, como reinicio de procesos 0 servicios, etc.

Todos estos procesos deberan entregarse con su correspondiente documentacion, y su
operativa debera resultar sencilla de modo que pueda ser realizada por un operador.

14.2.6 Backup/Restore

Osakidetza dispone de una infraestructura para la realizacion de copias de seguridad y
restauracion a través de red basada en CommVault.

De modo que la solucién debera especificar los procedimientos necesarios a llevar a
cabo para la recuperacion del servicio ante la pérdida del mismo, corrupcion de sus
datos o alguno de sus componentes. En este sentido se plantearan escenarios de
recuperacion independientes para cada uno de los posibles componentes impactados y
el orden de ejecucion en caso de que deban ejecutarse secuencialmente para la
recuperacion de varios componentes o del sistema completo en su conjunto.

A partir de los procedimientos anteriormente descritos y en cada uno de ellos, se inferira
los elementos concretos sobre los que se requiere hacer Backup, en qué orden,
con qué frecuencia y politica de persistencia deben llevarse a cabo para poder
satisfacer los distintos escenarios de recuperaciéon del servicio contemplados. Asi
mismo deberan indicarse las restricciones que pudieran existir para la realizacién del
Backup: posible impacto en el servicio, restricciones horarias, etc.

Los distintos procedimientos de recuperacién suministrados con la solucién deberan ser
validados por Osakidetza para garantizar su compatibilidad con la infraestructura de
copia de seguridad y restauracion existente.

14.3 Interoperabilidad

Los requisitos de integracién de diversos sistemas de informacion de Osakidetza se
realizaran de acuerdo a una arquitectura orientada a servicios (SOA) sobre la plataforma
Oracle SOA Suite (Oracle BPEL Process Manager, Oracle Service Bus (OSB), Oracle
Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicién e invocacion de
Servicios Web, lo cual facilita la interaccién entre diferentes sistemas propios o de
terceros.
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Sobre la misma arquitectura SOA, Osakidetza implementa una solucion de integracion
orientada a Eventos; es un disefio a medida que gestiona un conjunto de sistemas que
publican eventos y un conjunto de aplicaciones que se suscriben a determinados
eventos. Dicha solucion se denomina Gestor de Eventos-Event Manager y es
responsable de recibir los eventos publicados, ejecutar las validaciones adecuadas,
enrrutar y almacenar los eventos para su envio a los subscriptores que estén asociados
a cada uno de los elementos recibidos.

Relacion de estdndares de comunicacién soportados:

« Protocolos a nivel de mensaje:

o SOAP 1.1y SOAP 1.2

o WSDL 1.1 y WSDL 1.2 Binding

o SOAP con Attachments

o JSON — REST (para aplicaciones moviles)
« Protocolos de seguridad a nivel de mensaje:

o WS-Security 1.0/1.1
WS-SecurityPolicy
WS-Policy
WSPolicyAttachment
WS-Security: Username Token Profile 1.0/1.1
WS-Security: X.509 Token Profile 1.0/1.1
WSSecurity: SAML Token Profile 1.0/1.1
WS-Security: KerberosToken Profile 1.1
WS-Reliable Messaging 1.0
WS-Addressing
WS-I Basic Profile 1.1
WSSecurity: JIWT Token (aplicaciones moviles en internet)
« Protocolos a nivel de transporte:

O O OO OO OO0 O0oOO0oOOo

o HTTP 1.0,HTTP 1.1

o TLS, SSL

o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JIMS/MQ

o HTTPS

14.3.1 Servicios Web
Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1,
SOAP v1.1, v1.2, JSON-REST (en el caso de aplicaciones moviles), UDDI v2.XX y XML
v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en la
especificacion Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad
entre los sistemas.

El estandar de codificacion que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubriran los siguientes aspectos:
e Autenticacion: Verificar que el cliente (usuario o aplicacion) es quien dice ser. La
identidad de un usuario se realizard en base a la informacion presentada por el

usuario (usuario/contrasefia, certificado, token SAML)
e Autorizacion: Otorgar acceso a los servicios en base a la identidad del cliente o
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a los roles asignados.

¢ Confidencialidad, privacidad: Mantener la informacion secreta mediante el uso
de algoritmos de encriptacion estandar de elementos XML.

e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante
la transmision mediante la firma digital. La firma también valida la identidad del
remitente y proporciona una marca de tiempo para garantizar que una
transaccion no puede ser repudiada mas tarde ni por el remitente ni por el
destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas
a los servicios web publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:
e Autenticacion mediante certificado x509
e Proteccién del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes.
Para garantizar la interoperabilidad, cada politica tiene su version compatible con
tecnologia .NET y Java.

oracle_wss10 x509 token_with_message sign_service_policy
oracle_wss10_x509_token_with_message_sign_service_policy net
oracle_wss10_x509_token_with_message_sign_client_policy
oracle_wss10 x509 token_with_message sign_client_policy net
oracle_http_jwt_token_server_policy

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través
del firewall de aplicaciones (WAF). EI WAF aplica reglas contra ataques y define
patrones de seguridad.

e Es responsabilidad de cada aplicacién publicada en la DMZ controlar el acceso
y autorizar a los usuarios.

e EI OSB de internet publica los servicios a los que pueden acceder las
aplicaciones de internet.

e EI OSB de internet audita todas las llamadas a los Servicios Web mediante una
politica propietaria de Osakidetza gestionada por OWSM.

e En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10 x509 token_with_message_sign_service_policy. Esta politica
autentica a las aplicaciones mediante certificado x509 y firma el mensaje de
peticién y respuesta.

e EI OSB de internet delega la ejecucién a servicios publicados en la Intranet.

e En la intranet, se despliegan instancias independientes de servicios web para
dar servicio a las peticiones que llegan desde el OSB de Internet.

e Entre el OSB de intranet y el OSB de intranet, se realiza una federacién de
servicios con las condiciones de seguridad habituales.

Nota: OSB -> Oracle Service Bus 11.1.1.7 -> Paso a OSB 12c

14.3.2 Gestor de Eventos

A continuacion se describen los requisitos técnicos que tienen que cumplir las
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aplicaciones para publicar y/o recibir eventos.

14.3.2.1 Estandares de comunicacion

La mensajeria del Servicio Osakidetza se implementard de acuerdo con las
especificaciones del estandar HL7 version 2.XX o con cualquier otro formato propio de
Osakidetza; de esta manera se asegura la interoperabilidad entre los sistemas de
informacion.

Relacion de tecnologias soportadas para la publicacién y subscripcion a eventos.
Tecnologias que soporta el gestor de eventos para la publicacién y subscripcion a
eventos, asi como si la modalidad soporta transaccionabilidad y las opciones de
seguridad disponibles:

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran
indicados al adjudicatario para la implementacion de esta forma de integracion.

14.3.2.2 Mensajeria. Definicion de Evento

Modalidad Tecnologia Transaccional Orden Seguridad
Publicacién Mensajeria JMS Si Si, si el publicador Autenticacién
establece el (user/pass)
parametro
UnitOfOrder
Publicacion Servicio web No No Ninguna,

Autenticacion
(user/pass) y

WS-Security
Subscripcion Mensajeria JMS Si Si. Event Manager Autenticacion
garantiza la entrega (user/pass)
en el mismo orden
que ha
recibido los mensajes
Subscripcion Servicio OSB Si Si. Event Manager Ninguna
garantiza la entrega
en el mismo orden
que ha recibido los
mensajes
Subscripcion Servicio web Si Si. Event Manager Ninguna,
garantiza la entrega Autenticacién
en el mismo orden (user/pass) y
que ha WS-Security

recibido los mensajes

Un evento es un documento XML definido mediante un XSD, donde:

v' id: Es el identificador del tipo de evento. Se genera durante el proceso de alta
del evento en el sistema de administracion de Event Manager. Durante el
procesamiento de un evento se verifica que el id sea valido.
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v' correlation: Es un campo libre en el que el publicador del evento indica un
namero correlativo relativo a su sistema.

v' source: Es el identificador del publicador. Se genera durante el proceso de alta
de un publicador en el sistema de administracién de Event Manager. Durante el
procesamiento de un evento se verifica que el source sea valido.

v timestamp: Lo establece el publicador del evento en el momento del envio.
v metadata: Puede contener un xml que ayude a describir el contenido del evento.
Event Manager puede utilizar esta informacién para tomar decisiones de

enrutado.

v' payload: Es el contenido del evento. Puede ser cualquier cadena de texto o
XML.

El resultado devuelto cuando se publica un evento en Event Manager es un XML
definido por un XSD, donde:

v" uuid: Es un identificador Gnico que se asigna a cada evento procesado por Event
Manager.

v' processed: true o false, si el evento se ha procesado correctamente o con
errores.

v' errorCode: Si se ha producido un error, aqui se informa el cédigo del error.
v errorDescription: Si se ha producido un error contiene la descripcion de éste.

Se realiza gestion de errores: codificacién de errores y descripcion de los mismos.

14.4 Explotacion Informacion- Business Intelligence

La herramienta usada para desarrollo de tecnologia Business Intelligence es Oracle
Analytics Server (OAS).

Esta herramienta es una herramienta web, que estd soportada por una cada de
presentacion en Apache, y un servidor Web (Weblogic). En esta capa web de Weblogic
se definen los ROLES de usuario (grupos y perfiles de usuario) que luego se usan para
la Seguridad de Acceso a Datos y a partes de la aplicacion

En este servidor también se alberga el RPD, que es donde se desarrolla toda la
metadata y las distintas Areas accesibles por usuarios.

Todos los datos accesibles desde OAS estan almacenados en una Unica BBDD de
Produccién.

Para realizar la carga de datos (Incremental), utilizamos la herramienta de extraccién
(ETL) en ODI.

Para poder realizar las cargas incrementales necesitamos que los origenes de datos
tengan alguna fecha o caracteristica que indique que el dato se ha modificado el dia
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anterior, y asi poder hacer cargas de solo aquello que no existe en destino o se ha
modificado. (Un LAST_MODIFIED por ejemplo). Las cargas son normalmente diarias,
aunque existen cargas anuales o trimestrales.

Versiones utilizadas:

« Oracle Analytics Server(OAS) 5.5

. ETL
o Oracle Data Integrator (ODI) 11g Build ODI_11.1.1.7.0
o Oracle WarehouseBuilder (DWH) (11.2.0.4)

14.5 Soluciones Moviles

Este apartado refleja las tecnologias para el desarrollo de aplicaciones moviles, definida
por Osakidetza.

Comprende dos capas:

e Tecnologias para el desarrollo en cliente: aplicaciones para dispositivos méviles
tales como tablets, smartphones (iOS, Android)

e Tecnologias para el desarrollo en servidor: servicios para la integraciéon con
servicios backend, seguridad y l6gica de negocio movilidad.

Las caracteristicas comunes a todas las tecnologias de movilidad son:
- Licencia de codigo abierto (open source)
- Permiten el desarrollo de aplicaciones multiplataforma
- Lenguajes de programacion JavaScript, HTML5, CSS3

En la siguiente figura se muestra la vista l6gica de la arquitectura de referencia para
aplicaciones en movilidad.

DISPOSITIVOS CAPA BUS DE SERVICIOS
MOVILES SERVIDOR SERVICIOS WEB
MOVILIDAD CORPORATIVOS
N 4 N

JSON JSON S0AF
_ —a S
—HTTPS HTTP HTTP

HIS
Web

Reverse s Reversa Services:
Proxy Services Proxy Osabide,
ose Catalogo
JSON | Json___ | . sone |
TIPS | HTTP HTTP
\ ! K / \. / \ /
BSON

J

Base de Datos
NoSQL

Base de Datos
RDEMS
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14.5.1 Tecnologias Cliente

14.5.1.1 Apache Cordova

Apache Cordova es un framework para el desarrollo de aplicaciones.

Permite a los programadores desarrollar aplicaciones para dispositivos moviles
utilizando herramientas genéricas tales como JavaScript, HTML5 y CSS3.

Las aplicaciones resultantes son hibridas, es decir que no son realmente aplicaciones
nativas al dispositivo (ya que el renderizado se realiza mediante vistas web y no con
interfaces graficas especificas de cada sistema), pero tampoco se trata de aplicaciones
web dado que son aplicaciones empaquetadas.

14.5.1.2 AngularJS

AngularJS es un framework de JavaScript de codigo abierto, mantenido por Google, que
ayuda con la gestion de lo que se conoce como aplicaciones de una sola pagina. Su
objetivo es aumentar las aplicaciones basadas en navegador con capacidad de Modelo
Vista Controlador (MVC), en un esfuerzo para hacer que el desarrollo y las pruebas sean
mas faciles.

La biblioteca lee el HTML que contiene atributos de las etiquetas personalizadas
adicionales, entonces obedece a las directivas de los atributos personalizados, y une
las piezas de entrada o salida de la pagina a un modelo representado por las variables
estandar de JavaScript. Los valores de las variables de JavaScript se pueden configurar
manualmente, o recuperados de los recursos JSON estaticas o dinamicas.

14.5.1.3 lonic Framework

lonic es un SDK completo de cddigo abierto para el desarrollo de aplicaciones méviles
hibridas. Construido sobre AngularJS y Apache Cordova, lonic ofrece herramientas y
servicios para el desarrollo de aplicaciones mdéviles hibridos utilizando tecnologias web
como CSS, HTMLS5, y Sass.

Las aplicaciones pueden ser construidas con estas tecnologias Web y luego distribuidas
a través de las tiendas de aplicaciones nativas para ser instalado en los dispositivos
mediante el aprovechamiento de Cordova.

14.5.2 Tecnologias Servidor

14.5.2.1 Nginx

Nginx es un servidor web/proxy inverso ligero de alto rendimiento.

Actualmente Nginx se usa en mas de 100 millones de sitios web.

Es un software moderno y su adopcién ha sido muy rapida debido a su implementacion
ligera, que proporciona unos tiempos de respuesta muy bajos con un consumo de
recursos hardware minimo.

14.5.2.2 Node.js

Node.js es un entorno de programacion en la capa del servidor basado en el lenguaje
de programacion ECMAScript (JavaScript), asincrono, con I/O de datos en una
arquitectura orientada a eventos y basado en el motor V8 de Google.

Node.js es ligero y eficiente ejecutando aplicaciones que hacen uso intensivo de
grandes cantidades de datos en tiempo real y corren en dispositivos distribuidos.
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14.5.2.3 MongoDB

Mongodb es una base de datos No SQL open source. Mongodb esta orientada a
documentos, en vez de guardar los datos en tablas como se hace en las base de datos
relacionales, MongoDB guarda estructuras de datos en documentos tipo JSON con un
esquema dinamico.

14.6 Calidad de uso

Rendimiento

Se exigira que el rendimiento de la aplicacion en uso (produccién) cumpla y se ajuste a
los requisitos no funcionales y al plan de pruebas disefiado en etapas tempranas. En
cualquier caso, el comportamiento de la aplicacion debera cumplir de forma obligatoria
los siguientes criterios en la ejecucién de las pruebas técnicas.

INDICADOR DESCRIPCION DESVIACION

El tiempo de respuesta de la aplicacion
debera mantenerse invariable con el
incremento de usuarios concurrentes(a
menos que exista alguna saturacion de
recursos del sistema), al menos hasta
alcanzar la carga pico estimado.

Tras someter al sistema al doble de
carga nominal, tras la disminucion de
dicha carga a la carga normal de trabajo
(80%), la aplicacion debera garantizar
su estabilidad y recuperacion sin
necesidad de reinicio.

La aplicacibn debera garantizar un
tiempo de respuesta estable
manteniendo una carga nominal normal
(80 %) durante al menos 12 h

Prueba de escalabilidad +/- 10%

Prueba de estrés +/- 10%

Prueba de estabilidad +/- 10%

Usabilidad
Se exigira que la aplicacién mantenga unos criterios de usabilidad que permitan:

o Facilitar el aprendizaje de la aplicaciéon sin requerir conocimientos
técnicos en su uso. El sistema deberé ser facil de usar, asegurando unos
bajos costes de aprendizaje y de asistencia o ayuda al usuario.

e Asegurar la velocidad de uso de la aplicacién permitiendo el acceso a la
informacion en el menor nimero posible de clics de ratén.

e Elinterfaz de usuario debera ser amigable de forma que se incremente
la satisfaccion y la productividad de los usuarios.

e Optimizar los costes de disefio, redisefio y mantenimiento.

La ISO 9241-11:1998 “Guidance on usability”, define la usabilidad como: " La medida
con la que un producto se puede usar por usuarios determinados para conseguir
objetivos especificos con efectividad, eficiencia y satisfacciébn en un contexto de uso
concreto"”

Osakidetza exigira el cumplimiento de las directrices de la ISO 9241-151 en cuanto al
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cumplimiento del grado de usabilidad a exigir en el desarrollo de la aplicacion
Accesibilidad

El cumplimiento de la accesibilidad de la aplicacién incorporara posibilidades de
navegacion que garanticen el acceso a la informacioén y a los servicios proporcionados
minimizando al maximo las limitaciones y/o restricciones por razon de discapacidad de
cualquier caracter o condicionantes técnicos, atendiendo asi a la normativa existente.

Se deberan aplicar todas las pautas correspondientes al nivel de accesibilidad AA,
llegando a un nivel AAA en las secciones que la configuracion de los contenidos y disefio
lo permita (Sede electrénica). La accesibilidad se regira por las pautas WAI indicadas
por el Word Wide Web Consortium (W3C).

La accesibilidad no se refiere Gnicamente a personas discapacitadas. Un sitio web
accesible y que se adapte a diferentes tipos de usuario podra ser visitado por mas
personas; esta flexibilidad también da beneficios a personas con discapacidades
temporales (una convalecencia o enfermedad, problemas de vision), personas de edad
avanzada, con una conexion lenta a Internet, que utilizan un dispositivo movil, etc.

Compatibilidad y portabilidad

Osakidetza exigira la compatibilidad de la aplicacién con los siguientes navegadores
web al menos en su Ultima version estable del fabricante y al menos dos anteriores:
Internet Explorer, Firefox, Google Crome, Safari y Mozilla.

La empresa adjudicataria garantizara el funcionamiento de la aplicacion con estos
navegadores y se responsabilizar4 de la actualizaciéon de la aplicacién en caso de
necesidad para garantizar la compatibilidad de la misma con estos navegadores durante
toda la ejecucion del contrato y su periodo de mantenimiento.

El interfaz debe visualizarse independientemente del sistema operativo utilizado por el
cliente.

Si procede el disefio debera ser multi-dispositivo, es decir, accesible y visible desde
cualquier dispositivo tipo teléfono mévil, tablet, etc.
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