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EXPTE B077-2025-00004

PLIEGO DE CONDICIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO DE INFORMATICA Y
ASESORAMIENTO EN SISTEMAS DE INFORMACION, ACCESO Y PROTECCION DE DATOS MEDIANTE
PROCEDIMIENTO ABIERTO

1.-OBJETO DEL CONTRATO

El objeto del contrato, con arreglo a las prescripciones técnicas que se establecen en el presente pliego es el
servicio de informatica y el asesoramiento en sistemas de informacidn, acceso y proteccion de datos del
Ayuntamiento de Plentzia.

No forman parte del presente contrato los gastos de inversion de nuevos equipos ni el correspondiente a la
sustitucion de piezas defectuosas, pero si forman parte de este contrato las horas de trabajo necesarias para
la sustitucion de dichas piezas de recambio o puesta en funcionamiento de nuevos equipos.

2.-LUGARES DE PRESTACION DEL SERVICIO

La estructura informdatica del Ayuntamiento de Plentzia se despliega actualmente en los edificios y
equipamientos municipales que se indican a continuacién, donde debera realizarse el soporte tanto a
personal del Ayuntamiento como a servicios externos o asociaciones que estén situados en los mismos:

Edificio Consistorial ( incluye oficina de turismo)
Kultur Etxea/ Gazteleku

Biblioteca y Archivo Histérico

Hogar del Jubilado

Ascensor Publico

Frontén Jai Alai

Colegio

Haurreskola

Museo

Edificio Arpillao

3.- AMBITO TECNOLOGICO
El entorno tecnolégico a cubrir por el equipo técnico que preste el servicio es el siguiente:
En la actualidad el servicio se extiende a

e 40 maquinas Windows
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¢ 30 maquinas Linux.

SERVIDORES.

e Montaje, configuracién y mantenimiento de servidores y sistemas.
e Adaptacidn del resto de puestos para su integracion en el sistema.
En la actualidad el servicio se extiende a

2 servidores Windows Server
2 firewall Linux

TELEFONIA FIJA Y MOVIL.

e Gestion del sistema de telefonia fija IP
e Instalacién y configuracion de smartphones.

e Gestion de averias, reparaciones y méviles de sustitucion.

En la actualidad el servicio se extiende a
e 30 dispositivos fijos
e 22 smartphones
CERRADURAS ELECTRONICAS
En la actualidad el servicio se extiende a:
e 90 cerraduras electrénicas

e 150 usuarios.
SERVICIO WIFI

2 areas en el Municipio

CAMARAS DE SEGURIDAD
1 Servidor de grabaciones: 30 caAmaras

Este inventario es orientativo, ya que al ser un servicio vivo, puede haber modificaciones en el momento de la
adjudicacion del contrato, o en el transcurso de la duracién del mismo.

4. FUNCIONES A REALIZAR
Las funciones a realizar son las siguientes:

4.1. Puesto de trabajo y Hardware general:

. Instalacion fisica de dispositivos, conexioén y puesta en marcha.

. Coordinacion de los gremios que resulten implicados en la puesta en marcha de los puestos
. Instalacion de software, sistemas operativos y aplicativos generales.

. Asesoramiento en la compra de material informatico que resulte necesario.

. Planificacion de las necesidades presentes y de los préximos ejercicios.
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. Seguimiento de la persona usuaria hasta la total incorporacion al trabajo cotidiano.

. Mantenimiento predictivo y preventivo de los servicios y sistemas de almacenamiento.

. Copias de seguridad y seguimiento del éxito o fracaso de las mismas diariamente, resolviendo los
problemas que puedan surgir. Revision del contenido de las copias de seguridad para evitar copias
innecesarias.

. Actualizacién periddica de los inventarios de software, hardware, licencias y redes de comunicaciones

de la entidad.

. Distribucion de software, ya sea mediante instalaciones remotas o locales, asi de todas las
actualizaciones de seguridad para los productos (hardware o software) instalados en el Ayuntamiento.

. En referencia al hardware es necesario asegurar el correcto funcionamiento de todos los elementos
de la instalacion (ordenadores, impresoras, etc..) mediante la reparacién o sustitucion del hardware
defectuoso o mediante la gestion de las incidencias/averias con los proveedores de los contratos de
mantenimiento si los hubiera. Si como consecuencia de un fallo de hardware hay software afectado, sera
necesaria su reconfiguracion o reinstalacion.

. Se debe incluir un mantenimiento preventivo para evitar en lo posible las averias y caidas de los
ordenadores. Este mantenimiento incluird paradas planificadas de los servidores para realizar tares de
administracidn, etc...

. Administracion de seguridad perimetral: Firewall, software antivirus.
. Gestion y mantenimiento cuentas de correo electronico del Ayuntamiento.
. Asistencia a las personas usuarias ( CAU):

- Coordinacion, mantenimiento y resolucién de problemas con las aplicaciones de gestion y de manera
especial con el programa de gestion electrénica de expedientes administrativos en estrecha coordinaciéon con
la empresa titular de la aplicacion.

- Asesoramiento técnico basico a las personas usuarias en el manejo de los equipos y aplicaciones,
incluyendo instalacidn y usos de certificados de firma digital en equipos fijos y dispositivos moviles, sellos de
organo, etc.

- Cualquier otra tarea que se requiera para el buen funcionamiento de los equipos, redes y servicios.
El ambito de actuacién del CAU sera:

19. Todos/as las personas usuarias del Ayuntamiento de Plentzia que acceden a la red de datos y los servicios
y aplicativos dispuestos sobre la misma.

22, Personal invitado, personal en transito y personal subcontratado autorizado, pudiendo acceder desde la
intranet o desde internet.

32, Todos los equipos propiedad del ayuntamiento que se encuentren en la intranet o internet.

Masivamente el ambito de actuacion sera sobre equipos dispuestos en la intranet y puntualmente sobre
equipos moéviles en acceso desde internet.

Se realizaran preferentemente de forma remota, si es posible, de forma telefénica o presencial cuando se
requiera.
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Los tiempos de resolucién de las incidencias seran los siguientes:

CriticasAltas Medias Bajas

Resolucién 4 horas4 horas12 horas 24 horas

Estas podran ser mejoradas en sus ofertas.

En caso de necesidad, una persona técnica de soporte del servicio tendrd que desplazarse a cualquier
ubicacién donde haya o vaya a haber infraestructura administrada por el servicio.

En caso de ser requerida la presencia de una persona técnica en una de las instalaciones por peticién expresa,
los tiempos de respuesta seran como maximo de 24 horas.

Quedan excluidas las incidencias que tengan que ser escaladas al fabricante del producto/equipo afectado.
4.2. Servidores

. Montaje, configuracién y mantenimiento de servidores y sistemas.

. Adaptacion del resto de puestos para su integracién en el sistema.

4.3. Redes e infraestructuras.

. Planificacion de redes.

. Comprobacion de cableado.

. Instalacion de dispositivos de red.

. Puesta en marcha de las redes.

. Configuracion de los sistemas operativos del hardware implicado

4.4. Sistemas Operativos y Aplicativos de uso general

. Instalacion de sistemas operativos y aplicativos, adecuacion a los sistemas, mantenimiento y
actualizaciones.

. Resolucion de dudas de uso que se planteen.

. Asesoramiento para adaptarlos al trabajo cotidiano.

4.5. Aplicativos especificos
. Enlace con los técnicos de mantenimiento de las empresas que los gestionen.

4.6.-Delegado de proteccion de datos
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Su funcidn serd la de informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del RGPD y de otras disposiciones
de proteccion de datos de la Unidn o de los Estados miembros

En concreto las tareas de asesoramiento y supervision cubriran las siguientes areas:

. Cumplimiento de principios relativos al tratamiento, como los de limitacion de finalidad,
minimizacion o exactitud de los datos

. Identificacién de las bases juridicas de los tratamientos

. Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los
datos

. Disefio e implantacion de medidas de informacion a los afectados por los tratamientos de datos

. Establecimiento de mecanismos de recepcion y gestioén de las solicitudes de ejercicio de derechos por

parte de los interesados

. Valoracidn de las solicitudes de ejercicio de derechos por parte de los Interesados

. Disefio e implantacién de politicas de proteccion de datos

. Establecimiento y gestion de los registros de actividades de tratamiento

. Analisis de riesgo de los tratamientos realizados

. Implantacién de las medidas de proteccién de datos desde el disefio y proteccién de datos por defecto

adecuadas a los riesgos y naturaleza de los tratamientos

. Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos, incluida la
evaluacién del riesgo para los derechos y libertades de los afectados y los procedimientos de notificacién a las
autoridades de supervision y a los afectados

. Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion de datos
. Realizacion de evaluaciones de impacto sobre la proteccion de datos

. Relaciones con las autoridades de supervision

. Implantacién de programas de formacion y sensibilizacion del personal en materia de proteccion de
datos

4.7 .- Responsable de seguridad

En las materias que el drgano o cargo politico que ostente el puesto le delegue y si no existiera, en la totalidad
de las siguientes funciones:

. Mantener actualizado el inventario de ficheros con datos de caracter personal de los que es
Responsable de Seguridad.

. Para cada aplicacién de nueva creacién que vaya a manejar datos de caracter personal, identificar,
junto con la persona Responsable del Fichero, las medidas de seguridad que debe implementar la aplicacién
en funcion del nivel de seguridad de los ficheros implicados en la misma.
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. Colaborar con la persona Responsable del Fichero en la definicién de perfiles de usuario/a, donde se
especifiquen las opciones de acceso permitido y el tipo de acceso requerido (actualizacién o consulta) a las
aplicaciones que trata el fichero.

. Concretar los datos técnicos y administrativos para cumplimentar las peticiones de administracién de
usuarios o usuarias derivadas de las necesidades manifestadas por los usuarios o usuarias.

. Solicitar a la persona Responsable del Fichero las autorizaciones para las peticiones de acceso de las
personas usuarias, asi como realizar las correspondientes peticiones de administraciéon de las personas
usuarias.

. Solicitar a la persona Responsable del Fichero la preceptiva autorizacion para la salida de soportes
que contengan datos de caracter personal. Realizar el control periddico de las entradas y salidas de soportes
(autorizacioén, registro e inventario).

. En los procesos de recuperacién de datos de caracter personal, atiende, en primera instancia, las
necesidades provenientes de las personas usuarias y comunica, a la persona Responsable del Fichero, para
obtener la oportuna autorizacion, la necesidad de recuperacién de datos, facilitdindole toda la informacién que
precise para otorgar dicha autorizacion.

. Adoptar las medidas oportunas para garantizar que todas las personas que tienen acceso a los datos
de caracter personal del fichero, puedan informar, a la persona titular de los mismos, del procedimiento a
seguir para que pueda ejercer sus derechos de acceso, rectificacion, cancelacidn y oposicidn.

. Verificar el cumplimiento de lo dispuesto en este documento y elaborar los informes oportunos al
respecto.
. En el caso de medidas de seguridad de nivel alto, revisar peridédicamente la informacién de control

registrada sobre los accesos de las personas usuarias y elaborar, al menos una vez al mes, un informe de las
revisiones realizadas y los problemas detectados.

. Colaborar en las auditorias de seguridad Analizar los informes de auditoria y remitirlos a la persona
Responsable del Fichero.

. Supervisar y analizar, periédicamente, las incidencias de seguridad producidas, elaborar un informe
explicativo de aquellas que tengan una cierta gravedad y proponer medidas para aminorar las incidencias.

. Colaborar con la persona Responsable del Fichero en la elaboracion y actualizacién del Documento de
Seguridad, definiendo las particularidades de los Ficheros con datos de caracter personal en su dmbito, asi
como la adecuacidén de las normas, procedimientos y medidas de seguridad.

. Controlar el Registro de Accesos Fisicos a locales en que se procesen y alberguen ficheros con datos de
caracter personal, en su dmbito de responsabilidad.

. Supervisar los mecanismos y procedimientos de cifrado de datos de caracter personal de nivel alto
cuando esto sea necesario, ya sean hardware o software.

4.8.- Acceso a la informacién:

. Asesoramiento en materia de acceso a la informaciéon en cumplimiento de Ley 19/2013, de 9 de
diciembre, de Transparencia, Acceso a la Informacién Publica y Buen Gobierno y de los regimenes especiales
de acceso por miembros de la Corporacién y urbanismo.



Plentziako Udala PlentZia

URAREN

BIDEAK

. Elaboracién de informes en materia de transparencia administrativa, reutilizaciéon y derecho de
acceso a la informacién publica.

. Asesoramiento para la tramitacién de las solicitudes de acceso a la informacioén, y, en su caso, de las
reclamaciones que se interpongan.

. Coordinacion en materia de informacién de los érganos competentes municipales para la puesta a
disposicién de la informacion.

. Asesoramiento a las personas para el ejercicio del derecho de acceso y la asistencia a aquéllas en la
busqueda de la informacion.

4.9.- Telefonia fija y mdvil

. Gestion del sistema de telefonia fija IP

Instalacion y configuracion de smartphones.

. Gestion de averias, reparaciones y moviles de sustitucion.

. Asistencia en envio de SMS de forma masiva: bolsa de 500 al mes.
4.10.- Informes

Realizacion de los informes sobre las materias del servicio, en particular;

. informes de necesidad de gasto

informes presupuestarios
. informes de inventario

informes de control de accesos

. y cualesquiera otros que se le requieran por parte del Ayuntamiento.

4.11.- Sistemas de accesos

Configuracion de usuarios y programacion de sistemas de acceso.

Obtencion de datos de acceso y elaboracion informes de acceso

Gestion de instalaciones y averias.

4.12.- Soporte de reuniones con grabaciéon y emision de sesiones (plenarias, comisiones informativas,
apertura de sobres en contrataciones, entre otras)

. Asistencia presencial para gestion de los sistemas audiovisuales.
. Grabacion de las sesiones y emision de las mismas por Internet.

. Asistencia en videoconferencias mixtas ( presencial y en remoto).
. Subir las grabaciones en canal Youtube y/o la web municipal.

. Gestion de videoactas.
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. Importante: la empresa adjudicataria debera aportar el software de comunicaciones para la emisiéon
en directo y grabaciones de videoconferencias.

Be forma orientativa se calcula que el nimero de sesiones que serian las siguientes:

Sesiones plenarias: minimo una sesién cada dos meses
Sesiones de comisiones informativas al Pleno: minimo tres sesiones cada dos meses
Apertura de sobres en licitaciones (contratacién): 5 al mes.

Reuniones en general: 4 al mes.

4.13.- Servicio WIFI

. Asistencia presencial o remoto de incidencias en el servicio wifi.

4.14.- Camaras de seguridad

. Gestion de las averias, reparaciones y mantenimiento con empresa especializada.
5. CONDICIONES DE PRESTACION DEL SERVICIO

5.1. Lugar y horario

El lugar de prestacién de estos servicios sera tanto el edificio principal del Ayuntamiento como las
dependencias municipales localizadas en otros edificios del municipio. A efectos de facilitar un servicio mas
agil al adjudicatario usard siempre que sea posible, herramientas de conexién remotas que faciliten una
resolucion mas rapidas de las incidencias reportadas.

El horario de atenciéon minima a las personas usuarias sera de:
. Lunes a viernes desde las 07:20 horas a las 16:00 horas.

Sera requisito imprescindible que el servicio presencial sea ofrecido como minimo 3 dias a la semana -los
dias de prestacion del servicio seran a eleccion del Ayuntamiento de Plentzia-, en cumplimiento de las horas
ofertadas con el minimo de 40 horas mensuales.

En base a las necesidades del servicio, podra ser requerido a la prestacion presencial segin las condiciones de
su oferta de disponibilidad o en cualquier caso en el mismo horario de funcionamiento del Ayuntamiento.

Las empresas interesadas deberan realizar sus propuestas sobre 52 semanas al afio de trabajo presencial.

En el supuesto de que los dias de servicio predeterminados por el Ayuntamiento coincidan con festivos, el
adjudicatario debera recuperarlos la semana siguiente o en su caso anterior.

5.2. Obligaciones del contratista
El contratista debera cumplir con las siguientes obligaciones:

El adjudicatario debera disponer de un seguro de responsabilidad profesional por cuantia no inferior
a 150.000,00 euros, y debera figurar como asegurado adicional el Ayuntamiento de Plentzia.
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El contratista esta obligado al cumplimiento de las disposiciones legales vigentes en materia laboral,
de Seguridad Social y de seguridad e higiene en el trabajo, quedando el Ayuntamiento exonerada de
responsabilidad por este incumplimiento. El personal de la empresa dependera exclusivamente de la empresa
Bbntratista, y inicamente ésta tendra los derechos y obligaciones inherentes a su condicién de empleadora.

El Ayuntamiento de Plentzia no tendra relacion juridica o laboral de ninguna indole con el personal
que el adjudicatario tenga contratado o contrate para la prestacion del servicio, durante todo el tiempo de
prestacion del contrato, siendo de cuenta del contratista todas las obligaciones y responsabilidades que
fazcan con ocasion del presente contrato.

El Ayuntamiento de Plentzia queda exonerado de cualquier responsabilidad por los incumplimientos
del contratista en materia laboral, de seguridad social y de seguridad en el trabajo, repercutiendo al
adjudicatario cualquier sancién que las Administraciones competentes pudieran imponer al Ayuntamiento
subsidiariamente como consecuencia de incumplimientos en la materia de personal afecto a este servicio, sin
Perjuicio de la penalizacién que ademas pueda imponerse.

A la extincidn del contrato, no podra producirse en ningtn caso la consolidacién de las personas que
hayan realizado los trabajos objeto de este contrato como personal del Ayuntamiento de Plentzia. Todo el
personal que el adjudicatario dedique a la ejecucion de las prestaciones objeto de este contrato debera estar
integrado en la plantilla del adjudicatario y no tendra vinculacién laboral con el Ayuntamiento. En su mayor
parte este personal debera estar previamente contratado por la empresa adjudicataria. Cuando puntualmente
el adjudicatario precise contratar nuevo personal para la ejecucién de este contrato, debera realizarse bajo
alguna modalidad de contrataciéon que no vincule a los trabajadores directamente a los servicios objeto de
éste, sino directamente a la empresa adjudicataria del mismo, incluyendo a tal fin una cldusula de movilidad
geografica en los respectivos contratos laborales. El Ayuntamiento no tendrd ninguna intervencién en su
seleccidn.

En ningun caso podra el adjudicatario organizar las prestaciones objeto del contrato que suscribe con
este Ayuntamiento de manera que sea susceptible de constituir una unidad econémica con identidad propia
diferenciada del resto de la actividad de la empresa. A tal efecto ninguno de los trabajadores, ni la empresa
misma, que destine a la ejecuciéon de este contrato tendra como cometido Unico los trabajos propios del
mismo. Este criterio debera ser impuesto por el adjudicatario en caso de subcontratar, previa autorizacion del
Ayuntamiento de Plentzia, parte de las prestaciones objeto del contrato con un tercero.

Durante la vigencia del contrato, el adjudicatario, siempre que se vaya a producir una variacién en la
plantilla con la que da inicio el contrato, bien sea por jubilaciéon, baja voluntaria, despido, etc., o siempre que
se produzca una variaciéon por necesidades del servicio estard obligado a comunicarlo previamente al
Ayuntamiento de Plentzia.

El contratista quedara obligado a justificar fehacientemente ante el Ayuntamiento, junto a la
presentacion mensual de la factura a abonar, que se encuentra al corriente en pago de las cuotas de la
seguridad social correspondientes a los trabajadores adscritos a la ejecucion del presente contrato, mediante
la presentacién de los correspondientes TC1 y TC2 asi como documento acreditativo de estar al corriente de
pago de las néminas de los trabajadores contratados para la prestacion del objeto del contrato.
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Sera responsabilidad del contratista organizar el servicio de manera que se garantice la prestacién
integra de las prestaciones contratadas y a la vez los derechos socio-laborales de sus trabajadores, sin que el
Ayuntamiento de Plentzia interfiera en las decisiones que adopte para cada trabajador mas alla de asegurarse
que en todo momento dispone de los efectivos comprometidos y de la correcta ejecucién de todas las
Prestaciones contratadas.

El contratista procurara la estabilidad en el empleo del personal que entre sus funciones tenga la
ejecucion de este contrato, garantizando siempre que en caso de sustitucion de personal se hace con otro que
reuina los requisitos de titulacién y/o experiencia exigidos en el contrato, ddndose cuenta de estos cambios al
Pesponsable del Ayuntamiento del contrato.

El adjudicatario ejercera de modo real, efectivo y continuo, la direcciéon del personal que destina a la
ejecucion del contrato, asumiendo todas las obligaciones y derechos inherentes a la condicién de empleador:
negociacion colectiva; concesién de permisos, vacaciones y licencias; control de la asistencia al trabajo y
productividad; pago de los salarios, cotizaciones a la Seguridad Social y retencién del IRPF; cumplimiento de
A normativa en formacién y prevencién de riesgos laborales, etc.

La empresa contratista velara especialmente porque los trabajadores adscritos a la ejecucién del
contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto de la actividad
f@elimitada en estos pliegos como objeto del contrato.

El contratista estd obligado a dedicar o adscribir a la ejecuciéon del contrato los medios personales o
materiales suficientes para ello.

5.3. Confidencialidad, propiedad intelectual y uso del lenguaje

El contratista queda obligado a tratar de forma confidencial y reservada la informacién recibida, asi como a
tratar los datos conforme a las instrucciones y condiciones de seguridad que dicte el 6rgano de contratacidn.
El contratista adquiere, igualmente, el compromiso de la custodia fiel y cuidadosa de la documentaciéon que se
le entregue para la realizacién del trabajo y, con ello, la obligacion de que ni la documentacién ni la
informacién que ella contiene o a la que acceda como consecuencia del trabajo llegue, en ningtn caso, a poder
de terceras personas.

El adjudicatario debera indemnizar al Ayuntamiento de Plentzia por los dafios y perjuicios causados por la
contravencion del deber de sigilo profesional.

Todos los derechos de propiedad intelectual y de copyright que se puedan derivar de los trabajos objeto de la
asistencia seran de la propiedad exclusiva del Ayuntamiento de Plentzia, y no podran ser utilizados o
reproducidos mas que en la medida en que sea necesario para desarrollar los trabajos contratados,
comprometiéndose el adjudicatario a devolverlos al finalizar el contrato.

En relacién a las fotografias e imagenes que se utilicen para la ejecucion de tareas de comunicacion, éstas
deberan ser propiedad del Ayuntamiento de Plentzia. En su defecto, el adjudicatario podra utilizar un banco
de imagenes. Si el adjudicatario utilizara para este tipo de tareas fotografias y/o imagenes efectuadas por si
mismo, la inclusién en los actos de comunicacion que sean objeto del contrato traerd como consecuencia la
libre disposicion de esas fotografias e imagenes por el Ayuntamiento de Plentzia. En ningin caso se podran
utilizar imagenes, fotografias o disefios que impliquen una responsabilidad legal por su uso.

La empresa adjudicataria debera hacer uso de lenguaje e imagenes no sexistas: se evitara el uso del lenguaje e
imagenes sexistas y se adecuara el mismo a las pautas marcadas por toda normativa que regula la igualdad de
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hombres y mujeres, la violencia de género y las pautas marcadas por el Instituto Vasco de la Mujer y los
organismos encargados de controlar la violencia de género. Se respetard, asimismo, el Plan de Igualdad
municipal en vigor.

5.4. Condiciones sobre el uso los idiomas oficiales en la Comunidad Auténoma Vasca

Todos aquellos estudios, informes, proyectos o trabajos relacionados con el objeto del contrato e interfaces de
los programas informaticos (textos y audios) deberan realizarse en los dos idiomas oficiales.

Cuando el adjudicatario deba relacionarse con terceros o con la ciudadania, debera relacionarse en el idioma
elegido por éstos tanto oralmente como por escrito. En todo caso, debera priorizarse el euskera, siendo el
primer contacto en dicho idioma.

En caso de que no se optara por un idioma, la empresa adjudicataria enviara notificaciones o cualquier
documento en bilingiie. La ciudadania podra optar en cualquier momento por relacionarse en un unico
idioma oficial.

Respecto a la atencién al usuario (consultas, formacidn,...), asi como asesoramiento en reuniones mediante
informes debera garantizar un servicio bilingiie.

6.- EQUIPO DE TRABAJO

Con el fin de proporcionar los servicios requeridos por el Ayuntamiento de Plentzia, el equipo de trabajo
debera constar, como minimo de 2 personas con los siguientes perfiles:

1. Personal responsable del servicio: Desempefara entre otras, tareas de Coordinador: persona que
planifica, dirige, controla y administra los recursos humanos y materiales asignados al servicio. Entre sus
funciones esta el presentar al Ayuntamiento de Plentzia los entregables y los informes solicitados entre otros.

Deberi acreditar como minimo:

. Un minimo de 5 afios de experiencia en funciones similares en servicios prestados a las
Administraciones Publicas o en empresas privadas o de experiencia en el entorno informatico en que se
desarrollan los trabajos.

2. Personal técnico: el personal técnico asignado al contrato debera acreditar como minimo:
. Titulacion de ciclo formativo de grado superior en Informatica.
. Minimo de 3 afios de experiencia en servicios prestados en funciones relacionadas con sistemas

informaticos y telecomunicaciones en la Administracién Publica o en empresas privadas.
Formacién y Habilidades minimas del personal asignado al contrato:

El personal encargado de realizar las tareas asignadas en el punto 4 de este pliego deber3, al menos, uno de
ellos, tener los siguientes perfiles en relacion con las siguientes tareas:

- En relacién con las tareas de delegado en proteccion de datos deberd acreditar 3 aflos de experiencia
en AAPP o en empresas privadas como Delegado en Proteccion de Datos o estar en posesion de la certificacion
de Delegado en proteccion de datos.
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- En relacién con las tareas de responsable de seguridad debera acreditar 3 afios de experiencia en
AAPP o en empresas privadas como Responsable de Seguridad o estar en posesion de titulacién en ensefianza
reglada en ciberseguridad.

7.- TRASPASO DE CONOCIMIENTO

En la fase final del contrato, la empresa prestadora del servicio tendra que contemplar un periodo de
transferencia de conocimiento de este servicio de cara al nuevo adjudicatario resultante del nuevo
procedimiento de contratacion.

Desde que la nueva empresa adjudicataria firme el contrato se computara un plazo maximo de 3 semanas con
un total maximo de 15 horas presenciales (planificacion sujeta al visto bueno del Ayuntamiento), para
realizar una fase de transicién en la que se produzca un traspaso del “conocimiento” de todos los aspectos del
funcionamiento del servicio. El nuevo adjudicatario, junto con el actual, debera adquirir los conocimientos y
realizar la transferencia tecnolégica que le permitird asumir el servicio de manera definitiva al finalizar la fase
de transicidn.

En esta fase, adicionalmente a la prestacion del servicio ordinario de acuerdo a lo establecido en la fase de
ejecucion del contrato, la empresa adjudicataria debera realizar las siguientes actuaciones:

. La empresa que finaliza el contrato debera proporcionar toda la informacién, documentacion, etc. que
obre en su poder al Ayuntamiento de Plentzia procediendo a la “devolucién del servicio” a éste.

El Ayuntamiento podra solicitar los informes y la documentaciéon que estime oportuno de cara a realizar
correctamente el traspaso de conocimiento.

. Debera completar el conjunto de actuaciones de mantenimiento preventivo pendientes.

. Debera acordar con el Ayuntamiento de Plentzia el conjunto de actuaciones de cualquier tipo de
mantenimiento pendiente que se tenga que abordar, indicando cuales finalmente no se podran acometer.

. Se entregara todo el material propiedad del Ayuntamiento que tenga la empresa adjudicataria.

. Entregara toda la informacion en soporte fisico o electréonico que disponga de los sistemas
informaticos.

. Se entregara el inventario actualizado de los sistemas informaticos, incluyendo marca, modelo,

numeros de serie, vigencia de garantias u otros soportes, version de software, etc...

. Se facilitara listado con la totalidad de accesos y usuarios.

. Se entregara también plano actualizado del conjunto de la instalacion y si fuera posible las
configuraciones.

. Desconfigurara y eliminara todos los accesos remotos empleados para la prestacion del servicio.

. En general eliminara la informacién asociada al Ayuntamiento de Plentzia, devolvera el material que

sea propiedad de éste y colaborara en la transicion sin afeccidn a la normal operacion del Ayuntamiento
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8.- CONOCIMIENTOS Y EXPERIENCIA

La acreditacion de la experiencia profesional exigida se debera llevar a cabo mediante certificados expedidos
por el drgano competente de la Administracién Publica o de las empresas donde se hayan prestado estos
servicios, haciendo mencién expresa de la experiencia en las tareas referidas y en la utilizacién de las
herramientas descritas.



