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[bookmark: _Toc182924462]Perfil de la compañía
Izfe tiene por objeto social la realización de alguno o algunos de los fines siguientes:
· El estudio, desarrollo y racionalización de los procesos de captura, almacenamiento, tratamiento y explotación de información mediante la utilización de tecnología de la información. 
· La prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y la colaboración con ella en la esfera propia de dichos servicios para el cumplimiento de sus fines. 
· La cooperación en la realización de estudios e informes que se le requieran en materia de organización, implantación de nuevos servicios, programas y procesos. 
La sociedad tiene la condición de medio propio y servicio técnico de la Diputación Foral de Gipuzkoa pudiendo conferirle encargos y adjudicarle contratos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
La solución demandada en el objeto de este pliego permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado. 
· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc182924463]Objeto del Expediente de Contratación
El objeto del contrato será el siguiente:
· Adquisición e implantación de una herramienta para la gestión de eventos e información de seguridad SIEM en modo SaaS.
· Servicio de ciberseguridad para monitorizar los eventos generados en sistemas de Izfe en modalidad 24x7x365. El servicio de monitorización irá acompañado de un servicio de ingeniería para la gestión técnica de la herramienta SIEM y tareas asociadas.
· Servicio de equipo de respuesta ante ciberincidentes graves.
[bookmark: _Toc182924464]Alcance de servicio
[bookmark: _Ref178593798][bookmark: _Ref178593802][bookmark: _Toc182924465]Servicio de monitorización de la seguridad 24x7x365
Las empresas licitadoras deberán incluir en su memoria técnica la estructuración del servicio de monitorización, operativa y escalado.
En un primer nivel de escalado, la empresa pondrá a disposición de Izfe un centro de operaciones para ciberseguridad, conocido por las siglas SOC. Además, debe estar adherido a la Red Nacional de SOC(RNS) promovido por el CCN-CERT, en nivel de participación Oro.
Las tareas que deberá asumir el servicio de monitorización 24x7x365 son, al menos, los siguientes.
1. Monitorización y correlación de eventos en tiempo real en la plataforma SIEM de Izfe y otros sistemas indicados por Izfe.
2. Detección, identificación, análisis de posibles incidentes, categorización, escalado y/o activación de procedimientos.
3. Gestión de incidentes y actividades sospechosas en tiempo real, que implica:
a. el registro y escalado del mismo si procede tras la evaluación previa 
b. Búsqueda, análisis e investigación detallada (identificando impacto, activos, identificativos de usuario asociados, etc.) en los ciberincidentes que requieran de esta actividad.
c. Contención y/o remediación del incidente detectado en base a los protocolos establecidos por Izfe. Todas las acciones tomadas deberán ser informadas a Izfe, por medios determinados por Izfe.
4. Incorporación continua de las lecciones aprendidas, para mejorar la detección y el triaje.
El servicio deberá disponer de sistemas de automatización y orquestación para mitigar automáticamente incidencias de seguridad. En la memoria técnica, las empresas licitadoras deberán indicar cómo actuaría con sistemas EDR avanzados de ámbito mundial, su grado de implantación con sus herramientas de automatización. También, podrá explicar integraciones con otros sistemas habituales como directorio activo, cortafuegos, u otros que considere que aporten valor.
[bookmark: _Ref178582438][bookmark: _Toc182924466]Servicios de ingeniería
Las tareas del servicio de ingeniería corresponden en mayor parte a la gestión técnica de la herramienta SIEM y mejora continua en el ámbito técnico a lo largo de la ejecución del contrato. Este servicio se dará en horario de oficina 5x8 (entre las 8:30 horas y las 17:00 horas, a determinar por Izfe).
 Las funciones serán las siguientes:
· Integración feeds de inteligencia propios a las herramientas de seguridad habituales (incluye firewall, ActiveDirectory, VPN, EDR entre otros), así como aquellos procedentes de otras fuentes públicas o privadas, que mediante la pertinente adecuación al contexto de Izfe sean de aplicación para el servicio ofertado.
· Monitorización y análisis de múltiples fuentes de información (públicas y privadas) e investigaciones de las empresas licitadoras para mejorar la detección y visibilidad de amenazas externas o internas que pudieran afectar a los sistemas de Izfe.
· Diseño y colaboración en la implementación de nuevos casos de uso para la detección de posibles acciones malintencionadas contra los sistemas de información de Izfe. Los casos de uso pueden ser demandados por Izfe o proactivamente facilitados por la empresa contratista con el objeto de mejorar la seguridad de los sistemas de información de Izfe.
· Definición y asesoramiento a Izfe en la implementación del conjunto de cuadros de mando de las métricas e indicadores que reflejen el nivel de seguridad de Izfe:
· Alarmas e incidentes gestionados.
· Identificación de incidentes por categorías, criticidad…
· Ratios de falsos positivos
· Otros indicadores de seguridad
· Cumplimiento de los niveles de servicios acordados
· Generación de informes del servicio contratado cuyo formato y contenido se determinarán por Izfe al inicio del servicio contratado y se adaptará a las necesidades a lo largo de la prestación del servicio.
· Actualización, previo visto bueno de Izfe, de la plataforma SIEM para la inclusión de elementos que mejoren la prestación del servicio ofertado.
· Recepción y atención de las alertas y alarmas generadas por el servicio de monitorización en horario de oficina.
[bookmark: _Ref178689404][bookmark: _Ref178689416][bookmark: _Toc182924467]Equipo de respuesta ante incidentes graves
Izfe requiere para incidentes graves que puedan comprometer los sistemas de información o que la afección haya sido de alto impacto, un equipo de respuesta para la gestión y resolución de ciberincidentes críticos, CSIRT (“Computer Security Incident Response Team”).
Los servicios que deberá proporcionar son:
· Análisis de los eventos para determinar la causa raiz de incidente (RCA Root Cause Analysis), medios utilizados y objetivos.
· Soporte especializado en la definición de las medidas de contención a aplicar, planes para la recuperación de los sistemas y preservación de evidencias.
· Servicios de gestión y coordinación técnica, organizativa, y de negocio de los diferentes grupos de trabajo que puedan estar involucrados, con el objetivo de reducir al mínimo posible los tiempos de recuperación de los sistemas y servicios.
· Servicios de asesoría y asistencia legal como apoyo en la ejecución de medidas legales en caso de incidentes graves de seguridad o acciones derivadas de obligaciones normativas y/o regulatorias.
· Documentación e informe del incidente desde su identificación, impacto, a las medidas para su resolución y ajustes propuestos sobre el global del servicio
Esta parte del servicio contratado podrá ser activada por Izfe en cualquier momento (24x7x365) y el contratista pondrá a disposición de Izfe el personal colaborador en un tiempo máximo de 2 horas. A lo largo de su intervención, podrá requerirse su presencia física en las instalaciones de Izfe.
[bookmark: _Toc182924468]Adquisición de la herramienta para la Gestión de Eventos e Información de Seguridad (SIEM)
El servicio de vigilancia debe acompañarse de una herramienta de correlación de eventos, lo que habitualmente se conoce como SIEM. Debe ser una herramienta de grado empresarial adquirida para la licitación, bien posicionado en el mercado global.
Asimismo, las empresas licitadoras deberán demostrar, con certificaciones emitidas por el fabricante, que poseen conocimiento experto de la herramienta SIEM que corresponda.
En el importe de licitación las empresas licitadoras incluirán todos los costes de licenciamiento necesarios para cubrir la duración del contrato.
El contratista estará obligado a conceder u obtener de fuentes autorizadas, a su sola costa y a favor de Izfe, licencia de uso, no exclusiva e intransferible de la herramienta, en términos tales que permitan a Izfe su uso independiente y autónomo en los términos y condiciones que resultan de la presente contratación. Siendo así, corresponderá a Izfe la titularidad del licenciamiento de la herramienta durante la vigencia del contrato.
La herramienta SIEM debe estar en la guía CCN-STIC 105, correspondiente al Catálogo de Productos y Servicios STIC (CPSTIC), que recoge un listado de productos aprobados para el manejo de información clasificada y de productos y servicios cualificados para el manejo de información sensible bajo el alcance del ENS. La categoría ENS debe ser ALTA.
Adicionalmente, la herramienta SIEM debe estar en el grupo LEADERS del cuadrante mágico publicado por Gartner en el último informe de 2024.
[bookmark: _Toc182924469]Requisitos técnicos de la herramienta SIEM
[bookmark: _Toc182924470]Plataforma SaaS
La herramienta estará albergada en la nube del fabricante.
[bookmark: _Toc182924471]Agente intermedio o proxy. 
Todos los eventos generados en los sistemas de información de Izfe serán centralizados en un agente intermedio o proxy. Salvo excepciones debidamente justificadas, ningún sistema transmitirá eventos directamente al SIEM en SaaS. El agente será proporcionado por el fabricante en formato appliance físico o máquina virtual totalmente compatible con VMWare ESXi. La instalación del proxy será a cargo de la empresa contratista, bajo la dirección y supervisión de los técnicos de Izfe.
El agente intermedio debe formar parte del portfolio del fabricante, de la propia solución SIEM; no puede ser un desarrollo software ad-hoc para Izfe.
[bookmark: _Toc182924472]Respaldos de la configuración
La herramienta SIEM debe tener la capacidad de crear backups de configuración semanalmente o, en cualquier momento, a demanda de Izfe. La restauración de la configuración debe ser sencilla, a través de la propia herramienta, para recuperar el estado de la configuración a una fecha deseada.
[bookmark: _Toc182924473]Multitenant
La herramienta debe ser capaz de albergar más de cuatro tenants, cada uno con sus paneles de información y cuadros de mando.
El acceso de los usuarios se hará en base a una distribución de roles RBAC (Role Based Access Control) donde cada usuario dispondrá de acceso uno a varios tenant, y en modo cualesquiera (escritura o lectura), definidas por Izfe, en asistencia por la empresa contratista.
[bookmark: _Toc182924474]Versiones de software.
Aplicable tanto a la plataforma SaaS como al agente intermedio o proxy.
El SIEM proporcionado debe tener soporte técnico y mantenimiento por parte del fabricante, y en su caso, el fabricante debe tener un plan de parcheo de vulnerabilidades y aplicación de versiones de mantenimiento, según aplique. Las actualizaciones de la plataforma SIEM y mejoras serán a cuenta del fabricante o, en su caso, de la empresa contratista. Las paradas de servicio debidas a actualizaciones del fabricante no superarán el 1% del tiempo en cómputo mensual.
A la fecha de adquisición de la herramienta SIEM, la empresa contratista deberá instalar la versión estable recomendada por el fabricante. Durante la ejecución del contrato, la empresa contratista proactivamente propondrá actualizar a versiones recomendadas por el fabricante y ejecutará su actualización con la autorización y supervisión de los técnicos de Izfe.
Todas las funcionalidades requeridas en el presente pliego, deberán estar plenamente soportadas por el fabricante, y llevar un mínimo de 3 meses publicadas en el momento de publicar el pliego, con la intención de evitar inestabilidades de versiones beta o no suficientemente probadas en instalaciones reales.
[bookmark: _Toc182924475]Capacidades de ingesta
· Deberá implementar un Schema On Read para la ingesta.
· Los datos que se ingesten deberán estar normalizados en un formado estándar NO PROPIETARIO.
· El mapeo de los datos deberá ser sencillo, con posibilidad de usar RegEx (expresiones regulares).
· Deberá dar opción de ingesta mediante agente ligero.
· Deberá recolectar y analizar todos los datos de todas las fuentes de ingesta disponibles y usarla para enriquecer casos de uso de Seguridad.
· Deberá permitir la ingesta de información generada por cualquier sistema de seguridad así como por instancias alojadas en cualquier proveedor de servicios en la nube Cloud Service Provider.
· Deberá permitir ingestar diariamente un mínimo de 150GB de logs sin limitación al número de EPS (eventos por segundo).
· Debe permitir la ingesta de logs de forma nativa para las infraestruras TIC reconocidas en la guía CCN-STIC 105; sistemas de firewall, sistemas de identidades, VPN, SASE, EDR, XDR, balanceadores, AD y LDAP, sistemas DNS-DHCP-IPAM, Antivirus, Antispam, infraestructuras de virtualización como VMware y Citrix, servidores HTTP, switches y routers.
[bookmark: _Toc182924476]Capacidades técnicas
· Las reglas de detección deben ser facilitadas para su personalización de forma completa y no parcial.
· Deberá usar Machine Learning para incrementar las capacidades de detección de amenazas y no sólo la utilización de reglas.
· La solución deberá permitir añadir información de manera manual a los eventos.
· Deberá permitir el uso de los Frameworks de MITRE Att&ck, Magma y Kill-Chain (sin coste adicional).
· Integración con al menos 20 feeds de inteligencia de amenazas gratuitos y comerciales (sin necesidad de desarrollo adicional).
· Monitorización de la Analítica de Comportamiento de Usuario que nos permita detectar y responder rápidamente a amenazas avanzadas y amenazas internas.
· Soporte nativo para formatos basados en estándares como Expresión de información de amenazas estructuradas (STIX, CybOX) e Indicadores abiertos de compromiso (OpenIOC), así como soporte para múltiples mecanismos de transporte como TCP/UDP e Intercambio automatizado confiable de información de indicadores (TAXII).
· Integración con centros de identidad de usuarios a través de protocolos estandarizados  LDAP, AD, SAML o OAuth2. Asimismo, debe tener la capacidad de integrarse con soluciones MFA (MultiFactor Authentication) de ámbito empresarial como mínimo Cisco Duo y Okta.
· Gestión de Seguridad en Tiempo Real. Recogida en Tiempo Real de las fuentes de forma nativa (routers, switches, directorio, apps, …).
· Deberá tener la capacidad de asignar puntuaciones de riesgo personalizadas de manera automática a cualquier correlación para informar o alertar en función de la postura de riesgo específica de la organización, todo ello también personalizable.
· Deberá proporcionar búsquedas de correlación preconstruidas, incluyendo en las mismas datos en tiempo real y datos históricos, que cubran las correlaciones más solicitadas en ciberseguridad.
· Creación rápida y flexible de búsquedas de correlación, alertas, informes y paneles para equipos de seguridad, propietarios de líneas comerciales, ejecutivos y auditores.
· Deberá facilitar paneles e informes preconfigurados out-of-box y personalizables para su uso.
· Deberá ser capaz de generar alertas en tiempo real y permitir la programación de ejecución de informes y búsquedas.
· Deberá permitir un escalado dinámico que permita la visualización de mínimo 30 días de logs.
· Deberá posibilitar ingesta y explotación de información en tiempo real y datos almacenados con más antigüedad.
· Deberá dar cobertura a la detección de Amenazas avanzadas (Análisis de riesgos, Inteligencia para las amenazas, Inteligencia en protocolos, Actividad inusual) de forma nativa.
· Deberá disponer de capacidades de integración para tráfico de red en formatos de flujo como NetFlow. 
· Deberá permitir la creación de roles de acceso que limiten tanto las capacidades de los usuarios como el catálogo de datos a consultar. 
· Deberá cubrir out-of-box más de 100 casos de uso, relacionados con las fuentes ingestadas, que serán activables y parametrizables en base a las necesidades de Izfe.
· Deberá incluir un módulo de orquestración, automatización y respuesta de seguridad, SOAR, con una interfaz unificada para la detección, investigación y respuesta en el SIEM.
· La plataforma de datos deberá poder ampliarse y proporcionar soluciones completas en el ámbito de seguridad (SIEM, SOAR, Intelligence Management, UBA) definidas out-of-the-box, de modo que se pueda realizar la gestión de la seguridad usando los logs de la misma plataforma sin necesidad de crear un entorno nuevo, ni replicar los logs existentes.
[bookmark: _Toc182924477]Aplicaciones extendidas o Marketplace
Deberá tener una plataforma de aplicaciones abierta, donde terceros puedan desarrollar estas aplicaciones y ponerlas a disposición. El acceso a estas aplicaciones debe ser abierta sin coste adicional.
[bookmark: _Toc182924478]Soporte del fabricante
La empresa contratista deberá disponer de acuerdos o contratos o medios suficientes para acceder al centro de soporte del fabricante 24x7x365 y cumplir con los acuerdos de nivel de servicio del presente pliego. Asimismo, los técnicos de Izfe deberán tener acceso directo al centro de soporte de fabricante y a los ingenieros expertos, siempre que esté disponible tal opción, en modalidad 24x7.
[bookmark: _Toc182924479]Ejecución del contrato. Fases
Dada la complejidad de las tareas solicitadas, se prevé una gradual implantación de los servicios de cibervigilancia y servicios gestionados. Los siguientes puntos marcan un mínimo de pasos a realizar, que las empresas licitadoras deberán detallar en su memoria técnica:
[bookmark: _Toc182924480]FASE 1. Preparación e implantación del servicio.
La primera fase consistirá en preparar los servicios, así como el entorno tecnológico. Se distinguen al menos dos subtareas que podrán ser ejecutadas en paralelo. En todo caso, se estima que la preparación de servicio debe concluir en NUEVE MESES desde la formalización del contrato.
[bookmark: _Toc182924481]FASE1.1 Preparación del entorno tecnológico
La empresa adjudicataria deberá provisionar la herramienta de correlación de eventos (SIEM en adelante), ingestar los datos indicados por los técnicos de Izfe y poner en marcha los casos de usos ya previstos por Izfe y otros casos de uso más habituales y estandarizados en frameworks de seguridad internacionales como Mitre Att&ck.
En la primera implantación, la adjudicataria programará los informes relacionados con los primeros casos de uso y el estado de la plataforma SIEM.
La incorporación de nuevos casos de uso, firmas, IoC, afinaciones de SIEM y cambios serán objeto de la mejora continua en posteriores fases del contrato.
Paralelamente a la implantación del entorno SIEM, la empresa adjudicataria deberá aprender del entorno tecnológico de Izfe, con el íntegro cumplimiento de las cláusulas de confidencialidad y seguridad de la información. Eso incluye intercambio de información sobre las fuentes de alimentación del SIEM y la interlocución con Izfe en materia de ciberseguridad.
Durante esta fase de aprendizaje se elaborará el primer informe del procedimiento de actuación y/o remediación en base a las necesidades de Izfe y al contenido determinado por Izfe.
Esta fase nutrirá al equipo de respuesta ante incidentes graves (CSIRT) con la información básica sobre el entorno tecnológico de Izfe.
El plazo máximo de duración de esta sub fase 1.1 será de TRES MESES desde la formalización del contrato.
[bookmark: _Toc182924482]FASE1.2 Implantación progresiva de los servicios
Paralelamente al entorno tecnológico, la empresa contratista realizará una implantación progresiva de la solución que comprenderá tareas de monitorización e ingeniería.
El servicio de monitorización 24x7x365 vigilará los sistemas catalogados y especificados por Izfe y los casos de uso que irá implementando el servicio de ingeniería a lo largo de la implantación. Salvo que los técnicos de Izfe indiquen lo contrario, el servicio funcionará en modo “monitor”; es decir, seguirá el procedimiento de actuación y/o remediación sin ejecutar las propias acciones, y avisará a Izfe por los canales indicados.
En esta fase se elaborarán los procedimientos de actuación y/o remediación según las indicaciones de los técnicos de Izfe, en coordinación con el servicio de ingeniería y los roles descritos en el presente pliego.
El plazo de duración de esta sub fase 1. será de NUEVE MESES desde la formalización del contrato.
[bookmark: _Toc182924483]FASE 2. Servicio de monitorización y servicios de ingeniería
Una vez preparado el entorno tecnológico y arrancados los servicios, el objetivo de esta fase será el funcionamiento a pleno rendimiento de los servicios de monitorización de la seguridad 24x7x365 y el servicio de ingeniería, descritos en el punto 3.1 y 3.2 respectivamente.
Esta fase empezará con la finalización de la FASE 1 y terminará con la conclusión del contrato.
[bookmark: _Toc182924484]Mejora continua del servicio
La mejora continua no es una fase de trabajo como tal, sino un proceso de colaboración entre Izfe y la empresa contratista. Comprende la coordinación de ambos servicios, el de monitorización y el de ingeniería, para adecuar la herramienta SIEM a la realidad cambiante en ciberseguridad.
Cualquiera de las partes, la persona que cumple el rol de consultor de seguridad, el técnico de seguridad, o los técnicos de Izfe, promoverán iniciativas de mejora que implantará la empresa contratista. Es más, la empresa contratista deberá proponer iniciativas de mejora regularmente. Todas las actuaciones que puedan tener impacto en las detecciones de incidentes deberán pasar por un periodo de análisis o prueba, y depuración, antes de implantarlo en producción.
[bookmark: _Toc182924485]Equipo de trabajo
[bookmark: _Toc182924486]Roles principales
A continuación, se describen los roles que el licitador deberá describir en la memoria técnica. Las empresas licitadoras podrán proponer personas con roles distintos, y agrupar los roles de responsable del contrato y consultor de seguridad en las misma(s) persona(s), pero deben quedar cubiertas las tareas mencionadas.
[bookmark: _Toc182924487]Rol de Responsable del Contrato
El responsable del servicio deberá disponer de un perfil con suficientes conocimientos técnicos para gestionar adecuadamente el ciclo de vida del contrato. Además, impulsará las mejoras tecnológicas a alto nivel técnico. Tendrá las siguientes funciones:
· Coordinación a alto nivel entre los gestores y técnicos de Izfe, en cuanto al desarrollo correcto en plazos del proyecto y del servicio.
· Gestión de la facturación de acuerdo con el resultado del expediente de licitación y las cláusulas administrativas.
· Gestión de los recursos humanos propios implicados en el expediente de contratación.
· Cumplimiento de los acuerdos de nivel de servicio establecidos en el presente pliego.
· Elaboración de informes y actas que requieran sus funciones como responsable del contrato.
Este rol no requiere una dedicación determinada, salvo las horas necesarias para cumplir con las funciones descritas.
[bookmark: _Toc182924488]Rol de Consultor de Seguridad
El rol de Consultor de Seguridad será el responsable máximo técnico del proyecto. Coordinará los servicios de monitorización y los servicios de ingeniería, y dará cuenta a los técnicos de Izfe sobre:
· Seguimiento de tendencias en ciberseguridad; exploits, patrones identificados en el entorno y a nivel internacional.
· Coordinación del servicio de monitorización 24x7x365 con el servicio de ingeniería y alinearlos con las necesidades de Izfe.
· Proponer mejoras de servicio y coordinación entre partes.
· Cumplir con los hitos propuestos en el proyecto.
· Elaboración de informes y actas de reuniones del proyecto que asista.
Se requiere una dedicación mínima de 400 horas/año de este rol, distribuidas en función de las necesidades de Izfe.
[bookmark: _Toc182924489]Rol de Técnico de seguridad
El perfil de técnico de seguridad tendrá suficientes conocimientos técnicos para realizar las tareas descritas en “3.2.Servicios de ingeniería”.
Se requiere una dedicación mínima de 1.600 horas/año de este rol, distribuidas en función de las necesidades de Izfe.
La(s) persona(s) implicada(s) en este rol deberán trabajar in situ en Izfe en la FASE1. Después en FASE 2, se requiere trabajo presencial en Izfe al menos una vez por semana.
[bookmark: _Toc182924490]Seguimiento del contrato
[bookmark: _Toc182924491]Reuniones de seguimiento
Izfe y la empresa contratista asistirán a reuniones de seguimiento periódicas a distinto nivel, según los temas a tratar, y frecuencia variable, en base al estado de ejecución de contrato.
[bookmark: _Toc182924492]Comité de seguimiento técnico
	Objetivo
	Tratar cuestiones técnicas del servicio, explotación del servicio, incidencias, evoluciones y mejoras, ya sea de la herramienta SIEM, cuadros de mando, e informes.

	Asistentes
	Perfiles técnicos de ambas partes. Pueden ser invitados otros perfiles si las partes estiman oportuno.

	Periodicidad
	FASE1. Semanal o quincenal, en base a las necesidades en la ejecución del contrato. A requerimiento de Izfe.
FASE2. Mensual, bimensual o trimestral, en base a las necesidades en la ejecución del contrato. A requerimiento de Izfe.

	Duración estimada
	1 hora

	Lugar
	Oficinas de Izfe, salvo que Izfe opte por reuniones puntualmente telemáticas.



[bookmark: _Toc182924493]Comité de seguimiento del contrato
	Objetivo
	Tratar cuestiones contractuales, seguimiento de ejecución del contrato, así como el cumplimento de los niveles de servicio establecidos.

	Asistentes
	Perfiles de gestión, responsables de contrato y del servicio de ambas partes. Pueden ser invitados perfiles técnicos si las partes estiman oportuno.

	Periodicidad
	FASE1. Mensual o bimensual, en base a las necesidades en la ejecución del contrato. A requerimiento de Izfe.
FASE2. Trimestral, semestral y/o a demanda, en base a las necesidades en la ejecución del contrato. A requerimiento de Izfe.

	Duración estimada
	1 hora

	Lugar
	Oficinas de Izfe, salvo que Izfe opte por reuniones puntualmente telemáticas.



[bookmark: _Toc182924494]Informes y entregables
Durante la ejecución del contrato se definirán una serie de informes con periodicidad determinada por Izfe, que servirán para el seguimiento de la calidad del servicio ofrecido y para el conocimiento de las tareas desarrolladas.
Las empresas licitadoras propondrán un conjunto de informes de partida que permitan cumplir esa función, así como el uso de herramientas que permitan una constante monitorización de la actividad desarrollada a través de cuadros de mando, con el objetivo de tener una imagen lo más real y actualizada posible, en cada momento, del estado del nivel de servicio y su evolución de forma que sirvan de ayuda en la toma de decisiones.
Los cuadros de mando serán accesibles para las personas autorizadas de Izfe 24x7x365, actualizados automáticamente, y serán personalizados de acuerdo con las necesidades de Izfe.
Informes que mínimamente serán requeridos:
	Tipo/contenido
	Periodicidad

	Actas de reuniones
	Después de cada reunión

	Informes ad-hoc debido a incidentes relevantes
	A demanda de Izfe

	Informe técnico:
· Estado de la infraestructura SIEM.
· Estadísticas de eventos correlados.
· Estadísticas de amenazas detectadas
· Estadísticas sobre Niveles de Servicio.
· Acciones y/o remediaciones realizadas
· Mejoras posibles, acciones recomendadas.
· Evoluciones o cambios realizados
	Mensual


[bookmark: _Toc182924495]Entregables específicos
Durante la FASE1 de la ejecución del contrato, se requiere la siguiente documentación:
· Acta de reunión de inicio de proyecto.
· Albaranes de entrega de la herramienta SIEM o en su defecto, documento que demuestre la adquisición de la herramienta SIEM, las licencias asociadas donde Izfe aparezca como titular de las licencias. 
· Plan de implantación de la herramienta SIEM, que incluya la primera iteración de puesta en marcha.
· Informe sobre progreso de implantación, con periodicidad quincenal al menos.
[bookmark: _Toc182924496]Cuadros de mando
La empresa contratista deberá poner a disposición de Izfe, cuadros de mando personalizados a demanda de Izfe, aunque de base la empresa propondrá sus parámetros según las buenas prácticas. Los cuadros de mando indicarán la calidad del servicio proporcionado por el servicio de monitorización, independientemente de la información que la herramienta SIEM pudiera visibilizar.
Los cuadros de mando deberán ser multitenant, de manera que clientes de Izfe puedan tener visibilidad de indicadores de su parte de negocio, y que Izfe también pueda medir la calidad del servicio por cada cliente. Los clientes de Izfe que puede definir son:
· Diputación Foral de Gipuzkoa. Algunos departamentos pueden requerir de un tratamiento individualizado.
· Ayuntamientos.
· Entidades del sector público foral de Gipuzkoa.
· Entidades del sector público local de Gipuzkoa.
[bookmark: _Toc182924497]Niveles de servicio
[bookmark: _Toc182924498]Mantenimiento preventivo
Las empresas licitadoras propondrán en su memoria técnica un plan de mantenimiento preventivo que incluya las tareas necesarias orientadas a evitar la aparición de problemas y/o incidencias en las plataformas objeto del servicio dentro de un plan de mantenimiento orientado por el fabricante de cada equipo y completado por aquellas otras tareas propuestas por las empresas licitadoras.
Dentro del plan de mantenimiento preventivo se incluirán las tareas de instalación de los parches de los diferentes elementos de software gestionados por el servicio. Estas instalaciones se realizarán de acuerdo con las directivas dictadas por Izfe. Los parcheos debido a vulnerabilidades altas o críticas notificadas por el fabricante o la lista CVE de Mitre serán de obligado cumplimiento.
[bookmark: _Toc182924499]Mantenimiento correctivo
La empresa adjudicataria deberá disponer de un medio de atención de incidencias, destinado a recibir, procesar y coordinar la prestación de su servicio de mantenimiento. En la memoria técnica, las empresas licitadoras definirán los canales de comunicación con los distintos servicios y niveles de escalado descritos, pero al menos, definirán un acceso telefónico inmediato con el servicio de monitorización 24x7x365.
El servicio de ingeniería requerirá de un canal telefónico en horario de oficina 8x5 mínimo (entre las 8:30 horas y las 17:00 horas, a determinar por Izfe). Las empresas licitadoras definirán los canales de comunicación sobre el servicio de ingeniería, tanto en horario laboral como fuera del mismo.
En el sentido inverso de comunicaciones, desde la empresa contratista hacia Izfe, durante la FASE1 se definirán los canales de comunicación en base a horario laboral, fuera de horas y festivos, según gravedad del evento detectado y destinatario en cada caso.
[bookmark: _Toc182924500]Niveles de servicio
La prestación de los servicios objeto del contrato conllevará el cumplimiento de una serie de niveles de servicio, y la aplicación de penalizaciones en caso de incumplimientos.
Los niveles de servicio aquí relacionados tienen el carácter de mínimos. Los licitadores pueden proponer Niveles de servicio superiores a los aquí indicados y/o prestaciones diferentes a las requeridas para mejorar la calidad del servicio prestado.
	Indicador
	Nivel requerido

	Disponibilidad de la plataforma SaaS SIEM, salvo intervenciones programadas y consensuadas con Izfe.
	99% calculado mensualmente

	Disponibilidad de agente proxy SIEM, salvo intervenciones programadas y consensuadas con Izfe
	99% calculado mensualmente

	Porcentaje de falsos positivos notificados a Izfe por el servicio de monitorización 24x7x365
	5% calculado mensualmente

	Tiempo de resolución de incidencias por el servicio de monitorización 24x7x365, desde la detección. Durante la ejecución del contrato, Izfe definirá los casos de uso en los que se aplicará este parámetro.
	30 minutos

	Tiempo de notificación a Izfe de incidentes, que deban ser atendidos por Izfe.
	A definir en la memoria técnica

	Tiempo de atención por teléfono o correo electrónico del servicio de monitorización 24x7x365. 
	1 hora

	Tiempo máximo de implantación de acciones correctivas en la detección, después de la validación por Izfe
	A definir en la memoria técnica

	Tiempos de entrega de informes de seguimientos periódicos, actas de reunión
	<1semana

	Tiempos de entrega de informes ad-hoc debido a incidentes relevantes
	<2 días laborables

	Tiempo máximo de activación y puesta en trabajo del equipo de respuesta ante incidentes graves CSIRT
	2 horas


[bookmark: _Toc182924501]Devolución del servicio
La empresa contratista deberá garantizar que Izfe pueda continuar con la explotación de los servicios ofertados en este pliego una vez finalizado el contrato sin que se produzca interrupción en el servicio como consecuencia del cambio.
Por lo tanto, la empresa contratista cumplirá al menos las siguientes condiciones para la devolución del servicio:
· Todas las configuraciones (IOCs, reglas, etc.) realizadas en las herramientas realizadas por la empresa contratista quedarán a disposición de Izfe, de forma que sea posible su explotación por parte de Izfe o a quien encomiende el servicio Izfe.
· Deberá realizar la entrega de toda documentación técnica y administrativa necesaria para el traspaso del servicio. Izfe puede requerir que la documentación sea incluida en un gestor documental corporativo.
· Deberá considerar como parte del alcance de los servicios solicitados, la ejecución de todas las tareas necesarias para garantizar la continuidad del servicio por Izfe.
· Deberá garantizar el borrado de información relacionada con el servicio prestado a Izfe en los sistemas propios de la empresa contratista, certificando mediante documento escrito la ejecución de dichos trabajos.
El periodo mínimo para preparar la devolución del servicio será de 1 mes. El periodo de devolución supone que Izfe (o la empresa a la que se adjudique el nuevo contrato que garantice la continuidad del futuro servicio de SOC) empezará a recibir la información necesaria para el traspaso del servicio en la fecha en que se comprometa la empresa contratista del presente pliego.
En caso de que la empresa adjudicataria no garantice la entrega del servicio en las condiciones establecidas en el presente pliego, se llevarán a cabo la ejecución de las acciones habilitadas por la legislación vigente.
Será Izfe quien, mediante el otorgamiento de la correspondiente acta, dé por terminada la fase de devolución. Las empresas licitadoras deberán describir en su propuesta técnica el alcance y procedimiento propuesto para realizar de forma efectiva la transferencia del servicio con la finalización del contrato.
[bookmark: _Toc182924502]Otras condiciones
[bookmark: _Toc182924503]Subcontratación
La empresa adjudicataria deberá disponer de medios propios para ejecutar las tareas requeridas. No se permite subcontratar las tareas mencionadas en el presente pliego, salvo el servicio de Equipo de respuesta ante incidentes graves (cláusula 4 del pliego de prescripciones técnicas) y la adquisición de una herramienta para la gestión de eventos e información de seguridad SIEM en modo SaaS (cláusula 5 del pliego de prescripciones técnicas).
[bookmark: _Toc182924504]Gastos
Serán por cuenta y cargo del adjudicatario todos los gastos que se deriven de la ejecución del contrato. No se admitirán excepciones en este apartado.
[bookmark: _Toc182924505]Ubicación física
[bookmark: _Hlk182226705]Las prestaciones objeto del contrato se ejecutarán tanto de manera remota (telefónica y/o telemática), como presencial en las dependencias de Izfe y las sedes indicadas, en los términos previstos en los pliegos de la licitación.
La ejecución del contrato en remoto se realizará desde las dependencias de la empresa adjudicataria, desde la que se garantizará la adecuada seguridad y confidencialidad de la información. 
Independientemente de los medios ofertados para ejecutar el contrato, el adjudicatario deberá adscribir a la ejecución del contrato:
· Un local adecuado para su correcta ejecución, con el personal técnico afecto al contrato adscrito al mismo, en un radio máximo de 110 km de Donostia/San Sebastián.
· Medios físicos y lógicos que permitan la conexión remota a la infraestructura de Izfe.
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