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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco
Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacién y realizacion de la funcién informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

e Aportando valor anadido.

¢ Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccion de Internet
http://www.ejie.eus
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2 Situacion Actual

En la actualidad se estan abordando distintos proyectos estratégicos correspondiente a la transformacion
/ convergencia de distintas entidades en el ambito de Plataformas / Productos.

Para ello ademas del personal de EJIE se cuenta con la colaboracion de varios servicios contratados para
este propésito, que estan trabajando en la transformacion de Entidades / organismos como EJGV,
Osakidetza, Lanbide, ...

El volumen de las plataformas / productos a transformar es elevado y ademas se requiere dar un aceleron
a la transformacion para superar la obsolescencia y garantizar la continuidad de algunas de las
soluciones.

Por ello ademas de los servicios existentes se requiere la contratacién de un servicio / equipo de proyectos
con perfiles técnicos en el ambito de Plataformas que permita colaborar con los servicios existentes en la
actualidad pudiendo abordar asi la transformacion / migracion de forma agil, segura y con garantias.

Servicio Proyectos Estratégicos / Transformacion Hosting
Especificaciones de compra / Pliego de condiciones técnicas 6/25



E] B Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Goblermno Vasco
3 Objeto del contrato

El objeto del contrato es la adquisicion del servicio necesario para poder realizar proyectos de
Transformacioén / Migracion Hosting de las Entidades convergentes.

Los objetivos que debe primar este servicio son:

e Abordar la transformacién de las entidades convergentes empleando plataformas y productos
estandares ofrecidos desde el servicio Hosting

e Solventar escenarios de Obsolescencia existentes en las entidades convergentes (soluciones
transformadas con anterioridad que a dia de hoy requieren actualizaciones)

¢ Incluir modelos de automatizacion en los procesos de transformacion que permitan evoluciona las
soluciones ofrecidas desde Hosting con mayor rapidez)

e Garantizar la disponibilidad, continuidad y seguridad de las soluciones ofrecidas como parte del
Hosting, asi como solventar escenarios de obsolescencia.

¢ Flexibilidad para asumir nuevas competencias y tecnologias.

¢ Integracion con los procesos operativos de EJIE.

¢ Integracion con el resto de equipos que intervengan en los proyectos asi como otros procesos,
servicios y soportes que tenga contratados EJIE

e Garantizar un servicio de calidad.

A continuacion, se detalla el alcance a cubrir por el servicio a contratar

3.1 Alcance del servicio

El servicio a contratar tiene como objetivo colaborar con los Responsables de EJIE en labores
ejecucion de Proyectos de caracter Estratégico en el ambito de Plataformas y Proyectos de
Transfomacion / Onboarding de las Entidades y Organismos dependientes de Gobierno a converger.

Deberan también colaborar, asumiendo roles técnicos, en las consultorias que surjan en las
entidades una vez integradas en Batera, acompafando a los consultores existentes en las fases de
analisis y disefio pero principalmente en la ejecucién de las iniciativas que surjan de las mismas.

A su vez deberan participar en actualizaciones / migraciones de Plataformas / Productos de
Entidades ya convergentes para evitar escenarios de obsolescencia, colaborando tanto en el
planteamiento de migracién a realizar como participando la ejecucién del mismo.

Tanto en los escenarios de transformacion como de actualizaciones / migracién, minimizar los errores
y reducir el tiempo requerido para su ejecucion son unos de requisitos principales por el impacto que
causan estas iniciativas en las labores funcionales de las entidades, disponibilidad de los servicios
de Hosting y riesgos de seguridad en caso no de gestionar “a tiempo” la obsolescencia, por lo que
para ello se requiere que el servicio establezca modelos / mecanismos y soluciones de
automatizacion que permitan acelerar de forma segura los procesos de transformacion

3.1.1.1 Técnicos de Construccion / Ejecucion para Proyectos de Trasformacién y migracidon Hosting

Debera existir como parte del servicio técnicos con conocimientos en las distintas plataformas
indicadas en el anexo | que deberan colaborar con el personal de EJIE, asi como con jefes de
Servicio Proyectos Estratégicos / Transformacion Hosting
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proyectos y consultores de analisis y disefio correspondientes a empresas de terceros, siendo
sus funciones

e Participar en las pruebas de concepto necesarias para validar las soluciones propuestas
en el proyecto.

e Colaborar con los consultores técnicos en la elaboracion y validacion de los Planes de
Proyecto

e Provisionar las infraestructuras, requisitos, ... necesarios para la ejecucién del proyecto
siguiendo la solucion de Disefio establecida por los responsables técnicos de EJIE en
colaboracién con los consultores técnicos correspondientes a distintos servicios.

e Provisionar las plataformas que formaran parte de la Solucién del Proyecto

e Ejecutar las tareas de implantacion, adecuacion, transformacion, migracion,
requeridas en el proyecto y definidas por parte de los equipos de construccion y/o a los
consultores técnicos correspondientes, incluyendo en la medida de lo posible
procedimientos automatizados que permitan reducir riesgos y tiempos de ejecucion.

e Participar en la puesta en produccion de la solucién implantada por el proyecto en los
distintos entornos

e Garantizar la correcta puesta en produccién de las plataformas / productos que formen
parte de la solucion implantada desde el proyecto, validandola conjuntamente con los
distintos procesos IT

e Garantizar que Equipos de Soporte, Entregas y despliegues, Operaciones GERTU y
resto de procesos de EJIE perfectamente informados de los servicios entregados, de
los clientes que tienen suscritos estos servicios, sus plataformas correspondientes y el
nivel de soporte y operacion a realizar en cada una de ellas.

3.1.1.2 Técnicos de Automatizacidn para Proyectos de Trasformacién y migracién Hosting

Debera existir como parte del servicio técnicos con conocimientos en las distintas soluciones de
automatizacion indicadas en el anexo |l que deberan colaborar con el personal de EJIE, equipos
de automatizacion existentes y técnicos de proyectos para transformacion y migracion Hosting
siendo sus funciones:

- Analizar los procesos de transformacién y migracién establecidos y obtener patrones a
automatizar

- Promover la automatizacién de configuraciones, tareas recurrentes y patrones detectados
en el punto anterior mediante las herramientas indicadas en el anexo asi como las que se
vayan incorporando a lo largo de la vigencia del contrato y/u otras ofrecidas por la
adjudicataria como parte de su oferta (en el caso de estas Ultimas debera hacer participe
de las mismas a los grupos de automatizacion existentes para favorecer su estandarizacion)

- Realizar la entrega de los procedimientos de automatizacion definidos, tanto al resto de
equipos de este servicio como de otros servicios que formen parte de las iniciativas de
Trasformacion / Migraciéon Hosting, para poder hacer uso de ellos.

- Deberan mantener / adecuar y estandarizar los procedimientos automatizados en base a
nuevos requisitos que puedan surgir a lo largo del servicio.

- Debera colaborar de forma activa con el soporte de automatizacion y otros terceros con
quienes EJIE mantenga relacién contractual para la generacién de automatismos en
herramientas no administradas o explotadas directamente desde el Servicio

Servicio Proyectos Estratégicos / Transformacion Hosting
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4 Alcance de la contratacion

4.1 Tecnologias

A continuacion, se indica el alcance principal a nivel de tecnologia correspondiente a los proyectos
de transformacion.

Anexo | — Entorno Tecnolégico PLATAFORMAS
Anexo Il — Entorno Tecnolégico Automatizacion
Anexo lll — Entorno Tecnolégico Productos

Anexo IV- Entorno Tecnoldgico INFRAESTRUCTURA, COMUNICACIONES vy
SEGURIDAD

Sirven de referencia para conocer las Plataformas y Soluciones de Automatizacion
sobre las cuales se van a abordar los proyectos estratégicos de transformacion de las
Entidades.

A priori como parte de este servicio no se demandan perfiles con conocimientos en las tecnologias /soluciones

correspondientes a los Anexos lll y IV, pero se detallan para disponer de mayor conocimiento del entorno
tecnoldgico.

A lo largo del presente contrato se podran ir incrementando o decrementando las Tecnologias de las
que EJIE se responsabilice, por lo que trimestralmente se revisaran los Anexos Tecnologicos.

El servicio debera recoger las nuevas tecnologias que vayan surgiendo a lo largo del contrato, fijandose
para cada una los plazos y la formacién con la que se deberan asumir.

EJIE dispone de servicios de Soporte, que denominaremos de Tercer Nivel, con sus principales
proveedores tecnolégicos.

Los equipos que forman el servicio deberdn colaborar con EJIE y otros servicios colaboradores
apoyados por los servicios de Tercer Nivel contratados por éste.

Servicio Proyectos Estratégicos / Transformacion Hosting
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EJie
5 Requisitos del Servicio a contratar

A continuacién, se detallan los requisitos a tener en cuenta en el servicio a contratar

5.1 Metodologia

5.1.1 Metodologia

El equipo correspondiente a los técnicos de transformaciéon / migracion debera seguir la
metodologia establecida en la actualidad por EJIE y el servicio que en la actualidad colabora en la
ejecucion de proyectos estratégicos de Hosting, siendo en este caso metodologia PMP y mejores
practicas ITILv3 y el marco IT4IT.

En lo que al equipo de automatizacion se refiere debera seguir modelos agiles que favorezcan el
analisis, la construccién y la entrega de procedimientos de automatizacién. El modelo de trabajo
debera ir alineado con el equipo de Automatizacion Plataformas / Productos existentes en la
actualidad.

5.2 Niveles de Servicio

En lo que a los niveles de servicio se refiere, el servicio ofertado tendra la corresponsabilidad de
cumplir como minimos los establecidos para el servicio de Proyectos estratégicos de Plataformas
existentes en la actualidad, siendo estos:

Valor
Objetivo

Periodo de | penalizacion

Indicador Coémputo

Funcion

Porcentaje de proyectos que
comienzan con el acta de
constitucion del proyecto
aprobada

>=70% mensual 6

Replanificaciones de Proyectos
(Fechas de finalizacién de
proyecto, real vs. planificadas.
Numero medio de proyectos

<=10% trimestral 6

Gestion de
Proyectos
Estratégicos /

On boarding

Transformacion /

gestionados por el Servicio

(A establecer con la empresa
adjudicataria, los
Responsables de Plataformas
y el equipo de Iniciativas de
EJIE al comienzo de semestre)

>=XX

semestral

Numero medio de proyectos
finalizados por el Servicio

(A establecer con la empresa
adjudicataria, los
Responsables de Plataformas
y el equipo de Iniciativas de
EJIE al comienzo del
semestre)

>=YY

semestral

Estos ANS, junto con sus penalizaciones asociadas, seran revisados trimestralmente entre el
adjudicatario, el servicio de Proyectos estratégicos existente en la actualidad y EJIE. El incumplimiento
de dichos niveles sera penalizado segun se acuerde con la empresa adjudicataria.
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Los niveles de Servicio correspondientes al servicio ofertado deberan cumplir como minimo los
indicados en este pliego.

EJIE y los adjudicatarios y las empresas colaboradoras con los mismos, podran revisar de mutuo
acuerdo los valores iniciales y/o incorporar nuevos indicadores, para adaptarlos a las necesidades de
los servicios del Plan de Convergencia o la situacion del mercado de servicios IT. La decision final
sobre los mismos la llevara a cabo EJIE

Adicionalmente el adjudicatario debera proporcionar otro/s ANS que complementen a los anteriores
en el ambito de la automatizacion.

En este caso las empresa adjudicataria debera proponer en los tres primeros meses del servicio los
indicadores a tener en cuenta para poder medir la efectividad del equipo de automatizaciéon que
conforma el servicio y cuyo modelo de trabajo se basa en metodologias Agile.

EJIE y la empresa adjudicataria, debera acordar de mutuo acuerdo los valores iniciales y/o
incorporar nuevos indicadores, para adaptarlos a las necesidades de los servicios del Plan de
Convergencia o la situacion del mercado de servicios IT. La decision final sobre los mismos la llevara
a cabo EJIE.

5.2.1 Exclusion de los ANS’s

El proveedor quedara liberado del cumplimiento de los ANS y de asumir la penalizacion
correspondiente si dicho incumplimiento se debe a una de las siguientes causas:

¢ Incidentes provocados por 6rdenes expresas de EJIE.

¢ Modificaciones realizadas en la metodologia que no se hayan comunicado de forma
adecuada por EJIE al adjudicatario.

¢ Incidentes resultantes de no aplicar las acciones de mejora o recomendaciones que
el proveedor haya justificado adecuadamente y EJIE hubiese aceptado
previamente.

e Circunstancias que planteen una situaciéon de emergencia o causas de fuerza
mayor.

5.2.2 Compromiso de subsanacion

Cuando ocurra el incumplimiento repetitivo de un ANS concreto, el proveedor se compromete a
elaborar y ejecutar un plan de accién especifico para la mejora del mismo. En ese caso ademas se
podrian instaurar métricas ad hoc que permitan un seguimiento mas preciso del servicio o servicios
afectados. Dicho plan de todas formas no puede suponer en la practica la minoracién de los
objetivos acordados para el ANS ni traducirse en una disminucion neta de la calidad del servicio.

En incumplimiento continuado de los compromisos vinculados a los ANS se considerara un
incumplimiento de contrato achacable al adjudicatario y en el caso de que supusiera la rescision
del mismo, el periodo de devolucién del servicio seria sin coste para EJIE.

Servicio Proyectos Estratégicos / Transformacion Hosting
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A continuacién, se detalla el modo de seguimiento del servicio a contratar:
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Proyectos existente en
la actualidad)

Plataformas

Objetivo Participantes EJIE Entregables
Seguimiento interno | Revisiéon del Estado de | Responsable tecnolégico | Informacion  relevante
(quincenal) los proyectos y tareas | Responsable Acta

asociadas Plataformas
Comité de seguimiento | Seguimiento de la | Responsable tecnoldgico | Informe mensual del
técnico (mensual) consecuciéon de los | Responsables de | servicio

objetivos del servicio Plataformas Acta
Comité de gestion | Revision ejecutiva del | Direccion Servicios | Informe trimestral del
(cuatrimestral) servicio (foto conjunta | Convergentes servicio

con servicio de | Responsable Acta

Servicio Proyectos Estratégicos / Transformacion Hosting
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6 Planificacidén y organizacién del servicio

6.1 Responsabilidades / Relaciones del servicio

A continuacion, se detallan las responsabilidades y las relaciones con EJIE a nivel funcional y organico
correspondientes al servicio a contratar

Disefio y Construccion Entregas y Despliegues Procesos IT Soportes Operacién Gestion Iniciativas
GERTU

Servicio Actual Proyectos Estratégicos de Plataformas

Responsable Servicio

AN
LL
Técnicos Proyectos Autoamtatizacion
o7
L)
Técnicos Proyectos Transformacién / Migracién

¢ Responsable de Servicio.

o Interlocucién para procesos
o Gestion global del servicio.

Estimacion minima 850 horas

Servicio Proyectos Estratégicos / Transformacion Hosting
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e Técnicos de Proyectos Transformacion / Migraciéon Entidades

O O O O O

Interlocucion con los Responsables de Proyectos Estratégicos por parte de
EJIE y del servicio actual del Proyectos Estratégicos Hosting, ejecutores de
proyectos

Interlocucion con Product Owner de Productos Estandares y Equipo Agile
Interlocucion con los Coordinadores técnicos de Proyectos

Interlocucion con los roles de automatizacion correspondientes a este servicio
Propuesta de procedimientos de Transformacion / Migracion Agiles

Ejecucion de tareas de Proyectos Transformacion / Migracion de Entidades

Por ello se requeriran:

Perfil / Perfiles con Rol Backend (45-50% aprox)
Perfil / Perfiles con Rol Middleware (35-40% aprox)
Perfil / Perfiles con Rol S.O. Linux (15% aprox)

*El numero de los perfiles por rol podran ser revisados semestralmente en base a las
necesidades de los proyectos a realizar

*Como parte de la propuesta la empresa licitadora debe determinar si oferta un equipo o dos con
perfiles técnicos diferenciados para iniciativas de trasformacion por una parte y para tareas de
migracion en soluciones convergentes por otra.

Estimacion minima 13600 horas

e Técnico/s de Proyectos Automatizaciéon

o

O O O O

Interlocucion con los Responsables de Proyectos Estratégicos por parte de
EJIE y del servicio actual del Proyectos Estratégicos Hosting, ejecutores de
proyectos

Interlocucion con Product Owner de Productos Estandares y Product Owner
de Automatizacién

Interlocucion con los Coordinadores técnicos de Proyectos

Interlocucion con los roles técnicos correspondientes a este servicio
Analisis de procedimientos de Transformacién / Migracion.

Propuesta y elaboracién de automatizaciones a emplear por parte de los
técnicos que ejecutan los proyectos con objetivo de minimizar tiempos de
ejecucion y errores.

Integracién de procedimientos de automatizacion con las distintas soluciones
existentes hasta la fecha en EJIE

Estimacion minima 3400 horas

ACLARACION: Las descripciones de las funciones y tareas establecidas en este pliego, sirven de base
para la preparacion de las ofertas, pero se podra proponer una organizacion de equipo distinta a la
descrita en el punto 6.1, siempre que se argumente correctamente y se considere de mayor valor calidad

para el servicio de la actual.

6.1.1 Intervenciones fuera del horario habitual

Las operaciones y asistencias que requieran el servicio objeto del expediente y que exijan la parada
de alguna maquina o de alguno de los servicios que presta, se planificaran de acuerdo con el

Servicio Proyectos Estratégicos / Transformacion Hosting
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personal técnico de EJIE en un horario convenido y que menos afecte al funcionamiento de dichos
servicios.
Dichas intervenciones podran realizarse fuera del horario habitual, en horario nocturno y/o festivo.
La prevision de horas correspondientes sera la siguiente:
e 600 horas de intervenciones extraordinarias al afio incluidas en el importe total de
la oferta

Esta bolsa de horas englobard las horas de intervenciones planificadas, asi como las horas
dedicadas a la resolucién de incidencias fuera del horario habitual.

Independientemente del horario y/o dia de la intervencién/incidencia, se descontara una hora de la
bolsa por cada hora empleada en los trabajos.

Las horas se realizaran a demanda de EJIE, y el adjudicatario debera presentar informe de
propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

Mejora: la ampliacion del nimero de horas incluidas (segun lo indicado en el apartado de criterios
de adjudicacion).

En caso de superar este niumero de horas, las siguientes se facturaran en base al precio presentado
por el adjudicatario que también sera valorado tal y como se indica en el PCP

6.2 Requerimientos para la interconexion de los locales del
adjudicatario

El adjudicatario debera disponer de infraestructura de comunicaciones que le permita establecer VPNs
contra los entornos objeto del expediente.

e Linea ainternet
o El caudal lo determinara la empresa adjudicataria

e Terminador de tuneles VPN

Adicionalmente cada técnico adscrito al servicio debera disponer de un dispositivo moévil dedicado,
imprescindible para realizar autenticacion multi factor contra los entornos objeto del expediente.

6.3 Dimensionamiento del equipo de trabajo

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es
necesario que el equipo tenga

Capacidad equivalente a 17850 horas de dedicacion en un periodo de un afio

6.4 Actualizacion tecnolégica

En el transcurso de la ejecucidon de los contratos podran surgir nuevas tecnologias, de necesaria
adaptacioén por parte de los recursos asignados al servicio. La transicién de éstas se llevara a cabo
con la coordinacion del Responsable o Responsables de EJIE.

Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de condiciones
particulares, se debera garantizar la actualizacién de los conocimientos en los componentes del
servicio. Esta actualizacién de conocimientos debera ser evaluable por EJIE, semestralmente, siendo
responsabilidad del adjudicatario la adaptacién de los recursos. En el caso de que no se llegue a las
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adaptaciones requeridas podra conllevar la aplicacion de las penalizaciones establecidas y tras tres
incumplimientos con sus correspondientes penalizaciones podra suponer la rescision del contrato.

6.5 Garantia de la disponibilidad del servicio o Plan de Contingencia

A continuacion, se enumeran los requisitos que el proveedor ha de cumplir para asegurar la prestaciéon
del servicio. Se dividiran en requisitos obligatorios y requisitos opcionales:

* Requisitos obligatorios:

o El proveedor deberadisponer deun plan de continuidad de negocio que asegurela
provisidn del servicio en modo contingencia, ante cualquier caso que imposibilite la
ejecucion normal (o preestablecida) del servicio. Este plan debera tener identificadas a
todas las personas y roles necesarios para su correcta ejecucion.

o El proveedor deberacontar con un plan de pruebas (simulacros) exhaustivo que cubra
todos los aspectos de continuidad vinculados a la provision del servicio. Estas pruebas
estaran programadasy su ejecucion estara acompafiada de lageneracion
de evidencias necesaria para poder evidenciarlo ante una puntual solicitud de EJIE.

o El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas
realizadas.

o Se debera disponer de un canal de comunicacion especialen elque
el proveedor informara a EJIE de manera urgente de cualquier incidente que active el plan
de continuidad del servicio e informara periddicamente mientras se encuentre en situacion
de contingencia. Asi mismo, se comunicara a EJIE el final de la situaciéon de contingencia
y cuando el servicio se encuentre, de nuevo, en funcionamiento normal

* Requisitos opcionales:

o Disponer de una politica de continuidad del proveedor que esté alineada con el servicio
prestado a EJIE

o Disponer de un analisis de impacto en el negocio (BIA) que sirva como base para el plan
de continuidad del servicio. Este BIA deberia contemplar el grado de afeccion que, sobre
el servicio a EJIE, tendria un incidente disruptivo a nivel de la empresa proveedora.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de
contingencia que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se
puedan dar, debera contener su propuesta sobre:

* Indisponibilidad, planificada o no, de la utilizacién de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

* Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la
entrega del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

* Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

» Indisponibilidad, planificada o no, de elementos auxiliares habitualmente utilizados para la entrega
del servicio (vehiculos, maquinaria, herramientas, etc.).

» Sustituciones planificadas y no planificadas de recursos

También se debera indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo
minimo adecuado para la prestacion optima del servicio y el método propuesto para la asuncion
automatica de responsabilidades de los roles clave del servicio (Responsable del Servicio,
Responsable de Procesos, Responsable de Estrategia, Responsable SecOps y Responsable de
Operacion) ante indisposiciones, bajas médicas o laborales, vacaciones...etc.
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6.6 Plan de Transicion

En las ofertas correspondientes se debera el plan de transicion de salida al finalizar el contrato
indicando claramente los costes del mismo.
El plazo maximo para el plan de transicion es de 2 meses.
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7 Condiciones de Seguridad/Generales

EJIE S.A. proporcionara acceso a sus sistemas informaticos y entregara la informacion, software y
documentacién necesaria para poder llevar a cabo el servicio especificado, debiendo la empresa adjudicataria
comprometerse a no utilizar para otros fines que los recogidos en el presente Pliego de Condiciones Técnicas,
asi como a no extraerla, cederla, publicarla o venderla total o parcialmente, ni en soporte informatico ni en papel,
debiendo proceder a la devolucion de los soportes de la informacion facilitados por EJIE, S.A: , asi como a la
descarga de la misma de los equipos informaticos (si existieran), una vez se dé por concluido el trabajo. Queda
terminantemente prohibido:

+ El uso de estos recursos para actividades no relacionadas con el propdsito del negocio, o bien con la
extralimitaciéon en su uso.

* Los equipos y/o aplicaciones que no estén especificados como parte del Software o de los Estandares de
los Recursos Informaticos propios de EJIE o bajo supervision de EJIE. Todos los ordenadores personales
que se conecten a la red corporativa seran de las marcas y modelos homologados. El proveedor pondra a
disposicion de EJIE dichos equipos para que se les instale el software necesario. Todos los ordenadores
personales a los que EJIE les haya instalado software se llevaran a EJIE para que se formatee el disco duro
a la finalizacion del servicio a EJIE.

» El proveedor se compromete a informar periédicamente a EJIE de los activos de informacion con los que
proporciona el servicio.

Seran también de obligado cumplimiento las “Politicas de Seguridad para personal de empresas proveedoras”
(accesible en la web www.ejie.eus). El servicio objeto del presente pliego se proporcionara desde las oficinas
de la adjudicataria, de modo que:

« Segun el apartado “Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores” de dichas
politicas:
o Ellugar de ejecucion del servicio tendra la consideracion de “remoto”.
o La propiedad de las infraestructuras TIC utilizadas tendra la consideracion “del proveedor”.
o El “nivel de acceso” a los sistemas de EJIE tendra la consideracién de “con acceso privilegiado”.
« Seran de aplicacion las politicas especificas de seguridad segun la tabla del apartado 4.1, entre ellas las
correspondientes a “seguridad fisica” (apartado 4.5).
* EJIE, tal como se indica en el apartado 3.6.c se reserva el derecho de implementar mecanismos de control
y auditoria que verifiquen el uso apropiado de estos recursos.

La adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacién solicitada en el
documento “Anexo — Politica de Seguridad para empresas proveedoras — Anexo | Infraestructura TIC /
Sequridad fisica y del entorno” que se encuentra en el Anexo Seguridad de este documento. Esta informacion
sera utilizada en las auditorias que se realizaran periddicamente. Sera obligacion de la adjudicataria
proporcionar esta informacion anualmente y ante cualquier cambio significativo en su contenido.

El servicio objeto del presente pliego realizara labores de administracion sobre los entornos responsabilidad de
EJIE. EJIE se reserva el derecho de exigir al adjudicatario la implantacién de medidas de seguridad especificas
que debera acometer en el plazo indicado, suponiendo el incumplimiento de esa implantacion la penalizacion
correspondiente especificada en el PCP.

Como referencia, sin que suponga un compromiso inicial, se especifican los siguientes ejemplos de posibles
elementos a exigir:

+ El proveedor debera proporcionar, bajo solicitud de EJIE, desde el momento en que se solicite, dispositivos
hardware que permitan la identificacion y el acceso a los sistemas con suficientes garantias. Estos
dispositivos podran ser:

o Teléfono movil corporativo (Android o iOS), con sistema operativo actualizado, capaz de utilizar la
APP del servicio de IDaaS implantado.
o Dispositivos hardware homologados por EJIE:
=  Compatibles FIDO FIDO Alliance - Open Authentication Standards More Secure than
Passwords y Okta https://www.okta.com).
= Alafecha del presente expediente, Yubikey 5 NFC. Consultar en el futuro.

+ El proveedor debera proporcionar, bajo solicitud de EJIE y en un plazo de 6 meses desde su solicitud, la

utilizacion por parte de los administradores de equipos especificos (fisicos o virtuales) securizados utilizados
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exclusivamente para las labores de administracion, debiendo utilizar equipos diferentes para sus labores no
administrativas (email, navegacioén, ofimatica, etc.). Como referencia, en algunos ambitos este tipo de
soluciones se denominan Estaciones de Acceso Privilegiado (PAW).
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8 Anexos

EJie

8.1 Anexo | - Entorno Tecnolégico Plataformas

SISTEMAS

SISTEMAS BACKEND MIDDLEWARE
AIX ORACLE DATABASE | ORACLE WEBLOGIC
HP-UX ORACLE RAC ORACLE SERVICE BUS
MICROSOFT SQL
RHEL SERVER SERVER APACHE WEB SERVER
STANDALONE
UBUNTU i S MICROSOFT IIS
CENTOS ORACTE SOLDEN NGINX
RHEL CLUSTER | ORACLE STREAMS NODEJS
RHEL IDM MYSQL ORACLE COHERENCE
CONTENEDORES MARIADB ORACLE TUXEDO
KUBERNETES POSTGRESQL REDHAT JBOSS
OPENSHIFT MONGODB APPDYNAMICS
PUPPET APACHE HBASE TOMCAT
ANSIBLE APACHE CASSADRA LDAP
AWX TOWER APACHE DERBY R N RISE
ORACLE GRID | ORACLE ENTERPRISE
INFRASTRUCTURE |  USER SECURITY
GITLAB ORACLE ENTERPRISE
ENTERPRISE MANAGER
JENKINS
NEXUS 0SS
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8.2 Anexo Il - Entorno Tecnoldgico Automatizaciony Cl/ CD
En la actualidad se contemplan las siguientes herramientas:

RedHat Ansible

GitLab Enterprise
Jenkins

Nexus OSS

Puppet

EM13C

Microsoft SCCM/SCOM

8.3 Anexo lll - Entorno Tecnolégico Productos

PRODUCTOS

ORACLE ENTERPRISE MANAGER

SAP ECC

SAP BW

SAP Portal

SAP PI

SAP SOLMAN

OPENTEXT DOCUMENTUM

ORACLE BUSINESS INTELIGENT / REPORTS

OAS

ORACLE DATA INTEGRATOR

ORACLE WAREHOUSE BUILDER

AUTONOMY INTERVOWEN OPENDEPLOY

ARCGIS

FME

MICROSOFT ANALYSIS/REPORTING SERVICES

HORTONWORKS

CLOUDERA

ORACLE IDENTITY MANAGER

Servicio Proyectos Estratégicos / Transformacion Hosting
Especificaciones de compra / Pliego de condiciones técnicas 22 /25



EJie

ORACLE UNIFIED DIRECTORY

ORACLE FATWIRE

LIFERAY

ALFRESCO

MOODLE
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8.4 Anexo IV - Entorno Tecnoldgico Infraestructuras, Comunicaciones y

Seguridad
INFRAESTRUCTURA
SDDC ALMACENAMIENTO BACKUP
VMWARE vSphere ESXi EMC VPLEX COMMVAULT
VMWARE vSphere EMC VMAX
vCenter

VMWARE vSphere PSC EMC PowerMAX

i | e
VMWARE NSX Brocade
VMWARE VSAN EMC lsilon

VMWARE vRealize EMC ECS

Automation
VMWARE vRealize MELANOX

Orchestrator

VMWARE Log Insight

COMUNICACIONES
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DWDM

Fibernet
Telnet

SWITCHING

Cisco Catalyst
Cisco Nexus
Cisco ACI
Huawei
Alcatel

HPE Aruba
D-Link

ROUTING Y CONMUTACION
MPLS

Juniper MX
Juniper SRX
Cisco ISR
Fortinet Fortigate

BALANCEO

A10
Citrix NetScaler

ACCESO A INTERNET

Allot
Radware
LinkProof

Fortinet FortiGate

Aruba Controllers

WIFI Cisco WLC
Aruba Airwave
Huawei

Soluciones DDI (DNS-DHCP- | Efficient IP

IPAM) Infoblox
F5-BIG-DNS

Fortinet Fortigate

SEGURIDAD
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Navegacién Web

McAfee Web Gateway
Fortinet FortiGate

Acceso remoto

Cisco ASA
F5 BIG-IP APM
Fortinet FortiGate

Firewall internos

Fortinet FortiGate
Cisco ASA
Check Point

Firewall externos

Fortinet FortiGate
ForcePoint
Check Point

Antivirus

TrendMicro Deep Security
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Bitdefender

McAfee VSE, ENS, Encryption,
Exchange

Fortinet FortiGate
Kaspersky (Endpoint)
IDS/IPS Fortinet FortiGate

McAfee Network Security Platform
Web Application Firewall (WAF) F5 BIG-IP ASM

Radius/TACACS Aruba ClearPass
Cisco ACS
Gestion de dispositivos moviles
(MDM) Mobilelron
Correo electrénico Antispam Office 365 E3

Cisco IronPort ESA

Vulnerabilidades Rapid7 Nexpose
SIEM Log Insight

Fortinet FortiAnalyzer
Proteccion de documentos SealPath
PKI Microsoft ADCS

8.5 Anexo- Politicas de Seguridad para personal de empresas proveedoras

https://www.ejie.euskadi.eus/contratacion/-/contratacion-presentacion/

Servicio Proyectos Estratégicos / Transformacion Hosting
Especificaciones de compra / Pliego de condiciones técnicas 25 /25


https://www.ejie.euskadi.eus/contratacion/-/contratacion-presentacion/

