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Cuadro de Caracteristicas

1. Objeto del contrato:

Contratacion de la implantacion y de las licencias de uso por tres afios de un
sistema software que integre la firma digital en la plataforma de gestion de la
formacion implantada en Metro Bilbao.

CPV 72212219-7; 48218000-9

2. Pliego de Prescripciones Técnicas:
24-1G-DC-059

3. Pliego de Clausulas Administrativas:
20-LG-DC-016

4. Volumen del contrato:

El volumen de contrato maximo es de 62.000 € para los 3 afios de duracion del
contrato.

5. Normas especificas:

No procede.

6. Duracion del contrato:
Tres (3) afos.
7. Fecha de Inicio:

Junio de 2025.
8. Requisitos de Solvencia:

e los participantes deberan acreditar su solvencia economica y financiera
mediante:

o Declaracion sobre el volumen global de negocios, referido al mejor de
los ultimos tres ejercicios disponibles en funcion de la fecha de creacion
o de inicio de actividades del empresario, en la medida de que disponga
de las referencias de dicho volumen de negocios, de al menos treinta
mil euros anuales (30.000 €/anuales). Deberdn especificar el
importe facturado anualmente en este tipo de servicios.
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e los licitadores deben acreditar su solvencia técnica en base al

cumplimiento de todos los requisitos que se enumeran a continuacion a
través de los medios que se sefialan en cada caso:

o Relacion servicios similares ejecutados en el curso de los ultimos tres afios
avalados por certificados de buena ejecucion. Estos certificados indicaran
las fechas y el lugar de ejecucion de los servicios y se precisara si se
[levaron normalmente a buen término; en su caso dichos certificados
seran comunicados directamente al organo de contratacion por la
autoridad competente.  Se aportaran certificados de buena
ejecucion de servicios similares al objeto del contrato emitidos por las
empresas correspondientes, acreditando un volumen de al menos
20.000 € en el mejor de los ultimos tres ejercicios disponibles. En
al menos uno de ellos se debe acreditar haber realizado en al menos una
empresa un proyecto de integracion con la misma plataforma de
formacion que Metro Bilbao emplea.

o Estar certificadas en el Esquema Nacional de Sequridad minimamente
a nivel medio.

Nota importante:

Las acreditaciones del cumplimiento de los requisitos solicitados en el
punto 8 deben incluirse en el sobre n°1 de la oferta (Documentacion
administrativa). En aquellas ofertas que no lo hagan asi, no se abriran el resto
de los sobres.

Los citados requisitos podran ser inicialmente presentados mediante
declaracion responsable (DEUC), que se incluye en la convocatoria del
procedimiento. Posteriormente, al adjudicatario se le solicitara acreditacion
documental de todos los extremos declarados.

Caso de solicitarse expresamente la presentacion fisica de ofertas, sera
obligatorio presentar copia en formato electronico de la oferta en cada
uno de los sobres presentados, segun lo indicado en el Pliego de Clausulas
Administrativas.

En caso de empate en la puntuacion TOTAL, se otorgara un (1) punto extra a
la oferta que, al vencimiento del plazo de presentacion de ofertas, incluya
medidas de caracter social y laboral que favorezcan la igualdad de
oportunidades entre hombres y mujeres, disponer y acreditar; y sistemas
auditables de Responsabilidad Social Corporativa (RSC), disponer y acreditar.

9. Fecha limite de presentacion de ofertas:

Las 12:00 h del 8 de abril de 2025.

PPT 24-LG-DC-059 Firma digital plataforma formacion 3 de 16



@

metro bilbao

10. Criterios de valoracion de las ofertas:

11.

12.

13.

14.

Criterios evaluables mediante juicio de valor: 30 puntos
v" Criterio: solucion propuesta. 30 puntos

Se valorara que la solucion propuesta resuelva de la manera mas eficaz
y eficiente las necesidades de firma digital de Metro Bilbao. También se
valorara que requiera el minimo de recursos para su integracion con la
plataforma de formacion utilizada por MB.

La evaluacion obtenida en el apartado del juicio de valor debera ser al menos
de 20 puntos para considerar la oferta econdmica.

Criterios evaluables mediante formula: 70 puntos
v Criterio 1: Oferta economica. 70 puntos

Como valor de la oferta de la empresa licitadora (Oiig) Se utilizara el Total
Oferta especificado en el Anexo-1.

Piic = (Omin [ Otic) X Ptot

Siendo:

Piic: Puntuacion que obtiene la empresa licitadora.

Omin: Oferta minima de las presentadas y admitidas.

Oiic: Oferta de la empresa licitadora.

Ptot: Puntuacion total maxima del criterio evaluable mediante formula.

Presentacion de la oferta econdmica:

De acuerdo al modelo del Anexo 1.

Revision de precios:

No procede.

Fianza definitiva:

Para asequrar el fiel cumplimiento de este contrato y las posibles
responsabilidades en que pudiera incurrir el Adjudicatario, se establece una

fianza definitiva de 1.000 €. La fianza se constituira antes de la firma del
contrato y permanecera en vigor hasta su finalizacion.

Péliza de Responsabilidad Civil:

No procede.
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15. Tratamiento de datos personales:

En el objeto de esta licitacion es de aplicacion el tratamiento de datos
personales por parte del contratista de acuerdo a lo indicado en el pliego
administrativo 20-LG-DC-016.

Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a entidad adjudicataria, encargada
del tratamiento, para tratar por cuenta de METRO DE BILBAO SA, responsable
del tratamiento, los datos personales necesarios para prestar el servicio
detallado en estos pliegos.

El tratamiento consistirad en:

Recogida Registro X
Estructuracion Modificacion

Conservacion X |Extraccion

Consulta X [Comunicacion por transmision | X
Difusion Interconexion

Cotejo Limitacion

Supresion Destruccion

Otros: Comunicacion

Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de
este encargo. La entidad METRO BILBAO S.A., responsable del tratamiento,
pone a disposicion de la entidad adjudicataria, encargada del tratamiento, la
informacion que se describe a continuacion:

e N.IF

Nombre y apellidos del personal

Teléfono de contacto

Email de contacto

Relacion de acciones formativas
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1. Objeto

Definir un marco de actuacion que nos permita establecer las condiciones tanto
técnicas como economicas de cara a la contratacion de la implantacion y de las
licencias de uso por tres afos de un sistema software que integre la firma digital
en la plataforma de gestion de la formacion implantada en Metro Bilbao.

CPV 72212219-7; 48218000-9

2. Caracteristicas del Proyecto

2.1 Antecedentes

Al objeto de mejorar la gestion de la participacion de sus acciones formativas,
Metro Bilbao ha decidido abordar un proyecto de implantacion de un sistema
software que integre la firma digital en su plataforma de gestion de la formacion.

2.2 Alcance

A efectos de esta licitacion, se consideraran las siguientes tareas:

v" Implantacion del sistema. El adjudicatario deberd realizar todas las

tareas necesarias para implantar el sistema e integrarlo con la
plataforma de formacion actual. El sistema debera correr en una
infraestructura tecnoldgica gestionada por el adjudicatario. Dicha
infraestructura tecnologica debera estar albergada en un pais
perteneciente a la Union Europea.

Tareas de integracion en la plataforma de formacion actual. El
adjudicatario debera contratar al proveedor actual de la plataforma de
formacion (ISEAZY) para que habilite la correcta integracion del
nuevo sistema de firma digital.

Licencias de uso del sistema de firma digital por tres afos y un volumen
minimo de 5.000 inscripciones al afio. Considerando una inscripcion al
conjunto de todas las firmas que un participante debe registrar en una
accion formativa, independientemente del numero de sesiones de la
misma. El sistema de firma digital debe de estar admitido y
certificado para FUNDAE.

El sistema de firma digital debe de disponer de las siguientes funcionalidades:

v' las acciones formativas y los participantes se gestionaran desde la

actual plataforma de formacion de metro y se volcaran de forma
automatica al nuevo sistema de firma digital.
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v" En el momento de la firma, el instructor podra actualizar la lista de
participantes de la accion formativa.

v' la firma se podra realizar tanto mediante rubrica en tablet Android o en
tableta digitalizadora conectada a PC.

v" La herramienta de firma debe de poder funcionar en multiples idiomas,
y deberan estar activos minimamente el castellano y el euskera.

2.3 Requisitos de sequridad que debe cumplir el software

La identificacion del usuario debe de ser realizada por el directorio activo corporativo
de Metro Bilbao, por lo que la herramienta debe de estar integrada con dicho directorio
activo o con la autenticacion de la actual plataforma de formacion.

Solo aquellos usuarios a los que se les haya concedido acceso de manera explicita
tendran acceso a la herramienta.

Administracion del nivel de acceso de los usuarios a la aplicacion a través de un sistema
de roles que podran estar asignados a grupos del directorio activo. Cada nivel de acceso
tendra definido qué datos puede consultar y cuales puede modificar.

Se registraran las actividades de los usuarios en el sistema, indicando quien realiza la
actividad, cuando la realiza y sobre qué informacion. Se incluye la actividad de los
usuarios y, especialmente, la de los operadores y administradores en cuanto puedan
acceder a la configuracion y actuar en el mantenimiento del sistema.

Para la Identificacion y prevencion de posibles amenazas, el software debera de disponer
de una ubicacion donde se publiquen las vulnerabilidades conocidas, asi como de
instrucciones de como subsanarlas o en su defecto como evitar que sean explotadas.

El sistema debe permitir realizar Copias de Seguridad del mismo de tal forma que ante
cualquier eventualidad, Metro Bilbao sea capaz de restaurar a la ultima copia realizada.

En el caso de que la aplicacion sea WEB, se garantizara la imposibilidad de acceder a la
informacion obviando la autenticacion, en particular tomando medidas en los siguientes
aspectos:
e Seevita que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.
e Se previenen ataques de manipulacion de URL
e Se previenen ataques de manipulacion de fragmentos de informacion que se
almacena en el disco duro del visitante de una pagina web a través de su
navegador, a peticion del servidor de la pagina, conocido en terminologia
inglesa como "cookies".
e Se previenen ataques de inyeccion de codigo.
o Se previenen intentos de escalado de privilegios.
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2.4

2.5

2.6

o Se previene ataques de "cross site scripting”.

Organizacion del Servicio

Metro Bilbao tendra un responsable del proyecto que debera ser reportado por el
adjudicatario de cualquier cambio en los parametros generales de prestacion del
servicio. Ademas, Metro Bilbao nombrara una persona responsable de la
coordinacion del servicio que sera responsable del sequimiento y control de las
tareas objeto de la presente licitacion.

Por su parte, la empresa adjudicataria debera proponer sus estructuras operativas
y de control para prestar su servicio y realizar el sequimiento y control del mismo
basdndose en una propuesta de reuniones | informes que se debe especificar en
la oferta y que sera consensuada posteriormente. En dicha oferta serd
imprescindible que minimamente conste de un responsable del servicio que velara
por el cumplimiento de las condiciones acordadas en el contrato y que se
encargue de realizar el sequimiento de la correcta ejecucion del servicio.

La interlocucion entre Metro Bilbao y el equipo de trabajo designado por el
adjudicatario se realizara en cualquiera de las lenguas oficiales de la Comunidad
Auténoma del Pais Vasco.

Garantia

Si el software entregado no cumple con los requisitos funcionales especificados
por escrito, el adjudicatario debera de corregirlo sin imputar los costes de
esta correccion a Metro Bilbao.

Acuerdos de nivel de servicio

La empresa adjudicataria debera de proporcionar todos los medios hardware y
software necesarios para prestar adecuadamente el servicio requerido. Para ello
el licitante debera incluir un compromiso para garantizar un nivel de servicio.
Minimamente este acuerdo de Nivel de Servicio debe de cumplir estos tiempos:

Prioridad de la . Tiempo de
. . Tiempo de respuesta i
incidencia resolucion

Alta 1 hora 4 horas
Media 4 horas 8 horas
Baja 8 horas 32 horas

Las horas solo correran en el horario de trabajo del licitante. El licitante debera
adjuntar su horario de trabajo a la oferta.

PPT 24-LG-DC-059 Firma digital plataforma formacion 9 de 16



metro bilbao

2.7

2.8

2.9

Documentacion de los trabajos

Se realizard una documentacion detallada del sistema implantado, asi como una
sesion explicativa de dicha documentacion al personal que Metro Bilbao designe.

Composicion del Equipo de Proyecto

En la fase de adjudicacion se fijara el Equipo de Proyecto propuesto por el
proveedor en su oferta. Las modificaciones posteriores a la composicion inicial del
mismo deberan hacerse previo consenso entre las dos partes, sin que quede
afectada la normal dinamica de trabajo adoptada.

Facturacion

Las facturaciones correspondientes a este contrato se realizaran de la siguiente
manera:

e [l proyecto de implantacion e integracion se facturara una vez se haya
implantado y puesto en marcha, teniendo el visto bueno por escrito de
Metro Bilbao.

e [l pago por uso anual se facturara por adelantado en periodos anuales.
La primera factura se emitira una vez que el sistema se haya puesto en
marcha. Las dos restantes se emitiran 12 y 24 meses después,
respectivamente.

2.10 Propiedad Intelectual

Toda la documentacion, metodologia, programas fuente y ejecutables a que la
empresa adjudicataria tenga acceso a través de la prestacion de los servicios
contratados, tanto lo que exista en la actualidad, como lo que se genere durante
la vigencia del contrato, es propiedad de Metro Bilbao y por tanto, se encuentra
protegida por la legislacion vigente en materia de propiedad intelectual. Se
prohibe la modificacion, copia, reproduccion, descarga, transmision o cesion,
distribucion o transformacion de todo ello, sin autorizacion expresa y por escrito
de Metro Bilbao.

Queda asimismo prohibido descompilar, desensamblar, realizar ingenieria inversa,
sublicenciar o transmitir de cualquier modo, traducir o realizar obras derivadas de
los programas de ordenador de Metro Bilbao, asi como realizar, respecto a todo o
parte de tales programas, cualesquiera de los actos de explotacion referidos en el
parrafo anterior. La empresa adjudicataria debera abstenerse en todo caso de
suprimir, alterar, eludir o manipular cualquier dispositivo de proteccion o sistemas
de sequridad que puedan estar instalados.
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2.11 Secreto y Confidencialidad

Ademas de lo recogido en la legislacion aplicable, Metro Bilbao podra dictar otras
directrices relativas a la seguridad y confidencialidad en la prestacion de los
servicios.

La empresa licitadora describird en su oferta los métodos y procedimientos
establecidos en relacion a las medidas de seguridad adoptadas y el nivel de
proteccion aplicado a la informacion relativa a Metro Bilbao.

Asimismo, la empresa licitadora se obliga a tomar todas las medidas necesarias
para garantizar el secreto mas absoluto sobre la informacion perteneciente a
Metro Bilbao, sobre los trabajos realizados en el proyecto y, en general, sobre
todos los servicios prestados a Metro Bilbao en virtud de este acuerdo. Dicha
informacion solo podra ser comunicada a las personas designadas para el
presente proyecto. El personal de la empresa licitadora debera conocer y respetar
dichas normas de secreto y confidencialidad.

Cualquier comunicacion a personas distintas de las participantes en el proyecto
estara supeditada a la autorizacion previa de forma expresa y por escrito de Metro
Bilbao.

No esta permitido sacar informacion en ningun tipo de soporte de las
instalaciones de Metro Bilbao.

La empresa licitadora se compromete a mantener en secreto los términos y
condiciones del presente acuerdo y a no reproducir, entregar, desvelar o poner a
disposicion de terceros cualquier informacion relativa al mismo.

La empresa licitadora estara obligada a guardar las normas vigentes sobre
propiedad intelectual y documentacion que por necesidades del contrato se vea
obligado a manejar.

3. Elaboracion de Propuestas

Durante el periodo de preparacion de las ofertas, todas las dudas se remitiran al
correo electronico admin_mb@ metrobilbao.eus

Se facilitara el acceso de las empresas licitadoras que lo soliciten a las
instalaciones de Metro Bilbao para obtener toda la informacion que consideren
necesaria, no pudiendo alegarse posteriormente el desconocimiento de la misma,
ni modificar por tal motivo su oferta o el correspondiente contrato en caso de
adjudicacion.

El licitante debera presentar la documentacion de las ofertas en:
https://apps.euskadi.eus/appcont/lizitazioa
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3.1

3.2

En caso de problemas técnicos para cargar las ofertas solicitar ayuda en el tIf.:
945016298.

La propuesta debera cumplimentarse de acuerdo a las especificaciones del
presente pliego y del Pliego de Clausulas Administrativas 20-LG-DC-017.

La empresa ofertante debera presentar la documentacion que se indica en los
apartados siguientes.

Informacion a incluir en la Oferta Técnica

La Oferta Técnica debera incluir los siguientes apartados:

v’ Presentacion general de los servicios demandados en el pliego técnico.
La empresa licitadora incluird la descripcion completa de la totalidad de los
servicios ofertados, indicando sus coberturas y caracteristicas técnicas

fundamentales asociadas, de forma que permitan su analisis, validacion y
valoracion.

v" Descripcion del servicio a realizar y compromisos adquiridos por el ofertante.
Se debera proponer un plan especificando su duracion, recursos implicados,
las necesidades de formacion de los mismos, recursos de Metro Bilbao
necesarios, etc.

v Relacion de los recursos propuestos para el proyecto junto con su CV,
experiencia en el entorno de trabajo solicitado y antigliedad en la empresa.

v" Referencias en proyectos similares que se hayan o se estén realizando.

Informacion a incluir en la Oferta Economica

Se ofertara de acuerdo con el modelo de Propuesta Economica y Cuadro de
Precios que se adjunta como Anexo 1.

El precio ofertado sera un precio maximo y no modificable, en el que se habran
incluido todos los conceptos como traslados, portes, etc.

Valoracion, si procede, del plan de transicion del servicio propuesto.

El .V.A. se facturara aparte.

4. Resolucion

Metro Bilbao adjudicara el proyecto en base a la mejor oferta economica y técnica,
segun los criterios indicados en el cuadro de caracteristicas, y condicionando la
adjudicacion a que la empresa suscriba y formalice la documentacion contractual
que Metro Bilbao redacte al efecto.
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Una vez resuelta la adjudicacion, se notificara el resultado de la misma a todas las
empresas que hayan participado en el proceso.
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Anexo 1: Modelo de Propuesta Economica y Cuadro de
Precios

PPT 24-LG-DC-059 Firma digital plataforma formacion 14 de 16



metro bilbao

Modelo de Proposicion Econémica:

D DR8e et CON DNL e en nombre
(o [T RR con domicilio a efectos de notificaciones
BN Y CIF

DECLARO:

l.- Que he quedado enterado del procedimiento para la adjudicacion del contrato que tiene por
objeto la contratacion del servicio de Implantacion de la firma digital en la plataforma de
formacion de Metro Bilbao.

Il.- Que igualmente conozco el Pliego de Prescripciones Técnicas, el Pliego de Clausulas
Administrativas y demas documentacion que debe regir el presente contrato, que expresamente
asumo y acato en su totalidad, sin salvedad alguna.

[Il.- Que la Empresa a la que represento cumple con todos los requisitos y obligaciones exigidos
por la normativa vigente para su apertura, instalacion y funcionamiento, y que en la elaboracion
de la oferta se han tenido en cuenta todas las obligaciones derivadas de las disposiciones
vigentes en materia de proteccion de empleo, condiciones de trabajo y prevencion de riesgos
laborales y proteccion del medio ambiente.

IV.- Que en relacion con la prestacion de la presente oferta, propongo la realizacion de los
trabajos segun la tabla adjunta. Dichos importes incluyen todos los tributos, tasas, canones de
cualquier indole que sean de aplicacion asi como cualquier otro gasto que se derive de la
prestacion, o que se origine por el empresa adjudicataria como consecuencia del cumplimiento
de las obligaciones contempladas en el presente pliego, A EXCEPCION DEL IVA, que no sera
incluido.

Fdo:
D.N.I.:
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Cuadro de Precios

Tabla de precios correspondiente al concurso 24-LG-DC-059

Concepto Importe
Implantacion 0,00
Integracion en plataforma existente 0,00
Pago por uso Primer Afo 0,00
Pago por uso Segundo Afio 0,00
Pago por uso Tercer Aio 0,00

Total Oferta 0,00

Todos los precios se ofertaran sin IVA

El importe maximo de licitacion es de 62.000 €.
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