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[bookmark: _Toc452456235][bookmark: _Toc10201425][bookmark: _Toc11829157][bookmark: _Toc194912226][bookmark: _Toc198197540]OBJETO DEL CONTRATO
[bookmark: _Toc10201426][bookmark: _Toc11829158]La IA Generativa está revolucionando la manera en que interactuamos con la información, así como la dimensión de los servicios que hasta su irrupción podían ser desarrollados. Estos modelos, entrenados con vastas cantidades de datos, son capaces de comprender y generar texto de manera coherente y contextual, lo que representa una disrupción significativa en múltiples sectores, incluyendo la administración pública. 
La Diputación Foral de Gipuzkoa, siendo consciente de esta nueva realidad, no quiere desaprovechar la oportunidad de crear nuevos servicios basados en la IA generativa que aporten un valor diferencial al territorio de Gipuzkoa. De esta forma, mediante el presente pliego de prescripciones técnicas se pretende realizar un proyecto mínimo viable (en adelante PMV) que no solo le permita evaluar las ventajas que aporta esta tecnología, sino que además le sirva para sentar las bases de futuros servicios basados en IA generativa que mejoren la vida de la ciudadanía.
Mediante el presente pliego de prescripciones técnicas se pretende crear un asistente virtual que apoye al personal experto del Departamento de Hacienda de la DFG en las labores relacionadas con el Impuesto sobre la Renta de las Personas Físicas o IRPF. 
La formalización del contrato supondrá que el contratista asuma una obligación de resultado para con IZFE, consistente en la entrega de activos informáticos que cumplan las especificaciones y requerimientos técnicos y funcionales que resulten de lo previsto en la documentación contractual.
En consecuencia, solo podrán entenderse cumplidas las obligaciones del contratista cuando se produzca la referida entrega y validación de los resultados entregados conforme a dichas especificaciones y requerimientos técnicos y funcionales, obligándose el contratista a realizar cuantas actuaciones se identifiquen necesarias a tal fin, estuviesen o no inicialmente previstas.
[bookmark: _Toc194912227][bookmark: _Toc198197541]ALCANCE
Se requiere el desarrollo de un asistente virtual que aproveche las capacidades de los modelos de lenguaje masivos (en adelante LLM o Large Language Model) para dotar al personal experto del Departamento de Hacienda y Finanzas de la DFG de una herramienta que les apoye en el trabajo que desempeñan en el ámbito del IRPF. 
La herramienta deberá ayudar en el trabajo realizado por el personal experto de la Diputación a la hora de agilizar y mejorar el servicio relacionado con las consultas sobre el IRPF que la ciudadanía remite al Departamento. Las consultas recibidas abarcan un gran número y variedad de casuísticas, requiriendo muchas de ellas de un análisis y tratamiento de la respuesta complejos. Tareas como analizar el caso, determinar la normativa y criterios de aplicación, analizar casos similares en distintas BBDD históricas, jurisprudencia, y otras fuentes de información, requieren de un arduo trabajo de búsqueda, análisis y redacción de la respuesta adecuada a la consulta realizada por el ciudadano.
A grandes rasgos, el sistema deberá estar enfocado al cumplimiento de los siguientes objetivos de alto nivel: 
· MEJORA DE LOS PROCESOS: mejorando los procesos desde dos puntos de vista: 
· por una parte, la del ciudadano, reduciendo los tiempos de respuesta, así como el criterio de las respuestas proporcionadas por la administración en relación con las consultas recibidas en el ámbito del IRPF. 
· Y, por otro lado, desde el punto de vista de la administración, facilitando y ayudando a reducir el tiempo que el personal experto del Departamento dedica a las labores relacionadas con el IRPF. 
· ESCALABLE: Creando un servicio que en el futuro pueda crecer, tanto en número de usuarios como a la hora de desarrollar servicios en otros ámbitos de aplicación del Departamento de Hacienda y Finanzas de la DFG
· ASEGURAR LA VIABILIDAD TÉCNICA DEL PROYECTO: Las tecnologías basadas en IA Generativa consumen un gran número de recursos que hacen que los costes operacionales sean muy altos, lo que puede comprometer la viabilidad de este tipo de proyectos. 
Además, la DFG dispone de sus propios sistemas y normativas orientadas a garantizar tanto la seguridad de los datos como la calidad del software desarrollado. El sistema propuesto deberá asumir el despliegue en los sistemas designados por Izfe, así como la normativa que le sea de aplicación. 
A continuación, se detallan los requisitos del sistema para dar respuesta a las necesidades mencionadas:
[bookmark: _Toc194912228][bookmark: _Toc198197542]MEJORA DE LOS PROCESOS
[bookmark: _Toc194912229][bookmark: _Toc198197543][bookmark: _Hlk159826053]REQ-MP-001 - Ámbito Centrado en IRPF
El asistente estará centrado en el ámbito del Impuesto de la Renta de las Personas Físicas. Para ello, la DFG proporcionará el contenido relevante desde el que los técnicos del Departamento trabajan. El asistente deberá utilizar esta información para dar respuestas precisas y pertinentes para maximizar el valor que proporcione a los usuarios expertos. A modo de ejemplo, a continuación, se enumeran una serie de orígenes definidos desde el Departamento, que podrán ser extendidos y completados en fase de análisis:
Datos de la Diputación Foral de Gipuzkoa:
· Normativa de renta
· Consultas de Renta
· Resoluciones TEAF (Tribunal Económico Administrativo Foral) 
· Liquidaciones
· EPAI – Sistema integrado de recursos
· Criterios de IRPF publicados

Datos externos a la Diputación Foral de Gipuzkoa:
· Consultas de Renta de la Diputación Foral de Bizkaia y Araba 
· Consultas a la DGT
· TEAC (Tribunal Económico Administrativo Central) y Resoluciones TEAR (Tribunal Económico Administrativo Regional)
· Sentencias del consejo general del poder judicial con las sentencias de rango superior 
· Consultas en la base de datos de jurisprudencia
· Criterios de IRPF publicados del resto de diputaciones forales
· Revistas especializadas a las que está suscrita la Diputación foral de Gipuzkoa: Bitopus, Aranzadi, Forum …


El diseño del sistema deberá priorizar la base de conocimiento definida por el Departamento respecto al conocimiento de ámbito general con el que el modelo haya sido entrenado.
[bookmark: _Toc194912230][bookmark: _Toc198197544]REQ-MP-002 - Análisis y definición del servicio 
Al comienzo del proyecto se deberá analizar el trabajo realizado por el personal experto del Departamento para definir el enfoque de la herramienta y su integración con el trabajo realizado por las personas que vayan a utilizar el servicio. El objetivo debe ser crear una herramienta que se adapte a rutina de los expertos del Departamento maximizando el valor y productividad del trabajo realizado.
[bookmark: _Toc194912231][bookmark: _Toc198197545]REQ-MP-003 - Definición de indicadores de éxito
En las fases iniciales del proyecto se deberán definir los indicadores de éxito del servicio. Para ello, se analizarán las expectativas del Departamento y se valorará la viabilidad de dar solución a cada una de las necesidades requeridas. Se priorizará el coste - beneficio de cumplir cada una de las expectativas y se acordará con el Departamento cuáles serán los objetivos que cumplir por parte del servicio desarrollado. 
A continuación, se propondrán una serie de indicadores que permitan valorar la consecución de dichos objetivos. Para cada indicador, se trabajarán junto con las personas expertas del departamento el conjunto de pruebas y resultados esperados. Estos conjuntos de prueba permitirán evitar sesgos a la hora de medir el grado de cumplimiento de cada uno de los indicadores. Por último, se valorará el desempeño de los indicadores para determinar el grado de consecución de los objetivos definidos. 
[bookmark: _Toc194912232][bookmark: _Toc198197546]REQ-MP-004 - Euskera
El asistente deberá ser capaz de entender y responder tanto en euskera como en castellano. El hecho de que exista mucho más contenido disponible en castellano que en euskera, ha hecho que el desempeño de los modelos LLM estándar sea mucho mejor en castellano que en euskera. Se requiere un sistema que mejore la respuesta en euskera que ofrecen este tipo de modelos para acercarlos a los niveles de calidad que ofrecen en castellano. La propuesta deberá incluir el detalle de los trabajos que se van a realizar enfocados a mejorar la calidad de la respuesta del sistema en euskera. 
[bookmark: _Toc194912233][bookmark: _Toc198197547]REQ-MP-005 - Diseño de interacción con los usuarios 
Diseñar una interfaz intuitiva y fácil de usar que permita a las personas usuarias interactuar con el asistente de manera natural y sin complicaciones. Acordar con el Departamento la forma de integrar el servicio con el día a día de los técnicos de la forma más eficiente posible. 
[bookmark: _Toc194912234][bookmark: _Toc198197548]REQ-MP-006 - Respuestas que aporten valor real
El asistente deberá estar dotado de los mecanismos que reduzcan el riesgo de generar respuestas incorrectas, inexactas o “alucinaciones”. Para facilitar la comprobación de la veracidad de la respuesta, el sistema deberá indicar las referencias que ha utilizado para generar la respuesta. 
[bookmark: _Toc194912235][bookmark: _Toc198197549]REQ-MP-007 - Contexto
Mantener el contexto de la conversación a lo largo de múltiples interacciones para proporcionar respuestas más precisas y relevantes.
[bookmark: _Toc194912236][bookmark: _Toc198197550]ESCALABLE
El presente pliego tiene por objetivo desarrollar un PMV que permita crear el primer servicio basado en IA Generativa del Departamento de Hacienda y Finanzas de la DFG. Se pretende que, al ser el primer proyecto de estas características, sirva de toma de contacto con la tecnología para valorar su impacto, tanto a nivel de costes como de beneficios potenciales. En definitiva, el aprendizaje derivado del desarrollo del proyecto debería ayudar a sentar las bases para extender este tipo de servicios en el futuro.
[bookmark: _Toc194912237][bookmark: _Toc198197551]REQ-ES-001 - Ampliación a otros ámbitos
Tal y como se ha comentado, el presente proyecto tiene como objetivo desarrollar el primer servicio basado en IA generativa de la DFG. Se ha intentado definir un objetivo concreto en un ámbito bien definido como el del IRPF que reduzca ambigüedades y facilite la evaluación de su desempeño y valor aportados. Partir de un proyecto exitoso, permitirá sentar las bases del futuro desarrollo de productos basados en la IA Generativa tanto del ámbito del IRPF como de otros ámbitos. Por tanto, el PMV requerido deberá tener presente la vocación de la potencial extensión de su alcance a otros ámbitos que podrán estar relacionados o no con el IRPF. 
[bookmark: _Toc194912238][bookmark: _Toc198197552]REQ-ES-002 - Arquitectura Modular
La constante evolución de la tecnología involucrada en las soluciones de la IA generativa hace que las tecnologías sean constantemente superadas a lo largo de la vida de este tipo de soluciones. Se requiere de una arquitectura que facilite el mantenimiento y actualización de las tecnologías involucradas en la solución con el objetivo de asegurar un servicio y evolución de la herramienta óptimos. A tal efecto, se acordará con Izfe cada una de las tecnologías que se pretende integrar en el sistema, priorizando cuando sea posible aquellas que pertenezcan al stack tecnológico homologado por Izfe. Más detalle en el [ANEXO TÉCNICO]
[bookmark: _Toc194912239][bookmark: _Toc198197553]REQ-ES-003 - Aprendizaje continuo
Se requiere que el sistema sea capaz de aprender y mejorar continuamente a partir de las interacciones realizadas y nueva información disponible. Para ello deberá almacenar las interacciones realizadas con el Departamento, así como ser capaz de adaptarse a actualizaciones de la base de conocimiento, cambios en el lenguaje y necesidades de los usuarios. Se pretende de esta forma que el trabajo desempeñado por el sistema genere información relevante para mejorar la calidad de servicio en el futuro. 
Se valorará positivamente, aquellas propuestas abiertas a reentrenar los modelos de IA generativa propuestos para hacer fine-tunning de los modelos LLM propuestos para el proyecto.  
[bookmark: _Toc194912240][bookmark: _Toc198197554]REQ-ES-004 - Multicanal
Al tratarse de un PMV de consumo interno del Departamento, solo se requiere implementar un canal de comunicación entre la persona experta y el sistema. El método de interacción definido para el sistema deberá integrarse de la forma más natural posible a la rutina de trabajo de los usuarios, para lo cual será clave entender la forma de trabajar de los mismos. A pesar de requerir un único canal de comunicación, el sistema deberá estar preparado para crecer en el futuro hacia un escenario en el que la interacción evolucione a un entorno multicanal. 
[bookmark: _Toc194912241][bookmark: _Toc198197555]ASEGURAR LA VIABILIDAD TÉCNICA DEL PROYECTO
[bookmark: _Toc194912242][bookmark: _Toc198197556]REQ-VT-001 - Modelo LLM Open source
El modelo de IA generativa en el que se base la solución debe ser de código abierto (open source) y garantizar que no esté sujeto a ninguna cláusula privativa que restrinja su uso, modificación o distribución. En la fase de análisis del sistema se deberá acordar junto a Izfe la selección del modelo que mejor se ajuste a las necesidades del proyecto. 
[bookmark: _Toc194912243][bookmark: _Toc198197557]REQ-VT-002 - Modelo LLM eficiente
El elevado costo que supone el uso de modelos de IA generativa representa un desafío para tener en cuenta en este tipo de soluciones. Las capacidades de procesamiento que requiere esta tecnología se traducen en altos costes operativos que pueden representar una barrera para la viabilidad de este tipo de proyectos. 
Esta situación demanda crear una variación del modelo seleccionado que mejore el desempeño que el modelo estándar ofrece “de caja”. La variación del modelo será considerada como el modelo operativo. La propuesta técnica deberá incluir la mejora esperada del modelo operativo respecto al modelo original en los siguientes términos:
1. Inferencia: La inferencia del modelo operativo, medida en tokens por segundo deberá suponer una mejorará mínima de 1,5 veces la inferencia del modelo original.
2. Eficiencia: La eficiencia del modelo operativo, medida tokens inferidos por kilovatio hora, deberá suponer una mejora mínima de 1,5 veces la eficiencia del modelo original.
Se requiere que las métricas indicadas puedan ser demostrables en base a pruebas sintéticas u otras experiencias desarrolladas.
[bookmark: _Toc198197558]REQ-VT-003 – Licencias de uso
En caso de que la solución propuesta requiera de licencia de uso el coste deberá incluido dentro de la oferta económica para el desarrollo del proyecto y deberá cubrir al menos 6 meses de uso desde la puesta en marcha del PMV. Asimismo, se deberá indicar en el contenido de la oferta el coste anual de licenciamiento, para el uso posterior de la solución, así como las condiciones y características de este.
[bookmark: _Toc194912244][bookmark: _Toc198197559]REQ-VT-004 - Onpremise
La solución deberá ser desplegable on premise, lo que permitirá ejecutar el servicio desde un entorno controlado e integrado de forma nativa con la base de conocimiento del Departamento de Hacienda y Finanzas de la DFG. El despliegue de la solución se hará en las máquinas designadas a tal efecto por Izfe, lo cual permitirá asegurar los máximos estándares de privacidad y seguridad de los datos. 
[bookmark: _Toc194912245][bookmark: _Toc198197560]REQ-VT-005 - Seguridad
Implementar medidas robustas para proteger los datos de los usuarios y garantizar que las interacciones sean seguras y privadas. 
Asimismo, se deberá asegurar el cumplimiento de la política de seguridad definida por Izfe. 
[bookmark: _Toc194912246][bookmark: _Toc198197561]REQ-VT-006 - Cumplimiento de la ética de la IA de la DFG
La DFG publicó en 2023 el código ético para la utilización de los datos y la IA que se enmarca en la estrategia europea de Inteligencia Artificial formulada en la Artificial Intelligence Act y que sitúa a la ciudadanía en el centro de esta. El código ético persigue crear una cultura de la “Inteligencia Artificial confiable para Europa” en la que los beneficios de esta tecnología lleguen a todos los ciudadanos, garantizando el respeto de los Derechos Fundamentales de la Unión Europea, la democracia y el Estado de Derecho.
A este respecto el código ético promueve 5 principios éticos orientadores de carácter general que deberán tenerse en cuenta a la hora de desarrollar el servicio (más información en gipuzkoa.eus/documents/20933/6830633/datuak_eta_adimen_artifiziala_kode_etikoa-es.pdf/4e059551-a194-3482-17bc-e24532ff5e05?t=1677148478614): 
· Minimizar los daños
· Maximizar los beneficios
· Autonomía
· Justicia 
· Explicabilidad
[bookmark: _Toc194912247][bookmark: _Toc198197562]REQ-VT-007 - Cumplimiento de estándares Izfe
El proyecto deberá seguir la normativa definida por Izfe a nivel técnico tal y como se indica en los anexos incluidos en el presente pliego
· Anexo 1: Aplicaciones web
· Anexo 2: Sistema de gestión de proyectos. KuSis
[bookmark: _Toc46209425][bookmark: _Toc72478502][bookmark: _Toc194912248][bookmark: _Toc198197563]PERSONAL TÉCNICO
[bookmark: _Toc46209426]El licitador deberá proponer un equipo de trabajo constituido por el número de integrantes que estime necesario para la ejecución del contrato, así como para el adecuado cumplimiento de los objetivos perseguidos. Dicho equipo de trabajo habrá de aportar conocimiento y experiencia contrastada en las materias objeto del contrato.
Se considera requisito, por parte del contratista, adscribir un equipo de personas mínimo estable durante toda su ejecución, con independencia de las que puntualmente deba asignar para la resolución de una o más funciones o tareas en forma de equipo temporal. 
Las personas que se adscriban a la ejecución del contrato deberán disponer de la cualificación y la titulación adecuadas a la naturaleza de los trabajos que comprende. 
El equipo que se adscriba a la ejecución del contrato deberá estar formado por personas relacionadas en la oferta del contratista y consecuentemente valoradas.
Si, tras la formalización del contrato, el equipo adscrito a la ejecución del contrato no se corresponde con las personas relacionadas en la oferta del contratista, se procederá de la siguiente forma:
· El contratista deberá presentar a Izfe:
· Justificación escrita, detallada y suficiente, explicando el motivo que suscita la propuesta de cambio de personas; 
· Posibles personas candidatas con un perfil de cualificación técnica igual o superior al de la persona que se pretende sustituir; así como 
· Documentación justificativa de que dispone efectivamente de las posibles personas candidatas.
· En el caso de que el cambio propuesto no se corresponda con causa justificada o de fuerza mayor o que las posibles personas candidatas propuestas no tengan cualificación técnica y experiencia igual o superior al de la persona que se pretende sustituir, Izfe podrá resolver el contrato.
[bookmark: _Toc72478503][bookmark: _Toc194912249][bookmark: _Toc198197564]EJECUCIÓN Y GESTIÓN DEL PROYECTO
[bookmark: _Toc483813565][bookmark: _Toc194912250][bookmark: _Toc198197565]Planificación
El trabajo objeto del contrato se organizará bajo la forma de un proyecto con obligación de resultado.
La planificación del proyecto se determinará, con base en la propuesta del contratista, al inicio de la ejecución del contrato y deberá tener el visto bueno de IZFE.
[bookmark: _Toc483813566][bookmark: _Toc194912251][bookmark: _Toc198197566]Dirección
La empresa adjudicataria designará una persona como responsable del proyecto que será responsable ante la persona directora del proyecto nombrada por IZFE.
Corresponde la Dirección del Proyecto a IZFE, es decir, la supervisión, control y aprobación de los trabajos realizados, así como determinar las correcciones que se estimen oportunas Para ello, IZFE nombrará una persona directora del proyecto, que tendrá la consideración de responsable del contrato a efectos de la cláusula 35 del pliego de cláusulas administrativas particulares.
[bookmark: _Toc194912252][bookmark: _Toc198197567][bookmark: _Toc483813567]Organización 
La empresa adjudicataria deberá contar con medios de toda índole necesarios de cara al soporte técnico que pueda necesitar para llevar a efecto con éxito el presente contrato. 
Es un objetivo prioritario de IZFE asegurar la calidad de los trabajos realizados. La organización del proyecto y su ejecución debe ser tal que le permita obtener un seguimiento formal del avance del proyecto.
[bookmark: _Toc483813568][bookmark: _Toc194912253][bookmark: _Toc198197568]Seguimiento y Control
El seguimiento y control del proyecto se efectuará sobre las siguientes bases: 
· Para el seguimiento de la ejecución del contrato se constituirá un Comité de Seguimiento, en el que se integren representantes de IZFE y la persona responsable del proyecto designada por el contratista, con el fin de que realicen el seguimiento de lo estipulado, informando de su actividad y evaluando cuantas propuestas se estimen oportunas. Las reuniones del Comité de Seguimiento tendrán lugar a petición de cualquiera de las partes y, como mínimo, una vez al trimestre durante la ejecución del contrato. 
· Seguimiento y control continuo de la evolución del proyecto por parte de la Dirección del Proyecto designada por IZFE, teniendo además reuniones de seguimiento y revisiones técnicas, con la periodicidad que se establezca al inicio del contrato, con la persona responsable del proyecto designada por el contratista, al objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de personas adscritas a la ejecución del contrato, las especificaciones de cada uno de los objetivos y la validación de las actividades realizadas. La aprobación de los trabajos corresponderá, en todo caso, a la Dirección del Proyecto designada por IZFE.
[bookmark: _Toc194912254][bookmark: _Toc198197569]Metodología de gestión 
Se establecerá como metodología de gestión la vigente en IZFE, si bien al inicio de la ejecución del contrato IZFE determinará los aspectos a detallar, que incluirán, entre otros, los siguientes puntos:
· Gestión del contrato
La adjudicataria deberá proporcionar los informes con las métricas definidas y que serán utilizados en las reuniones de calidad y seguimiento convocadas. 	
· Informes
Los Informes deberán ser elaborados siguiendo las pautas que establezca IZFE, de forma que proporcionen de forma completa y precisa, la situación del proyecto y la evolución de este durante el transcurso del contrato. Cada informe se elaborará y distribuirá siguiendo las periodicidades establecidas en la planificación y se revisarán por IZFE y por la empresa contratista hasta su completa comprensión y consenso. Para la revisión y aceptación de contenidos se efectuarán aquellos chequeos que IZFE estime oportunos.
[bookmark: _Toc194912255][bookmark: _Toc198197570]Calidad
Durante el desarrollo de los trabajos y la ejecución de las diferentes fases del proyecto, IZFE podrá establecer controles de calidad sobre la actividad desarrollada y los resultados obtenidos.
[bookmark: _Toc179078216][bookmark: _Toc529888360][bookmark: _Toc11079857][bookmark: _Toc11829164][bookmark: _Toc72478505]
[bookmark: _Toc106698583][bookmark: _Toc158371770][bookmark: _Toc194912256][bookmark: _Toc198197571]Entregables
El contratista deberá proporcionar todos los datos, cálculos, procesos, procedimientos y bases de datos de prueba empleados en la elaboración del proyecto o servicio fruto del contrato, así como la documentación exigida por el Sistema de Calidad y Metodología de Izfe.
El Sistema de Calidad y Metodología de Izfe recoge obligaciones relacionadas con el uso de las dos lenguas oficiales de la CAPV en la ejecución del contrato y en la elaboración de la documentación y los entregables. En todo caso, se desarrollarán versiones en euskera y en castellano de todas las interfaces que visualicen las personas usuarias y los entregables destinados al usuario y cualquier entregable técnico que solicite el cliente de IZFE o la propia IZFE.
Hasta el momento de la finalización del contrato y durante el plazo de garantía, el contratista será responsable de la correcta realización de los trabajos contratados y de los defectos que en ellos pudieran existir, aun en el supuesto de que personal de Izfe los haya examinado durante su elaboración o desarrollo o los haya aceptado en comprobaciones, valoraciones o certificaciones parciales.
Los trabajos que no cumplan las condiciones establecidas o no presenten el nivel de calidad exigido y estipulado en los pliegos de la licitación, podrán ser rechazados por Izfe debiendo ser corregidos por el contratista a su costa, cuando así proceda, hasta lograr el cumplimiento de dichas condiciones y/o el nivel adecuado de calidad.
[bookmark: _Toc194912257][bookmark: _Toc198197572]GARANTÍA 
Durante el plazo de garantía, el contratista estará obligado a realizar los cambios necesarios para solventar las deficiencias detectadas que le sean imputables, si así lo solicita IZFE.
Durante dicho plazo de garantía resultará de aplicación lo dispuesto en la cláusula 46 del pliego de cláusulas administrativas particulares del acuerdo marco.
Dicha garantía incluirá la subsanación de errores o fallos que se pongan de manifiesto en el diseño del sistema, o que se descubran mediante otros medios realizados a posteriori, así como la conclusión de la documentación incompleta y subsanación de las deficiencias que contenga. Los resultados originados como consecuencia de la subsanación de fallos deberán entregarse de conformidad con lo exigido en este pliego.
Durante el plazo de garantía, el contratista deberá: 
· Actualizar toda la documentación de las fases previas afectadas.
· Actualizar todos los posibles aspectos complementarios que hagan que todo el sistema se mantenga coherente.
· Formar a los usuarios afectados.
Esta garantía cubre la totalidad de las prestaciones humanas y materiales requeridas para la subsanación de los defectos observados y éstas se realizarán, sin devengo económico alguno, en las mismas condiciones en que se ejecutaron originariamente.
[bookmark: _Toc194912258][bookmark: _Toc198197573]TRANSFERENCIA TECNOLÓGICA
Durante la ejecución del contrato, el adjudicatario se compromete, en todo momento, a facilitar a las personas designadas por IZFE, la información y documentación que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se ejecuta el contrato, así como de los eventuales problemas que puedan plantearse y de las tecnologías, métodos y herramientas utilizados para resolverlos.


[bookmark: _Toc194912259][bookmark: _Toc198197574]Anexo 1: Aplicaciones web
[bookmark: h_gty2otyd1tjp][bookmark: h_w61k47q6078]Este anexo recoge una visión general de la arquitectura e infraestructura de Framework Izfe. 
NOTA: Las versiones de los productos indicadas en este documento son las desplegadas en el momento de preparación del pliego. Es posible que antes de la adjudicación o durante la ejecución del contrato, los productos se actualicen a versiones superiores. El producto entregado deberá adecuarse a esas actualizaciones.
[bookmark: _Toc190243352][bookmark: _Toc194912260][bookmark: _Toc198197575]Infraestructura java web
[bookmark: _Toc190243353][bookmark: _Toc194912261][bookmark: _Toc198197576]Especificaciones Java
Las aplicaciones tienen que cumplir la especificación Java EE 6 y JDK 8. A continuación se concretan las versiones de las especificaciones:

	Especificación
	Versión

	servlet-api
	3.0.1

	servlet-jsp
	2.2

	jstl
	1.2

	validation-api
	1.0.0.GA

	javax-mail
	1.5.5



[bookmark: _Toc190243354][bookmark: _Toc194912262][bookmark: _Toc198197577]Arquitectura de aplicaciones
Generalmente las aplicaciones Web de Izfe se componen de las siguientes capas:

[image: Diagrama

Descripción generada automáticamente]

Para el acceso a datos JDBC se utiliza Spring JDBC. Con el fin de automatizar algunas tareas del acceso a datos sobre Spring JDBC se han desarrollado la librería WFIFrameworkIzfeDataLIB basándose en Spring Data Commons.
El acceso a los recursos de Filenet y ActiveMQ se lleva a cabo por medio de librerías de Izfe para evitar el uso directo de sus APIs.
El resto de las librerías de las diferentes capas están recogidas en el apartado Librerías Java. 
[bookmark: _Toc190243355][bookmark: _Toc194912263][bookmark: _Toc198197578]Librerías Java
Todas las librerías se despliegan a nivel de servidor. No se permiten librerías dentro de los proyectos WEB y/o EAR.



Listado de librerías que forman parte del Framework Izfe:

	Librería
	Versión

	spring
	4.2.9.RELEASE

	spring-mvc
	4.2.9.RELEASE

	spring-security
	3.2.10.RELEASE

	spring-mobile
	1.1.0.RELEASE

	spring-data-commons
	1.12.2.RELEASE

	jackson
	2.5.2

	tiles
	3.0.5

	hdiv
	3.5.0

	slf4j
	1.7.13

	log4j
	1.2.17

	aspectj
	1.8.9

	commons-beanutils
	1.9.3

	commons-io
	2.4

	hibernate-validator
	4.3.2

	xerces
	2.3.0

	poi
	3.2

	commons-net
	3.3

	commons-lang3
	3.4

	commons-httpclient
	3.1

	itext
	5.0.4

	ehcache-core
	2.6.11

	jcaptcha
	1.0


[bookmark: _Toc190243356][bookmark: _Toc194912264][bookmark: _Toc198197579]Librerías de Testing
Versiones de las librerías Java de testing:
	Librería
	Versión

	hamcrest
	1.3

	spring-test
	4.2.9.RELEASE

	commons-dbcp
	1.2.1

	mockito-core
	3.5.0

	junit
	4.11




[bookmark: _Toc190243357][bookmark: _Toc194912265][bookmark: _Toc198197580]Librerías JavaScript y CSS
	Librería
	Versión

	jQuery
	1.11.1

	BootStrap
	3.3.4

	Select2
	4.0.0

	DataTables
	1.10.11



[bookmark: _Toc190243358][bookmark: _Toc194912266][bookmark: _Toc198197581]Desarrollo de aplicaciones
[bookmark: _Toc190243359][bookmark: _Toc194912267][bookmark: _Toc198197582]Nomenclatura
Todos los artefactos java EE que se desarrolle para Izfe deberán seguir la nomenclatura definida en el documento Nomenclatura_JEE.pdf que se proveerá previamente al arranque del proyecto.
[bookmark: _Toc190243360][bookmark: _Toc194912268][bookmark: _Toc198197583]Guía desarrollo para la interfaz web: Ibot/Baibot
La interfaz web se diseñará siguiendo las directrices marcadas en las interfaces corporativas de la GFA-DFG para los aplicativos webs. Estas interfaces corporativas (Baibot e Ibot) están basadas en Bootstrap. Las guías de estilo de ambas serán entregadas antes del arranque del proyecto.
[bookmark: _Toc190243361][bookmark: _Toc194912269][bookmark: _Toc198197584]Seguridad
Un requisito no funcional que debe ser tenido en cuenta en todo desarrollo software es el de la seguridad y éste se define como el grado de protección de los datos, software y/o plataforma tecnológica de posibles pérdidas, actividades no permitidas o uso para propósitos no establecidos previamente.
Este requisito debe ser integrado en el ciclo de vida de todos los desarrollos y Izfe se reserva el derecho de rechazar todo desarrollo que sea vulnerable.
Para facilitar y garantizar este requisito Izfe cuenta con el producto HDIV, solución software orientada a garantizar la seguridad a nivel de aplicación.
Este producto cuenta con un agente que puede configurarse a nivel de servidor y que detecta puntos vulnerables en tiempo de ejecución.
[bookmark: _Toc190243362][bookmark: _Toc194912270][bookmark: _Toc198197585]Test
El adjudicatario deberá realizar las pruebas pertinentes para garantizar el buen funcionamiento del sistema a todos los niveles tanto funcional como no funcional.
El proceso de build de Izfe exige una cobertura del 20% del código con pruebas unitarias. Dado el costo de desarrollo y mantenimiento de estas pruebas, es prioritario señalar que este tipo de prueba se debe orientar a garantizar la calidad del código en aquellos puntos en los que más valor aporte, que normalmente serán los métodos de facades y/o services.
[bookmark: _Toc190243363][bookmark: _Toc194912271][bookmark: _Toc198197586]Proyecto de referencia 
Para acelerar el proceso de desarrollo se tomará como punto de partida el proyecto WFIGuiaRapidaSpringMvcWEB, que se ha desarrollado siguiendo las directrices de Izfe y donde se han incluido varias funcionalidades comunes que pueden servir de ejemplo para proyectos nuevos (como el cambio de idioma o una paginación básica) además de cumplir con otro tipo de normativas como la estructura del proyecto, la configuración de Maven, la de Spring … etc.
[bookmark: _Toc190243364][bookmark: _Toc194912272][bookmark: _Toc198197587]Soporte de navegadores
En las aplicaciones de Izfe los navegadores soportados son Edge, Chrome, Firefox y Safari. 
[bookmark: _Toc190243365][bookmark: _Toc194912273][bookmark: _Toc198197588]Servidores
	Servidor
	Versión
	Descripción

	WebSphere Application Server (WAS)
	8.5.5
	Servidor Java EE (producción)

	JBoss EAP
	6.4.6.GA
	Servidor Java EE (para pruebas)

	DB2 z/OS (*)
	12.1.5.
	Base de Datos relacional

	Oracle (*)
	11.2.0.4
	Base de Datos relacional

	Apache ActiveMQ
	5.13.2
	Servidor de colas JMS

	Filenet
	5.5.2
	Gestor documental



[bookmark: _Toc190243366][bookmark: _Toc194912274][bookmark: _Toc198197589]Entorno de integración
Los servidores que forman el entorno de integración son:
	Servidor
	Versión
	Descripción

	Gitlab
	13.10CE
	Repositorio de código fuente

	Jenkins
	2.375.1
	Servidor de integración continua

	SonarQube
	9.9.6
	Servidor de análisis de código

	Nexus
	3.68.1
	Repositorio de librerías



Los desarrolladores alojan el código fuente de los proyectos en los repositorios de Gitlab. Cuando el proyecto se encuentra en un punto estable y se quiere desplegar en DESA, el desarrollador tiene que ejecutar el proceso de building en Jenkins. 
Izfe rechazará todos los desarrollos que no superen el umbral mínimo de calidad requerido marcado en el proceso de construcción.
Se exigirá la subida de código fuente al Gitlab con la frecuencia que determine Izfe. Ese código deberá ser operativo, esto es, que pueda ser ejecutado cumpliendo los requisitos que debe cubrir.
Ese código será analizado y la empresa adjudicataria se compromete a corregir los errores detectados en la siguiente subida.

[bookmark: _Toc190243367][bookmark: _Toc194912275][bookmark: _Toc198197590]Seguridad
Los framework que se utilizan en las aplicaciones Java EE son:
Spring Security para autenticación y autorización. Los sistemas de autenticación de Izfe integrados con Spring Security son Accesos y Gipuzkoataria
HDIV para integridad y validación de datos con el fin de proteger la aplicación frente las vulnerabilidades de seguridad (XSS, SQL Injection, Parameter Tampering, etc). 
Izfe rechazará todos los desarrollos que contengan vulnerabilidades de seguridad.


[bookmark: _Toc194912276][bookmark: _Toc198197591]Anexo 2: Sistema de gestión de proyectos. KuSis
KuSis (Kudeaketa Sistema) es la herramienta que permite realizar el seguimiento del desarrollo de las diferentes fases y actividades del proyecto de acuerdo con la planificación establecida, teniendo en cuenta para ello al equipo de proyecto, cuando corresponda. 
Dicho sistema es el resultado de la adaptación de la solución Cloud (proporciona alta disponibilidad) de productos Atlassian: Jira Software para la gestión y seguimiento de proyectos y Confluence para la gestión documental.  
Contempla tipos de modelos del ciclo de vida del software, que se aplican según la diferente tipología de proyectos, atendiendo al marco de trabajo:
· Modelo de desarrollo basado en Métrica III: orientado al proceso, descomponiendo cada uno de los procesos en actividades y estas a su vez en tareas. El inicio de cada proceso debe esperar a la finalización de todas las tareas y actividades.
· Modelo de desarrollo iterativo incremental (Agile-Scrum): Consiste en la iteración de varios ciclos de vida en cascada. Al final de cada iteración se entrega al cliente una versión mejorada o con mayores funcionalidades del producto. Cada secuencia produce un incremento del software. Este modelo busca reducir el riesgo que surge entre las necesidades del usuario y el producto final derivados de una comunicación inadecuada durante la etapa de recogida de requisitos. 
Para cualquiera de los dos modelos y teniendo en cuenta que se desarrollan tanto nuevas soluciones como mantenimientos de aplicaciones ya existentes (evolutivos y adaptativos), KuSis permite a los diferentes recursos, según el rol asignado: administrar, planificar, coordinar, realizar el seguimiento y control de todas las actividades de gestión de proyectos, tales como:
· Gestión de la capacidad y la demanda
· Captura y descripción de requisitos
· Desglose de tareas
· Registro de estimaciones
· Gestión del calendario y entregas del proyecto
· Gestión de tareas según el flujo estimado para cada modelo y tipo de desarrollo
· Registro de realizaciones de los diferentes equipos de trabajo
· Visualizaciones del estado de las tareas y el proyecto
· Gestión del repositorio documental del proyecto
· Planificación, registro y trazabilidad de pruebas (desde requisitos hasta los casos de prueba)
· Gestión de la promoción entre los diferentes entornos, puesta en producción 
· Visualización automatizada de indicadores mediante cuadros de mando, informes, exportaciones, etc.
IZFE ha definido una sistemática para la medición del grado de satisfacción de sus clientes a diferentes niveles, llegando al usuario final de sus aplicaciones, de manera que aporta la información necesaria para realizar un completo análisis a partir del cual definir y lanzar acciones correctivas y/o de mejora dirigidas a aumentar el grado de satisfacción de nuestros clientes y usuarios respecto a nuestros servicios.
En los casos en que a lo largo del desarrollo se identifiquen resultados no satisfactorios y que además afecten a los resultados de las actividades anteriores, se actuará de acuerdo con lo establecido en el procedimiento No Conformidades, Acciones correctivas, preventivas y de mejora, definido. El Comité de Seguimiento del Sistema de Gestión analiza periódicamente el conjunto de las reclamaciones presentadas, identificando ámbitos de mejora y definiendo proyectos de mejora, dirigidos a eliminar el origen del problema o minimizar sus posibles efectos sobre nuestros servicios y la satisfacción de las necesidades y expectativas de nuestros clientes.
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