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1. INTRODUCCION

El Decreto 318/2024, de 29 de octubre, por el que se establece la estructura organica y funcional
del Departamento de Seguridad del Gobierno Vasco, en su articulo 18, establece que corresponde
a la Direccion de Gestion de Telecomunicaciones y Sistemas Informaticos (DGTSI) lo referente a la
planificacion, elaboracion, desarrollo, ejecucion, gestién y mantenimiento de los sistemas de
informacién y telecomunicaciones destinados a actividades de seguridad publica. Es en virtud de
dicha competencia que se acomete el presente expediente.

En desarrollo de este precepto y para hacer frente a las actuales necesidades la Direccion de Gestidn
de Telecomunicaciones y Sistemas Informaticos precisa la renovacion de las licencias de productos
de software vigentes en el departamento.

2. OBJETO DEL EXPEDIENTE

El objeto de este expediente es la renovacidén y mantenimiento de licencias de software actualmente
utilizadas en diferentes ambitos de aplicacién por los servicios y unidades del Departamento de
Seguridad.

Se pretende de esta manera disponer, para todas las licencias, de las Ultimas versiones en las que el
fabricante proporciona soporte técnico sobre el producto, y utilizar los productos en compatibilidad
con las versiones disponibles en el mercado.

3. AMBITOS DE APLICACION DE LAS LICENCIAS DE
SOFTWARE

Las licencias objeto del expediente se agrupan en los siguientes lotes diferenciados en base a su
ambito de uso:

Lote 1: Software Forense
1.1 Cellebrite
1.2 EndCase

Lote 2: Software de Investigacion
2.1 Keesing
2.2 Regula
2.3 Passware
2.4 MacWilin
2.5 UFS Explorer

Lote 3: Software de analisis de datos
3.1 12 Harris

Lote 4: Software del sistema de emergencias eCall
4.1 eCall
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Lote 5: Software andlisis de relaciones

5.1 Paterva
5.2 ShadowDragon

Lote 6: SOFTWARE ANONIMIZACION DATOS PERSONALES

6.1 Nymiz

Lote 7: Software Andlisis forense evidencias

7.1 Cellebrite
7.2 Magnet Forensics

Lote 8: Software Linux

8.1 Red Hat

4. LISTADO DE PRODUCTOS

LOTE 1: SOFTWARE ANALISIS FORENSE

1.1 CELLEBRITE

ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
1 UFED TOUCH3 Cellebrite Renovacion 12 meses 2
2 UFED 4PC Cellebrite Renovacion 12 meses 3
3 UFED Cloud Analyzer Cellebrite Renovacion 12 meses 1
4 UFED Premium Saa$S Cellebrite Renovacion 12 meses 1
1.2 GUIDANCE SOFTWARE
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
EnCase técnico/especialista,
modelo Encase SITE:
- 3 Licencias EnCase®
1 Fore'n5|c \./8 para PC Guidance Software Renovacion 12 meses 1
- 1 Licencia Encase FIM para
ordenador portatil
- 1 Licencia y equipo Encase
Portable
LOTE 2: SOFTWARE DE INVESTIGACION
2.1 KEESING
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
1 Documentchec‘ker con acceso a Keesing Renovacion 12 meses 3
documentos, billetes y alertas
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2.2 REGULA
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
2 Regula 1120 Doc. Authenticator |Regula Renovacion 12 meses 1
2.3 PASSWARE
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
3 Passware Kit Forensics Passware Renovacion 12 meses 1
2.4 MACWILIN
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
4 NEGA para 5 usuarios MacWinLin CPS Renovacion 12 meses 1
2.5 UFS EXPLORER
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
Licencia Corporativa UFS
5 Explore.r Professional Recovery UFS Explorer Renovacion 12 meses 1
para Windows.
(Activable en 10 maquinas)
LOTE 3: SOFTWARE DE ANALISIS DE DATOS
3.1 12 HARRIS
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
12 Analyst's Notebook . .
1 Concurrent User Annual SW 12 Harris Renovacion 12 meses 4
i2 iBase User Concurrent User
2 Annual SW Subscription & 12 Harris Renovacion 12 meses 4
Support Renewal
LOTE 4: SOFTWARE DEL SISTEMA DE EMERGENCIAS ECALL
4.1 ECALL
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
1 Plataforma eCall Cestel Renovacion 12 meses 1
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LOTE 5: SOFTWARE ANALISIS DE RELACIONES

5.1 PATERVA
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
1 Maltego Enterprise Paterva Renovacion 12 meses 1

5.2 SHADOWDRAGON

ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
2 Social Net. |dentity Management ShadowDragon Renovacion 12 meses 1
Secured Link Analysis.

LOTE 6: SOFTWARE ANONIMIZACION DATOS PERSONALES

6.1 NYMIZ
ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD
1 LICGI:1CIa On Premise (para un Nymiz Software Renovacion 12 meses 1
servidor) Company, S.L.

LOTE 7: SOFTWARE ANALISIS FORENSE EVIDENCIAS

7.1 CELLEBRITE

ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD

1 Suscripcion Digital Collector Cellebrite Renovacion 12 meses 1

7.2 MAGNET FORENSICS

ITEM DESCRIPCION FABRICANTE TIPO ADQUISICION CANTIDAD

2 Magnet AXIOM Term Magnet Forensics Renovacion 12 meses 2
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ITEM

DESCRIPCION

FABRICANTE

TIPO ADQUISICION

CANTIDAD

Red Hat Application
Runtimes, Standard (16
Cores or 32 vCPUs):
Incluye:

* Jboss EAP

* Jboss Web Server

* OpenShift Application
Runtimes

*RedHat Dara Grid

* AMQ (broker Only)

* OpenlDK

* Jboss Core Services
P/N: MWO00278

Red Hat

Renovacion 12 meses

Red Hat Enterprise Linux
Server, Standard
(Physical or Virtual
Nodes).

P/N: RHO0004

Red Hat

Renovacion 12 meses

Red Hat Enterprise Linux
Extended Life Cycle
Support (Physical or
Virtual Nodes).

P/N: RH00270

Red Hat

Renovacion 12 meses

5. PRESENTACION DE LA OFERTA ECONOMICA

La empresa licitadora debera ofertar un precio para todos los items de cada Lote al que se presente,

de lo contrario dicha oferta sera desestimada.

La oferta econdmica se presentard de acuerdo con el modelo de proposicion econdmica

correspondiente.

Los importes totales de la oferta, para cada uno de los lotes, no podran exceder el importe maximo
(Sin IVA) de cada lote indicado en el modelo de proposicién econdmica.
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6. EJECUCION DE LAS PRESTACIONES

En la Renovacién del Servicio de Actualizaciones y Soporte Técnico de los productos de Software
de cada lote se requerird la entrega de la siguiente documentacion:

e Documento del Certificado de Titularidad de los Productos, que acredite la disponibilidad del
Servicio de Actualizaciones y Soporte Técnico de los productos de Software durante el
periodo de cobertura contratado.

e Documento descriptivo del detalle de todas las prestaciones incluidas en el Servicio de
Actualizaciones y Soporte Técnico de los productos de Software contratados,
proporcionando los medios a emplear (Claves de activacién de las licencias via telematica,
etc.) en cada producto para obtener tanto las actualizaciones de versién como su soporte
técnico.
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7. CONDICIONES DE SEGURIDAD

El adjudicatario se compromete a cumplir la politica de Seguridad de la Informaciéon del
Departamento de Seguridad del Gobierno Vasco y todas las normativas y procedimientos aplicables
en el contexto del suministro.

El Departamento de Seguridad del Gobierno Vasco tendra derecho a llevar a cabo auditorias para
asegurarse de que el suministro se realiza de acuerdo a lo establecido en el presente pliego. Todo
el material e informacion requerida para dichas inspecciones estard disponible sin restricciones.

La informacidn facilitada para abordar los trabajos no se aplicard ni utilizard con una finalidad
diferente a la que es objeto de este pliego ni el prestador del suministro la comunicara, ni siquiera
a efectos de su conservacion a terceros.

El adjudicatario y el personal a su cargo estan obligados a guardar secreto y absoluta
confidencialidad respecto de la informacion que les sea confiada en virtud del suministro prestado.

El adjudicatario deberd adoptar las medidas de indole técnica y organizativa necesarias que
garanticen la seguridad de la informacion y eviten su alteracion, pérdida, sustraccidn, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estén expuestos, ya provengan de la accién humana o del medio
fisico o natural.

Al finalizar el contrato, y una vez haya sido transferida la informacidn al Departamento de Seguridad
del Gobierno Vasco, el adjudicatario se compromete a destruir toda la informacion, teniendo en
cuenta los distintos soportes o documentos donde esta pueda constar: bases de datos en discos,
ficheros temporales, copias de seguridad, soportes en papel, etc. A tal efecto, una vez realizada la
operacion descrita, entregara una declaracidn por escrito al Departamento de Seguridad donde
conste que asi se ha realizado.
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