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1. OBJETO DEL CONTRATO

En el ano 2024 comenzd el andlisis, diseno y desarrollo de un nuevo framework para
la construccidn de encuestas web dirigidas a la ciudadania y a empresas para
recoger la informacién requerida y poder redlizar las operaciones estadisticas
correspondientes. En este camino de evolucion hacia un framework mdas moderno,
se desean establecer mecanismos, componentes y protocolos que nos proporcionen
un entorno renovado mds seguro, mds accesible, mds eficiente, mds moderno,
configurable y parametrizable, por lo que, una parte esencial del rediseno y la
reingenieria del nuevo framework es construirle e integrarlo con mecanismos de

seguridad y acceso adecuados.

La informacidén que se recoge a través de las encuestas web, es muchas veces,
informacion sensible y desde Eustat debemos transmitir a todos los objetivos de las
encuestas (personas fisicas o juridicas) la seguridad de que la informacion serd
tratada correctamente y el acceso a los cuestionarios es completamente seguro. La
seguridad en los accesos a los cuestionarios y posibilitar el acceso a los mismos

utilizando diferentes recursos de identificacion es una prioridad para Eustat.

Se ha realizado un andlisis preliminar de las funcionalidades y los componentes de la
aplicaciéon SARW que es la actual responsable de gestionar los accesos a las
encuestas web para garantizar que en el nuevo framework no se pierden
funcionalidades y que, ademds, en base a la experiencia y a las necesidades
actuales se incorporen nuevas funcionalidades, se mejoren las actuales y se disenen
y desarrollen los componentes necesarios. Esta evolucion de la aplicacion que

gestiona los accesos y la seguridad se va a denominar INKSARRERA.

Asi mismo, es necesaria la integracion de INKASARRERA con el cuestionario de IGSCW

(cuestionario piloto) y con la aplicaciéon de gestion centralizada INKUDEA.

Por tanto, el objeto de este expediente es la contratacidon de los servicios necesarios

para construir las funcionalidades indicadas de INKSARRERA.
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2. DESCRIPCION DE LA SITUACION ACTUAL

2.1. Definicién del entorno tecnolégico

A confinuacion, se describen las herramientas principales definidas y aprobadas para
el entorno tecnolégico para la evolucion tecnolégica del framework y las apps para
la construccidn de los cuestionarios web vy el resto de herramientas y aplicaciones

alrededor del mismo.

e Base de datos: Oracle 19

e Herramientas de Backend:
o .Net8
o Visual Studio 2022
o NuGet
o Entity Framework Core 8
o Serilog
o Swagger
o AutoMapper 12
o xUnit
o Moq

e Herramientas de Frontend:
o React
o Visual Studio Code
o Webpack

o lonic Capacitors

2.2. Metodologia y enfoque

Para este proyecto se han establecido una serie de pautas con el objetivo de disenar
un framework con la méxima calidad de acuerdo con los esténdares actuales y que

el diseno de la arquitectura Frontend y Backend sea fdcilmente mantenible y
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Regewasa
expandible a futuras necesidades. Es por esto, que se ha determinado la aplicacion

de las siguientes técnicas:

e diseno del software de acuerdo con la metodologia Domain-Driven Design
(DDD) gue se centra en entender y modelar el dominio de la aplicacion y que
destaca por su enfoque en comprender y modelar el dominio de problemas

especificos.

e patrén de arquitectura de software clean-arquitecture estructurando el
codigo en capas y siguiendo los principios SOLID, fomentando la creacion de

sistemas modulares y testeables.

e aplicacién de técnicas y procesos de DevOps que promuevan la
automatizacién y la reduccion de errores manuales. Esto incluye la
automatizacion de la construccion del cédigo, las pruebas, la implementacion
y la gestion de infraestructuras, lo que permite entregas mds rdpidas vy

consistentes.

2.3. Andlisis de aplicaciones EUSTAT

Recopilacion de las aplicaciones existentes alrededor del Framework Canal Web 2
analizando cada una de ellas y detallando su relevancia y la necesidad de

continuidad, evolucidon o migracién de cara al diseno del nuevo framework.

Para esta recopilacion se ha revisado la documentacion y el cédigo fuente de cada
una de las aplicaciones con el objetivo de garantizar que todas las funcionalidades

actuales se han tenido en cuenta.

Se han analizado los actuales gestores de encuestas, configurador de encuestas y
portal: GED, Inkestak, GEE y ATARIA respectivamente. En base a esto, se ha
considerado la necesidad de evolucionar estas herramientas para conseguir una
gestion y configuracion mds eficiente de las encuestas, automatizar acciones que

hasta ahora son manuales o incluir nuevas funcionalidades.

Se ha analizado SARW, la aplicacion que actualmente gestiona los accesos a los
cuestionarios web y a los gestores de encuestas. Ademds, se han tenido en cuenta
los diferentes procesos de encuestacion, asi como las personas implicadas en dichos

procesos para definir el sistema de autenticacion Unica y la gestion de credenciales
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y accesos, tales como: ciudadania, personas encuestadoras, empresas, sedes,

establecimientos o cenftros.

Asi mismo, se han detallado los casos de uso a cubrir tanto para las encuestas
econdmicas como para las demogrdficas con una solucidn de autenticacion Unica

gue unifigue la gestion de credenciales.

2.4. Andilisis y diseno del Sistema de Informacion

EUSTAT estd inmerso en una fase de reingenieria y evoluciéon del actual framework
que incluye herramientas, tecnologias, patrones de diseno y metodologias que sean
compatibles con los estndares tecnoldgicos definidos y con los objetivos de Eustat,
fortaleciendo asi la calidad, eficiencia de los desarrollos de software y optimizacion
del ciclo de vida de desarrollo; consiguiendo entregas mds rdpidas, de facil

implementaciéon y aceptacion.

La arquitectura global del sistema se divide a alto nivel en aplicaciones web/hibridas
REACT que forman la parte frontend, las APl REST que forman el backend y las bases

de datos Oracle como sistema de persistencia de datos

La documentacion referente al andlisis y diseno del Sll se ampliard y actualizard en los

sucesivos sprints del proyecto con los nuevos mddulos que se vayan abordando.

2.5. Diseno grdfico y hoja de estilos

Partiendo de los estilos del sitio web de EUSTAT y de la identfidad visual de la marca
Eustat, se ha definido un libro de estilos y un template con hojas de estilos y otros
recursos graficos estandarizados que serdn utilizados y aplicados en las diferentes del

nuevo Framework alineados con los principios de accesibilidad.
Asi esta guia de estilo serd de obligatorio uso en:
e Diseno del portal del framework (cuestionarios)
e Diseno de los cuestionarios en navegador o dispositivo movil
e Diseno de la aplicacién web de gestidon

El lioro de estilos que acompana al template de diseno es un documento que detalla

cdmo se deben presentar las pantallas y componentes basados en el nuevo diseno.
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2.6. Construccion del Sistema de Informacion CSI

Los productos obtenidos hasta ahora son:

2.6.1. Infraestructura

Enfornos de construccion, esquemas de BBDD, repositorios y documentacion
necesarios para la construccién de los diferentes componentes y aplicativos del

Framework desarrollados hasta ahora.

2.6.2. Soluciones API Rest

e APIRest Clasificaciones: acceso alos datos de clasificaciones horizontales de
EUSTAT, como: paises, provincias y municipios. La APl de Clasificaciones
tendrd un uso transversal para el resto de Apis y proporcionard datos

comunes.

e APl Rest Cuestionario: subsistema que describe los casos de uso de las API REST

que son comunes a todas las encuestas.

e APl Rest INKUDEA: configuracion general encuestas.

2.6.3. Catdlogo de componentes Frontend

Se han identificado, descrito, analizado y disenado componentes de interfaz
utilizados en la construccién de una encuesta con el objetivo de proporcionar una
guia comprensiva para los equipos de desarrollo y de disefo y cualquier ofra persona

interesada en entender el funcionamiento y la configuracién de estos componentes.

El aplicativo de encuesta se compone de varios componentes de interfaz que
trabajan juntos para permitir a las personas usuarias responder preguntas de manera
sencilla y eficiente, realizar validaciones, obtener informacién de errores y avisos o

gestionar las respuestas y encuestas obtenidas.

Se dispone de un Sandbox cuyo objetivo principal es facilitar el desarrollo y
mantenimiento del aplicativo de encuesta, asegurando que todas las personas del
equipo de desarrollo tfengan una comprension clara y unificada de como utilizar y
configurar los componentes de interfaz. Ademds de proporcionar una referencia

rapida y Util que pueda ser consultada en cualquier etapa del ciclo de vida del
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desarrollo del software. Cada componente tiene un rol especifico dentro de la

aplicacién, contribuyendo a la funcionalidad y experiencia del usuario/a.

Para cada uno de los componentes se especifica el diseno tanto web como de

dispositivo moévil, si aplica.

2.6.4. INKHASI: Generador de encuestas

El generador de encuestas INKHASI, asi como una guia rapida de uso del mismo, es
un elemento fundamental, es la utilidad a emplear para comenzar el desarrollo de

una encuesta.

INKHASI es una herramienta fuertemente ligada a la evolucién de nuevo framework
y cada modificacién y desarrollo de componentes del mismo ird acompanada de la

actualizaciéon de la misma.

2.6.5. Encuesta piloto IGSC

Se ha readlizado el andilisis, diseno y construccién de la encuesta IGSC con los

componentes, pautas y normas definidas en el nuevo Framework.

2.7. Oftros aspectos

El actual sistema seguird operativo en paralelo al andlisis, desarrollo y construccion

del nuevo sistema.

3. REQUISITOS DEL SISTEMA

Los requisitos objeto del contfrato son los siguientes:

3.1. INKSARRERA: acceso centralizado y gestion de credenciales

Se ha determinado la necesidad de un sistema de acceso centralizado y se han
analizado las funcionalidades de la actual SARW para el diseno del nuevo sistema. La
solucion pasa por un Sistema de acceso cenfralizado, lo que simplifica la gestion de
credenciales. Un Unico sistema escalable, ampliable y adaptativo de manera que las
diferentes personas usuarias (personal de EUSTAT o de empresas encuestadoras) y sus
roles se gestionen desde el mismo, se disponga de un Unico punto de acceso y facilite

anadir médulos y funcionalidades segun se detecte la necesidad.
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A confinuacion, se exponen algunas particularidades que se han tenido en cuenta

para el diseno del Sistema de autenticacion INKSARRERA:

Gestion de credenciales: el acceso de todos los tipos de personas o empresas

usuarias que accedan a cualquiera de las aplicaciones o encuestas del

sistema independientemente de su rol se realizard utilizando INKSARRERA.

Hasta el momento se ha identificado la siguiente lista:

TIPO ROL (por concretar) ACCESO

Personas Unidad encuestada Directo a encuesta web
Hospitales Unidad encuestada Directo a encuesta web
Empresas Unidad encuestada Directo a encuesta web

Ayuntamientos

Unidad encuestada

Directo a encuesta web

Cenftros educativos

Unidad encuestada

Directo a encuesta web

Personal de EUSTAT

Gestion de encuestas

EKUDEA y DKUDEA, KUDEAKETA

Empresas encuestadoras

Gestion de encuestas

EKUDEA y DKUDEA

Asesorias Gestion de encuestas ATARIA
Empresas Gestion de encuestas ATARIA
Ayuntamientos Gestion de encuestas ATARIA

La revision y definicion final de estos tipos y roles es objeto de este expediente.

Acceso alos cuestionarios que le correspondan y a las herramientas o médulos

sobre las que se le dé permiso. Accesos diferenciados a los diferentes mddulos

de INKUDEA:

o KUDEAKETA: mdédulo de administracién general

o EKUDEA: mdédulo de gestion de encuestas econdmicas (referencia:

actual GEE)

o DKUDEA: mdédulo de gestidon de encuestas demogrdficas (referencia:

actual GED)

o ATARIA: mddulo para unidades encuestas (referencia: actual ATARIA)
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Regewasa
La fase de muestreo, involucra la seleccion de las personas/empresas que

participardn en las encuestas. Durante este periodo, se llevan a cabo
muestreos poblacionales o empresariales para identificar participantes, que se
vinculan a las encuestas especificas mediante un cédigo Unico, el nUmero de

cuestionario (NUMC).

Estandarizacion del proceso de generacion de contrasenas y utilizacion del

mismo estandar para todas las encuestas.

Gestion del acceso de asesorias que manejan y administran las encuestas de
empresas. Estas asesorias pueden gestionar las encuestas en nombre de varias
empresas clientes, accediendo a las encuestas a fravés de enlaces vy
credenciales proporcionados por las empresas, |o que permite una integracion

fluida de sus respuestas en el sistema. El acceso se realizard a través de ATARIA.

Gestidon del acceso de personas encuestadoras que manejan y administran las
encuestas asignadas a personas/viviendas. Accederdn a las encuestas a

fravés del gestor de encuestas para realizar su trabajo.

Seguridad Avanzada y Autenticacion de Doble Factor

Recuperacion de contrasena y cambio de Contrasena con Doble Factor
Sistema de Redirecciones

Gestion de las personas usuarias: altas, bajas, modificaciones

Sistema de Administracion y Monitorizacién

Construccidén de la infraestructura y BBDD necesarias

Integracion de INKSARRERA con INKUDEA e IGSC

Diseno grdfico y hoja de estilos

Partiendo de la guia de estilos especificada en la primera fase y teniendo en cuenta

las normas establecidas en la misma, se actualizardn nuevos disenos si procede.
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El objetivo es garantizar la coherencia y uniformidad en la presentaciéon visual de

todos y cada uno de los componentes que conforman la interfaz.

3.3. Requisitos generales objeto del contrato
Requisitos generales

Para aplicaciones internas, el nuevo sistema debe establecer su punto de entrada
dentfro del dmbito de la aplicacion de seguridad que utiliza EUSTAT y cumplir la

normativa establecida por ella.

En el documento “Normativa de Seguridad en el desarrollo de Aplicaciones” se
define la Normativa a aplicar en el Desarrollo de Aplicaciones en EUSTAT,

diferenciando las mismas segun su arquitectura.

Ademds, el sistema debe proveer la restriccidon de utilizacion del sistema y de acceso
a los datos e informaciones a las personas autorizadas mediante mecanismos que
permitan la identificacion, la autenticacioén, la gestion de derechos de acceso vy, en
su caso, la gestidn de privilegios. La persona responsable del sistema podrd configurar

y administrar en cualguier momento los citados mecanismos.
Medidas de seguridad LOPD

Todas las aplicaciones entregadas, deben disponer de las medidas de seguridad que
Legal y Reglamentariamente sean exigidas por la Legislacién de protecciéon de datos,

y en particular:

Por el Reglamento General de Proteccion de Datos, RGPD, (Reglamento (UE)

2016/679 de 27 de abril de 2016), y demds normativa europea de aplicacion.

Por las disposiciones de la Ley Orgdnica 15/1999*, de 13 de diciembre, de Proteccion

de Datos de cardcter personal, LOPD; en todas aquellas que no confradigan al RGPD.

Por el Reglamento de medidas de seguridad de ficheros automatizados que
contengan datos de cardcter personal, aprobado por el Real Decreto 1720/2007, de

21 de diciembre, con la misma salvedad anterior de no contradiccion al RGPD.
Seguridad légica

La aplicacion debe contemplar el aseguramiento de:
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» Los aspectos relativos al control de acceso y a la identificacion y autenticacion
de las personas usuarias.

»  Todas aquellas medidas destinadas garantizar la integridad, es decir, a garantizar
la protecciéon de los datos e informaciones frente a pérdidas o alteraciones bien
accidentales o bien debidas a manipulaciones no autorizadas.

»  Medidas orientadas a garantizar la confidencialidad de la informacién frente a

accesos no autorizados.

Seguridad en las comunicaciones

Para aplicaciones internas del Eustat, las comunicaciones y el intercambio de
informacidn entre servidores y puestos de cliente se hardn dentro de la LAN de EUSTAT
y estardn, por lo tanto, sujetas a las normas imperantes para cualquier puesto de
dicha red. Para aplicaciones Web instaladas en la red externa del GV, habrd de
tenerse en cuenta los mecanismos de seguridad definidos tanto a nivel general por

el Gobierno Vasco como a nivel particular por el Eustat.
Seguridad de la base de datos

Ninguna operacién de la persona usuaria podrd producir una pérdida de la
consistencia de los datos almacenados en la base de datos ni podrd modificar la

informacion y/o estructura de otro usuario/a Oracle.

Se deberdn incluir procesos de encriptacion de las columnas de una tabla que asi lo
especifigue el Eustat por motivos de confidencialidad de la informacién y para

cumplir las especificaciones definidas por la L.O.P.D.

El sistema permitird la realizaciéon de copias de seguridad (y su recuperacion) de
forma periddica mediante un sistema liboremente configurable por la persona con rol

administrador, si el Eustat asi lo especifica.

3.4. Requisitos de documentacion y entregables

Para el desarrollo de las actividades definidas en el presente Pliego Técnico, habrd
de tenerse en cuenta el empleo del software de base y de las herramientas
informdticas que estdn dentro de los estdndares adoptadas por Eustat y el Gobierno

Vasco.
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Los productos requeridos para este proyecto son todos aquellos que se especifican

en la Metodologia BESAIDE 3.0 asi como las salidas de los procesos que se solicitan
para este proyecto, cuyas plantillas serdn proporcionadas por el propio Eustat, y se
entregard la documentacion que corresponda a cada mantenimiento individual, y

que en general es la siguiente:

Andlisis, Diseno y Construccion

Se cumplimentard el documento “ADS — Andlisis, Diseno y construccion del Sistema
de Informacion”

Se cumplimentardn los documentos “Manual de Explotacion” y “Manual de

personas usuarias”.

Pruebas
Se enfregard el plan de pruebas correspondiente a las pruebas unitarias, de

integracién y del sistema.

Fuentes
Se entregard la Ultima versidon de los programas fuentes de la aplicaciéon, asi como los
scripts de base de datos. Deberdn ser compilados correctamente en los equipos de

Eustat.

La documentacién generada durante la ejecucion del contfrato es de propiedad

exclusiva de Eustat.
Cuando se solicite expresamente, Eustat entregard la siguiente documentacion:

»  Metodologia de desarrollo de Sistemas de Informacion Besaide 3
»  Guia de adaptacion de Besaide 3

»  Guia resumen para la puesta en prdctica de Besaide 3

»  Guia de técnicas y prdcticas

»  Informe de herramientas

»  Plantillas de los documentos Besaide 3 a rellenar por la empresa adjudicataria

3.5. Formacion

Los diferentes tipos de personas usuarias a las que va destinado el sistema, recibirdn

formacién teniendo en cuenta el uso que realizardn del sistema.

La manera de impartir la formacion podrd ser presencial, online o ambas, y el

contenido se deberd adecuar a las personas usuarias destinatarias.
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3.6. Ofros requisitos
Perspectiva de género

Con la finalidad de dar cumplimiento a lo establecido en los articulos 16y 18.4 de la
Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres, |os servicios a
prestar por la empresa adjudicataria en base al presente pliego, para la creacion,
actualizacién o modificacion de sistemas de informacion y de todos los documentos
a entregar, deberdn garantizar, en todo caso, su adecuacién a las estadisticas y

estudios con enfoque de género y al uso no sexista del lengugje.

Para dar cumplimiento a este mandato, los nuevos desarrollos informdaticos, asi como

cualquier actualizacion o modificacion de los sistemas de informacién, deberdn:

»  Disenarse de manera que puedan ser explotados estadisticamente
» Incorporar la variable «sexon en los campos o atributos referidos a personas, a fin

de que se pueda cruzar y explotar con el resto de campos significativos

A tal fin, los sistemas de informacién deberdn:

» Incorporar al menos, una tabla de personas con cédigo propio

» Incorporar la variable «sexon en los campos o atributos referidos a personas, con
un formato estandarizado

» Incorporar en campos separados las categorias de nombre y apellido/s

»  Disenar los campos de manera que puedan cruzarse con el resto de variables
significativas y permitan hacer explotaciones de datos y/o tabulaciones para
andlisis de género

»  Permitir que puedan realizarse fusiones de registros

»  Permitir que se puedan realizar graficos, mapas y otras simulaciones

Ademds, se hard un uso no sexista de todo tipo de lenguaje en todos los documentos

y soportes que se produzcan.
Software

Cualquier software distinto del especificado en el apartado de software de base del
presente pliego, que sea preciso para compilar e instalar los programas deberd ser

suministrado por la empresa adjudicataria.
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4. ENTORNOS DE DESARROLLO.

El desarrollo de la aplicacion se realizard en los locales de la empresa adjudicataria,
con sus propios recursos fisicos y légicos, aunque la plataforma de pruebas serd la
existente en Eustat. La empresa adjudicataria utilizard sus propias licencias de uso de

las herramientas de desarrollo necesarias para el proyecto.

Para el desarrollo de las actividades definidas en el presente Pliego Técnico, habrd
de tenerse en cuenta el empleo del software de base, base de datos y cualquiera
de las herramientas informdticas que estdn dentro de los estdndares adoptadas por
el EUSTAT y el Gobierno Vasco (ver apartado “Entorno tecnolégico”) asi como la
implementacion de dichos entornos de desarrollo en las instalaciones de la empresa
adjudicataria cuando asi se requiera. Estos entornos deben de reproducir fielmente

el entorno de desarrollo de Eustaf.

5. EJECUCION Y GESTION DEL PROYECTO.

5.1. Planificacion

Se deberd incluir en la oferta una planificaciéon de los trabajos que se deben realizar,
conforme a los hitos tratados anteriormente. En dicha planificacion deberd figurar la
composicion del equipo de frabajo que readlizard cada una de las fases descritas

anteriormente.

5.2. Metodologia de trabajo

El desarrollo de los trabajos objeto de este expediente se llevard a cabo utilizando
metodologia agil, que se encuentra alineada con la filosofia de DevOps de redlizar
entregas en iteraciones cortas y frecuentes. Se planificardn SPRINTS, ciclos de trabaijo,
de 2-3-4 semanas que se acordardn entre la Direccién Técnica y la Direccién del

Proyecto.

La empresa adjudicataria presentard una propuesta inicial de Sprints que serd objeto
de revisidon y modificacién para consenso entre las partes una vez se adjudique el

expediente.

Al finalizar cada Sprint, se realizard una exposicion de los tfrabajos realizados y se

revisardn las tareas propuestas para el siguiente.
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Ademds, se mantendrd el backlog con la lista de trabajos del proyecto, donde las

tareas estardn ordenadas por pricridades y que marcard la hoja de ruta del proyecto.
De este backlog, se irdn extrayendo las tareas que se irdn incorporando a los Sprints.
La adecuada gestion del backlog y la evaluacion de los sprints durante el desarrollo

del proyecto, permitird realizar acciones correctivas en caso de ser necesario.

Asi los estados de las tareas que se utilizardn serdn:
e Backlog: la tarea ha sido detectada y es parte de los requisitos del proyecto.
e Seleccionada: La tarea ha sido seleccionada para ser procesada en un sprint.
e En progreso: La tarea estd siendo procesada.

e Finalizada: El equipo de desarrollo de la tarea ha dado el visto bueno a la

misma.

e Aprobada: EUSTAT ha dado el visto bueno a la tarea.

5.3. Seguimiento y control
El seguimiento y control del proyecto se efectuard sobre las siguientes bases:

»  Seguimiento continuo de la evolucién del proyecto entre la Direccidn Técnica de
EUSTAT y la Direccion del Proyecto.

» Reuniones de seguimiento y revisiones técnicas, con la periodicidad que se
considere necesaria enfre Direccidn Técnica y Responsable del Proyecto, al
objeto de revisar el grado de cumplimiento de los objetivos, Ias reasignaciones y
variaciones de efectivos de personal dedicado al proyecto, las especificaciones
funcionales de cada uno de los objetivos y la validacion de actividades
realizadas.

» La persona responsable del Proyecto de la empresa adjudicataria, enviard

mensualmente la documentacién de control de proyecto en la que se reflejard:
o las actualizaciones y modificaciones en el backlog
o la definicion de las tareas definidas en los Sprints
o la duraciéon de lo sprints

o el detalle de cada una de las tareas definidas
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o la actualizacion de la planificacion si procede

» Tras las revisiones técnicas, serd tareas de la empresa adjudicataria levantar acta,
y difundirla, asi mismo, la Direccidn técnica podrd rechazar en todo o en parte los
trabajos realizados, en la medida que no respondan a lo acordado o si se
considera que no superan los controles de calidad. La difusion de las actas de
reunion se realizard en un plazo no superior a 48 horas desde que se produce la

reunion.

5.4. Direccion

La empresa adjudicataria designard una persona como Responsable de Proyecto
qgue asumird las labores de interlocucion con la Direccidon Técnica nombrada por
EUSTAT.

Corresponde a EUSTAT la supervision, control y aprobacion de las tareas, asi como

determinar las correcciones que se estimen oportunas.

No se autorizan los contactos directos de las personas del equipo de trabajo de la

empresa contratista con las personas usuarias finales.

El equipo de trabajo aportado por la empresa adjudicataria deberd formar parte de
un grupo de trabajo mixto en el que también podrd participar personal técnico
propio de EUSTAT.

5.5. Equipo de trabajo

Los trabajos se realizardn en las dependencias de la empresa adjudicataria.

Los contactos entre la persona responsable del Proyecto en la empresa y la Direccidon

Técnica de Eustat coincidirdn con el horario de trabajo del Instituto.

6. CONTROL ECONOMICO Y FACTURACION.

De conformidad con lo establecido en el Pliego de cldusulas administrativas

particulares.

7. PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.
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7.1. Propiedad intelectual de los trabajos

La empresa contratista acepta expresamente que los derechos de explotacion de la
aplicaciéon informdatica y de los programas desarrollados al amparo del presente

contrato corresponden Unicamente a EUSTAT, con exclusividad y a todos los efectos.

7.2. Confidencialidad de la informacion

La empresa adjudicataria queda obligada a tratar de forma confidencial y reservada
la informacién recibida, asi como a tratar los daftos conforme a las instrucciones y

condiciones de seguridad que dicte el EUSTAT.

La empresa adjudicataria no podrd utilizar para si ni proporcionar a terceras personas
dato alguno de los trabajos contratados. Adquiere igualmente la empresa contratista
el compromiso de la custodia fiel y cuidadosa de la documentacion que se entregue
para la realizacién del frabajo y, con ello, la obligacién de que nila documentacién
ni la informacién que ella contiene o a la que acceda como consecuencia del

trabajo llegue en ningln caso a poder de terceras personas.

La empresa adjudicataria y todo el personal que intervenga en la prestacion
contractual quedan obligados por el deber de secreto estadistico establecido en el
art. 19 y siguientes de la Ley 4/1986, de 23 de abril, de Estadistica de la Comunidad

Autdbnoma de Euskadi, asi como:

En materia de proteccion de datos por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos) y por la norma que la traspone, Ley Orgdnica 3/2018, de 5 de

diciembre de Proteccion de Datos Personales y Garantia de los Derechos Digitales .

Por las de la Ley Orgdnica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
cardcter personal, en todo lo que no se oponga al Reglamento (UE) 2016/679 vy, en

suU caso, por la Ley que tfransponga dicho Reglamento (UE) 2016/679.

Por el Reglamento de medidas de seguridad de ficheros automatizados que
contengan datos de cardcter personal, aprobado por el Real Decreto 1720/2007, de
21 de diciembre, asi como por el Documento de Seguridad aprobado por EUSTAT en
aplicacién de las obligaciones impuestas por esta normativa.

Eusko Jaurlaritzako Erakunde Autonomiaduna
Organismo Auténomo del Gobierno Vasco

18



Esta obligacion permanecerd vigente una vez que el confrato haya finalizado con su

cumplimiento o con su resolucion.

La infraccion de estos deberes por parte de la empresa adjudicataria generard,
ademds de la responsabilidad contractual, la responsabilidad de indole civil, penal o

administrativa que corresponda con arreglo a la legislacion vigente.

En todo caso, la empresa adjudicataria serd responsable de los danos y perjuicios

que se deriven del incumplimiento de esta obligacion.

8. METODOLOGIA EN LA ELABORACION DE LOS TRABAJOS.

La planificacion, ejecucidon, andilisis, diseno, construccion e implantacién de
Aplicaciones o Sistemas de Informacién se ajustardn a lo contenido en la
Metodologia BESAIDE v. 3.0, que es una version reducida de METRICA promovida por
el Consejo Superior de Informdtica en su Ultima version disponible. En caso de duda y
de cara a documentar estd oferta se tomard como marco de referencia la
metodologia METRICA.

En todo caso, en lo que respecta a la implantaciéon de sistemas en explotacion y su
posterior operacidn, se estard a tenor de lo dispuesto en el Libro de Estilo de Desarrollo

de Sistemas de Informacién de EUSTAT y de EJIE.

9. GARANTIA DE LOS TRABAJOS.

9.1. Condiciones generales

La empresa adjudicataria deberd garantizar por un ano, los productos derivados de
la presente contratacién, a contar desde la fecha de recepcion de los mismos,
oblig&ndose a realizar durante dicho periodo los cambios necesarios para solventar
las deficiencias detectadas imputables a la firma adjudicataria si asi lo solicita el

centro directivo.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de
manifiesto en el funcionamiento de las aplicaciones, o que se descubran mediante
pruebas o cualesquiera otros medios, asi como la conclusidon de la documentacion

incompleta y subsanaciéon de la que contenga deficiencias. Los productos originados
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020 Eustat

como consecuencia de la subsanacion de fallos deberdn entregarse de

conformidad con lo exigido en este pliego.

El tiempo de respuesta ante una solicitud de servicio por fallo en los productos
obtenidos durante la ejecucién del contrato serd como mdximo de 24 horas.

9.2. Plan de contingencia

No se contempla.

9.3. Pendlizaciones

Las recogidas en la ley de contratos administrativos.

10. TRANSFERENCIA TECNOLOGICA.

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se
compromete, en todo momento, a facilitar a las personas designadas por el EUSTAT
a tales efectos, la informacion y documentacién que éstas soliciten para disponer de
un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias,

métodos, y herramientas utilizados para resolverlos.

11. OFERTAS.

11.1. NUmero y tipo de ofertas y alternativas

Con caracter general, la empresa licitadora solo podrd presentar una oferta.

11.2. Estructura normalizada y contenido de las ofertas
La oferta estard estructurada de la siguiente forma:

»  Indice

»  Caracteristicas generales: identificacién de la oferta y acatamiento con cardcter
general a las condiciones del pliego.

»  Descripcidn de la solucion técnica. Se incorporard al inicio de este apartado el

resumen de los aspectos mas significativos y relevantes de la soluciéon ofertada. Se
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deberd incluir informacion detallada de la oferta en relacidén con los requisitos de

este pliego y siguiendo su misma estructura.

Funcionalidades superiores o complementarias a las exigidas

Equipo de trabajo. Datos relativos a la composicion y dedicacion del equipo de
frabajo que se propone ordenado por categorias profesionales incluyendo a la
persona Responsable de Proyecto y cualquier otro perfil que se considere
pertinente.

Organizacion de los trabajos. Se indicardn los distintfos procedimientos utilizados
para definir las fases (iteraciones) del proyecto, sus actividades y la memoria. Se
describirdn y se especificardn en el cronograma del proyecto los hitos, las fases,
tareas y sub-tareas a realizar.

Ejecucion del contrato. Descripcion de las medidas dispuestas para asegurar la
calidad de los trabajos y garantizar el adecuado cumplimiento del contrato.

Otros datos técnicos. Cualquier ofro aspecto que haya sido solicitado en el PPT.
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