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1 OBIJETO

Gestion de la configuracion, Evolucion y mantenimiento de los Frameworks, del escritorio EKIN y de
las aplicaciones horizontales (N9, JR, SR, IR).

Este servicio comprende la realizacion de muchas de las tareas asociadas al desarrollo y
mantenimiento de aplicaciones informaticas, tales como la coordinacién, analisis de negocio, disefio
técnico, construccion, pruebas de calidad de software, migracion, documentacion, paso a produccién,
atencion y formacion a las personas usuarias de las mismas, etc.

2 PRESUPUESTO

Se va a proceder a la contratacion maxima por la duracién del contrato a dos afnos de: Importe neto
de 2.207.040,00 euros. IVA (%) 21. Importe total 2.670.518,40 euros.

La empresa licitadora deberd indicar los siguientes precios/hora (sin IVA), estableciéndose los
siguientes maximos.

Precio hora maximo jefatura de proyectos: 50,00 € (sin IVA)
Precio hora maximo anlisis de negocio: 46,00 € (sin IVA)
Precio hora maximo de disefio técnico: 42,00 € (sin IVA)
Precio hora maximo de programacién: 40,00 € (sin IVA)

Consultas e incidencias: Cada consulta se facturarad al precio de 2 horas de programacion y cada
incidencia al de 1,5 horas de programacién, independientemente de su duracion.

Durante la ejecucion del contrato Lantik podrd variar el coeficiente de multiplicacion de las
incidencias y consultas tras previa notificacién y aceptacion por parte de la empresa adjudicataria.

El coste del resto de actividades indicadas en el pliego estard incluido dentro de los precios
mencionados.

Incluirdn todo tipo de gastos generales, financieros, transportes, dietas, desplazamientos, seguros,
herramientas, lineas de comunicacion, licencias y todo tipo de gasto del personal técnico o gastos de
cualquier otro tipo, necesario para la prestacion del servicio.

2.1 Ampliacion

El volumen de tareas calculado corresponde a las necesidades, segun el presupuesto actual. Dado que
no se dispone de informacién presupuestaria de todo el periodo que cubre el contrato es necesario
incorporar la posibilidad de un incremento de hasta un 20% adicional.

3 ESPECIFICACIONES TECNICAS
3.1 Alcance

Para la prestacion del servicio se establecen las siguientes actividades.
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El Area de Soluciones-Cliente dispone de un procedimiento detallado de las funciones y pasos a
seguir para realizar cada uno de los servicios indicados.

3.1.1 Gestion del inventario y de la documentacion

=  Mantener actualizado el Inventario de Entidades:

Verificar y actualizar el inventario de entidades de las aplicaciones objeto del ANS.

=  Completar y mantener actualizada la Documentacion Técnica Basica:

Elaborar y/o actualizar la documentacion técnica de las aplicaciones objeto del ANS, que podra
comprender los siguientes documentos de acuerdo a la normativa interna de calidad que
aplique en cada caso:

= Ficha DFB
= Modelo de Datos (DER)
] Manual de Usuario/a (MDU)

Trimestralmente la empresa adjudicataria informara a Lantik de la situacién de actualizacién en
la que se encuentra la documentacion técnica de las aplicaciones.

La documentacion técnica es dindmica y podra variar a lo largo de la duracién del contrato con
previo aviso a la empresa adjudicataria.

3.1.2 Mantenimiento basico

= Atencién a consultas y soporte técnico de aplicaciones:

Definido como el conjunto de actividades de soporte y atencién a consultas e incidencias
técnicas y funcionales de personas usuarias, personal técnico y CAU de Lantik, respecto a las
aplicaciones objeto del servicio.

Para gestionar y resolver las consultas e incidencias registradas por el CAU se utilizara la
aplicacién de gestidn de incidencias que utiliza Lantik.

Se deberd realizar una correcta tipificacion de los tickets con el fin de que la empresa
adjudicataria pueda trasladar a Lantik, en el momento que se le solicite, una visién global por
aplicacion.

La descripcién de la solucion de los tickets debera ser lo mas explicativa posible segun el tipo
de ticket.

=  Mantenimiento correctivo (errores en el software):

Definido como el conjunto de acciones orientadas a garantizar la continuidad de las
aplicaciones en produccién. Son los cambios necesarios para la resolucién de los errores en las
aplicaciones que afectan a su disponibilidad por parte de las personas usuarias.
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Es un mantenimiento no planificado, que contempla la resolucién de problemas en los procesos
productivos. Los problemas corren por cuenta de la empresa adjudicataria, sin coste para
Lantik.

Propuesta de acciones con el fin de que la disminucién de problemas conlleve una mejora en la
calidad de las aplicaciones.

Para gestionar y resolver los problemas registrados por el CAU se utilizard la aplicacién de
gestion de incidencias que utiliza Lantik.

Si en el futuro se estableciese otra tipologia adicional de mantenimiento basico, su valoracién y sus
indicadores seran fijados de mutuo acuerdo con la empresa adjudicataria.

3.1.3 Mantenimiento evolutivo/adaptativo y nuevo desarrollo

=  Mantenimiento evolutivo:
Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la expansién o
cambio de las necesidades de las personas usuarias.

= Mantenimiento adaptativo:

Son las modificaciones necesarias por los cambios de los entornos tecnoldégicos.

=  Nuevo desarrollo:

Son las tareas de desarrollo incluidas en proyectos de nueva creacion.

En todos los casos, para su realizacidon sera necesario el registro y aprobacién de una peticion
que se tramitara con la aplicacién de Lantik de gestion de peticiones.

Los nuevos desarrollos deberan ser bilinglies (euskera/castellano) y cumplirdn con el nivel AA
de accesibilidad, conforme al Real Decreto 1112/2018 de 7 de septiembre sobre accesibilidad
de los sitios web y aplicaciones para dispositivos moviles del sector publico, salvo excepcién
explicita de Lantik.

Los nuevos desarrollos web deberan estar adaptados a las dos Ultimas versiones de los
navegadores Edge, Firefox, Chrome y Safari (siempre que técnicamente sea posible). A lo largo
del contrato se determinara la conveniencia de valorar nuevos navegadores y/o versiones.

La realizacién de los trabajos por parte de la empresa adjudicataria exigira:

= |avaloracién previa, en horas, por parte de la empresa adjudicataria y
= |a aceptacion por parte de Lantik de esta valoracion.
A su finalizacién, la empresa adjudicataria facturara los trabajos en base a la valoracién aceptada.

Lantik revisarad los trabajos efectivamente entregados, comprobando que se corresponden con lo
aceptado anteriormente y dara su V°B® a los mismos.
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3.1.4 Actividades especificas

En este apartado se describen los trabajos que conforman el objeto del contrato y que la empresa
adjudicataria, como minimo, deberad realizar. No pretendiendo ser un listado con una relacion
exhaustiva de las tareas que debera realizar la empresa adjudicataria.

3.1.4.1 Gestion de la configuracion. Evolucion, mantenimiento y soporte a desarrolladores

=  Automatizacidon de empaquetado y despliegues de Liferay

= Automatizacion de empaquetado y despliegues de Opendata.

= Automatizacion de empaquetado y despliegues de aplicaciones moviles.
=  Automatizacion de empaquetado y despliegue de Transact SQL

= Automatizacién de empaquetado y despliegue de nube (CRMs)

= Integracién con Dynatrace

= Automatizacion de despliegues de JCLs

= Desarrollo y automatizacion de formularios de Jira Service Management.

= Colaboracién para la realizacion de modificaciones en Jira para hacer posible la implantacién de
Agile. Pruebas de nuevos plugins e integraciones con los procesos actuales.

= Apoyo a mantenimiento y actualizaciones de Herramientas Atlassian (Jira Software, Jira Service
Management, Fisheye, Bamboo, Confluence) y Subversion

= Soporte y gestion de despliegues para Migraciones en entornos Microsoft, Jboss, MF, Liferay y
Webapp.

= Desarrollo de nuevas funcionalidades y mejoras en transacciéon K200. Aplicaciéon JBoss en la
que se encuentra las definiciones necesarias para la promocién de las aplicaciones entre
entornos.

= Soporte y ayuda a desarrolladores. Resolucién de incidencias con las herramientas y ayuda en
la identificacidon y solucién de errores en las promociones a los diferentes entornos.

3.1.4.2 Evolucion y mantenimiento del Framework BIDE:

= Acciones de mejora de la normativa y framework BIDE existente:

= Separar por completo la implementacién de la légica de negocio del API expuesto al
exterior.

= Estudiar alternativas a la estructura actual de invocacién entre aplicaciones J2EE para
disminuir la sobrecarga de comunicaciones y serializacién/deserializacién.

=  Fomentar el uso de JCache frente a soluciones de cacheo ad-hoc.
= Mantenerse al dia con los estandares JSF y la version de Primefaces apropiada.

= Estudiar la adopcién de un Framework de Persistencia Java EE (JPA 2.1) como opcién
alternativa para la invocacién de procedimientos almacenados en aplicaciones BIDE
(JEE o no).

4463 - PPT
© Lantik 8/56



ﬂBizkaia

4463 - Pliego de Prescripciones Técnicas /an t/k

= Deprecar ciertas utilidades de ad-hoc por sistemas estandarizados incluidos en las
versiones recientes de JavaEE/JakartaEE.

= Normar/documentar y crear ejemplos sobre cémo realizar una comunicacién
desacoplada entre componentes de una aplicacién mediante el uso de eventos CDI.

= Deprecar/restringir el uso de componentes arrancables en aplicaciones J2EE.
= Normar/Documentar el uso de JMS dentro servidores EAP 7 o superiores Java EE7/8+.

Participar en la creacién de una guia/normativa para el desarrollo WebApps como alternativa a
la capa de presentacion JSF de BIDE.

Participar en el estudio y posterior adopciéon y normativa del uso tecnologias de marshalling
para comunicacion por mensajeria.

Participar en la evolucién del framework BIDE para el desarrollo de aplicaciones no JEE
orientadas a microservicios contenerizados.

Mantener actualizado el sistema de log de las aplicaciones J2EE y su aplicacién de gestién
NOGL a las ultimas versiones disponibles.

Mejorar/integrar/automatizar o buscar un producto alternativo la aplicacion de
gestidn/catalogo de servicios SOA existente NOGS.

Participar en recrear las aplicaciones NOVR y NOSE (o parte de ellas) sobre tecnologia ELK o
solucién comercial alternativa (Prometheus, etc).

Normar el uso de logs/notificaciones de “eventos” de negocio (no métricas de monitorizacion)
personalizados para las aplicaciones que lo necesiten.

Participar en el estudio de la implantacion de desarrollos basados en streaming de datos, como
alternativa a procesos BATCH.

Migracion de toda la documentacion normativa, ejemplos, guias y recomendaciones de
documentos docx a la plataforma Confluence de Lantik.

Migracion y gestiéon interna de las incidencias de los diferentes desarrollos y componentes del
Framework y aplicaciones asociadas a proyectos JIRA agile.

Soporte a auditorias de cédigo y gobernanza de servicios SOA para evaluar el cumplimiento de
la normativa BIDE.

Soporte a las dudas de los diferentes proyectos desarrollados bajo Framework BIDE.

3.1.4.3 Evolucion y mantenimiento del Framework BIDE Testing

© Lantik

Soporte y evolucidn del framework que posibilita el control y auditoria de la calidad de cédigo.
Actualizacion a las siguientes versiones LTS de Sonarqube

= Adaptacion de scripts de integracién con la gestion de la configuracion

= Adaptacién del proceso de analisis de calidad de cédigo

= Adaptacién del proceso que recoge métricas haciendo uso del APl de Sonar

= Adaptaciones necesarias para que el plugin Sonarlint esté operativo

= Adaptaciones de la aplicaciéon BIDE que persiste la informacién de métricas relevantes.
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= Mantenimiento y desarrollo de nuevas reglas personalizadas bajo Sonarqube para validar el
cumplimiento de las diferentes normativas de desarrollo.

= Teniendo en cuenta que la calidad de cédigo es global, implementar una funcionalidad que
permita que las aplicaciones solucionen las evidencias mas criticas dentro de las ya detectadas

= Incorporacién progresiva al control de calidad de cdédigo de los diferentes lenguajes de
programacion para desarrollar aplicaciones que se homologuen en Lantik.

= Auditoria de los primeros despliegues a produccion de las aplicaciones:
= Calidad de cédigo
= Cumplimiento de normativas
= Revisién de pruebas funcionales
= Andlisis de tiempos de respuesta
= Revisidon de cumplimiento de especificacion de pruebas funcionales
= Soporte a proyectos en el ambito de la calidad de cédigo y cumplimiento de normativa BIDE

= Automatizacion e integracion bajo infraestructura JIRASDK la auditoria de los primeros
despliegues a produccion de las aplicaciones

=  Descubrimiento automatico del repositorio de servicios SOA expuestos por las aplicaciones
= Integrar el repositorio de servicios SOA con la aplicacién BIDE de gestion

=  Pruebas de rendimiento:
= Desarrollo de scripts que permitan controlar los juegos de datos de las pruebas

= Desarrollo de scripts bajo JMeter para poder realizar pruebas de carga, concurrencia y
rendimiento

= Ejecucién de pruebas de carga/concurrencia/rendimiento
= Interpretacién de resultados

= Elaboracion de informes con los resultados y conclusiones obtenidas tras la ejecucién
de las pruebas

= |dentificacién de puntos de mejora de la aplicacién o de la infraestructura y gestionar
que se lleven a cabo

= Elaborar informes de seguimiento en XRAY sobre JIRA para realizar seguimiento de las pruebas
funcionales de los proyectos.

= Desarrollar aplicacion BIDE de gestion de dependencias de una aplicaciéon BIDE con:
= QOtras aplicaciones BIDE
= Librerias
=  Procedimientos Almacenados

= entre procedimientos almacenados.
3.1.4.4 Mantenimiento del Framework ATOM:

= Soporte y mantenimiento del Framework ATOM.
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3.1.4.5 Mantenimiento del Framework ATOM.NET:
= Soporte y mantenimiento del Framework ATOM.NET.
3.1.4.6 Evolucion y mantenimiento del escritorio EKIN:

= Rediseno de la cabeceray el menu:

Redisenar la parte superior de Ekin para poder tener mas espacio para la visualizaciéon de las
aplicaciones, asi como redisefar el menu para facilitar a los usuarios el acceso a las
aplicaciones.

= Soporte al resto de proyectos:

Dar soporte al resto de proyectos para resolver incidencias, ayudar en configuraciones
complicadas, resolver incidencias de configuracién de usuarios en produccion, etc.

= Subir versiéon del Framework ZK que utiliza Ekin

= Crear API de comunicacién asincrona entre aplicaciones web:

Creacién de infraestructura necesaria para que aplicaciones web se puedan enviar eventos a
clientes concretos. Para ellos habrd que implementar una solucién a medida de suscripcion y
producciéon de eventos, asi como los mecanismos necesarios para la ejecucion en sistemas
distribuidos

= Comunicar diferentes avisos al acceder a EKIN:
Implementar infraestructura para la notificacion de las novedades de las distintas aplicaciones
albergadas en Ekin:
= Al acceder a EKIN se muestre a un aviso de sobre novedades generales en las
aplicaciones.

= Comunicacién de novedades asociado a una aplicacion concreta a las personas
autorizadas

= Los responsables de las aplicaciones informan estos mensajes a comunicar

Para ello sera necesario redisenar la cabecera de Ekin para poder mostrar las notificaciones. Asi
mismo también serd necesario la implementacion de la administracién de las novedades en la
herramienta de administraciéon

3.1.4.7 Evolucién y mantenimiento de Aplicaciones horizontales (N9, JR, SR, IR)

Tareas N9:

= Evolucion y mantenimiento de las aplicaciones de N9:
= N9CD - Aplicacién Coédigo/Descripcién.

= NO9IC = Gestion de contenidos para el paso de aplicaciones.
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Tareas JR:

= Evolucion y mantenimiento del Framework PDF. JRPD:

Mantenimiento del Framework PDF. Mantenimiento y soporte a proyectos

= Evolucion y mantenimiento del Framework MAP. JRMA:

Mantenimiento del Framework MAP. Mantenimiento y soporte a proyectos

= Evolucién y mantenimiento aplicaciones JR:
Mantenimiento de las transacciones que estan bajo JR.

JROO. Crear paginas de testeo contra Alfresco.
JRAL, JRAW, JRCK, JRIW, JRD5, JRFP, JRFXP, JRIN, JRMF, JRPF, JRPX

Tareas SR:

= Mejoras en el sistema de generacién y envio de emails y SMS corporativa.

= Revision de la forma de comunicacion exterior con Lantik

Reformar para mejorar e informar de la posibilidad que hay o que pudiera haber de conexién o
de comunicacién, a través de SMS, entre otros organismos con Lantik y/o entre el ciudadano y
Lantik.

= Mantenimiento de aplicativos de control y varios

Mantenimiento de un conjunto variado de entidades englobadas bajo a SR y que, en resumen,
podrian ser:

= Aplicativos que sirven para control de CiCS.

= Remotos.

=  Terminales.

= |mpresion de documentos usando remotos como si fueran terminales Cics.
= Mensajes de ayuda que displayan los aplicativos de negocio.

= Pantallas cics y rutinas que estandarizan la aparicion de mensajes de error de los
aplicativos CICS.

= Rutinas que estandarizan los mensajes de cadenas batch.
=  Fichas Parametro que se utilizan en la ejecucion de cadenas batch.
= Etc.

Tareas IR:

=  Mantenimiento de transacciones que estan bajo IR.

IRCW = Monitorizacién rendimiento servidores
IRAN= Intranet. Monitori. Aplic. Web Microsot (.aspx)
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IRD3= INFRAEST.GRABACI6N FICHA PARAMETRO
IRMO= Menu SecaWeb

IRSE= Seguridad SecaWeb Intranet

IRAA= Intranet. Monitori. Aplic. Web Microsot (.asp)
IRO0= Infraestructuras Web

IROE= Contenido para la representacién de estadisticas
IRAY= Infraestructura de Ayuntamientos

IRCI= Gestién de Cifrado-Descifrado

IRCW= Indicadores. Monitorizacion de Aplicaciones
IRCX= Pruebas Cursos RDZ-ClearCase Java

IRD8= Infraestructura .NET

IRDA= Gestion de datos SECAWeb

IRHA= Transaccion SECA para Enlaces HATS

IRS4= Prueba Seguridad para .NET

IRXX= Pruebas para SECAWEB

3.2 Fases del servicio
FASE 1: diagnéstico

En esta fase se realizard una revisidon conjunta entre Lantik y la empresa adjudicataria del alcance del
servicio, la estructura de gestién, las exigencias del servicio y la organizacion de este.

Asimismo, en esta fase también se realizard una revision de los servicios, recopilacion de
procedimientos, instrucciones técnicas y buenas practicas, andlisis de riesgos y comprension de los
indicadores definidos.

FASE 2: transferencia

En esta fase se realizard una transferencia de conocimientos estructurada, mediante la ejecucién de
un plan de reuniones especificas y formaciéon funcional en aquellos casos que se requiera.

Los servicios incluidos en estas dos primeras fases no seran facturables. La suma de la duracion de
ambas fases no podra ser superior a un mes.

FASE 3: inicio del servicio - ejecucién

El objetivo de esta fase es ejecutar y gestionar los servicios del contrato y garantizar la calidad del
servicio mediante el desarrollo de las actividades indicadas, el control de calidad del servicio y la
elaboracién de propuestas de acciones de mejora.

FASE 4: entrega

En esta fase la empresa adjudicataria pondra a disposicion de Lantik el software, los documentos de
trabajo y la documentacion técnica necesaria que no haya entregado durante la ejecucién del
contrato para poder volver a asumir el mantenimiento delegado. Los servicios incluidos en esta fase
no seran facturables ya que se la entrega debiera realizarse durante la FASE 3.
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FASE 5: Devolucién del servicio

Tres meses antes de la finalizacion del contrato, el adjudicatario deberd entregar un Plan de
Devolucion del Servicio. Durante este tiempo, la empresa adjudicataria debera colaborar activamente
con Lantik y la nueva empresa adjudicataria, o quien determine Lantik, para el traspaso de
conocimiento; con el fin de que la nueva empresa adjudicataria se pueda hacer cargo del
mantenimiento de los sistemas instalados durante la vigencia del contrato.

Para confeccionar el Plan de Devolucién del Servicio, la empresa adjudicataria tendrd en cuenta lo
siguiente:

= La empresa adjudicataria continuard con la responsabilidad de prestacién integral del
servicio.

= La empresa adjudicataria se compromete a poner los medios para minimizar el impacto en
el servicio debido a las actividades de esta fase.

= La empresa adjudicataria se compromete a colaborar activamente con Lantik y la nueva
empresa adjudicataria para facilitar la correcta transferencia de conocimiento en el plazo
previsto.

= Laempresa adjudicataria verificard que la documentacién estd actualizada.
3.3 Plataformas tecnoldgicas

El desarrollo de los proyectos se realizard principalmente sobre las siguientes plataformas
tecnoldgicas. Tanto las versiones como las herramientas podran ir variando debido a migraciones
tecnoldgicas y a la implantacién de nuevas herramientas, y la empresa adjudicataria debera seguir
dando servicio igualmente.

Se utilizara la infraestructura de seguridad estandar de Lantik.
Plataforma Host

=  Micro Focus Enterprise Server.

= SQL Enterprise Server.

= Lenguajes de programacion para procedimientos almacenados:
= Visual COBOL.
= Transact-SQL.

=  Microfocus Enterprise Developer (Microfocus Visual COBOL) y Herramientas cliente de SQL
server.

Gestion de configuracién

= Subversion / Atlassian JIRA + Fisheye + Bamboo
= Control de calidad de cédigo con SonarQube

= Control de médulos de dependencias con Artifactory
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Plataforma J2EE-JBoss

= Servidor de aplicaciones: Red Hat JBoss EAP.
= Java EE - Servlets.

= Gestor de portales Liferay.
= Portlets JSR 286.

=  Entorno desarrollo: Red Hat JBoss Developer Studio.

= FUSE.

= Lenguaje de programacion: Java SE.

= SQL Server (driver JDBC de Microsoft).

= Frameworks de Lantik para el desarrollo de aplicaciones e integraciones:
=  Framework AtomDir: desarrollado a medida por Lantik.

= Framework BIDE: desarrollado a medida por Lantik, basado en las siguientes
tecnologias y estandares: Servlet, Java Server Faces, EJB, PrimeFaces, jQuery.

= Ekin (Escritorio de trabajo): desarrollado a medida por Lantik, basado en ZK
Framework.

Plataforma Microsoft

=  Sistemas Operativos (servidor): Windows.

= Servidor http/https y aplicaciones: Internet Information Server y Framework .Net.

=  Framework (Lantik): ATOM.NET.

= Lenguajes de programacion: Visual Basic, Visual Basic.NET.

= Gestor de Bases de datos: SQL Server, acceso via ADO, SQL Server Client, MS Access.
= Paginas HTML, HTML 5y XHTML, ASP y ASP.NET, CSS 3, JavaScript.

Plataforma Mobile

= SDKy Front-End para desarrollo de aplicaciones mobile tanto hibridas como multiplataforma.

= Lenguajes de programacion: HTML5, CSS3, JavaScript/TypeScript orientados a la creacién de
Progressive Web Apps, .NET y C#.

=  Formatos de intercambio de datos: XML, JSON.
= |nterfaz de comunicacion: REST.

= Integracion con Mobile Back-End Services, ya sean instalados onCloud u onPremise, como
Notificaciones Push, Analytics, Almacenamiento y Encriptacién de Datos, Geoposicionamiento,
Chatbots, servicios de otras plataformas de Lantik, etc.

=  PrimeReact

= Framework de Seguridad P23, propio de Lantik, basado en JWT para comunicacién por
servicios REST
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3.4 Equipo técnico

Para la correcta ejecucién de los trabajos serd necesario contar con un equipo técnico estable
compuesto por 9 personas con la siguiente experiencia y conocimientos:

Perfil 1 (2 personas): (las 2 personas deben tener experiencia en todos los epigrafes)

= Experiencia minima de 5 afos en tareas de disefio, desarrollo y/o soporte de proyectos Java.
= Experiencia minima de 3 afos en tareas de desarrollo en entornos JBoss EAP6/7.

= Experiencia minima de 3 afnos en tareas de disefio, desarrollo y/o soporte de proyectos con la
especificacion de EJB.

= Experiencia minima de 3 afnos en tareas de disefio, desarrollo y/o soporte de proyectos con la
especificacion de JSF.

= Experiencia minima de 1 afios en tareas de disefo, desarrollo y/o soporte en BBDD SqlServer.

= Experiencia minima de 1 afnos en tareas de disefo, desarrollo y/o soporte con la especificacién
CDL.

= Experiencia minima de 1 afio en disefo y desarrollo con PrimeFaces.

Perfil 2 (1 persona): (la persona debe tener experiencia en todos los epigrafes)

= Experiencia minima de 5 anos en disefio y desarrollo de aplicaciones Java EE.

= Experiencia minima de 3 anos en Automatizacién y Diseio de Estrategias de Pruebas de
software de una organizacion para entorno Java EE.

= Experiencia minima de 3 afos en el disefo, construccion y ejecucion de pruebas de
rendimiento de software.

= Experiencia minima de 3 afios en Desarrollo de Frameworks de pruebas.

= Experiencia minima de 3 aios en disefio y desarrollo de programas que se integran con el API
de la herramienta SONAR.

= Experiencia minima de 3 afnos en el uso de cada una de las las siguientes herramientas:
o Sonarqube.
o JMeter.

= Disponer de certificacion ISQTB FOUNDATION

Perfil 3 (1 persona): (la persona debe tener experiencia en todos los epigrafes)
= Al menos 5 afos de experiencia en el desarrollo de software en proyectos complejos para
grandes corporaciones.

= Al menos 3 anos de experiencia desarrollando en ZK Framework versiones 5, 6 u 8 en los
ultimos 5 afios.
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= Al menos 5 afos de experiencia en desarrollos de aplicaciones Java y Java Enterprise Edition en
los ultimos 5 afos.

= Al menos 3 afos de experiencia en proyectos de Escritorios de Trabajo.

= Al menos 5 afnos de experiencia en el disefio de modelo de datos y desarrollo de
procedimientos almacenados en bases de datos SQLServer.

= Experiencia minima de 3 aflos en JavaScript.
=  Experiencia minima de 3 afos en: Less y TypeScript.

= Experiencia minima de 3 afios en desarrollo de macros para la integraciéon con la emulacién de
la consola Host de IBM.

= Experiencia minima de 3 afios en desarrollo de aplicaciones java sobre entornos JBoss.
= Experiencia minima de 3 afos en el uso de herramientas Sonarqube,

= Experiencia minima de 3 afos en el uso de herramientas de Junit.

= Experiencia minima de 5 afos con el uso de herramientas de Subversion.

= Experiencia minima de 5 afios en el manejo de las herramientas y productos en los sistemas
operativos Windows y Linux.

Perfil 4 (1 persona): (la persona debe tener experiencia en todos los epigrafes)
= Experiencia minima de 5 anos en disefo y desarrollo de aplicaciones Cobol-Cics y bases de
datos SqlServer.

=  Experiencia minima de 3 afnos en el disefo y desarrollo de aplicaciones Cobol-Cics Microfocus.

Perfil 5 (2 personas)
= Las 2 personas con experiencia minima de 5 afos en la administracién de las herramientas de
gestion de la configuracion: Subversion, JIRA Software, Bamboo y Fisheye.

= Las 2 personas con experiencia minima de 3 afos en los lenguajes de programacién: PERL y
Groovy.

= Una de ellas con experiencia minima de 5 afos en disefio y desarrollo de aplicaciones Java EE.
= Una de ellas con experiencia minima de 3 afios con Microfocus y SQLServer 2012.

= Una de ellas con experiencia minima de 3 afos en administracién de las herramientas Jira
Service Management y Confluence.

Perfil 6 (2 personas)

= Las 2 personas con experiencia minima de 1 afo en la administracion de las herramientas de
gestion de la configuracion: JIRA Software, y Bamboo.

= Las 2 personas con experiencia minima de 1 afio en los lenguajes de programacién: PERL y
Groovy.
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= Una de ellas con experiencia minima de 3 afos en administracién de las herramientas de
gestion de la configuracion: Subversion y Fisheye.

= Una de ellas con experiencia minima de 3 afos en administracion de las herramientas Jira
Service Management y Confluence.

= Una de ellas con experiencia minima de 1 afo en automatizacién de despliegues de
aplicaciones React y Angular.

EUSKERA:

Al menos 2 personas del equipo técnico deberan tener nivel intermedio (Lantik se reserva la
posibilidad de verificar su conocimiento mediante entrevistas u otros medios alternativos).
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La informacion del equipo técnico se deberd aportar de una forma clara, estructurada en las tablas descritas a continuacion, que aporten toda la
informacion de la experiencia en cada uno de los epigrafes solicitados:

TABLA RESUMEN 1: Tabla resumen que contenga el Perfil 1 (2 personas).

Disefio, desarrollo y/o

JBoss EAP6/7 Especificacion Especificacion de BBDD SqlServer Especificacion .
soporte de proyectos PrimeFaces (E7) Euskera
(E2) de EJB (E3) JSF (E4) ((35)) CDI. (E6)
Java (E1)
1 (meses) (meses) (meses) (meses) (meses) (meses) (meses) (nivel)
9 (meses) (meses) (meses) (meses) (meses) (meses) (meses) (nivel)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

TABLA RESUMEN 2: Tabla resumen que contenga el Perfil 2 (1persona).

L Disefio,
Automatizacion y . L
L L construccion y disefo y N
Disefio y desarrollo de Disefio de . » Desarrollo de Certificacion
ejecucioén de desarrollo de Sonarqube

aplicaciones Java EE Estrategias de Frameworks de ISQTB Euskera
pruebas de programas... (E13)
(E8) Pruebas de pruebas (E11) FOUNDATION

rendimiento de SONAR E12)

software (E9)
software (E10)

(meses) (meses) (meses) (meses)

3 (meses) (meses) (meses) (Si/No) (nivel)

(1) ldentificador: n° correlativo que identifica a cada persona del equipo.
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TABLA RESUMEN 3-1: Tabla resumen que contenga el Perfil 3 (1persona).

Desarrollos de

ZK Framework aplicaciones Escritorios .
Desarrollo de SQLServer JavaScript

versiones 5, 6 Javay Java de Trabajo
software (E15) . (E19) (E20)
u 8 (E16) Enterprise (E18)

Edition (E17)

lantik

Less y Desarrollo Desarrollo de
TypeScript de macros ... | aplicaciones ... JBoss
(E21) IBM (E22) (E23)

(meses) (meses) (meses) (meses)

4 (meses) (meses)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

TABLA RESUMEN 3-2: Tabla resumen que contenga el Perfil 3 (1persona).

Sonarqube Subversion Windows y

Junit (E25) . Euskera
(E24) (E26) Linux (E27)

4 (meses) (meses) (meses) (meses) (nivel)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
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TABLA RESUMEN 4: Tabla resumen que contenga el Perfil 4 (1persona).

Diseno y desarrollo de aplicaciones

Disefio y desarrollo de aplicaciones

Cobol-Cics y bases de datos ) )
Cobol-Cics Microfocus (E29)

SqlServer (E28)

5 (meses) (meses) (nivel)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

TABLA RESUMEN 5: Tabla resumen que contenga el Perfil 5 (2 personas).

X . . Jira Service
Subversion, JIRA Disefio y desarrollo Microfocus y
PERL y Groovy Management y

Software, Bamboo y de aplicaciones SQLServer 2012 Euskera
(E31) Confluence

Fisheye (E30) Java EE (E32) (E33) (E34)

(meses) (meses) (meses) (meses)

6 (meses) (nivel)

(meses) (meses) (meses) (meses)

7 (meses) (nivel)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
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TABLA RESUMEN 6: Tabla resumen que contenga el Perfil 6 (2 personas).

. Jira Service Despliegues de
JIRA Software y PERL y Groovy Subversion y L.
. Management y aplicaciones React Euskera
Bamboo (E35) (E36) Fisheye (E37)
Confluence (E38) y Angular (E39)
8 (meses) (meses) (meses) (meses) (meses) (nivel)
9 (meses) (meses) (meses) (meses) (meses) (nivel)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
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TABLAS DETALLE: Tablas por persona que aporten toda la informacion de la experiencia/conocimiento. La suma de la experiencia coincidira
con lo especificado en la respectiva tabla resumen. La descripcion de las tareas realizadas sera lo mas explicativa posible para identificar los
requisitos solicitados y se indicaran las herramientas utilizadas (software, lenguajes de programacion...).

TABLA DETALLE 1: Perfil 1 (2 personas - una tabla por persona)

Experiencia
Cliente
Descripcién del | (Entidad/Per
proyecto sona de Fecha inicio Fecha fin E4 ES5 E6 Descripcion de tareas

contacto) (3) (©)] realizadas/SW o lenguajes
de programacion utilizados

X mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses

X mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses

X mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses

N TOTAL (2) > meses > meses > meses > meses > meses > meses > meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN 1).
(2) El total de cada experiencia/conocimiento en E1, E2, ... debera coincidir con el valor de la TABLA RESUMEN 1.
(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.
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TABLA DETALLE 2: Perfil 2 (1 persona)

Experiencia
Cliente
Descripcion del | (Entidad/Per
proyecto sona de Fecha inicio Fecha fin E11 E12 E13 E14 Descripcion de tareas

contacto) (3) (©)] realizadas/SW o lenguajes
de programacion utilizados

X mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses

X mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses

X mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses

N TOTAL (2) > meses > meses > meses > meses > meses > meses > meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN 2).
(2) El total de cada experiencia/conocimiento en E8, E9, ... debera coincidir con el valor de la TABLA RESUMEN 2.
(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.
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TABLA DETALLE 3: Perfil 3 (1 persona)

Experiencia
Cliente
Descripcion del | (Entidad/Per

proyecto sona de Fecha inicio Fecha fin Descripcion de tareas
contacto) (3) (©)] realizadas/SW o lenguajes

de programacion utilizados

N mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses
N mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses
N mm/aaaa mm/aaaa > meses > meses > meses > meses > meses > meses > meses
N TOTAL (2) > meses > meses > meses > meses > meses > meses > meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN 3-1 vy 3-2).
(2) El total de cada experiencia/conocimiento en E15, E16, ... debera coincidir con el valor de la TABLA RESUMEN 3-1y 3-2.
(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.
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TABLA DETALLE 4: Perfil 4 (1 persona)

Experiencia
Cliente

Descripcion del )
(Entidad/Person

proyecto

a de contacto) Fecha inicio Fecha fin (3) Descripcion de tareas realizadas/SW o lenguajes de programacion
(©)] utilizados

X mm/aaaa mm/aaaa 2 meses > meses
X mm/aaaa mm/aaaa 2 meses 2 meses
X mm/aaaa mm/aaaa 2 meses > meses
X TOTAL (2) > meses > meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN 4).
(2) El total de cada experiencia/conocimiento en E28, ... debera coincidir con el valor de la TABLA RESUMEN 4.
(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.

4463 - PPT
© Lantik 26/56



*fBizkaia

4463 - Pliego de Prescripciones Técnicas /an tlk

TABLA DETALLE 5: Perfil 5 (2 personas)

X Experiencia
Cliente
Descripcion (Entidad/Perso
del proyecto na de ., .
—_ Fecha Fecha E30 E31 E32 E33 E34 Descripcion de tareas realizadas/SW o
contacto
inicio (3) fin (3) lenguajes de programacion utilizados
X mm/aaaa mm;aaa > meses > meses > meses > meses > meses
> meses
X mm/aaaa mm;aaa > meses > meses > meses > meses
> meses
X mm/aaaa mm;aaa > meses > meses > meses > meses
> meses
N TOTAL (2) > meses > meses > meses > meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN 5).
(2) El total de cada experiencia/conocimiento en E30, ... debera coincidir con el valor de la TABLA RESUMEN 5.
(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.
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TABLA DETALLE 6: Perfil 6 (2 personas)

X Experiencia
Cliente
Descripcion (Entidad/Perso
del proyecto na de ., .
—_ Fecha Fecha E35 E36 E37 E38 E39 Descripcion de tareas realizadas/SW o
contacto
inicio (3) fin (3) lenguajes de programacion utilizados
X mm/aaaa mm;aaa > meses > meses > meses > meses > meses
> meses
X mm/aaaa mm;aaa > meses > meses > meses > meses
> meses
X mm/aaaa mm;aaa > meses > meses > meses > meses
> meses
N TOTAL (2) > meses > meses > meses > meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN 6).
(2) El total de cada experiencia/conocimiento en E35, ... debera coincidir con el valor de la TABLA RESUMEN 6.
(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.
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3.5 Modelo organizativo

La empresa adjudicataria deberd disponer de la organizacién necesaria para poder acometer con éxito el
servicio solicitado.

3.5.1 Funciones de la empresa adjudicataria
Responsable del servicio ANS (gestion y control)
=  Control y seguimiento de la totalidad de los servicios de desarrollo y mantenimiento bajo ANS cuya
ejecucioén esté a cargo de la empresa adjudicataria.

= Centralizar y coordinar las relaciones con Lantik.

= Dirigir los trabajos realizados por el personal de su empresa y verificar su nivel de calidad, entregando
a las personas responsables de Lantik, los informes de verificaciones realizadas.

= Garantizar que la documentacion de las entidades generadas sigue las normas establecidas en Lantik y
que los documentos elaborados queden registrados en sus sistemas.

= Aseguramiento de la mejora continua.

Responsable de aplicaciones

= Control y seguimiento del servicio de desarrollo y mantenimiento de las aplicaciones asignadas.
= Control de cambios.

=  Coordinacion del equipo de trabajo. Direccién del equipo del que se dispone para alcanzar los
objetivos de cada proyecto.

= Planificacién del servicio, con las personas responsables de los proyectos de Lantik.

= Vision de la evolucion del mantenimiento basico de cada aplicacion (evolucion de consultas,
incidencias y problemas, para proponer actuaciones de mejora).

= Propuesta de acciones correctoras.
=  Propuesta de nuevas funcionalidades o mejoras a las aplicaciones.
= Aseguramiento de la mejora continua.
Andlisis de negocio
=  Ordenar y estructurar la definicion de los requerimientos de los proyectos y la correcta elaboracién
del producto o solucioén.
= |dentificar las necesidades y determinar soluciones a problemas de negocio.
Equipo de Disefio Técnico: deberan adquirir un conocimiento amplio de las aplicaciones asignadas y realizar
las siguientes funciones:
= Disefo técnico de las peticiones de acuerdo a los documentos de vision y alcance recibidos o incluso,
la elaboracién del propio documento de visién y alcance.

= Valoracion del esfuerzo necesario para la realizacion de trabajos y del plazo de realizacion.
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Elaboracién de la documentacién técnica correspondiente a los programas implicados e incorporacién
a los registros correspondientes.

Elaboracién de la documentacion de implantacion de los programas.

Andlisis y diagndstico de incidencias y problemas.

Propuesta de soluciones.

Asuncién, en momentos puntuales, de tareas de apoyo a la programacion.

Elaboraciéon del plan de pruebas, realizacién de pruebas funcionales y de integracién / aceptacién.

Realizacion de propuestas para mejorar la funcionalidad o el rendimiento de las aplicaciones
asignadas.

Propuesta de acciones correctoras.

Aseguramiento de la mejora continua.

Equipo de Programacioén: deberan adquirir un conocimiento amplio de las aplicaciones asignadas y realizar
las siguientes funciones:

Creacién y/o modificacién de programas de acuerdo a la documentacion elaborada por el equipo de
Disefio Técnico.

Apoyo al equipo de Diseio Técnico en parte de sus labores cuando éste lo requiera.
Realizacion de pruebas unitarias de cada programa.

Realizar las labores con apoyo especifico de un equipo especializado de Maquetacién/Diseno.

Equipo de Calidad

3.5.2

© Lantik

Asegurar el correcto control, uso y cumplimiento de los procedimientos, instrucciones, estandares de
trabajo, formatos, registros y requisitos de calidad establecidos para el servicio ANS.

Asegurar el cumplimiento de la normativa externa que sea de aplicacion.
Cumplimentar, conservar y controlar los registros de calidad establecidos.

Recopilar todos los informes de No Conformidades o Desviaciones dentro del Servicio ANS,
asegurando la adecuada resolucién de estas con las acciones correctivas, preventivas o de mejora que
proceda.

Realizar las revisiones, inspecciones y auditorias que se determinen.
Gestionar las quejas y sugerencias relacionadas con el servicio prestado.

Realizar las mediciones de satisfaccion de Lantik con respecto al servicio prestado, evaluar sus
resultados y establecer acciones correctivas y/o preventivas, en caso de producirse desviaciones.

Velar por la adecuada gestion de calidad de todos los aspectos del servicio ANS asegurando la
correcta utilizacién de la documentacion, su codificacién, archivo de registros de calidad, etc.

Responsabilidades de la empresa adjudicataria

Puesta en marcha y cumplimiento del nivel de servicio.

Disponer, gestionar y mantener actualizada la infraestructura local necesaria para la prestacion del
servicio.
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3.6

Con e

Analizar cada demanda de trabajo y estimar el esfuerzo necesario para su ejecucién incluyendo y
detallando cada actividad; utilizando procedimientos de valoracién.

Facilitar a Lantik las estimaciones realizadas para su aprobacién o revision.

Facilitar a Lantik el detalle de esfuerzo dedicado a la implementacién de cada demanda, comparado
con la estimacién prevista.

Entregar a Lantik los informes de situacién definidos que permitan el control continuo del servicio.

Incorporar semanalmente el avance de los trabajos realizados mediante el sistema habilitado para tal
fin en Lantik

Garantizar la comunicacién suficiente para que las personas responsables de las aplicaciones de Lantik
mantengan el conocimiento funcional de las mismas.

En todos los casos, a no ser que se autorice expresamente y para un tema puntual, serd obligatorio
acudir con personal de Lantik a cualquiera de las dependencias de la DFB, de sus empresas u
organismos forales.

Asignar al servicio las personas técnicas que cumplan con el perfil profesional requerido.

Alimentar los sistemas de informacion acordados para asegurar la calidad del servicio.
Control y Seguimiento

| objetivo de verificar el cumplimiento del nivel de servicio comprometido y adoptar las medidas

correctoras necesarias se realizaran reuniones periddicas.

3.6.1

Informes de Seguimiento

Existirdn una serie de informes de seguimiento requeridos para el correcto analisis de la evolucién del

servici

O.

La empresa adjudicataria utilizard los sistemas de Lantik para el registro de incidencias, consultas y

proble
dichos
contin

mas, asi como para la gestién de las peticiones asignadas. Podrd complementar la informacién de
sistemas con sus propias herramientas si asi lo considerase para elaborar los informes solicitados a
uacion:

Se contemplan los siguientes tipos de informes de periodicidad mensual:

© Lantik

Informes de seguimiento de mantenimiento basico.

= Relacién de consultas, incidencias y problemas, indicando por cada una de ellas y por
aplicacion, las horas dedicadas (con un acumulado mensual y tiempo medio de resolucién por
cada tipo).

= Acciones realizadas para resolver problemas.
Informes de seguimiento de peticiones.

= Desglose de peticiones abreviadas, indicando por cada una de ellas las horas dedicadas (con
un acumulado mensual por aplicacién y total).

= Relacién de peticiones, indicando por cada una de ellas el estado en plazo y horas.
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Estos informes u otros, que por interés puedan definirse, se entregaran de forma que la informacion sea
manipulable para poder obtener datos estadisticos.

3.7 Niveles del servicio

3.7.1 Indicadores de Servicio
Se han definido indicadores para:

= Servicio de atencidn a consultas y soporte técnico de aplicaciones
= Servicio de mantenimiento correctivo (problemas)
= Servicio de mantenimiento evolutivo / adaptativo y nuevo desarrollo

Para cada indicador se detallan una serie de campos:

= |dentificador. Cédigo que identifica el indicador

= Descripcion. Descripcion del indicador

=  Foérmula de célculo. Método para calcular el indicador

= Plazo maximo. Limite temporal para el cumplimiento del indicador

= Periodicidad. Frecuencia de calculo del indicador

= Valor objetivo. Valor fijado como objetivo para el indicador

= Penalizacién. El incumplimiento del indicador tiene penalizacién o no.

Un atributo de catalogacion importante es la urgencia o la criticidad (prioridad), que influye sobre los
tiempos de resolucion requeridos y los indicadores de nivel de servicio asociados.
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Sus valores son:

Prioridad Descripcion

Incidencias que impactan gravemente sobre el negocio o la imagen de Lantik.

Muy urgente Requieren de una intervenciéon inmediata e ininterrumpida hasta su resoluciéon
definitiva.
Incidencias que no impactan sobre el negocio o la imagen de Lantik pero que
Urgente impiden la ejecuciéon normal de una o mas partes de la aplicacién objeto del Servicio

o de otras con las que se relaciona.

Incidencias que no impactan sobre el negocio o la imagen de Lantik y no impiden el
Normal funcionamiento normal de la aplicacion objeto del Servicio o de otras con las que se

relaciona.

Cualquier incidencia que afecte a una aplicacion critica sera considerada inicialmente como “Muy Urgente”.

No obstante, y tras su revision, podra ser modificada por Lantik a prioridad “Urgente” o “Normal”.
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3.7.1.1 Atencién a Consultas y Soporte Técnico de aplicaciones (consultas e incidencias)

Plazo Periodi- | Valor Penali-
Maximo | cidad Objetivo zacion

Descripcion Foérmula de Calculo

TPRS: Tiempo de Primera Respuesta

En Remedy, Tiempo Prim. Resp.
peticién de Soporte

=Fecha Prim. Interven. - Fecha
%TPRS: Porcentaje de peticiones de Asignacion
%TPRS  soporte revisadas (en el periodo) que han o . 1hora Mensual >98% Si
cumplido el plazo méximo de primera (N® peticiones con Primera
respuesta establecido sobre el total de Respuesta por debajo del plazo
peticiones revisadas (en el periodo). maximo /

N° total de peticiones) * 100

Descripcion Férmula de Calculo paifieelE Vel G
- cidad | Objetivo | zacién

TRS: Tiempo Resolucién peticion de En Remedy, Tiempo Resolucién =

Soporte

Fecha Solucién - Fecha Asignacion
%TRS %TRS: Porcentaje de peticiones de 8 horas Mensual > 98% S
soporte finalizadas (en el periodo) que
han cumplido el plazo maximo de
resolucion establecido sobre el total de
peticiones finalizadas (en el periodo)..

Las horas se contabilizaran exclusivamente dentro del horario establecido para la prestacion del servicio.

(N° peticiones resueltas en plazo /
N° total de peticiones) * 100
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3.7.1.2 Mantenimiento Correctivo (problemas)

Plazo Periodi- | Valor Penali-
Maximo |cidad Objetivo zacion

Descripcion Férmula de Célculo

TRMU: Tiempo Resolucion problemas Muy En Remedy

Tiempo Resolucién =
Urgentes

Fecha Solucién - Fecha Asignacion

%TRMU: Porcentaje de problemas o ;
%TRMU  7° ° 4 horas Mensual >98% Si
° catalogados como Muy Urgentes resueltos (N® problemas Muy Urgentes °

en el plazo maximo de resolucién resueltos en plazo i N° total de
establecido sobre el total de problemas problemas) * 100
finalizados (en el periodo).

TRU: Tiempo Resolucién problemas

En Remedy, Tiempo Resolucién =
Urgentes

Fecha Solucién - Fecha Asignacion

%TRU %TRU: Porcentaje de problemas
catalogados como Urgentes resueltos en el
plazo maximo de resoluciéon establecido
sobre el total de problemas finalizados (en 100
el periodo).

(N° problemas Urgentes resueltos 8 horas  Mensual >98% Si
en plazo / N° total de problemas) *

TRN: Tiempo Resolucién problemas En Remedy, Tiempo Resolucion =

Normales Fecha Solucién - Fecha Asignacion

%TRN: Porcentaje de problemas :

%TRN 7 Je de p 0 16 horas Mensual > 98% Si
> catalogados como Normales resueltos en el (N problem?s Normales resueltoi ?

plazo maximo de resoluciéon establecido en plazo / N° total de problemas)

sobre el total de problemas finalizados (en 100

el periodo).
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3.7.1.3 Servicio de mantenimiento evolutivo / adaptativo y nuevo desarrollo

REINCIDENCIAS: Tasa de Errores de la empresa adjudicataria

Periodi- Penali-
cidad zacion

Descripcion Férmula de Calculo Tasa Maxima

En Remedy, N° de Problemas x

EM: Numero de Errores por cada 1.000 . 1000 /.. o <8
. . En el registro de peticiones, N° de
EM horas de Mantenimiento evolutivo / horas de Mant. Trimestral Si

adaptativoy N.D. evolutivo/adaptativo y N.D. =

Tasa de errores
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VALORACION DEL CLIENTE: Servicio de Mantenimiento Evolutivo / Adaptativo y Nuevo Desarrollo

VCME

Descripcion

VCME (1) CALIDAD -

Valoracion del Cliente sobre el servicio
de Mantenimiento Evolutivo / Adaptativo
y Nuevo Desarrollo

VCME (2) PLAZO -

Valoracién del Cliente sobre el servicio
de Mantenimiento Evolutivo / Adaptativo
y Nuevo Desarrollo

Penali-
zacion

Periodi-
cidad

Valor

Método de Obtencién Olfizifive

Valoracién del Cliente Trimestra
al cierre del pedido >8 | No
CALIDAD

Valoracion del Cliente Trimestra
al cierre del pedido >8 | No
PLAZO

VALORACION DEL CLIENTE: Servicio de Mantenimiento Basico

VCMB

© Lantik

Descripcion

VCMB (1) CALIDAD. -
Valoracion del Cliente sobre el servicio
de Mantenimiento Basico

VCMB (2) PLAZO. -
Valoracion del Cliente sobre el servicio
de Mantenimiento Basico

Penali-
zacion

Periodi-
cidad

Valor

Método de Obtencién Blfieive

Valoracion del Cliente

al cierre del ticket >7,5 Mensual No
CALIDAD
Valoracién del Cliente
al cierre del ticket >7,5 Mensual No

PLAZO
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3.8 Calidad del Servicio

3.8.1 Objetivo

La gestion de la calidad de un servicio de desarrollo y mantenimiento de aplicaciones bajo ANS hace
referencia al conjunto de técnicas, actividades y resultados que garanticen que se cumplen la
normativa y estandares establecidos para el servicio.

3.8.2 Normativa

En la gestion de calidad del servicio ANS se tendran en cuenta las normativas internas de Lantik y de
la empresa adjudicataria.

En concreto, del sistema de gestién de calidad de Lantik se tendran en cuenta los procedimientos del
Area de Soluciones - Cliente, asi como las instrucciones técnicas asociadas.

En cada caso, Lantik definira los procedimientos, instrucciones, metodologias, estandares, normativas,
formatos, registros y herramientas a utilizar en la gestién de la calidad.

Con caracter general, Lantik facilitard a la empresa adjudicataria de ANS aquellos procedimientos e
instrucciones de su sistema de gestion de calidad que sean de aplicacién en el servicio. En su defecto,
se hara preciso definir la sistemética de actuacién a seguir.

Esta lista podra variar en funcién de la evolucion del sistema de gestidon de calidad de Lantik y de las
necesidades del servicio ANS.

4 CONDICIONES PARTICULARES

4.1 Plazo de entrega

Los trabajos se iniciaran a la firma de contrato y tendran una duracién de dos anos.
4.2 Prorroga

El contrato serd prorrogable opcionalmente por meses, hasta un maximo de tres afios mas.

Para que la renovacion surta efecto, Lantik debera comunicar por escrito a la empresa adjudicataria su
intencién de prorrogar el contrato. En el caso de prérroga los precios unitarios no variaran.

4.3 Garantia

La empresa adjudicataria serd responsable de la correcta realizacion de los trabajos contratados y de
la correccién de los defectos que en ellos pudieran existir y sean notificados durante la vigencia del
contrato. Una vez haya finalizado la vigencia del contrato, el periodo de garantia seguird vigente
durante un minimo de un afo.
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La garantia tiene validez incluso en el supuesto de que personal de Lantik los haya examinado durante
su elaboracién o desarrollo o los haya aceptado en comprobaciones, valoraciones o entregas
parciales.

La empresa adjudicataria se compromete a resolver las disfuncionalidades causadas por errores
propios y no inducidas por otras aplicaciones o intervenciones externas sin cargo alguno para Lantik.

No obstante, cualquier producto que entregado por la empresa adjudicataria, sea modificado por un
tercero, perdera de inmediato su garantia.

Cuando los nuevos desarrollos de una aplicacién se pasan al ANS estan en garantia durante el periodo

que recoja el contrato de la empresa desarrolladora, derivdndose los tickets a esta hasta su
estabilizacion y siempre que no se hagan modificaciones sobre los mismos.

4.4 Caracteristicas del servicio

4.4.1 Horario del servicio

El horario minimo requerido del servicio todas las semanas del aio, excluidos festivos en Bilbao, sera:
INVIERNO (de lunes a jueves)

Periodos: del 1 de enero al 30 de junio y del 1 de septiembre al 31 de diciembre.

Horario: de 8:00 a 18:00.

INVIERNO (viernes) y VERANO

Periodo: del 1 de julio al 31 de agosto y todos los viernes del afio.

Horario: de lunes a viernes de 8:00 a 15:00.

El tiempo de respuesta dentro del horario de servicio debera ser inmediato. (Definido como el tiempo
que pasa desde que se envia una comunicacion y se recibe una respuesta.)

No obstante, también se requiere una ventana de atenciéon 24x7 basada en poder disponer de algin
teléfono moévil de alguna persona responsable del servicio, para poder comunicar situaciones de
emergencia o situaciones de contingencia.

Si Lantik solicitara alguna intervencion fuera del horario de servicio, los trabajos se podran facturar
con un coeficiente de 1,5 sobre los precios unitarios establecidos.

4.5 Penalizaciones

Se comprobaran las desviaciones respecto a los niveles de servicio establecidos, siendo objeto de
penalizaciones en los términos que a continuacion se establecen, una vez superado el periodo
transitorio (Fase 1 de diagndstico + Fase 2 de transferencia) establecido en un mes como maximo, y
con periodicidad mensual o trimestral, seguin indicador.
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Se han definido indicadores para el Mantenimiento béasico y para el Mantenimiento
evolutivo/adaptativo y nuevo desarrollo.

Mantenimiento basico:

= Servicio de atencién a consultas y soporte técnico de aplicaciones.

= Servicio de mantenimiento correctivo.

Para calcular la penalizacion se aplicard la siguiente férmula, en base a las desviaciones de los
indicadores que no han alcanzado el nivel requerido:

% de Penalizacién = > [(valor requerido - valor conseguido) x 100 x 2]

(N° indicadores x5 valor requerido)

El % se aplicarad hasta un maximo del 15% del importe mensual del mantenimiento basico para el que
se hayan obtenido los datos de los indicadores. Se aplicara en la factura del mes siguiente.

No se penalizard el incumplimiento de los indicadores de un periodo que no alcance el minimo de 10
valores, en cuyo caso, se acumularan durante los periodos de medicion sucesivos que sean necesarios
hasta alcanzar ese minimo, procediéndose a aplicar el resultado final a todos los periodos incumplidos.

Cuando haya que excluir un ticket o pedido del incumplimiento de un indicador, se debera dejar
constancia de la causa en el propio ticket o pedido.

Ejemplo de aplicacién de mantenimiento basico: Tenemos, por ejemplo, para el mes de febrero
(datos no reales):

e EIN° de indicadores establecidos es de 5 (En la formula valor para N° indicadores):
o TPRS con meta establecida del 98%.
o TRS con meta establecida del 98%.
o TRMU con meta establecida del 98%.
o TRU con meta establecida del 98%.
o TRN con meta establecida del 98%.

e Valor conseguido, por ejemplo:
o %TPRS = 99%

%TRS > 98%

%TRMU = 94%

%TRU = 96%

%TRN = 99%

O O O O

Como vemos, en dos indicadores no se ha conseguido la meta.

e Desarrollo de la féormula:
[((98-94) x100x2) + ((98-926)x100x2)] _ 3.06%

(2x(98+98))

Por lo tanto, el % de penalizacion, alcanzaria un 3,06% del importe del mantenimiento basico
en febrero. Se descontaria de la factura presentada en marzo.

% de penalizacion =
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Mantenimiento evolutivo / adaptativo y nuevo desarrollo
Para calcular la penalizacion se aplicara la siguiente formula:

9% de Penalizacién = (valor conseguido - valor requerido) x 10 x 2

Valor requerido
El % se aplicard hasta un maximo del 15% del importe trimestral del mantenimiento evolutivo /

adaptativo y nuevo desarrollo para los meses en los que se hayan obtenido los datos del indicador. Se
aplicara en la factura del mes siguiente.

En caso de que el pago por parte de Lantik estuviera realizado con anterioridad, la empresa
contratada, abonaré a Lantik el importe de la penalizacién.

4.6 Software de calidad y pruebas

Lantik comenzd con la implantacion de procesos de aseguramiento de la calidad del producto
software, para lo cual estad definiendo una metodologia, seleccionado varias herramientas a utilizar,
distintos tipos de pruebas a realizar y ha comenzado también a implementar los cuadros de mando y
procesos de ejecucién de ciertas pruebas de forma automatizada en la promociéon entre entornos de
las aplicaciones.

Se debera aplicar la nueva metodologia una vez implantada, cumpliendo con los indicadores que estén
en vigor para poder realizar los despliegues a los distintos entornos.

4.7 Metodologiay documentacion

La empresa adjudicataria estard obligada a cumplir los procedimientos, normas y estandares
establecidos por Lantik relativos al servicio demandado.

4.7.1 Modelo de gestion

El modelo de gestién, cuya propuesta inicial debera ser planteada por la empresa licitadora, debera
incluir los siguientes elementos:

Modelo Organizativo

La empresa licitadora presentard la estructura organizativa que compondra el equipo de trabajo
propuesto para la prestacién del servicio.

En ella se incluirdn las lineas generales de la composicién del equipo de trabajo describiendo la
estructura organizativa del mismo en funcién de los servicios y actividades a desempeniiar.

Modelo Operativo

La empresa licitadora presentard un modelo operativo para el servicio y describira los procedimientos
asociados mediante una propuesta de funcionamiento.
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En la propuesta de funcionamiento por cada tipo de servicio (Mnto. basico y Mnto.
evolutivo/adaptativo y nuevo desarrollo) y en una sola hoja a modo de esquema grafico se debe
reflejar el modelo operativo (procedimiento a seguir) en el que se indiquen los tramites mas
importantes a realizar por parte de Lantik y por parte de la empresa licitadora, identificando las
herramientas (de Lantik o propias) que se utilizaran para cada una de ellas.

Gestion del Servicio

La empresa licitadora sera responsable de proporcionar de forma periédica los informes acordados y
que seran utilizados como parte del seguimiento.

La empresa licitadora debera proponer modelos de informes de seguimiento del Servicio.

La empresa adjudicataria utilizara los sistemas de Lantik para el registro de incidencias, consultas y
problemas, asi como para la gestion de las peticiones asignadas. La informacién se actualizara
periédicamente pudiendo ser diaria, semanal o mensual segiin necesidades. Podrd complementar la
informacion de dichos sistemas con sus propias herramientas si asi lo considerase.

Si la empresa licitadora tuviera previsto incorporar herramientas propias para realizar el seguimiento
del servicio se deberd incorporar la informaciéon detallada a continuacién, asi como el grado de
accesibilidad a las mismas por parte de Lantik para consultar el estado de los trabajos y las métricas
que en ellas se registren.

= Nombre de la herramienta:

= Plataforma en la que funciona:

= Razones para su utilizacion:

= Valor anadido que aportaria:

=  Posibilidad de acceso desde Lantik:

= Requisitos de conexién:
4.8 Propuesta técnica (estructura)

De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la
propuesta técnica presentada por la empresa licitadora en el sobre C deberd ajustarse como maximo
a 50 paginas a una sola cara, tamano de letra minimo equivalente al tipo “Arial” de 10 pt y con
margenes de al menos 2,5 cm, y debera contener como minimo los siguientes apartados:

= Introduccién

= Descripcién servicio
= Modelo organizativo
= Modelo operativo
= Gestion del servicio

= Fases 1, 2,4y5 del servicio
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No contabilizard en las 50 péaginas la informacion necesaria para acreditar el apartado “Equipo
técnico”, ni los modelos de informes de “Gestion del servicio” en caso de presentarlos. Esta
informacién se podra presentar en anexos.

Ademas, se podran afadir otro tipo de anexos a modo informativo, pero en ningln caso la

informacién contenida en ellos serd considerada para la valoracién de los criterios no cuantificables
automaticamente.

4.9 Forma de pago

La empresa adjudicataria emitira factura al final de cada mes, en funcién de los trabajos entregados y
validados por Lantik, diferenciando los servicios realizados: mantenimiento basico por un lado (n° de
consultas y n° de incidencias no ligadas a problemas) y mantenimiento evolutivo/adaptativo y nuevo

desarrollo (jefatura de proyectos, analisis de negocio, disefio técnico y programacion) por otro.

Lantik realizara el pago de la factura en los 30 dias siguientes a la fecha de recepcién de dicha factura,
a conformidad.

4.10 Criterios de adjudicacién

Para la adjudicacién se tendran en cuenta los siguientes criterios de valoracién:
4.10.1 Criterios cuantificables automaticamente - Sobre B

Criterio Valoracion econémica: hasta un maximo de 60,37 puntos

El precio/hora medio ponderado se calculard segun la siguiente relacion:

Aportacion a tarifa

Maximo Factor

Tipo trabajo . I e (G mawaSU(;zlsc)ulada
Programacion 40,00 60,00 24,00
Diseno técnico 42,00 20,00 8,40
Anélisis de negocio 46,00 15,00 6,90
Jefatura de proyectos 50,00 5,00 2,50

Precio/hora medio ponderado 41,80

Se podra mejorar el precio/hora medio ponderado y se puntuard con 7,5 puntos cada 0,5 euros de
mejora o proporcional, hasta un maximo de 60 puntos.

Tras adquirir los 60 puntos se podra mejorar el precio/hora medio ponderado y se puntuard con
0,0001 puntos cada 0,01 euros de mejora o proporcional.

Se consideraran desproporcionadas o temerarias las ofertas que se encuentren recogidas en los
supuestos especificados en el articulo 85 del Real Decreto 1098/2001 de 12 de octubre por el que se
aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas.
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Criterio Social: hasta un maximo de 10 puntos

Compromiso de integrar la plantilla que ejecutard el contrato mediante personal con contratos
indefinidos.

Se valorarad con 10 puntos las propuestas de las empresas licitadoras que impliquen compromiso de
integrar la plantilla que ejecutara el contrato mediante personal con contratos indefinidos. Se otorgara
la maxima puntuacién a la empresa con mayor compromiso de contrataciéon indefinida y el resto de
propuestas de manera decreciente y proporcional, siempre que superen el minimo (25%) que se ha
establecido como condicién esencial de ejecucién.

Ofi

p=—1'_.p
L Gfml:r Rax

Siendo:

e P Puntuacion correspondiente al licitador i

e  Ofi: Oferta de contratacién indefinida comprometida por el licitador i

e Ofmax: Mdxima contratacion indefinida de las ofertas presentadas y aceptadas por Lantik
e Puax: Mdxima puntuacién posible para el criterio analizado

Criterio Nivel de servicio: hasta un maximo de 1,25 puntos
=  TPRS (0,25 puntos): se podrd mejorar el % de cumplimiento y se puntuard con 0,25 puntos

cada 1% de mejora o proporcional.

= TRS (0,25 puntos): se podra mejorar el % de cumplimiento y se puntuard con 0,25 puntos cada
1% de mejora o proporcional.

=  TRMU (0,25 se podra mejorar el % de cumplimiento y se puntuara con 0,25 puntos cada 1% de
mejora o proporcional.

= TRU (0,25 puntos): se podra mejorar el % de cumplimiento y se puntuara con 0,25 puntos cada
1% de mejora o proporcional.

= TRN (0,25 puntos): se podra mejorar el % de cumplimiento y se puntuara con 0,25 puntos cada
1% de mejora o proporcional.

Criterio Horario del servicio: hasta un maximo de 4 puntos
Se puntuara con 0,5 puntos cada media hora de mejora dentro de la siguiente franja horaria:
INVIERNO (de lunes a jueves): de 7:30 a 19:30.

INVIERNO (viernes) y VERANO: de 7:30 a 16:30.
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Es requisito imprescindible rellenar correctamente la siguiente tabla e incluirla en el Sobre B. Las
ofertas que no incluyan la tabla debidamente cumplimentada en el Sobre B seran excluidas de la
licitacién.

Criterios cuantificables
automaticamente

Valor total con mejora

Criterio social
TPRS
TRS
TRMU
TRU
TRN

Horario del servicio

4.10.2 Criterios no cuantificables automaticamente - Sobre C
En ninglin caso se deberd incluir en este Sobre informacion cuantificable por féormula.
Criterio Propuesta técnica: hasta un maximo de 24,38 puntos

Se puntuaran el Modelo organizativo, el Modelo operativo, la Gestién del servicio y la forma en la que
se abordaran las Fases 1, 2, 4 y 5.

Criterio Puntos
Modelo organizativo 6,50
Modelo operativo 10,98
Gestidn del servicio 450
Fases 2,40

La oferta cuya propuesta técnica no alcance un minimo de 6 puntos quedard automaticamente
excluida del proceso de valoracién.

La adjudicacion se hard a aquella oferta que, sumando los puntos obtenidos en los apartados
anteriores, resulte superior.

4463 - PPT
© Lantik 45/56



ﬂBizkaia

4463 - Pliego de Prescripciones Técnicas /an t/k

4.11 Equipo de trabajo

El equipo de trabajo estard compuesto como minimo por las personas indicados en el apartado
“Equipo técnico”.

La empresa adjudicataria deberd anadir los perfiles que considere necesarios para la correcta
ejecucién del servicio, teniendo en cuenta posibles fluctuaciones en la carga de trabajo. Debera
garantizar la gestién de un equipo variable que se adecue a la demanda del servicio en funcion de las
necesidades de cada momento.

Cualquier cambio en la composicion del equipo de trabajo durante la vigencia del contrato debera
notificarse previamente a Lantik, y contar con la autorizacion expresa del Area de Soluciones-Cliente.

Asi mismo, cualquier cambio en el equipo técnico deberd justificarse y las sustituciones deberan
realizarse con una persona de cualificaciéon técnica igual o superior a la solicitada. La empresa
adjudicataria tendra obligacion de formar a la persona cuya incorporaciéon haya sido aprobada por el
Area de Soluciones-Cliente, entre otros, con los conocimientos generales y especificos de las labores
a realizar, la situacion actual de las mismas, la normativa aplicable, los procedimientos de trabajo a
seguir, los roles y responsabilidades del equipo, etc. La empresa adjudicataria lo hara por sus propios
medios, sin coste adicional para Lantik.

Todos los miembros del equipo de trabajo deberan hablar castellano y/o euskera como lengua nativa
o ser capaces de comunicase en castellano y/o euskera de forma fluida. En caso de incluir recursos
que no cumplan este perfil, la empresa adjudicataria deberd proporcionar, a peticion de Lantik,
intérpretes que faciliten la comunicacién sin cargo adicional para Lantik.

4.12 Control de los trabajos

La empresa licitadora, en el ejercicio de una actividad empresarial propia, contard con patrimonio,
instrumentos, maquinaria y organizacion estables y mantendra a sus personas trabajadoras dentro de
su dmbito de poder de direccién, conservando respecto a ellas los derechos, obligaciones, riesgos y
responsabilidades inherentes a su condicion de empleadora, aunque se coordinen con Lantik,
pudiendo ésta incluso facilitar cierto equipamiento comun (servidores informaticos,...) para su labor,
cuando sea necesario el traslado de sus personas empleadas a Lantik para poder ejercer la actividad,
no enervando todo ello el que la empresa licitadora ejerza las funciones inherentes a su condicion de
empresaria, al existir una justificaciéon técnica, objetiva y razonable de las condiciones del trabajo a
desarrollar para dar cumplimiento al objeto del contrato.

Corresponderd a la empresa licitadora la negociacién y pago de los salarios a los miembros del equipo,
la concesion a los mismos de los permisos, licencias y vacaciones, la gestion de las sustituciones,
respetando la cobertura de los servicios exigida e informando de ello a Lantik y la vigilancia del
efectivo cumplimiento de las obligaciones en materia de prevenciéon de riesgos laborales, de
Seguridad Social y en general de todas las que legalmente correspondan. Para ello, la empresa
licitadora nombrara una persona interlocutora para la gestion de este contrato.
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Los trabajos se desarrollardn en los locales de la empresa contratada mediante conexién con los
ordenadores de Lantik. Los equipos, licencias, comunicaciones (incluso con la red de Lantik) y
desplazamientos necesarios del personal de la empresa serdn a cargo de la empresa contratada.

Para el control de los trabajos se utilizara el siguiente sistema de funcionamiento:

= La empresa contratada deberd nombrar una persona coordinadora para que actlie de
interlocutora con las personas responsables de las aplicaciones de Lantik. Asi mismo, serd suya
la responsabilidad de dirigir los trabajos realizados por el personal de su empresa y verificar su
nivel de calidad, entregando a las personas responsables de Lantik los informes de
verificaciones realizadas. Serd responsable de garantizar que la documentacion de las entidades
generadas siga las normas establecidas en Lantik y que los documentos elaborados queden
registrados en sus sistemas.

= Lantik nombrard una o varias personas responsables para los aspectos organizativos,
funcionales y técnicos. Estas personas actuardn como interlocutoras con la empresa
adjudicataria, y acudirdn a cuantas reuniones de seguimiento se propongan. Asi mismo se
encargaran de realizar cuantos controles consideren oportunos para garantizar la calidad del
producto entregado y dar el V° B® a los trabajos.

= Todas las personas responsables deberan tener un canal de comunicacién fluido para solventar
cualquier aspecto que pueda surgir durante la ejecucion del contrato.

= Por cada reunién de seguimiento la empresa adjudicataria levantara su correspondiente acta.

= A lo largo del contrato y mensualmente se definirdn las tareas a realizar. No obstante, las
personas responsables de los proyectos de Lantik podran modificarlas previa notificacion.
Durante la ejecucion del contrato, la empresa adjudicataria accederd a las tareas planificadas
mediante el sistema habilitado para tal fin en Lantik, en cualquier momento, para visualizar los
trabajos que se le han solicitado. En dicho sistema y semanalmente la empresa contratada
deberd ir incorporando la realizacion de los trabajos.

4.13 Finalizacién del contrato.

Se habran cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias
se dé primero:

= Se alcance la fecha de terminacién del contrato o se alcance el importe maximo adjudicado.

= Lantik decida dar por terminado el servicio.
4.14 Propiedad Intelectual

El titulo de propiedad de todos los productos generados objeto del presente pliego corresponde a
Lantik. Todos los trabajos realizados por la empresa adjudicataria pasaran a ser propiedad de Lantik,
quien podra utilizarlos indefinidamente sin ninguna restriccion ni costo adicional. A estos efectos
tendran la misma consideraciéon todas las adaptaciones o adiciones realizadas por la empresa
adjudicataria a un software propiedad de Lantik, dentro del &mbito del presente ANS.

Todo software de aplicacién, operativo, o cualquier otro cuya propiedad intelectual o industrial
corresponda o haya sido licenciado a la empresa adjudicataria por terceros o que haya sido

4463 - PPT
© Lantik 47/56



ﬁBizkaia

4463 - Pliego de Prescripciones Técnicas /an tlk

desarrollado y adquirido por la empresa adjudicataria y utilizado en la prestacién de los servicios
objeto del presente ANS serd, y seguira siendo, propiedad de la empresa adjudicataria.

La empresa adjudicataria protegera todas las propiedades intelectuales de Lantik.

La empresa adjudicataria garantizara a Lantik que tiene todos los derechos de propiedad intelectual
de los productos que oferta bien directamente o bien indirectamente, mediante los correspondientes
acuerdos con sus empresas proveedoras. Por lo tanto, se obliga a dejar indemne a Lantik de cualquier
reclamacion de tercero que, frente a ella, pueda suscitarse por dicho concepto.

4.15 Subcontratacion

Las empresas licitadoras deberan indicar en la oferta la parte del contrato que tengan previsto
subcontratar, sefalando su importe, y el nombre o el perfil empresarial, definido por referencia a las
condiciones de solvencia profesional o técnica, de las empresas subcontratistas a las que se vaya a
encomendar su realizacion.

4,16 Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentaciéon de sus respectivas propuestas deberan
hacer un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del
contrato, debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o
digital, asi como, debera desagregar los datos por sexo en cualquier estadistica referida a personas
que se genere, todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la
Igualdad de Mujeres y Hombres en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacién final de la realizaciéon de la prestacion objeto
del contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los
indicadores y datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal
prestador del servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.17 Seguridad de la informacion

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el contrato a firmar se incluird el acuerdo de confidencialidad, y el conocimiento y compromiso de
cumplimiento de la Normativa de Seguridad y Cdédigo de Conducta Informatico para empresas
proveedoras.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik,
previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en el mismo

(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga ésta), de lo cual
se encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.

4.17.1 Deber de confidencialidad

l. Prohibicién expresa de acceso a datos privados o confidenciales
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Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter privado
o confidencial, para la realizacién de trabajos que no impliquen directamente un tratamiento de este
tipo de datos.

En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y
deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El personal de la
empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de cualquier forma
este tipo de datos a terceras personas, obligacion que se mantendra aun finalizada su relaciéon con
ésta. La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las
obligaciones establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

ll. Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacion vigente sobre
proteccion de datos que le sea de aplicacion y a actuar de acuerdo a las instrucciones de Lantik S.A.
M.P. En concreto:

El personal de la empresa adjudicataria estd obligado a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma de
las condiciones de seguridad originales (cierre de puertas y ventanas, conexién de alarmas, etc.).

La empresa adjudicataria garantizara que la informacion de la que disponga por razén de la prestacién
del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde almacene, guarde
o conserve la informacién deberan ser aptos para garantizar el deber de confidencialidad.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se
requiera, la empresa adjudicataria, debe de indicar quien ocupa el rol de responsable de seguridad en
su organizacion. Se incluird en la oferta el nombre, apellidos, correo electrénico y teléfono de la
persona o servicio que desempefie este rol.

IV. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de
confidencialidad por la cual se comprometen a no revelar la informacion que conozcan en funcién de
su cargo o cometido durante la prestaciéon del contrato y posteriormente al mismo. Asi como que
conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa relativa a
proteccion de los datos de caracter personal.

V. Responsabilidad y causas de resolucion del contrato
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La empresa adjudicataria que incumpla lo establecido en los apartados anteriores serd considerada
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido, asi como de
cualquier reclamacién que por las personas interesadas se interponga ante la Agencia de Proteccion
de Datos competente y de la indemnizacién que, en su caso, se reconozca a la persona afectada que
ejercite la accién de responsabilidad por el dafio o lesiéon que sufra en sus bienes o derechos.

Serdn motivos de resolucién del contrato la vulneracion del deber de secreto por la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de datos de
caracter personal.”

4.17.2 Gestidn interna de Lantik (medidas de securizacion interna) previas a la prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacién interna que considere en su
propia infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.

4.17.3 Auditoria, monitorizacion y reporte periédico del rendimiento de los controles de
seguridad y notificaciéon de evolucion en la resolucion de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de
seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P., informacién sobre el nivel de rendimiento de los controles de seguridad establecidos, asi
como informacién de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan
ser notificados a la mayor brevedad.

4.17.4 Informe periddico del cumplimiento de la “Normativa de Seguridad para empresas
Proveedoras”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P., informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad
para empresas Proveedoras.

4.17.5 Evidencia de buenas practicas de seguridad, preferiblemente mediante certificaciéon
acreditada en una norma de referencia para la gestion de la seguridad de la
informacién, en el entorno de prestacion.

A requerimiento del Dpto. de Seguridad de Lantik S.A. M.P. la empresa adjudicataria del servicio
debera aportar evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante
certificado de la implantacién y uso de un modelo de gestion de la seguridad de la informacién en
base las normas de referencia existentes para la gestion de la seguridad de la informacién, como por
ejemplo la ISO 27001.
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4.17.6 Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacién de los servicios de administracion electrénica

La empresa adjudicataria del servicio deberd cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general deberd prestarse especial
atencion a la observancia de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

La empresa adjudicataria del servicio asumird el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad (ENS) y las medidas establecidas en el Anexo Il del ENS correspondientes a un
nivel de clasificacion MEDIO, en las dimensiones de seguridad que le apliquen , ademas de la
obligaciones exigidas para los prestadores de servicios a las entidades publicas .

La empresa adjudicataria del servicio deberd realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacién del servicio acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles
exigidos.

Se formara regularmente al personal interviniente en la prestacion del servicio en aquellas materias
que requieran para el desempefo de sus funciones, en cuanto al servicio prestado. Para lograr el
cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las
medidas de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco organizativo,
operacional o de proteccion.

4.17.7 Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa oferente
debera plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el
servicio, en el caso de que no se indique niveles de servicio minimos requeridos

e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de
seguridad

e Procedimiento de notificacién y aprobacién de cambio en el servicio o proyecto
contratado.

En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de
servicio minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste Lantik
S.A. M.P. con compromisos de nivel de servicio, se deberan presentar evidencias de disponer de un
Plan de Continuidad para el servicio (p.ej. Certificaciones, compromiso de la empresa proveedora...)
gue garantice que se cumplan esos niveles de servicio.

4.17.8 Proteccién de datos de caracter personal

Objeto del encargo del tratamiento
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Mediante las presentes clausulas se habilita a la empresa adjudicataria que resulte encargada del
tratamiento, de ahora en adelante ET, para tratar por cuenta de Lantik S.A. M.P., como ET de los
datos cuyo responsable de tratamiento es la Diputacion Foral de Bizkaia] los datos de caracter
personal necesarios para prestar el servicio descrito en el “Objeto”.

No consiste en ningun tratamiento explicitamente salvo incidencia o pruebas que pudieran generar
alguna consulta.

Identificacién de la informacién afectada

No se pondra a disposicién ninglin dato de caracter personal salvo incidencia o prueba.
Duracién

Tendra la duracion descrita en los apartados “Plazo de entrega” y “Prorroga” si procede.

Una vez finalice el tratamiento, la ET debera suprimir o devolver a la empresa responsable los datos
personales de acuerdo a lo previsto en el siguiente apartado relativo a obligaciones de la ET, y en todo
caso, no deberd conservar ninguna copia en su poder salvo autorizaciéon expresa de la empresa
responsable.

Obligaciones del ET
El ET y el personal de su organizacién se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, solo para
la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones de la empresa responsable del tratamiento.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de la empresa responsable, que contenga:

—  Nombre y los datos de contacto de la ET y de cada empresa responsable por cuenta de la
cual acttie la ET y, en su caso, de la persona delegada de proteccién de datos.
— Categorias de tratamientos efectuados por cuenta de la empresa responsable.
— Una descripcion de las medidas técnicas y organizativas de seguridad, en caso de que
proceda su aplicacion, relativas a:
o Seudonimizacién y el cifrado de datos personales.
o La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.
o La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.
o El proceso de verificacion, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas u organizaciones, salvo que cuente con la
autorizacién expresa de la empresa responsable del tratamiento. La autorizacion requiere
identificar de forma previa y por escrito, la entidad a la que se pueden o deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacién. En el caso de transferencias de datos a un tercer pais o a una organizacion
internacional por requerimientos juridicos inequivocos y fundamentados se informard a la
empresa responsable de la exigencia de manera previa y especifica.
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e) Presentar, antes de la formalizacion del contrato, una declaracion en la que ponga de
manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar los
servicios asociados a los mismos, asi como comunicar cualquier cambio que se produzca, a lo
largo de la vida del contrato, de la informacién facilitada en dicha declaracion.

f) Subcontratacion
Se autoriza al ET a subcontratar las prestaciones que considere oportunas. En todo caso, la ET
deberd articular la relacion juridica con la empresa subencargada de tratamiento mediante un
instrumento juridico o contrato que refleje las mismas condiciones, medidas de seguridad
aplicables e instrucciones que la empresa responsable ha establecido en el presente acuerdo.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran
a este otro encargado, mediante contrato u otro acto juridico establecido con
arreglo al Derecho de la Unién o de los Estados miembros, las mismas obligaciones
de proteccién de datos que las estipuladas en el contrato u otro acto juridico entre
el responsable y el encargado a que se refiere el apartado 3, en particular la
prestacion de garantias suficientes de aplicacién de medidas técnicas y
organizativas apropiadas de manera que el tratamiento sea conforme con las
disposiciones del presente Reglamento. Si ese otro encargado incumple sus
obligaciones de proteccion de datos, el encargado inicial seguirad siendo plenamente
responsable ante el responsable del tratamiento por lo que respecta al
cumplimiento de las obligaciones del otro encargado.”

g) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

h) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes. Manteniendo a disposicién de la empresa responsable la documentacién
acreditativa del cumplimiento de dicha obligacion.

i) Garantizar la formacion necesaria en materia de proteccion de datos personales del personal de
la ET autorizada a tratar datos personales.

j)  Asistir a la empresa responsable del tratamiento en la respuesta al ejercicio de los derechos de
acceso, rectificacion, supresién y oposicién; limitaciéon del tratamiento; a no ser objeto de
decisiones individualizadas automatizadas (incluida la elaboracién de perfiles). En caso de que la
ET reciba alguna peticion de ejercicio de derechos correspondiente a tratamientos de datos de
la empresa responsable, deberd comunicarla en un plazo maximo de 48 horas a la empresa
responsable del tratamiento.

k) Corresponde a la empresa responsable de tratamiento facilitar el derecho de informacién a las
personas interesadas, de tal modo que, la ET se abstendra de aportar sus propios modelos de
informacion, recurriendo en todo caso a aquellos aportados por la empresa responsable de
tratamiento o solicitdndolos en caso de que se precisen incluir en cualquier medio o canal de
recogida de datos.
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[) Notificacion de violaciones de la seguridad de los datos (Art. 33.2 del RGPD).

La ET notificara a la empresa responsable del tratamiento, sin dilacién indebida, y en cualquier
caso antes del plazo maximo de 24 horas ,a través de correo electrénico a la persona
responsable de ejecucion y/o supervision del objeto del contrato, las violaciones de la
seguridad de los datos personales de las que tenga conocimiento, asi como toda la informacién
relevante para la documentacién y comunicacién de la incidencia (En concreto, descripciéon y
potenciales consecuencias de la incidencia, categoria y numero aproximado de personas
afectadas, medidas adoptadas para revertir y mitigar incidencia).

No serd necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

m) Dar apoyo a la empresa responsable del tratamiento en la realizacion de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.

n) Dar apoyo a la empresa responsable del tratamiento en la realizacion de las consultas previas a
la autoridad de control, cuando proceda.

o) Dar apoyo a la empresa responsable del tratamiento en el cumplimiento de las obligaciones de
esta ultima.

p) Poner disposicion de la empresa responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen la empresa responsable u otra empresa auditora autorizada por ella.

a) Implantar las medidas de dispuestas en el catidlogo de medidas de seguridad aplicables del
Esquema Nacional de Seguridad.

r) Destino de los datos:

Devolver a la empresa responsable del tratamiento los datos de caracter personal y, en su caso,
los soportes donde consten, una vez cumplida la prestaciéon. La devoluciéon debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por la ET.

s) Siuna ET, infringe lo establecido al determinar los fines y medios del tratamiento, adquiere la
condicidon de responsable del tratamiento con respecto a dicho tratamiento (Art. 28.10 del
RGPD).

t) La ET estara obligada a someterse en todo caso a la normativa nacional y de la Unién Europea
en materia de proteccién de datos (incluyendo, sin limitacion, el RGPD y la LOPDGDD).

Obligaciones del responsable del tratamiento

Corresponde a la empresa responsable del tratamiento:

a) Entregar a la ET los datos a los que se refiere la clausula “ldentificacion de la informacion
afectada” de este documento.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
de la ET.

c) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

d) Realizar una evaluacién del impacto en la Proteccion de datos personales de las operaciones de
tratamiento a realizar por el encargado.

e) Realizar las consultas previas que corresponda.
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4.17.9 Informe periddico del cumplimiento de la “Normativa de securizacién de
entornos para prestacion de servicio remoto”

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de Lantik
S.A. M.P,, informaciéon sobre el nivel de cumplimiento de lo establecido en la Normativa de
securizacién de entornos para prestacion de servicio remoto; para ello deberd cumplimentar el
Formato cuestionario normativa securizacién de entornos que le serd entregado, por la persona
responsable del servicio o proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan de
Calidad.

4,17.10 Evidencias de buenas practicas relativas al objetivo de control 11 “Seguridad
Fisica y del entorno” de la norma de referencia 1ISO 27002 en el entorno de
prestacion

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P,, el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en
el objetivo de control 11 “Seguridad Fisica y del entorno” de la norma de referencia ISO27002; asi
como informar de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser
notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

4.17.11 Certificacién de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre de
vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la prestacion
del servicio.

Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:
Lantik S.A.M.P

Sabino Arana, 44 - 48013 Bilbao

Teléfono: 944068900

ppt.sc.lantik@bizkaia.eus

Sin./Fdo.: INIGO ARISTEGUI ANDUIZA - 2021-05-17
D110 KONPONBIDEAK/BEZEROA-TALDEA
EQUIPO DE SOLUCIONES/ CLIENTE 110

Sin./Fdo.: AINARA ETXEANDIA SAGASTI - 2021-05-24
KONPONBIDEAK/BEZEROA ARLOA
AREA DE SOLUCIONES/ CLIENTE

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2021-05-24
TEKNOLOGIA ETA EZAGUTZA UNITATEKO ZUZENDARITZA
DIRECCION UNIDAD DE TECNOLOGIA'Y CONOCIMIENTO
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