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[bookmark: _Toc110405538][bookmark: _Toc179875466][bookmark: _Toc452456235][bookmark: _Toc10201425][bookmark: _Toc11829157][bookmark: _Toc151624005][bookmark: _Toc905335816][bookmark: _Toc853136137]Perfil de la compañía
INFORMATIKA ZERBITZUEN FORU ELKARTEA-SOCIEDAD FORAL DE SERVICIOS INFORMÁTICOS, S.A. (en adelante, Izfe) se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entes que integran el sector público guipuzcoano.

Izfe tiene la condición de medio propio de la Diputación Foral de Gipuzkoa, pudiendo ésta conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.

La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática.
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que se presta, abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requiere la Administración Foral de Gipuzkoa.

[bookmark: _Toc179875467]OBJETO DEL CONTRATO
[bookmark: _Toc10201426][bookmark: _Toc11829158]Es objeto del presente expediente de contratación, la actualización, adaptación y mejora del modelo de calidad del software asociado al desarrollo de aplicaciones corporativas en Izfe, así como la ejecución y aplicación de este de forma progresiva y la capacitación del personal a lo largo del contrato.

Las actividades que deberán estar incluidas en el servicio son las siguientes:
 
· Actualizar, adaptar y mejorar el modelo de calidad del software de acuerdo con la experiencia diaria de su aplicación práctica a las aplicaciones corporativas
 
· Aplicar y ejecutar el modelo de calidad de forma progresiva durante la duración del contrato con el objeto de extenderlo a todas las aplicaciones corporativas

· Configurar y mantener las herramientas que permitan la automatización de procesos relacionados con la calidad del software, así como asesorar a Izfe en la composición, mantenimiento y mejora de estas


[bookmark: _Toc179875468][bookmark: _Toc628351013][bookmark: _Toc1545263433][bookmark: _Toc2009596983]ANTECEDENTES 

Descripción del entorno técnico y funcional existente.
[bookmark: _Toc179875469]      Descripción de los sistemas de información existentes
En Izfe, la mejora continua de la calidad en los desarrollos de software es una prioridad constante. Para alcanzar este objetivo, se cuenta con una Oficina Técnica que se enfoca en optimizar los desarrollos en Java. Entre sus funciones se encuentran:
 
· Definir e implementar normas de calidad para el software, ya sea desarrollado internamente o a través de proveedores externos.
 
· Homogeneizar los procesos de desarrollo de software, lo que reduce la disparidad de criterios y asegura la consistencia en los resultados.
 
· Garantizar que los productos finales cumplan con los requisitos del usuario, minimizando los esfuerzos de operación y mantenimiento.
 
· Reducir el tiempo de adaptación para las empresas adjudicatarias de contratos de desarrollo de software, facilitando una integración más rápida y eficiente.
 
 
Para lograr este objetivo, se ha implementado un Modelo de Desarrollo (Modelo de Calidad) basado en los siguientes elementos:
 
· Framework de desarrollo
 
· Entrega y versionado del producto de software
 
· Control de Calidad
 
 




 
[bookmark: _Toc179875470]Aplicación del Modelo de Calidad
[bookmark: _Int_iVz1J7qT][bookmark: _Int_KCduwgJm]El Modelo de Calidad abarca todo el ciclo de desarrollo de software y se compone de un conjunto de prácticas y automatismos vinculados a cada uno de los procesos que constituyen un proyecto de desarrollo software. 
 
· En Izfe se cuenta con dos Sistemas de Control de Versiones: Subversion (SVN) para proyectos NO-Mavenizados (anteriores a 2017) y Git para proyectos mavenizados. El código fuente de las aplicaciones residirá obligatoriamente en uno de estos dos sistemas.
 
· Todo nuevo desarrollo debe realizarse utilizando el Framework de Izfe, basado en Spring core, Spring jdbc y JSP
 
· La compilación y empaquetado de las aplicaciones se realiza a través de un job de Jenkins. Este proceso garantiza que el código fuente reside en uno de los Sistemas de Control de Versiones de Izfe, versiona el producto construido y lo enlaza con el código fuente origen. 
 
· Las pruebas son mayoritariamente manuales y son realizadas por los equipos de desarrollo, aunque también se incluyen pruebas unitarias (JUnit) y pruebas de integración end to end (Playwright)
 
· Los despliegues de las aplicaciones se realizan mediante un proceso automático: iniciado por los equipos de desarrollo cuando el despliegue se realiza en los entornos de desarrollo y preproducción y por el área de sistemas cuando el despliegue ser realiza en el entorno productivo.
 
· [bookmark: _Int_35LFStiw]Los despliegues de las aplicaciones se realizan en una arquitectura web tradicional para lo que se cuenta con servidores WebSphere Application Server (WAS) en los que todas las librerías java se despliegan a nivel de servidor, si bien, se cuenta también con una arquitectura OpenShift basada en contenedores.
 
Como se ha comentado anteriormente el Modelo de Calidad está basado en tres elementos:
· Framework de desarrollo
· Garantiza la homogenización del desarrollo de software
· acelera el desarrollo
· minimiza la disparidad de criterios
· elimina la dependencia de los proveedores de contratos de desarrollo de software
· garantiza que se utilicen únicamente librerías y versiones autorizadas por Izfe
 
· Entrega y versionado del producto
[bookmark: _Int_dn7ZKqwf]La construcción y versionado de los productos se gestionan mediante un proceso automatizado que asegura que el código fuente reside en uno de los dos Sistemas de Control de Versiones de Izfe (SVN o Git). Este proceso vincula automáticamente el código fuente con la versión del producto generada, garantizando así la trazabilidad y coherencia entre ambos.
 
· Control de Calidad
[bookmark: _Int_Va2a7QxF]En las diferentes fases del desarrollo se han establecido puntos de control que los proyectos deben superar para avanzar en el ciclo de vida. Estos hitos garantizan que el proyecto cumple con los requisitos de calidad necesarios antes de pasar a la siguiente fase.
 
Los controles de calidad actuales están integrados en el proceso de construcción y versionado del producto, e incluyen los siguientes elementos:
· No se construye ningún producto cuyo código fuente no esté almacenado en uno de los Sistemas de Control de Versiones de Izfe (SVN o Git).
· No se construye ni versiona ningún producto que no supere el Quality Gate definido en SonarQube, el cual impone las siguientes restricciones:
· El producto no puede contener ningún issue de tipo “Blocker”
· Debe contar con una cobertura de pruebas automáticas de al menos el 20%
· El índice de líneas duplicadas no puede superar el 10%
· Los índices de mantenibilidad, confiabilidad y seguridad deben ser “A”
· El índice “Security Hotspots Reviewed” debe ser del 100%
· La ejecución de las pruebas unitarias incluidas en el proyecto debe ser exitosa

Como se ha comentado, este proceso se ejecuta cada vez que se solicita la construcción de una versión para despliegue en los servidores de desarrollo de Izfe.
[bookmark: _Int_MUHSqrUf][bookmark: _Int_rDEDiDCM]El despliegue en los entornos de preproducción y producción solo podrá realizarse si el producto ha superado correctamente el despliegue en el entorno anterior. Es decir, si el producto no cumple con las restricciones en el entorno de desarrollo, no podrá ser desplegado en ningún otro entorno.
 
[bookmark: _Int_EB7NwR8C]Además de estos controles, para aplicaciones críticas o que cumplen con ciertos criterios, se definen y ejecutan pruebas específicas de rendimiento utilizando JMeter.
 
[bookmark: _Int_qGfOQDDD][bookmark: _Toc179875471]  Informes de Calidad 
· Análisis de Código Estático
Este análisis se realiza durante la construcción de cualquier artefacto Java destinado a ser desplegado en los servidores de Izfe.
· Herramienta: SonarQube
· Contenido: Proporciona indicadores clave sobre seguridad, mantenibilidad, código muerto, código duplicado, confiabilidad, entre otros aspectos. Esta información queda disponible en la propia herramienta para toda la organización.

· Análisis de Rendimiento
Estos informes se generan bajo solicitud para proyectos que, por sus características, requieren un análisis detallado de rendimiento.
· Herramienta: JMeter
· Contenido: JMeter simula la concurrencia de un número determinado de usuarios ejecutando transacciones específicas, proporcionando información sobre la capacidad del sistema para soportar carga. Los indicadores incluyen el número de peticiones procesadas por segundo, tiempo medio de respuesta, y tasa de errores durante el proceso. La prueba puede diseñarse como prueba de carga, de estabilidad o de estrés.

· Control de dependencias
[bookmark: _Int_fpOLtrYu][bookmark: _Int_AEYdQRMZ]El proceso de construcción no permite el uso de ninguna librería, ya sea propia o de terceros, que no haya sido previamente autorizada por la Oficina Técnica. Estas librerías se despliegan siempre a nivel de servidor y tanto la librería como su versión quedan perfectamente identificadas.
[bookmark: _Int_Q9ecSNff]Esta arquitectura dificulta la utilización de múltiples versiones de la misma librería en un mismo servidor.
 
[bookmark: _Int_8vhaNWVi][bookmark: _Toc179875472]Catálogo de Aplicaciones
 
Actualmente, en los servidores de aplicaciones WAS de Izfe se encuentran desplegados aproximadamente 2.059 artefactos Java, distribuidos de la siguiente manera: 
· 1.144 proyectos .ear, 
·    469 librerías de desarrollo propio
·    440 librerías de terceros, como Spring, Jasper, Apache Commons, entre otros.
 
 
[bookmark: _Toc179875473]      Descripción del entorno tecnológico
El entorno tecnológico actual de Izfe para las aplicaciones Java es el siguiente:
 
Aplicaciones Java:
· Servidor de aplicaciones WebSphere Application Server 8.5.5.19
· Java version = 1.8.0_271, Java Runtime Version = 8.0.6.20
· Spring core 4.2.9
· Informes con Jasperreport 3.7.0 (proyectos hasta 2024) y versión 6.4.0 para proyectos de 2024 o posteriores
 
Sistemas Gestores de Bases de datos:
· DB2
· Oracle
· SQLServer
 
Repositorios internos de artefactos:
· Nexus para Maven
 
Herramientas que participan del Modelo de Calidad:
· Jenkins 2.375.1
· Nexus OSS 3.41.1-01
· GitLab Community Edition 13.10.5
· SVN
· JMeter
· SonarQube Community Edition 9.8




[bookmark: _Toc1425673994][bookmark: _Toc922586872][bookmark: _Toc639692534][bookmark: _Toc179875474]ALCANCE
El presente pliego tiene como objetivo la contratación de servicios especializados en calidad del software (QA) con el fin de asegurar que nuestros desarrollos cumplan con los más altos estándares de calidad. El alcance de esta contratación incluye una amplia gama de servicios, que abarcan desde la consultoría y la ejecución de pruebas de calidad, hasta la capacitación del personal y el establecimiento de un modelo de gobernanza de calidad. Estos servicios son fundamentales para garantizar la eficiencia, efectividad y mejora continua de nuestros procesos de desarrollo y mantenimiento de software.

A continuación, se detalla el alcance de los servicios a contratar, que se dividen en cuatro categorías principales: Consultoría, Ejecución, Capacitación y Gobierno del Modelo de Calidad.
[bookmark: _Toc179875475]Consultoría sobre el modelo de calidad
Mediante este servicio se pretende obtener asesoramiento experto para la implementación y mejora del proceso de calidad del software. Las actividades principales dentro de este servicio son:

· Análisis del estado actual de los procesos de QA en la organización
· Recomendaciones de mejora: desarrollo de plan de acción con estrategias y recomendaciones específicas para mejorar los procesos de QA
· Asesoramiento en herramientas: asesoramiento en herramientas relacionadas con el proceso de calidad del software que mejor se adapten a las necesidades de la organización
· Diseño de procesos de QA: creación y mantenimiento de procesos y procedimientos personalizados para la gestión de la calidad del software

El ofertante deberá incluir necesariamente en su oferta los siguientes puntos relacionados con este servicio:

· Propuesta de puntos de control dentro de las diferentes fases del ciclo de vida de software para garantizar la eficacia, eficiencia y seguridad del software desplegado, junto con la descripción de estos.
· Propuesta sobre los flujos de comunicación entre los actores involucrados en el ciclo de desarrollo de software y las responsabilidades de cada uno de ellos para garantizar la eficacia, eficiencia y seguridad del software desplegado. Se tendrán en cuenta como mínimo los siguientes actores: Unidad de Negocio, Equipo de desarrollo, Oficina Técnica, Área de Sistemas, Comisión Técnica. Por cada flujo propuesto se deberá incluir una matriz RACI para identificar roles y responsabilidades. 
· Propuesta detallada para el arranque del servicio, que contemple la metodología a emplear, las fases del proyecto y una planificación inicial que abarque desde la implementación hasta la progresiva adaptación del modelo de calidad. Esta propuesta debe ofrecer una visión clara del enfoque que se utilizará, los hitos principales, los entregables asociados a cada fase y los plazos estimados para su ejecución.


[bookmark: _Toc179875476][bookmark: _Toc1942627201][bookmark: _Toc1170551954][bookmark: _Toc283566147]Ejecución de Pruebas de Calidad del software 
Mediante este servicio se realizarán las pruebas técnicas y funcionales que permitan asegurar la calidad y el rendimiento del software desarrollado, en aplicación del modelo de calidad definido. La aplicación de este servicio sobre las aplicaciones corporativas será de forma gradual y progresiva a lo largo del contrato. Las actividades principales dentro de este servicio son:
· Definición, ejecución y automatización de planes de prueba
· Realización y/o automatización de informes de calidad por aplicación o proyecto

Los tipos de pruebas que se contemplan dentro del servicio son las siguientes:
· Pruebas Funcionales: ejecución de pruebas manuales y automatizadas para verificar que el software cumple con los requisitos especificados.
· Pruebas de Rendimiento: evaluación del desempeño del software bajo diversas condiciones de carga.
· Pruebas de Seguridad: identificación y mitigación de vulnerabilidades de seguridad en el software.
· Pruebas de Compatibilidad: Verificación de la compatibilidad del software en diferentes plataformas y dispositivos.
· Pruebas de Usabilidad: evaluación de la experiencia del usuario para asegurar una interacción intuitiva y eficiente con el software.

El ofertante deberá incluir necesariamente en su oferta los siguientes puntos relacionados con este servicio:
· Esquema básico de la solución que posibilite de la manera más eficiente y segura la automatización y la supervisión de gran parte de los procesos que integran la construcción, pruebas, despliegues, administración y mantenimiento del software, de acuerdo con lo descrito en el apartado de antecedentes.
· Planteamiento y herramientas necesarias relacionadas con el punto anterior.
· Propuesta de los diferentes informes de calidad a incluir como parte del servicio indicando la tipología del informe junto con la descripción del contenido y/o objetivo de este.



[bookmark: _Toc179875477]Gobierno del Modelo de calidad del software
Mediante este servicio se establecerá el marco de gobernanza que permita asegurar la coherencia y sostenibilidad de las prácticas de calidad de la organización. Las actividades principales dentro de este servicio son:
· Definición de políticas y normas: creación y documentación de políticas, estándares y procedimientos de calidad del software
· Implementación de KPI’s: desarrollo e implementación de indicadores clave de rendimiento para medir la eficacia de los procesos de QA.
· Auditorías de Calidad: realización de auditorías periódicas para asegurar el cumplimiento de las políticas y normas establecidas.
· Revisión y Mejora Continua: establecimiento de un ciclo de revisión continua para la mejora de los procesos de QA.
· Mantenimiento y configuración de herramientas.
· Implementación de procesos de prueba

El ofertante deberá incluir necesariamente en su oferta los siguientes puntos relacionados con este servicio:
· Objetivos del servicio
· Propuesta de la estructura organizativa y roles relacionados con la gobernanza de la calidad del software
· Propuesta sobre la implementación de KPI’s: identificación de estos, metodologías y herramientas para la medición, dashboard propuestos.


[bookmark: _Toc179875478]Capacitación en calidad del software
Mediante este servicio se desarrollarán las habilidades y conocimientos del personal interno en prácticas y herramientas de QA, así como el establecimiento de una cultura de calidad en la organización. Las actividades principales dentro de este servicio son:
· Cursos y Talleres: organización de sesiones formativas sobre fundamentos de QA, metodologías ágiles, y uso de herramientas específicas.
· Capacitación en Herramientas de Prueba: entrenamiento práctico en el uso de herramientas de automatización y gestión de pruebas.
· Divulgación de buenas prácticas

El ofertante deberá incluir necesariamente en su oferta los siguientes puntos relacionados con este servicio:
· Propuesta de actividades formativas relacionadas con la calidad del software
· Propuesta de la metodología a aplicar en el ámbito de formación, gestión del cambio y/o divulgación
[bookmark: _Toc115852098]
[bookmark: _Toc179875479][bookmark: _Toc1371432411][bookmark: _Toc1781083698][bookmark: _Toc1481526019][bookmark: _Toc179078216][bookmark: _Toc529888360][bookmark: _Toc11079857][bookmark: _Toc11829164][bookmark: _Toc72478505]GESTIÓN DEL CONTRATO
[bookmark: _Toc98170585][bookmark: _Toc110405558]El modelo de gestión deberá incluir los siguientes elementos:

[bookmark: _Toc179875480]Planificación
El trabajo objeto del contrato se prolongará durante 24 meses desde la formalización del contrato.

[bookmark: _Toc94516940][bookmark: _Toc98170592][bookmark: _Toc110405565][bookmark: _Toc179875481]Control y Seguimiento
Las empresas licitadoras deberán proponer las medidas necesarias para realizar el control y seguimiento del servicio y asegurar la correcta implantación de las licencias con el cumplimiento de las garantías y niveles de calidad necesarios.
Dentro de las tareas que se establecen necesarias para realizar el seguimiento y control del servicio, se encuentra la realización de reuniones entre la empresa adjudicataria e Izfe.
Tras la realización de estas reuniones se elaborará el acta de esta y se trasladará a las personas interesadas.
El acta deberá ser validada y aprobada por las personas participantes.

[bookmark: _Toc179875482]Modelo organizativo 
La empresa licitadora presentará la estructura organizativa que compondrá el equipo de trabajo propuesto para la prestación del servicio.
Se incluirán las líneas generales de la composición del equipo de trabajo describiendo la estructura organizativa en función de los servicios y actividades a desempeñar.
Izfe nombrará una persona Responsable del Servicio, que tendrá la consideración de responsable del contrato.
[bookmark: _Toc179875483]Modelo Operativo
Las empresas licitadoras presentarán un modelo operativo para el servicio y describirán los procedimientos asociados mediante una propuesta de funcionamiento, identificando los trámites más importantes a realizar por parte de Izfe y por parte del contratista.
[bookmark: _Toc179875484]Informes de seguimiento
La empresa contratista deberá elaborar los informes correspondientes, para poder realizar el seguimiento de la evolución de las actividades objeto del contrato de forma periódica.

[bookmark: _Toc179875485]EQUIPO DE TRABAJO
 Las empresas licitadoras deberán proponer un equipo de trabajo constituido por el número de integrantes que estimen necesario para la ejecución del contrato, así como para el adecuado cumplimiento de los objetivos perseguidos en el presente pliego. Dicho equipo de trabajo habrá de aportar conocimiento y experiencia contrastada en las materias objeto de contratación y disponer de la cualificación y la titulación adecuadas a la naturaleza de los trabajos que comprenden.
En cualquier caso, para la correcta ejecución de los trabajos será necesario contar con un equipo técnico estable compuesto como mínimo por las personas necesarias indicadas en el apartado 15 del cuadro de características.
El/la coordinador/a que se adscriba a la ejecución del contrato se encargará de la planificación, seguimiento y control de los trabajos a realizar.

[bookmark: _Toc179875486][bookmark: _Toc505429784][bookmark: _Toc574954346][bookmark: _Toc1368957679]GARANTÍA
El plazo de garantía es de 1 año a contar desde la finalización del contrato a entera satisfacción de Izfe, obligándose el contratista a realizar durante dicho período los cambios necesarios para solventar las deficiencias detectadas que le sean imputables, si así lo solicita Izfe. 
Durante dicho plazo de garantía resultará de aplicación lo dispuesto en la Cláusula 46.2 del Pliego de Cláusulas Administrativas Particulares.
Dicha garantía incluirá la subsanación de errores o fallos que se pongan de manifiesto durante el referido plazo de garantía, o que se descubran mediante otros medios realizados a posteriori, así como la conclusión de la documentación incompleta y subsanación de las deficiencias que contenga. Los resultados originados como consecuencia de la subsanación de fallos deberán entregarse de conformidad con lo exigido en este Pliego.
 
Durante el plazo de garantía, el contratista deberá:
· Actualizar toda la documentación de las fases previas afectadas.
· Actualizar todos los posibles aspectos complementarios que hagan que todo el sistema se mantenga coherente.
· Formar a los usuarios afectados.
Esta garantía cubre la totalidad de las prestaciones humanas y materiales requeridas para la subsanación de los defectos observados y éstas se realizarán, sin devengo económico alguno, en las mismas condiciones en que se ejecutaron originariamente.

[bookmark: _Toc179875487]TRANSFERENCIA TECNOLÓGICA
Durante la ejecución del contrato, el adjudicatario se compromete, en todo momento, a facilitar a las personas designadas por Izfe, la información y documentación que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que se ejecuta el contrato, así como de los eventuales problemas que puedan plantearse y de las tecnologías, métodos y herramientas utilizados para resolverlos.



image1.png




image2.png
* %%

* oy k

* gk

Europar Batasunak
kofinantzatua

Cofinanciado por
la Union Europea




image3.png
Europar Batasunak
kofinantzatua

Cofinanciado por
la Union Europea





