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1 ANTECEDENTES

En el ambito de la Diputacion Foral de Bizkaia se dispone de las plataformas ERP y CRM basadas en las
soluciones Business Central de Microsoft y Customer 360 de Salesforce. Y recientemente ha surgido
un proyecto en una de sus entidades publicas cuyo enfoque funcional se resuelve con el uso de estas
plataformas.

2 OBIJETO

Provision de suscripciones ERP y CRM e implantacion de soluciones de negocio sobre ellas.

El objeto del contrato incluira:

e La adquisicién de las suscripciones de las soluciones de ERP de Microsoft y CRM de
Salesforce.

e Servicios gestionados de administracion de las plataformas ERP Y CRM.

e Implantaciones de soluciones de negocio, bien las definidas con alcance concreto bien las
que puedan solicitarse bajo demanda por necesidades que puedan surgir a lo largo del
contrato.

3 PRECIO POR UNIDADES

La empresa licitadora debera indicar precios (sin IVA) separados para los siguientes conceptos, teniendo
en cuenta el precio unitario maximo establecido para cada uno de ellos:

SUSCRIPCIONES ERP y CRM

e La empresa adjudicataria deberd indicar el importe por cada una de las suscripciones
definidas en el ANEXO A (Tablas 1y 2).

SERVICIOS

e Importe maximo para los servicios “Implantacion de soluciones de negocio - Alcance
especifico”, establecido en un maximo de 480.000,00 euros.

e Precio/hora para el “Servicio gestionado de administracion”, establecido en un maximo de:
o Perfil persona técnica de la empresa licitadora: 70,00 euros/hora (sin IVA).
e Precio/hora para el servicio “Implantaciéon de soluciones de negocio - Alcance bajo
demanda”, establecidos en un maximo de:

o Perfil persona técnica de la empresa licitadora: 65,00 euros/hora (sin IVA).
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4 ESPECIFICACIONES TECNICAS
4.1 Suscripciones ERPy CRM

Las suscripciones que las empresas licitadoras deberan incluir en la oferta son las detalladas en el
ANEXO A.

Durante la vigencia del contrato, se podra solicitar la activacién de cualquier suscripcion especificada
en el ANEXO A. La fecha de inicio corresponderd al mes de adquisicién y finalizard en la fecha de
terminacion del contrato, prorratedndose su importe en funcién de la fecha de alta del producto.

Se deberd indicar el plazo de entrega desde la recepcién de la solicitud.

Todas las suscripciones conllevan los derechos de actualizacion de los productos, aunque estos cambien
de denominacién siempre que su funcionalidad sea la misma o mejorada sobre las actuales.

A continuacion, se especifican las suscripciones minimas a adquirir con el fin de cubrir el “Alcance
especifico” del apartado 4.3.1.

4.1.1 Suscripciones minimas requeridas para el primer afio

El primer afo de contrato se adquiriran las siguientes suscripciones base del ERP por un periodo de tres
anos:

Fabricante Suscripcion ‘ Cantidad
MICROSOFT | CFQ7TTCOLH34-0001 BUSINESS CENTRAL ESSENTIAL 20
CFQ7TTCOHD7P-0001 INSTANCIA BUSINESS CENTRAL
MICROSOFT
(ENVIRONMENT) 3

4.1.2 Suscripciones minimas requeridas para el segundo afio

El segundo ano de contrato se adquiriran las siguientes suscripciones base del CRM por un periodo de
dos afos.

Fabricante Suscripcion Cantidad
SALESFORCE | MARKETING CLOUD ENGAGEMENT CORPORATE 1
SALESFORCE | SALES CLOUD ENTERPRISE 47

© Lantik 5746 - PPT 7/66
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4.1.3 Suscripciones minimas requeridas para el tercer afo

El tercer ano de contrato se adquiriran las siguientes suscripciones base del CRM/ERP por un periodo

de un ano.
Fabricante Suscripcion Cantidad
SALESFORCE SERVICE CLOUD ENTERPRISE EDITION 1
MICROSOFT CFQ7TTCOLH34-0001 BUSINESS CENTRAL ESSENTIAL 20

4.1.4 Soporte a las suscripciones de las soluciones ERP Y CRM

Se incluird el soporte y mantenimiento oficial para la plataforma CRM acreditado por el fabricante
Salesforce. Los Servicios de Soporte seran realizados por el fabricante, siendo la empresa adjudicataria
responsable del seguimiento de los casos, pero no de su resolucién.

En el caso de la plataforma ERP, los Servicios de Soporte de primer nivel para la asistencia y resoluciéon
de casos seran realizados por la empresa adjudicataria. Deberan contar con el respaldo del servicio de
soporte del fabricante para el escalado de incidencias en caso necesario

En general las suscripciones de la plataforma CRM y ERP deberan incluir, como minimo, sin coste
adicional alguno:
= Acceso a la ultima version del producto.

= Deber3 especificar el mecanismo de apertura de casos de soporte y los niveles de criticidad y
los tiempos de respuesta, siendo un servicio 24X7 de fabricante.

= Con acceso a consultas y apertura de casos de soporte ilimitados durante la vigencia del
contrato.

= Acceso al portal de fabricante para la gestién de las suscripciones activadas.

Se deberan detallar las condiciones del servicio ante posibles incidencias, incluyendo método de
apertura de caso, niveles de criticidad y tiempos de respuesta.

4.2 Servicio gestionado de administracion

En este apartado se describen los trabajos que la empresa adjudicataria, como minimo, debe ser capaz
de realizar para administrar las plataformas ERP Y CRM. No pretende ser un listado con una relacion
exhaustiva de tareas, ni de obligatoria realizacién, ya que se deberdn acometer los trabajos necesarios
para lograr los objetivos marcados en funcién de las necesidades.
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CRM.
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Aplicacién de hot fixes o parches.

Revision de logs y errores.

Andlisis de incidencias y asistencia técnica en la resolucién de estas.
Recomendaciones de arquitectura.

Automatizacién de tareas.

Documentacion.

Interlocucion con el soporte de fabricante.

Testing de la plataforma.

Estos servicios se consumiran bajo demanda sin compromiso de consumo por parte de Lantik S.A.M.P.
(en adelante Lantik).

4.2.1 Caracteristicas del servicio gestionado de administracion

© Lantik

La empresa contratada deberd nombrar una persona coordinadora para que actie de
interlocutora con las personas responsables del servicio en Lantik. Asi mismo, serad suya la
responsabilidad de dirigir los trabajos realizados por el personal de su empresa y verificar su
nivel de calidad.

Lantik nombrard una o varias personas responsables para los aspectos organizativos,
funcionales y técnicos. Estas personas actuardn como interlocutoras con la empresa
adjudicataria, y acudirdn a cuantas reuniones de seguimiento se propongan. Asimismo, se
encargaran de realizar cuantos controles consideren oportunos para garantizar la calidad del
producto entregado y dar el V° B° a los trabajos.

El modelo de contacto y notificacién para la solicitud de trabajos se realizara por e-mail: (se
utilizara siempre el e-mail que indique la empresa adjudicataria para notificar cualquier accién
y tener constancia de esta). Adicionalmente y siempre tras usar la via anterior, se debera tener
acceso a un nimero de teléfono y personas referentes (al menos dos). Durante la vigencia del
contrato, se podran incorporar nuevas vias de contacto y comunicacién, como, por ejemplo, la
herramienta de ticketing que se encuentre vigente en Lantik.

El “Horario del servicio” minimo requerido sera: todas las semanas del afio de lunes a viernes
de 8:00 a 18:00, excluidos festivos en Bilbao.

Se determinara un Tiempo de respuesta (Tr) maximo en 4 horas, definido como:

o Tr: tiempo desde que se comunica la peticién de servicio hasta que una persona
del equipo de trabajo adscrito al contrato se ponga en contacto con Lantik. Este
tiempo de respuesta contarad dentro del “Horario del servicio”.

La cancelacion de un servicio solicitado no conllevara ninglin cargo asociado a Lantik siempre
que se comunique con una antelacion minima de 3 dias naturales a la fecha requerida.

Se requiere una ventana de atencién 24x7 basada en poder disponer de algun teléfono movil
de alguna persona responsable del servicio, para poder comunicar situaciones de emergencia
o situaciones de contingencia excepcionales y realizar el seguimiento.

Para los casos en que Lantik necesite que el servicio se dé fuera del “Horario del servicio”, el
precio de la hora serd el de la hora estipulada con un coeficiente de 1,5.

Lantik podra solicitar que el servicio se dé “In situ” o “En remoto”, y el precio de la hora no
variara.
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= Parael seguimiento de los trabajos se debe presentar un informe mensual de consumo de horas
debidamente desglosadas, indicando las actuaciones realizadas, describiendo para cada una la
fecha, una pequena descripcién y el tiempo dedicado. Incluird el volumen de horas total
consumidas a lo largo del mes y un acumulado. Este informe debera enviarse a Lantik el dltimo
dia habil de cada mes.

4.3 Implantacién de soluciones de negocio

El alcance de los servicios de implantacion se ha dividido en dos apartados diferenciados: “Alcance
especifico” y “Alcance bajo demanda”. A continuacién, se describen las tareas que en cada apartado se
llevaran a cabo.

4.3.1 Alcance especifico

Implementar una Plataforma Informacional corporativa que permita a BEAZ, sociedad publica
perteneciente a la Diputacion Foral de Bizkaia, cuyo objetivo es apoyar a personas y empresas en su
esfuerzo por crear nuevos proyectos, innovar e internacionalizarse, recopilar, almacenar, procesar y
analizar los datos disponibles de manera centralizada y eficiente, para poder disponer de una visién
360°de toda su actividad, poniendo especial foco en su clientela y poder asi orientar su oferta de
manera proactiva a las necesidades de cada momento.

En este sentido, internamente el objetivo es modernizarse digitalmente no sélo para mejorar el trabajo
que se realiza, sino para servir de referente a su clientela; para ello la plataforma debe garantizar:

Colaboracion eficiente con la clientela
Integridad e integracién de los datos
Vision 360° de clientes

Simplicidad

Seguridad

e Escalabilidad

Para ello, el concepto de solucién definido implica la implantacion de los productos Dynamics 365
Business Central de Microsoft, Power APPs de Microsoft y Customer 360 de Salesforce.

Ademas, serd necesario realizar integraciones tanto con componentes/soluciones desarrolladas a
medida por Lantik S.A.M.P (en adelante Lantik), como con soluciones de mercado que puedan estar
implantadas o que decidan implantarse en Lantik.

Bajo el “Alcance especifico” la solucién debera integrarse con:

Microsoft Power BI

Microsoft Sharepoint + Onedrive
Microsoft Outlook, Teams
Microsoft Power Automate

Cualquier otra integracién que surja durante la implantacion de la solucion se trasladara al “Alcance
bajo demanda” realizdndose una valoracion previa y su aprobacion, si procede. Entre otras, podran ser:

e Smart Mobile LMS: plataforma de formacion e-learning
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SAGE: sistema de gestidon empresarial

Ekunet (propia de Lantik): sistema de gestién de expedientes

Dorlet: sistema de control y gestion de accesos. (mediante fichero)
TicketBAl/Batuz: Declaracién de operaciones de facturacion de clientes emitida
Pixelware: plataforma de licitacion electrénica

Lotus Notes (mediante fichero)

Smartsheet: software de gestion de proyectos

MideNet: software de gestion estratégica

Para garantizar el éxito de implantacion, se debera realizar un plan de implantacion que incluya sesiones
de formacion a los diferentes perfiles de personas usuarias de ambas soluciones (ERP y CRM), gestién
del cambio, asistencia en el uso de la nueva herramienta ...

4.3.1.1 Ambitos funcionales y sus procesos:

CRM

ERP

© Lantik

Clientes

a. PN-001: Captacion

b. PN-002: Gestiéon Clientes

c. PN-003: Valoracién y Dinamizacion

d. PN-004: Auditorias de calidad de Clientes
Negocio

a. PN-006: Gestion del Catalogo de Servicios genéricos

b. PN-007: Calificacién Fiscal

c. PN-008: Ayudas

d. PN-009: Gestion de espacios

e. PN-010: Incubacién
De apoyo al Negocio

a. PS-001: Vigilancia y Estrategia

b. PS-002: Comunicacion

c. PS-028: Gestion de incidencias, mejoras y sugerencias (externas)
Gestion de Empresas Proveedoras

a. PS-005: Homologacion de empresas proveedoras (formulario solicitud)

b. PS-006: Auditorias de Calidad de las empresas proveedoras
Administrativos

a. PS-028- Gestidn de incidencias y sugerencias de mejora (internas)

Administrativos/as
a. PS-028: Gestion de incidencias y sugerencias de mejora (internas)
b. PS-029: Gestion de Activos TIC
c. PS-030: Registro de entradas y salidas
Econdmico Financiero
PS-020: Deudores/ acreedores
PS-021: Tesoreria
PS-022: Viajes (solicitud)
PS-023: Contabilidad general
PS-025: Gestidn de Activos
PS-026: Gestidn de Anticipos

S0 Q0T
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e Estrategia y Planificacion

a. PE-003: Gestion Presupuestaria

b. PE-004: Reporting econémico-financiero, compras y RRHH
e Gestion de Empresas Proveedoras

a. PS-004: Gestion de Compras

b. PS-005: Homologacion de empresas proveedoras
e Negocio

a. PN-011: Gestion de proyectos
e Recursos Humanos

a. PS-011: Gestion de Altas/Bajas

b. PS-013: Gestién de Formacion

c. PS-014: Gestidn de beneficios Sociales

Los procesos “PS-028 - Gestion de incidencias y sugerencias de mejora (internas)”, “PS-030 - Registro
de entradas y salidas”, “PS-011 - Gestion de Altas/Bajas (ficha persona empleada)”. “PS-014 - Gestion de
Beneficios Sociales”, “PS-013 - Gestién de la Formacion (Plan de formacion. Gestion solicitudes)”, “PS-
022 - Viajes (solicitud)” y “PS-029 - Gestion de Activos TIC” seran implantados con MS Power App.

4.3.1.2 Mapas de situacion actual

A continuacion, se detallan el mapa actual de procesos y el mapa de sistemas.
e Mapa actual de procesos:

Se representa a continuacién el mapa actual de sistemas identificados con los que interactua el personal
de BEAZ para la realizacion de los trabajos. Para cada herramienta se han identificado los procesos
principales a los que da respuesta. Ademas, también se distinguen entre los que pertenecen a BEAZ, y
por lo tanto se puede influir en su desarrollo y evolucion, como los que quedan bajo la gestién de DFB.

Existe un tercer grupo que son los sistemas de terceros que pueden ser herramientas de caracter
autonémico o estatal.
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Estrategia y Planificacion
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Econémico financiero

PS-020-
Deudores/Acreedores

PS-025- Gestion de
activos

PS-021- Tesoreria

PS-026- Gestion de
anticipos

PS-022- Liquidacion de
gastos de viaje

PS-023- Contabilidad
general

Administrativos

PS-027- Gestion de
accesos y seguridad
fisica

PS-028- Gestion de
incidencias y
sugerencias de mejora

PS-029- Gestion de
activos TIC

PS-030- Registro de
entradas y salidas

Nota: En estos momentos se estan realizando una implantacién de Dorlet, incluyendo los procesos “PS-
027 - Gestion de Accesos y Seguridad Fisica”, “PS-016 - Gestion de Vacaciones”, “PS-015 - Gestion
Calendario Laboral” y “PS-017 - Gestidon de Licencias y Permisos”.

© Lantik
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e Mapa actual de sistemas:

A continuacién, se muestra el mapa de sistemas que se ha obtenido del andlisis de los procesos y sistemas identificados y la interaccion existente
entre los sistemas, ya sea automatica, manual, a través de fichero Excel, de fichero XML o acceso directo con un link (como se muestra en la

leyenda):
~
X
(@]
& . Leyenda
a Ep—— Fiblataiorma
~ ;
[ IMT Publicacion

& = o ] ji !*&
o SIGEFA, b= . Presentacén
x ] PSOD4-PLAN documentacién - .
= PNO10-PROYECTOS CONTRATACION »  Link, Ejecucién URL
O' PROVEEDORES
E i ! *  Ejecucion manual
Q PS011- PSDO7-AUDITORIA oM PS006-GEST.
el ‘g COMPLIANCE PROV. OLOGM:ION CONTRPUB. * Mediante fichero excel u

(3]
< < Solicitud PNO0S-AYUDAS E Clientes
L'z " |- DFB-BRA B eossente a PNOO3- PNOO4-AUDTORIA PNOOS-CATALOGO " Mediante fichero XMt ’
c X . ) y
&N Aprobcinirechare | cop, —J | |PN001 CAP'IAclONI I PNO02-CLIENTES | VAL IDINAMIZ. ‘ CLIENTES ’ e
38 8 “ﬂ'e‘::;:‘“t‘” .;‘;P DEUD/ACREED. *  Integracion automitica
D X % Aprobyrech PNOO7-CTRAS PNODS-
oE ﬁfﬂ;’h el PNOOS-AYUDAS INICIATIVAS it oLt e INCUBACION R Nota:

(]
c©
S = B ) . )
S g PRDGZ COMUNICACION s ogracénnat emre s miamas
IS S ) PS010-CUMP. PS029-GEST.
o= WEBs+APP | Clentess PSO01-VIGILANCIA NORM, ACCESOS BANCOS - Tanto Notes como SAGE envian correos
T Potenciales .
s e o . || Aprob.AGPD " electronicos a todo BEAZ
g © @ | - Notes envia correos a usuarios externos
> S Cusstionarias L=t oress p de la organizacién
g :é’ Inscripdones : ~./ I
>0 Valoracion euestionsrios T | u
5 > contecto CrRL D | PS009-AUDITORIAS L n PS016-B. SOCIALES
8 ) - | FORMACION g

= :
= S R - PS008-DEF. PS018- PSO19-LIC. ¥ 'lekal
S5 - REQUISITOS VACACIONES PERMISOS -
<0 o0 — Tickesbai Compras ]
T O ey [ ] Material Oficina
S& ' m n | P3023-LIQ GASTOS ‘ PS028-ANTICIPOS ‘
] wEB
2= e & ez 3
w 3 o E- MAIL MASIVO o ERADICCH
02 ;
25 - 8- e o0 e
8% e g
- c - | . SEGURIDAD
(T3] PS003-GEST. PECO1-SEGUIM. *SILTRA SOCIAL
go coNOC, | | BESTRAT PECDZ-ELAB.PGA PEDO3-ELAB.PPTOS ,Nm  PROYECTAE AUTAS/BAJAS S5
ee o o
N N
o8 PEODS-SEGUIM. I [ peoos-secum. PEOO4-MON.Y |
(SN 0B, negcon
il

Sistemas BEAZ O CE g ) meseon_|
o [ * & o OResoxn
Sistemas DFB L @ * % J0ffice3ss :

© Lantik 5746 - PPT 15/66


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=5GW7-DN7R-R7D6-ORZ7
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=5GW7-DN7R-R7D6-ORZ7

¢Bizkaia

5746-Pliego de PrescripcionesTécnicas lantik

4.3.1.3 Mapas de situacién TO BE

El proyecto se llevara a cabo durante los tres afios que abarca el contrato y se ha estimado su ejecucioén en tres fases donde cada fase podria
ser anual. Se muestran los mapas de cada fase y una evolucién orientativa de los médulos a desarrollar en cada una de las fases:

FASE 1:

‘ Mapa de sistemas TO BE: FASE 1 ¥Bizkaia

PORTAL INTRANET EMPLEADOS BEAZ (Sistemas BEAZ + DFB-BFA) E A
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FASE 2

Mapa de sistemas TO BE: Fase 2

PORTAL INTRANET EMPLEADOS BEAZ (Sistemas BEAZ + DFB-BFA) M5 Sharepoint
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Mapa de sistemas TO BE: Fase 3 €Bizkaia

PORTAL INTRANET EMPLEADOS BEAZ (Sistemas BEAZ + DFB-BFA) MS Sharepoint
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4.3.1.4 Requisitos funcionales generales

La solucién, en su conjunto, debera cumplir con los siguientes requisitos funcionales.

Funcionalidad Detalle

El ERP y CRM deberan permitir la administracién centralizada de multiples sociedades,
asegurando la segregacion adecuada de datos, el cumplimiento normativo especifico de cada
entidad y la consolidacién eficiente de informacion financiera y operativa. En este proyecto
se va a implantar 1 sociedad, BEAZ, pero es un requerimiento para posibilitar que otras
sociedades de la DFB puedan también implantar la solucién.

Gestion de multi-
sociedades

El sistema debe facilitar el trabajo en entornos colaborativos y moéviles, permitiendo el acceso
desde dispositivos como smartphones y tablets. Esto incluye tanto la visualizacién de
informacién adaptada a la resolucién especifica del dispositivo como la ejecucién de acciones,
incluyendo la aprobacién o el rechazo de solicitudes.
Movilidad

Tanto Microsoft como Salesforce ofrecen aplicaciones estandar que las personas usuarias
pueden descargar directamente en sus dispositivos modviles. No serd necesario realizar
desarrollos adicionales, ya que estas aplicaciones estandar cumplen con los requisitos
necesarios para estos dispositivos.

El sistema debe facilitar el andlisis y la explotaciéon de toda la informacién de la empresa de
forma agil y visual. Los sistemas contaran con informes de andlisis estandar que las personas
usuarias finales podran personalizar facilmente, permitiendo agregar o eliminar campos de
visualizacién, aplicar filtros predefinidos y establecer criterios de ordenacién, todo ello sin
necesidad de conocimientos de programacién. Adicionalmente, en la fase 3 se integraran los
sistemas implementados con PowerBl, lo que permitird una visualizacién consolidada y
avanzada de la informacion.

Analitica de
informacion

Es necesaria la integracion con SharePoint para optimizar la gestién documental de toda la
actividad de BEAZ. Esta integracién permitird un almacenamiento centralizado, facilitando el
acceso Y la colaboracion en los documentos, asi como una mejor organizacion y control de la
informacién relacionada con las operaciones de BEAZ. Los sistemas implementados se
integraran en las diferentes fases a sharepoint para la gestion documental con metadatos.
Ademas, se desarrollara la migracién total de los archivos de red de BEAZ a sharepoint.

Gestion documental

El sistema deberd incluir mecanismos que faciliten tanto la carga de datos masiva desde

aplicaciones existentes como la extraccion de datos del propio sistema. Se valoraran los

siguientes formatos: XLSX, CSV, CSV, XML, ODBC (open data connectivity), API
Carga de Datos (REST/JSON), OData
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Ademas, el sistema debe garantizar la calidad de los datos, validando la informacién en el
momento de la carga.
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El sistema debe optimizar la gestion de autorizaciones de acceso a la informacion, permitiendo
la visualizacién, modificacion y actualizacion de datos segun el rol asignado a cada persona
usuaria. Esta gestién debera ser especifica para cada drea y proceso, garantizando que las
personas usuarias accedan Unicamente a la informacion relevante para sus funciones.

Perfiles y roles de Aspectos clave a considerar:

persona usuaria o ) )
e Roles definidos: Establecer roles claros que determinen los niveles de acceso.

e Autorizaciones personalizadas: Permitir configuraciones especificas de autorizacién
adaptadas a las necesidades de cada area y proceso.

e Registro de cambios: Implementar un sistema de seguimiento de modificaciones
realizadas, asegurando mayor transparencia y control.

El sistema debe ser multi- idioma (castellano, inglés y euskera) aunque la configuracién
estara realizada en castellano sin embargo todos los informes/formularios que se vayan a
compartir con otras administraciones publicas deberan estar en euskera y castellano. La
configuracion de toda la comunicacién con terceros debera estar en euskera, castellano e
inglés. Los casos concretos estan detallados en las paginas de detalle de las fichas de los
procesos concretos.

Idiomas

El sistema debe incluir la funcionalidad de impresién de formularios estandar y otros que
Formularios de requerirdn una personalizacién como, por ejemplo, pedidos y facturas, y otros detallados
Impresiéon con las paginas de detalle de las fichas de los procesos concretos.
formatos
estandar Formato de Impresion: Asegurar que los formularios se puedan imprimir en formatos
comunes, como Word, Excel y PDF

La gestidn de accesos se realizard a través de Microsoft Active Directory, permitiendo el alta
de usuarios en todos los sistemas nuevos mediante Single Sign-On (SSO). El sistema debera
registrar los accesos con autenticacion basada en usuario y contrasefia dentro del dominio
corporativo de Bizkaia, que serd Unico para todos los sistemas implementados. Ademas,
cumplira con los requerimientos previamente definidos en cuanto a perfiles y roles.

Caracteristicas clave:

e  Auditoria: El sistema deberd incluir herramientas de auditoria para registrar todas las
operaciones realizadas, identificando al usuario responsable de cada accién,
Acceso seguro garantizando trazabilidad y control.

Cumplimiento Normativo: El sistema se ajustara a las disposiciones del Reglamento
General de Proteccion de Datos (RGPD), asegurando el cumplimiento legal en la
gestion de datos.

e Seguridad Corporativa: El acceso estard basado en el producto de seguridad
corporativa de la DFB (definido por Lantik), utilizando LDAP (Directorio Activo) para
la validacién de usuarios en cada conexion.

e Acceso Externo: Para conexiones desde fuera de la red corporativa de BEAZ- DFB,
se permitird el acceso sin necesidad de VPN, a través de un nuevo portal seguro que
autentique mediante usuario y contrasefa.
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El sistema debe permitir la configuracion de las pantallas de trabajo, ofreciendo a las personas
usuarias la capacidad de personalizar su experiencia mediante las siguientes funcionalidades:

e  Personalizacién de Opciones: Permitir a las personas usuarias anadir o eliminar
opciones y elementos en las pantallas seglin sus necesidades especificas.
Pantallas e Interfaz Intuitiva: Proporcionar una interfaz facil de usar que permita realizar estas
personalizables configuraciones sin necesidad de conocimientos técnicos avanzados.
e Guardado de Preferencias: Ofrecer la opcidon de guardar configuraciones
personalizadas para su uso en futuras sesiones.
e Visualizacién Dindmica: Asegurar que los cambios en las pantallas se reflejen de
manera inmediata, permitiendo una experiencia de persona usuaria fluida.

Aunque el espiritu del proyecto es ir al estandar, en los casos excepcionales que fuera
Desarrollo a medida necesario, el sistema debe contar con la capacidad de adaptacién mediante programacion
para implementar cambios especificos.

El sistema debe proporcionar visibilidad de las estadisticas relevantes del software,
incluyendo:

e Acceso: Informacion sobre la frecuencia y la duracion de las sesiones de los usuarios.

e  Utilizacion de Aplicaciones: Andlisis del uso de las diferentes aplicaciones dentro del
sistema, identificando las mas y menos utilizadas.

e Rendimiento: Métricas sobre la velocidad de respuesta del sistema, tiempos de

Configuraciony carga y disponibilidad.
administracion de e Dashboard Interactivo: Panel de control que permita a las personas usuarias

N las estadisticas visualizar estas estadisticas de manera clara y en tiempo real.
o e  Exportacion de datos: Ofrecer la opcidn exportar los datos de actividad en Excel,
@ Word o pdf.
E. e Alertas y Notificaciones: Establecer alertas automaticas para identificar anomalias
S en el rendimiento o en el uso del software.
P e e . s . . . s e oy
& e Andlisis Histérico: Proporcionar acceso a datos histéricos para permitir
s comparaciones y andlisis de tendencias a lo largo del tiempo.
22

()
g .8
£ g El sistema debe permitir la visualizacién de logs para el seguimiento de procesos especificos,
g5 asi como del rendimiento general del sistema vy la identificacién de posibles errores.
2 = . . . . .7
ve e Registro Detallado: Proporcionar logs que incluyan informacién detallada sobre la
gz ' .l ejecucion de procesos, tiempos de respuesta y eventos del sistema.

s Conf
g3 onfiguraciony | £ de Visualizacién: P . . fa7 intuiti ita i
2= administracion de ° nterfaz de Visualizacidon: Proporcionar una interfaz intuitiva que permita filtrar y
2 :é logs buscar informacién en los logs de manera eficiente.
s8 e  Exportacion de Logs: Permitir la exportacion de registros en formatos comunes
%'§ (CSV, PDF) para analisis posteriores.
‘E% e Historial de Logs: Mantener un historial de logs accesible, permitiendo a las
=5 personas usuarias revisar eventos pasados y tendencias en el rendimiento.
23
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El sistema debe permitir la gestion de Jobs (tareas automaticas en fondo) para la
automatizacion de ejecuciones en segundo plano:

Jobsy
Notificaciones

Integracion y
conectividad con
herramientas
corporativas

Creacion y Programacion: Facilitar la creacion y programaciéon de jobs para que se
ejecuten automdticamente en horarios especificos o en respuesta a eventos
determinados.

Monitoreo de Ejecuciones: Proporcionar herramientas para monitorear el estado de
los jobs, mostrando si estan en ejecucion, completados o si han fallado.
Notificaciones y Alertas: Implementar un sistema de notificaciones que informe a
las personas usuarias sobre el estado de los jobs, especialmente en caso de errores
o fallos durante la ejecucién.

Configuracion Personalizada: Permitir la configuracién personalizada de los jobs,
incluyendo pardmetros de ejecucién, frecuencia y condiciones bajo las cuales deben
ejecutarse.

Registro de Actividades: Mantener un registro detallado de todas las ejecuciones de
jobs, con informacién sobre resultados, tiempos de ejecucién y cualquier error
encontrado.

Interfaz Intuitiva: Proporcionar una interfaz facil de usar que permita a los
administradores gestionar y configurar los jobs sin complicaciones.

Los sistemas para implantar se podran integrar con el resto de los sistemas corporativos que
se requiera.

Los sistemas deberan disponer de diferentes herramientas para ello como, por ejemplo: API
REST/JSON, Web services SOAP/SML, PowerAutomate.

El sistema debe disponer de 3 entornos:

Entornos

Gestion de
diferentes
ubicaciones

© Lantik

Desarrollo:  Entorno para realizar la construcciéon, modificaciones vy
pruebas/correcciones de las funcionalidades.

Pruebas: Tendra condiciones similares al de produccién y se utilizard para la
formacion de personas usuarias, pruebas estructuradas y garantizar que el sistema
funcione correctamente antes de enviarlo a produccién.

Produccién: Entorno donde el sistema estad disponible para las personas usuarias
finales y funciona de operativa. En este entorno se podran llevar a cabo todas las
funcionalidades requeridas por las personas usuarias.

Los sistemas deben permitir visualizar toda la actividad ofrecida, asi como la gestion
econdmica y financiera para cada centro de trabajo.
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Los sistemas deben incluir un motor de busqueda robusto que permita realizar busquedas
completas y complejas entre los datos registrados. Los sistemas cubrirdn los siguientes
requisitos:

e Busquedas Avanzadas: Facilitar busquedas detalladas utilizando multiples criterios
y operadores légicos, como por ejemplo AND, OR y NOT.

e  Filtrado Personalizado: Permitir a las personas usuarias aplicar diferentes logicas de
filtrado basadas en campos de uso habitual, como fechas, categorias, estados y otros
atributos relevantes.

Sugerencias de Busqueda: Ofrecer sugerencias automaticas a medida que la
persona usuaria escribe, mejorando la experiencia de busqueda y ayudando a
encontrar resultados relevantes rapidamente.

e Resultados Relevantes: Presentar los resultados de busqueda de manera clara y
ordenada, con la opcién de clasificarlos segun diferentes criterios (por ejemplo,
relevancia, fecha, etc.).

e Exportacion de Resultados: Ofrecer la opcién de exportar los resultados de
busqueda en Excel para su analisis o uso posterior.

Motor de busqueda

El sistema debe ser lo suficientemente flexible para abarcar la complejidad y diversidad de
los procesos de BEAZ, ademas de permitir la rdpida implementacién de nuevos
requerimientos que surjan de las necesidades futuras:

e Adaptabilidad a Procesos: Permitir ajustes en los flujos de trabajo y procesos
existentes para acomodar cambios en las operaciones de BEAZ sin complicaciones.

Flexibilidad e Interfaz Configurable: Proporcionar herramientas intuitivas para que los
administradores puedan personalizar el sistema sin depender de recursos técnicos
externos.

e  Escalabilidad: Facilitar la adicion de nuevas funcionalidades y médulos a medida que
evolucionen las necesidades del negocio, asegurando un crecimiento sostenible
(nuevos servicios, normativas 1SO, cambios de legalidad, etc.).

El sistema implementara una serie de caracteristicas disefiadas para optimizar la gobernanza
de datos, asegurando asi:

e Estandarizacién de Procesos: Establecimiento de protocolos claros para la gestion
de datos, garantizando que todas las personas usuarias sigan las mismas pautas.
Gobernanza del dato e Transparencia y Trazabilidad: Registro detallado de todas las acciones realizadas
sobre los datos, lo que permitird una facil auditoria y seguimiento de cambios.
e  Seguridad y Cumplimiento: Implementacién de medidas de seguridad robustas para
proteger la integridad y confidencialidad de los datos, asegurando el cumplimiento
con normativas vigentes.

El sistema debe acceder a través de la web, garantizando compatibilidad con los navegadores
actuales y dispositivos, incluidos ordenadores personales y moviles.

e  Compatibilidad Multiplataforma: El sistema debe funcionar en todos los sistemas
operativos, incluyendo Windows, macOS, iOS y Android.

Accesibilidad e Diseno Responsivo: La interfaz debe adaptarse automaticamente a diferentes
tamafos de pantalla, asegurando una experiencia de la persona usuaria 6ptima en
dispositivos méviles y tablets.

e Interfaz Intuitiva: Garantizar que la interfaz sea facil de navegar y usar en todos los
dispositivos, facilitando la accesibilidad para todas las personas usuarias.
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Conectividad

Disponibilidad

Soporte

© Lantik

Es esencial que el sistema permita la integracion fluida con una variedad de plataformas y
aplicaciones, tales como:

Agenda: Sincronizacién con calendarios para gestionar citas y recordatorios.
Correo electrénico: Integracion con servicios de correo para facilitar la
comunicacion y el intercambio de informacion.

Teléfonos/Teams: Capacidad para realizar y recibir llamadas temas directamente
desde la aplicacidn, asi como la gestidn de contactos. (Exclusivo Salesforce)

El sistema debe garantizar una disponibilidad ininterrumpida de 24 horas al dia, 7 dias a la
semana, durante todo el afio (24x7x365). Para facilitarlo el sistema dispondra de:

Monitoreo Proactivo: Establecer un monitoreo constante del sistema para detectar
y resolver problemas antes de que afecten la disponibilidad.

Plan de Recuperacién ante Desastres: Desarrollar un plan de contingencia que
permita la rapida recuperacién del sistema en caso de fallos o incidentes criticos.
Mantenimiento Programado: Realizar mantenimientos de sistema de forma
planificada y comunicada con antelacién, minimizando su impacto en la
disponibilidad.

Escalabilidad: Asegurar que la infraestructura soporte un aumento en la carga de
trabajo sin comprometer la disponibilidad del servicio.

En caso de ser necesarias paradas para la realizacion de mantenimientos
programados, estas deben ser planificadas y acordadas previamente entre Lantik y
BEAZ.

Planificacion Anticipada: Las paradas deben ser programadas con suficiente
antelacion para minimizar el impacto en las operaciones diarias.

Comunicacién Clara: Informar a todas las personas usuarias afectados sobre las
fechas y horarios de las paradas, asi como los motivos y la duracién estimada.
Aprobacion Conjunta: Asegurar que tanto Lantik como BEAZ lleguen a un acuerdo
sobre el calendario y los procedimientos de mantenimiento.

Documentacion: Mantener un registro de todas las paradas programadas,
incluyendo detalles sobre las actividades realizadas y los resultados obtenidos.

El soporte del sistema proporcionado por la empresa adjudicataria debe estar
disponible en castellano.

Asistencia Continua: Garantizar que el soporte esté disponible en el horario del
apartado 4.3.3.

Atencion en Castellano: Asegurar que todo el soporte técnico se brinde en
castellano, facilitando la comunicacién efectiva con las personas usuarias.

Canales de Contacto: Ofrecer multiples canales de contacto, como teléfono, correo
electrénico y teams, para que las personas usuarias puedan acceder al soporte de la
manera que les resulte mas conveniente.

Registro de Incidencias: Mantener un sistema de registro para todas las incidencias
reportadas, permitiendo un seguimiento adecuado y la resolucién de problemas de
manera eficiente.
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4.3.1.5 Requisitos funcionales especificos

Durante los tres afos que abarca el contrato, el proyecto deberd completarse y todas las
funcionalidades deberan desarrollarse en su totalidad. Es importante sefalar que las funcionalidades
originalmente planificadas para cada fase del desarrollo pueden ser reprogramadas a diferentes etapas
debido a consideraciones presupuestarias.

Para mayor definicién de las funcionalidades se ha trabajado en un documento detallado que por su
contenido no se considera conveniente adjuntarlo al expediente. La empresa que considere presentarse
a la licitacion podra disponer de dicho documento detallado para poder evaluar con mayor profundidad
las especificaciones técnicas.

Para solicitar el documento detallado, la empresa interesada debera enviar un correo electrénico al
buzdn “eskaintzak.lantik@bizkaia.eus” con asunto “Expediente XXXX - Solicitud de informacion técnica
adicional” y se debera adjuntar obligatoriamente el ANEXO B firmado y en formato PDF.

La fecha limite para solicitar el documento detallado sera al menos 12 dias antes de la finalizacién del
plazo de presentaciéon de ofertas.

4.3.2 Alcance bajo demanda
Es alcance de este contrato cualquier nueva necesidad que pueda surgir en el ambito de soluciones de
negocio sobre los productos Dynamics 365 Business Central de Microsoft, Power APPs de Microsoft y

Customer 360 de Salesforce.

Estos servicios y sus requisitos se iradn trasladando a lo largo de la vigencia del contrato y tras una previa
valoracién se determinara su posible ejecucién.

Valoraciones y aprobaciones

La empresa adjudicataria debera realizar un cuadro de valoracion detallado, en horas y plazos, y los
trabajos se iniciaran tras la aceptacién por parte de Lantik de esta valoracion.

A su finalizacién, la empresa adjudicataria facturara los trabajos en base a la valoracién aceptada.

Lantik revisarad los trabajos efectivamente entregados, comprobando que se corresponden con lo
aceptado anteriormente y dara su aprobacién en cada caso.

Se podran también, establecer trabajos en formato “llave en mano” para los que la valoracion en horas,
funcionalidades y plazos sera fija, procediéndose al pago en base a la propuesta de entregas funcionales
acordadas entre las partes.

4.3.3 Horario del servicio

El horario minimo requerido, aplicable a todas las semanas del aflo con excepcion de los dias festivos
en Bilbao y el 24 y 31 de diciembre, sera:

INVIERNO (de lunes a jueves)
Periodos: del 1 de enero al 30 de junio y del 1 de septiembre al 31 de diciembre.

Horario: de 8:00 a 18:00.

© Lantik 5746 - PPT
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INVIERNO (viernes) y VERANO
Periodo: del 1 de julio al 31 de agosto y todos los viernes del afo.

Horario: de lunes a viernes de 8:00 a 15:00.

El tiempo de respuesta dentro del horario de servicio debera ser inmediato. (Definido como el tiempo
que pasa desde que se envia una comunicacion y se recibe una respuesta.)

Es requisito contar con una disponibilidad de atenciéon 24/7 basada en tener acceso al teléfono moévil
de una persona responsable, para poder informar sobre emergencias o situaciones imprevistas y que
asi pueda organizar el equipo necesario para manejar la situacién. Este contacto debera estar disponible
durante toda la vigencia de contrato independientemente de periodos vacacionales.

Lantik podra solicitar intervenciones planificadas fuera del horario de servicio, principalmente pases a
produccién, facturandose estos con un coeficiente de 1,5 sobre los precios unitarios establecidos.

4.3.4 Modalidad de trabajo

Si bien el trabajo se desempenara con caracter ordinario en remoto, Lantik puede requerir que el trabajo
se realice presencialmente en sus instalaciones, o en cualquiera de las dependencias de la DFB y de sus
empresas u organismos forales, cuando sea necesario por necesidades del servicio sin coste adicional.

4.3.5 Fases de ejecuciéon - Documentacién

Durante la implantacion de las soluciones de negocio se deberan llevar a cabo todas las fases definidas
en la metodologia propuesta, asi como garantizar la puesta en marcha de los sistemas:

e Despliegue de la solucion en entorno de Produccion de Lantik en modalidad nube.

e Despliegue de la solucién en entorno de No Produccion de Lantik (desarrollo) en modalidad
nube.

e Despliegue de la solucién en entorno de No Produccién de Lantik (pruebas) en modalidad
nube.

e Puesta en marcha de la solucién.

Se debera realizar como minimo la siguiente documentacion:

e Plan de Gestion del Proyecto (PGP) incluyendo: Alcance, objetivos, estructura, organizacion
y responsabilidades del equipo (de la empresa adjudicataria, Lantik y sus clientes),
metodologia, cronograma de detalle (actividades, hitos, dependencias y responsables),
estrategia de gestién del cambio y gestidon de la calidad.

e Vision y Alcance (VyA): Detalle de cdmo los nuevos sistemas cubrirdn los requisitos
funcionales requeridos
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e  GAP andlisis (GAP): Comparativa entre los procesos optimizados con los nuevos sistemas
respecto a como se trabaja actualmente.
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e Documento de Requisitos de Desarrollo (DRD): detalle de las personalizaciones,
integraciones y configuraciones técnicas.

e Documento de Pruebas (DPR): plan de pruebas y resultado de las pruebas
e Manual de Usuario/a (MDU)

e Documento relativo a la instalaciéon y configuraciéon de la solucién, incluird esquema de
arquitectura.

e Plan de formacién

4.4 Equipo técnico

El equipo técnico corresponde a las personas, adscritas al contrato, que deben acreditar unos
conocimientos y/o experiencia minimos para garantizar una correcta ejecucién del servicio. Si estas se
identificasen mediante identificativos no personales en las tablas solicitadas para la verificacién de los
requisitos, deberan ser detalladas con nombre y apellidos una vez se firme el contrato.

Para la correcta ejecucién del objeto de contrato serd necesario contar con un equipo técnico estable
compuesto por al menos la siguiente relacién de personas que cubran la siguiente experiencia y/o
conocimiento:

e 1 persona responsable del servicio:

o Haber gestionado la implantaciéon de al menos dos proyectos ERP Dynamics 365
Business Central y al menos un proyecto CRM Customer 360 de Salesforce.

o Experiencia minima de 5 afos gestionando proyectos y equipos.

e 5 personas ERP consultoras funcionales y técnicas

o Las 5 personas deberan haber participado en la implantacion de al menos tres
proyectos de soluciones en Dynamics 365 Business Central.

o Tres de ellas deberan acreditar al menos una de las siguientes certificaciones:

=  “Dynamics 365 Business Central Functional Consultant Associate - MB-
800 certification”

= "Dynamics 365 Business Central Developer Associate - MB-820
Certification”.

e 3 personas CRM consultoras funcionales y técnicas

o Las 3 personas deberan haber participado en la implantacion de al menos tres
proyectos de soluciones en Customer 360 Salesforce.

o Entre las 3 personas deberan acreditar al menos las siguientes certificaciones de
Salesforce:

= “Sales Cloud Consultant”
= “Platform Developer |I” o “Platform Developer II”
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e 1 persona Administradora de la plataforma ERP:

o Experiencia minima de tres afos realizando tareas de instalacion, configuracion,
parametrizacion y mantenimiento de ERP Dynamics 365 Business Central.

o Acreditar la certificacion “Dynamics 365 Business Central Functional Consultant
Associate - MB-800 certification” o la”"Dynamics 365 Business Central Developer
Associate - MB-820 Certification”.
e 1 persona Administradora de la plataforma CRM:

o Experiencia minima de tres afos realizando tareas de instalacion, configuracion,
parametrizacién y mantenimiento de CRM en Customer 360 Salesforce.

o Acreditar la certificacion “Administrator” o la “Advanced Administrator” de
Salesforce.

Es requisito que todas las empresas licitadoras presenten debidamente cumplimentadas las tablas
RESUMEN y DETALLE. Las ofertas que no incluyan las tablas seran excluidas de la licitacion.
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TABLAS Responsable servicio

TABLA 1: ERP

Periodo Al menos dos proyectos ERP Dynamics 365 Business Central
Descripcion del

Cliente (Entidad)
proyecto
Fecha inicio (2) Fecha fin (2) Suma Descripcion de tareas realizadas

1 mm/aaaa mm/aaaa 2 meses

1 mm/aaaa mm/aaaa 2 meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) El formato de fechas debera ser de mes y afo, no se admitira solo el afo. Se analizara el solape de fechas.

TABLA 2: CRM

Periodo Al menos un proyecto CRM Customer 360 de Salesforce
Descripcion del

Cliente (Entidad)
proyecto
Fecha inicio (2) Fecha fin (2) Suma Descripcion de tareas realizadas

> meses

1 mm/aaaa mm/aaaa

meses
1 mm/aaaa mm/aaaa 2

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) El formato de fechas debera ser de mes y afo, no se admitira solo el afio. Se analizara el solape de fechas.
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TABLA 3: Gestion proyectos y equipos

Periodo Gestion de proyectos y equipos

Descripcion del . .
Cliente (Entidad)
proyecto

Fecha inicio (2) Fecha fin (2) Suma Descripcion de tareas realizadas

1 mm/aaaa mm/aaaa 2 meses
1 mm/aaaa mm/aaaa 2 meses
TOTAL > meses (3)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
(2) El formato de fechas deberé ser de mes y afno, no se admitira solo el afo. Se analizara el solape de fechas.
(3) El total de meses.
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TABLA RESUMEN Equipo ERP

Instalacion, configuracion, Dynamics 365 Business Central

Implantacion de proyectos parametrizacion y Functional Consultant Associate | Dynamics 365 Business Central

de soluciones en Dynamics mantenimiento de ERP - MB-800 certification (2) Developer Associate - MB-820

365 Business Central Dynamics 365 Business Certification (2)

Central

2 (n° proyectos) - (si/no) (si/no)
3 (n° proyectos) - (si/no) (si/no)
4 (n° proyectos) - (si/no) (si/no)
5 (n° proyectos) - (si/no) (si/no)
6 (n° proyectos) - (si/no) (si/no)
7 - (meses) (si/no) (si/no)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) Presentar certificados de las personas.
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TABLA DETALLE ERP 1: una tabla para cada persona identificada desde id2 hasta idé.

Periodo Implantacién de al menos 3 proyectos de soluciones en Dynamics 365 Business
L Central
Id. Descripcion del 5 X
Cliente (Entidad)
(1) proyecto
Fecha inicio (2) Fecha fin (2) Suma Descripcion de tareas realizadas

> meses

mm/aaaa mm/aaaa

X mm/aaaa mm/aaaa 2 meses

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) El formato de fechas debera ser de mes y afo, no se admitira solo el afo. Se analizara el solape de fechas.

TABLA DETALLE ERP 2: una tabla paraid7.

Periodo Instalacion, configuracién, parametrizaciéon y mantenimiento de ERP Dynamics
L., 365 Business Central
Id. Descripcion del . .
Cliente (Entidad)
(1) proyecto
Fecha inicio (2) Fecha fin (2) Suma Descripcion de tareas realizadas
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mm/aaaa mm/aaaa 2 meses
7 mm/aaaa mm/aaaa 2 meses
TOTAL > meses (3)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) El formato de fechas debera ser de mes y afo, no se admitira solo el afio. Se analizara el solape de fechas.
(3) El total de meses.
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TABLA RESUMEN: Equipo CRM

., Instalacion, configuracion,
Implantacion de proyectos L . ) . . ) .
. parametrizacion y Sales Cloud Platform Developer I” o Administrator” o la “Advanced
de soluciones en Customer

360 Salesforce

mantenimiento de CRM en Consultant “Platform Developer II” Administrator”

Customer 360 Salesforce

8 (n° proyectos) (si/no) (si/no) -
9 (n° proyectos) (si/no) (si/no) -
10 (n° proyectos) - (si/no) (si/no) -
11 - (meses) (si/no)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
(2) Presentar certificados de las personas.

TABLA DETALLE CRM 1: una tabla para cada persona identificada desde id8 hasta id10.

Periodo Implantacién de al menos 3 proyectos de soluciones en Customer 360 Salesforce

Descripcion del . .
Cliente (Entidad)
proyecto

Fecha inicio (2) Fecha fin (2) Descripcion de tareas realizadas

X mm/aaaa mm/aaaa 2 meses

X mm/aaaa mm/aaaa 2 meses
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(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) El formato de fechas debera ser de mes y afo, no se admitira solo el afo. Se analizara el solape de fechas.
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TABLA DETALLE CRM 2: una tabla paraid11.

Periodo Instalacion, configuracion, parametrizacion y mantenimiento de CRM en

s Customer 360 Salesforce
Descripcion del . .
Cliente (Entidad)
proyecto

Fecha inicio (2) Fecha fin (2) Suma Descripcion de tareas realizadas

11 mm/aaaa mm/aaaa 2 meses
11 mm/aaaa mm/aaaa 2 meses
TOTAL > meses (3)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
(2) El formato de fechas debera ser de mes y afo, no se admitira solo el afo. Se analizara el solape de fechas.
(3) El total de meses.
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5

5.1

CONDICIONES PARTICULARES

Responsabilidades de la empresa adjudicataria

Las responsabilidades de la empresa adjudicataria seran, entre otras:

52

Cumplir los procedimientos, normas y estandares establecidos por Lantik relativos al servicio
demandado.

Los trabajos se desarrollardn mayormente en los locales y equipos de la empresa adjudicataria,
quien dispondra y gestionara los entornos necesarios para la prestacién del servicio, y solo en
caso de que sea necesario, mediante conexién con la infraestructura de Lantik.

Llevar a cabo todas las fases definidas, ejecutando las acciones necesarias para garantizar la
puesta en marcha completa de los sistemas en los tres entornos establecidos: desarrollo, pruebas
y produccién

Analizar cada demanda de trabajo y estimar el esfuerzo necesario para su ejecucion incluyendo
y detallando cada actividad; utilizando procedimientos de valoracién.

Facilitar a Lantik el detalle de esfuerzo dedicado a la implementacién de cada demanda,
comparado con la estimacién prevista.

Entregar a Lantik los informes de situacion definidos que permitan el control continuo del
servicio.

En todos los casos, a no ser que se autorice expresamente y para un tema puntual, sera
obligatorio acudir con personal de Lantik a cualquiera de las dependencias de la DFB, de sus
empresas u organismos forales.

Asignar al servicio las personas técnicas que cumplan con el perfil profesional requerido.

Alimentar los sistemas de informacion acordados para asegurar la calidad del servicio.

Control y seguimiento

La empresa licitadora debera presentar una propuesta detallada de seguimiento del servicio, incluyendo
los informes correspondientes que considere pertinentes.

Durante la ejecucion del contrato, se podra solicitar la realizacion de cuantos informes sean necesarios,
para un mejor andlisis del servicio.

La empresa adjudicataria utilizara los sistemas de Lantik para el registro de incidencias, consultas y
problemas, asi como para la gestion de las peticiones asignadas. Podra complementar la informacion de
dichos sistemas con sus propias herramientas si asi lo considerase oportuno.

Sistemas actuales de Lantik:

© Lantik

Gestion de incidencias, consultas y problemas: BMC Remedy dispone de ajustes para ajustarse
al modelo de seguimiento establecido en las normativas de Lantik).

Plataforma Zeregin: conjunto de aplicaciones de desarrollo interno para la gestién del ciclo de
vida de las peticiones o proyectos.
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5.3 Modelo de gestién

El modelo de gestién, cuya propuesta inicial debera ser planteada por la empresa licitadora, debera
incluir los siguientes elementos:

Modelo Organizativo

La empresa licitadora debera detallar la organizacion del equipo de trabajo y sus funciones en relacion
con los servicios a prestar.

Modelo Operativo

La empresa licitadora presentard una propuesta de funcionamiento para cubrir las actividades del
servicio.

5.4  Propuesta técnica (estructura)

De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la
propuesta técnica presentada por la empresa licitadora en el sobre C debera ajustarse como maximo a
75 paginas a una sola cara, tamano de letra minimo equivalente al tipo “Arial” de 10 pt y con margenes
de al menos 2,5 cm, y debera contener como minimo los siguientes apartados:

= Introduccién

= Descripcion servicio
o Suscripciones ERP y CRM (no especificar ninglin precio)
o Servicio gestionado de administracion

=  Modelo organizativo

=  Modelo operativo

o Implantacién de soluciones de negocio

= “Alcance especifico”. entendimiento global, plan de proyecto, plan de
implantacion, modelo organizativo, modelo operativo, seguimiento, plan de
formacioén ...

“Alcance bajo demanda”: modelo organizativo, modelo operativo, seguimiento
general, formacion ...

o Equipo técnico (las tablas solicitadas en el apartado 4.4)

No contabilizard en las 75 paginas las tablas que se deben incluir para acreditar el apartado “Equipo
técnico”, ni los informes de seguimiento en caso de presentar ejemplos. Esta informacion se podra
presentar en anexos.
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Se podran anadir otro tipo de anexos a modo informativo, pero en ningtin caso la informacién contenida
en ellos serd considerada para la valoracién de los criterios no cuantificables automéaticamente.
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5.5 Equipo de trabajo

El equipo de trabajo estard integrado, como minimo, por las personas especificadas en el apartado
“Equipo técnico”. Durante la ejecucion del contrato, la empresa adjudicataria podra incorporar los
perfiles que juzgue necesarios para garantizar la adecuada prestacion del servicio, considerando
posibles variaciones en la carga de trabajo.

Se debera garantizar la gestion de un equipo variable que se adecue a la demanda del servicio en funcién
de las necesidades de cada momento.

Cualquier cambio en el “Equipo técnico” debera justificarse (con la presentacién de la informacion
solicitada en las tablas del “Equipo técnico”) y las sustituciones deberan realizarse con un perfil de
cualificacion técnica igual o superior a la solicitada. La empresa adjudicataria tendra obligacién de
formar a la persona cuya incorporaciéon haya sido aprobada por Lantik, entre otros, con los
conocimientos generales y especificos de las labores a realizar, la situacion actual de las mismas, los
procedimientos de trabajo a seguir, los roles y responsabilidades del equipo, etc. La empresa
adjudicataria lo hara por sus propios medios, sin coste adicional para Lantik.

Del mismo modo, cualquier modificacién en la composicién del “Equipo de trabajo” a lo largo de la
duracién del contrato, especialmente cuando se trate de personas que dejan el equipo y tienen acceso
a los sistemas de Lantik, debe ser comunicada con la mayor brevedad posible.

Todos los miembros del “Equipo de trabajo” deberan hablar castellano y/o euskera como lengua nativa
o ser capaces de comunicase en castellano y/o euskera de forma fluida. En caso de incluir recursos que
no cumplan este perfil, la empresa adjudicataria debera proporcionar, a peticion de Lantik, intérpretes
que faciliten la comunicacion sin cargo adicional para Lantik.

Lantik podra solicitar la sustitucion de cualquier persona del equipo de trabajo, aunque cumpla con el
conocimiento técnico requerido, si no tuviese las aptitudes necesarias para la realizacién de los trabajos
en equipo y/o un minimo de calidad en los trabajos realizados. Si se llegase a esta situacion, se informara
a la persona responsable de la empresa adjudicataria con las evidencias oportunas.

Debido a la evolucién tecnoldgica es responsabilidad de la empresa adjudicataria la formacién continua
del personal adscrito al contrato.

5.6 Finalizacion del contrato

Se habran cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias
se dé primero:

= Se alcance la fecha de terminacién del contrato o se alcancen las horas totales establecidas.
= Lantik decida dar por terminado el servicio.
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5.7 Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se seialan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y

datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

5.8 Seguridad de la informacion

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccién de datos de caracter personal

En el contrato a firmar se incluira:
e Acuerdo de confidencialidad.
e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:

o Politica de seguridad de la informacion de Bizkaiko Foru Aldundia / Diputacion Foral
de Bizkaia.

° Norma NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta Informético
para Proveedores”.

¢ Norma NCS-1/2 “Normativa de Seguridad de la Informacién para Proveedores”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik
S.A. M.P,, previa a la prestacion del servicio, debera realizarse por todo el personal interviniente en
el mismo (tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga esta),
de lo cual se encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.

5.8.1 Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter
privado o confidencial, para la realizacién de trabajos que no impliqguen directamente un
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tratamiento de este tipo de datos. En particular, sera considerado como Informacién Confidencial
todo el know how o saber hacer resultante de la ejecucion de los servicios contratados, debiendo
el adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato. De este
modo, se considerard confidencial, a todos los efectos, toda la informaciéon y documentacién
relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de terceros, asi como los buenos usos,
practicas y procedimientos internos, que pudiera conocer la empresa adjudicataria con motivo
de la ejecucion del contrato. En la misma linea, se confiere el caracter confidencial a aquella
informacion a la que tenga acceso con ocasion de la ejecucion del contrato, que se le hubiese
dado el referido caracter en los pliegos o en el contrato, o que por su propia naturaleza deba ser
tratada como tal, incluyendo, expresamente, toda la informaciéon asociada a medidas de
seguridad y de proteccion, configuraciones desarrolladas, protecciones del servicio y
aplicaciones, elementos y descripciones de infraestructura y arquitectura, procesos de
autenticacién y protocolos de seguridad, comunicaciones, incidencias, informes de terceros,
controles de capacidad y evaluaciones de las disponibilidades implicadas, andlisis automaticos,
redes y protecciones del perimetro, elementos adscritos a la continuidad, registros de actividad
y protecciones asociadas, protocolos de copias y restauraciones, elementos de mantenimiento y
garantias implicadas, y cuantos otros elementos puedan considerarse un riesgo a los efectos del
servicio contratado o la informacién vinculada al mismo. En cualquier caso, se prohibe
expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento
del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer
la informacion titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su
previo consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera
abstenerse de emplear la documentacién y/o informaciéon conocida o facilitada durante la
ejecucién del contrato para fines ajenos a los propios de la ejecucidn del contrato.

Cuando el contrato no requiera el acceso al sistema de informacién de Lantik S.A. M.P. pero
suponga el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena
confidencialidad de la informacién que pudiera conocer de manera accidental por los accesos a
las instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o
para terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad.

Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional
y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.

El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligacién que se mantendra aun

finalizada su relacion con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las
obligaciones establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecucién del contrato que conllevard un acceso
accidental o incidental a Datos Personales no contemplados en el presente pliego, la empresa
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adjudicataria debera ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona
interlocutora del contrato, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal.

I1l. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una clausula de
confidencialidad por la cual se compromete a no revelar la informacién que conozca en funcién
de su cargo o cometido durante la prestacién del contrato y posteriormente al mismo. Asi como
que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa
relativa a proteccion de los datos de caracter personal.

IV. Tratamiento de datos para la gestion de los servicios de contratacién de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales (RGPD) y en la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como
responsable del tratamiento, informa al personal de la empresa adjudicataria que sus datos de
caracter personal seran tratados e incorporados a su actividad de tratamiento que tiene como
finalidad la gestion de los servicios de contratacion de Lantik. El tratamiento de dichos datos es
necesario para el cumplimiento de una obligacién legal y no se comunicaran los datos a terceros
salvo obligacién legal. Las personas interesadas podran ejercer sus derechos de acceso,
rectificacion, supresién, oposicion, limitacion del tratamiento y portabilidad, en la medida que
sean aplicables, ante el responsable del tratamiento (https://lantik.bizkaia.eus/es/aviso-legal) y
podran consultar informacion adicional y detallada sobre proteccion de datos en
https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-contratacion-de-lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los
relativos al personal a su servicio, previamente a su inclusién debera informar a las personas
interesadas de los extremos establecidos en el parrafo anterior.

Medidas de seguridad

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacién del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene, guarde o conserve la informacion deberan ser aptos para garantizar el deber de
confidencialidad.

Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma
comunicar informacién confidencial o datos personales, ya sea verbalmente o por escrito, por
medios electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion a
ningun tercero (exceptuandose las cesiones autorizadas por ley).

La empresa adjudicataria comunicara a Lantik S.A. M.P. toda filtracién de informacion de la que
tenga o llegue a tener conocimiento, producida por la vulneraciéon del presente acuerdo de
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confidencialidad de las personas que hayan accedido a la informacién. Tal comunicacién no
exime a la empresa adjudicataria de su responsabilidad, pero si la incumple dara lugar a cuantas
responsabilidades se deriven de dicha omision en particular.

El presente acuerdo no supondra, en ningln caso, la concesién de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la
informacion. El receptor de la informacion se compromete a no copiar, reproducir, ni por
cualquier otro procedimiento, ceder informaciéon o material facilitado por Lantik S.A. M.P. o al
que hubiere tenido acceso, asi como a no permitir a ninguna otra persona, empresa o institucién
la copia, reproduccién o divulgacién, sea total, parcial o de cualquier forma, de informacién o
materiales facilitados por Lantik S.A. M.P. o a los que se hubieren tenido acceso en cualquier
momento y que obren en poder de la empresa adjudicataria, sin la autorizacion previa de Lantik
S.A. M.P., manifestada expresamente y por escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que
se requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién
ocupa el rol de responsable de seguridad en su organizaciéon. Para ello, notificara por escrito a la
persona responsable del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrénico y
teléfono de la persona o servicio que desempefie este rol.

Por parte de Lantik S.A. M.P, el contacto en relacién a la gestiéon de cualquier ciberincidente o
ajuste de seguridad en el ambito o servicio objeto del pliego sera:

Contacto: Area de plataforma tecnolégica (Operacion)
Teléfono: 944 068 989

Correo electrénico: alertas.operacion@bizkaia.eus
Direccidn: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)

Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar
cualquier aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o
cualquier incidencia durante la prestacion del servicio, se debera realizar a las personas de
contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el dmbito de la
seguridad:

e Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.
e Ensucaso, dar instrucciones y coordinar las actuaciones de mantenimiento.

e Dar instrucciones y coordinar las actuaciones en caso de que se produzca un
incidente de seguridad de la informacién o desastre.

e En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir
para ello la documentacién que sea necesaria para acreditarlo.
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El personal de la empresa adjudicataria tendra los siguientes roles y funciones en el ambito de la
seguridad:

e Atender y asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A.
M.P. pudiera establecer.

e Transmitir a Lantik S.A. M.P,, el cumplimiento de los requisitos y medidas de
seguridad requeridos, realizando en caso necesario, las salvedades u observaciones
que pudieran ser oportunas.

e Ensu caso, atender a las peticiones realizadas por el personal responsable de Lantik
S.A. M.P., en materia de mantenimiento.

e Comunicar con antelaciéon a la persona responsable de Lantik S.A. M.P., de cualquier
actuacion planificada que pudiera afectar a la disponibilidad, confidencialidad,
integridad, autenticidad o trazabilidad de la informacién o servicios de la entidad.

e Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de
seguridad de la informacién que se produzca a la mayor brevedad.

e Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca
un incidente de seguridad de la informacién o desastre.

e Proporcionar la documentacién o evidencias que sean necesarias para acreditar el
cumplimiento del presente contrato.

Gestion interna de Lantik S.A. M.P. (medidas de securizacion interna) previas a la
prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacion interna que considere en
su propia infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico,
perimetros de seguridad, etc.

Documentacion

En caso de que la empresa adjudicataria preste en el &mbito del contrato un producto o servicio
soportado por sistemas de informacién propios, debera proporcionar a requerimiento de Lantik
S.A. M.P. la informacidn necesaria sobre la arquitectura de seguridad de dicho sistema de
informacion, con el objeto de facilitar a esta el cumplimiento de sus obligaciones.

Auditoria, monitorizaciéon y reporte periédico del rendimiento de los controles de
seguridad y notificacion de evolucién en la resoluciéon de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de
seguridad.
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La empresa adjudicataria del servicio deberd remitir a requerimiento de Lantik S.A. M.P., sin
perjuicio de otros plazos establecidos en el pliego, informacién sobre el nivel de rendimiento de
los controles de seguridad establecidos, asi como informacion de los incidentes no graves
ocurridos en el periodo.

Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio deberad remitir, a requerimiento de Lantik S.A. M.P.,
informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para
Proveedores.

Evidencia de buenas practicas de seguridad acreditada en una norma de referencia para
la gestion de la seguridad de la informacién, en el entorno de prestacion.

A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio deberad aportar
evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante certificado
de la implantacién y uso de un modelo de gestion de la seguridad de la informacién en base las
normas de referencia existentes para la gestién de la seguridad de la informacién, como por
ejemplo la ISO/IEC 27001.

En el caso de que el alcance del contrato esté relacionado con la prestacién de un producto o
servicio correspondiente al disefo, instalacidon, configuraciéon, puesta en marcha o
mantenimiento de un sistema de informacién sobre el que se soporten servicios relacionados
con la gestion de las competencias de Lantik S.A. M.P. (o de cualquier otra entidad del Sector
Publico a la que Lantik S.A. M.P. preste servicio) o desarrollen o ayuden a desarrollar el
Procedimiento Administrativo regulado por la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, la empresa adjudicataria deberad cumplir
la normativa legal aplicable en materia de seguridad en el marco de los servicios prestados.

Con caracter general debera prestarse especial atencion a la observancia de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electrénica. En este caso, la empresa adjudicataria asumira el
cumplimiento de lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad (en adelante, “Esquema Nacional de Seguridad”), en particular
las medidas de seguridad establecidas en su Anexo Il, en las dimensiones de seguridad que le
apliquen y segun el nivel de clasificacién determinado en cada caso. Para lograr el cumplimiento
de los principios basicos y requisitos minimos establecidos en el Es quema Nacional de Seguridad,
se aplicaran las medidas de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco
organizativo, operacional o de proteccién.

De este modo, con el fin de facilitar la realizacién de los controles periédicos exigidos para el
cumplimiento de la citada legislacion, la empresa adjudicataria debera proporcionar a Lantik S.A.
M.P. tras la firma del contrato:

e Bajo peticion de Lantik S.A. M.P., la empresa adjudicataria proporcionara el detalle
de la Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas.

5746 - PPT

43/66


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=5GW7-DN7R-R7D6-ORZ7
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=5GW7-DN7R-R7D6-ORZ7

N~
N
0
Q
©
(@)
~
&
@
~
b
e
=
Q
o
I
L2
c
k)
=
©
Q
]
=
h=l
3]
I
L
=
=
()
>
)
°
o
2
k=]
Ne}
(@]
-
©
o
=
c
o
=
=
Q
L
)
°
)
X
c
o)
a
o]
8
N
.8
>
]

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

€Bizkaia

5746-Pliego de PrescripcionesTécnicas lantik

5.8.8

5.8.9

e Bajo peticiéon de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a
Lantik S.A. M.P. conocer y analizar los controles llevados a cabo por parte de la
empresa adjudicataria (auditorias de seguridad, informes de hacking ético,
renovacion de certificaciones de seguridad, utilizacion de componentes cualificados o
certificados, etc.).

Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacion de los servicios de administracion electrénica

Las empresas adjudicatarias deben garantizar la seguridad de los productos o servicios que
suministren. Para ello, los productos o servicios deben superar un proceso de cualificacion y estar
incluidos en el Catdlogo de Productos vy Servicios TIC del Centro Criptolégico Nacional (CPSTIC),
o aportar una certificacion que cumpla con los requisitos funcionales de seguridad y de
aseguramiento establecidos en el articulo 19 del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad.

La empresa adjudicataria del servicio debera realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacién del servicio acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles
exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempeno de sus funciones, en cuanto al servicio prestado.

Con caracter general, la empresa adjudicataria aplicard las medidas de seguridad
correspondientes a un sistema de informacion de categoria MEDIA, segun lo establecido en el
Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. Asimismo, deberd cumplir con las obligaciones exigidas para los prestadores de
servicios por las entidades publicas.

Con caracter general, el intercambio de informacién confidencial se realizard de acuerdo a lo
establecido en la normativa de clasificacion de la informacidon de Lantik S.A. M.P. La empresa
adjudicataria deberd atender las peticiones y requisitos que pudiera realizar el personal de Lantik
S.A. M.P para dicho intercambio.

Subcontratacién

En caso de exista una cadena de subcontratacion para la prestacion del producto o servicio, la
empresa adjudicataria deberad disponer de una documentacion que detalle claramente los
elementos que forman parte de la cadena de subcontratacion, asi como las implicaciones
derivadas de cualquier cambio o modificaciéon que pueda sufrir algin eslabén de dicha cadena,
todo ello previo conocimiento y aceptacion por Lantik S.A. M.P. Si el producto o servicio objeto
de contrato esta sujeto al cumplimiento del Esquema Nacional de Seguridad segun lo estipulado
en el punto “Evidencia de buenas practicas de seguridad acreditada en una norma de referencia
para la gestion de la seguridad de la informacion en el entorno de prestacién”, la empresa
adjudicataria debera asegurar que los sistemas de informacién de las empresas subcontratadas
son conformes con el Esquema Nacional de Seguridad en lo que respecta a los servicios que
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© Lantik

afecten a Lantik S.A. M.P., por lo que el contenido del presente documento resultara asimismo
de aplicacion a la cadena de suministro de la empresa adjudicataria.

Coordinacién en caso de incidentes y desastres

En caso de que la empresa adjudicataria tenga acceso a la informacién de Lantik S.A. M.P. o
informacion que trate Lantik, S.A. M.P o su actuacién pueda afectar a los servicios de la entidad,
debe atenerse a lo indicado en la presente cldusula en caso de que se produzca una incidencia
de seguridad, entendiendo como tal, cualquier accién desarrollada a través del uso de redes de
ordenadores u otros medios, que se traduzca en un efecto real o potencialmente adverso sobre
un sistema de informacién y/o la informacién que trata o los servicios que presta.

La empresa adjudicataria deberd, a través de su Persona de Contacto, notificar al interlocutor de
Lantik identificado en el pliego, tan pronto como sea consciente, de cualquier incidente de
seguridad que pueda afectar a los activos de informacién y servicios y en general sistemas de
informacion y comunicaciones de Lantik S.A. M.P.

La coordinaciéon de las labores de resolucion del incidente tendrd en cuenta los siguientes
requerimientos:

e La coordinacién la realizardn las personas responsables de Lantik S.A. M.P. y la
Persona de Contacto designada en la empresa adjudicataria.

e La empresa adjudicataria estara obligada a seguir las indicaciones de la persona
responsable de Lantik S.A. M.P. para la resolucion de la incidencia.

e La persona responsable de Lantik S.A. M.P. podrad requerir la realizacion de
determinadas acciones en un periodo concreto o el envio por parte de la empresa
adjudicataria de una prevision de actuaciones a realizar, fecha y hora, riesgos
asociados y, en su caso, medidas de seguridad.

Serd obligatorio que la empresa adjudicataria disponga de un registro operativo de las incidencias
de seguridad ocurridas en el marco del presente contrato, empleando, en su caso, la herramienta
sefalada por Lantik S.A. M.P. Las incidencias mantendran un flujo con el comunicante, debiendo
proceder a su cierre cuando se hubiera comunicado al mismo y no se considere ninguna accién
adicional. Se incluird necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacién (incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizaciéon de la
resolucién).

e Hora de comunicacién de inicio y hora de comunicacién de finalizacién.

e Tiempos de resolucion.

Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable, para la
identificacion, gestion y registro de incidencias, que puedan afectar al servicio, incluyendo:
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e Reglamento general de proteccion de datos.
e Guia CCN-STIC-817 Gestién de ciberincidentes.
e Guia nacional de notificacién y gestion de ciberincidentes.

En caso de que la incidencia afecte a datos de caracter personal, sera de aplicacion lo establecido
en el capitulo referente a proteccion de datos personales.

En cualquier caso, la resolucién de un incidente de seguridad, especialmente cuando sea de
peligrosidad alta o superior, requerird la participacion de la empresa adjudicataria de los servicios
afectados para evaluar el impacto de la incidencia y adoptar las medidas necesarias de
contencién, mitigacién, respuesta y recuperacion.

Estas actividades, por su especializacion, podran requerir el concurso de su CSIRT de referencia,
en este caso el CCN-CERT del Centro Criptolégico Nacional especialmente cuando el incidente
hubiere afectado a sistemas que traten informacion de naturaleza administrativa o datos de los
ciudadanos administrados. Dicha respuesta debera gozar por tanto de las preceptivas medidas
de seguridad y confidencialidad de la actuacion administrativa que exige el art. 3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y que obliga a que tal
conocimiento solo pueda extenderse a un organismo de las administraciones publicas, como el
Centro Criptolégico Nacional.

Regulacién de la finalizacidon del contrato: transferencia de tecnologia

Durante la ejecucion del contrato, la empresa adjudicataria se compromete a facilitar a las
personas designadas por Lantik S.A. M.P. toda la informacién y documentacion que estas
soliciten para disponer de un total conocimiento técnico de las circunstancias en las que se
desarrollan los servicios, sus actividades y, en general, de todas las operaciones técnicas, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, vy
herramientas utilizadas para resolverlos.

Una vez finalizado el contrato, la empresa adjudicataria debera desarrollar las acciones precisas
para la transferencia del conocimiento y de la informacion, implicados en el servicio. Asimismo,
la empresa adjudicataria debe realizar, en el plazo maximo de un (1) mes:

a. Devolver a Lantik S.A. M.P. la informacién confidencial y, si procede, los soportes donde
conste, una vez cumplida la prestacion. La devolucién debe comportar el borrado total
y seguro de la informaciéon confidencial existente en los equipos informaticos utilizados
por la empresa adjudicataria.

No obstante, Lantik S.A. M.P. podra requerir a la empresa adjudicataria para que en vez
de la opcidn a), cumpla con la b) o con la c) siguientes:

b. Devolver a la empresa que designe por escrito Lantik S.A. M.P., la informacién
confidencial vy, si procede, los soportes donde conste, una vez cumplida prestacion. La
devolucién debe comportar el borrado total y seguro de la informacién confidencial
existente en los equipos informaticos utilizados por la empresa adjudicataria.
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c. Destruir de manera segura los datos, una vez cumplida la prestacion.

La empresa adjudicataria debera certificar la destruccién final de los datos de manera
segura por escrito, entregando el certificado correspondiente a Lantik S.A. M.P.

En caso de imposibilidad de cumplimiento del plazo establecido, la empresa adjudicataria
realizard un requerimiento de prérroga debidamente justificado a Lantik S.A. M.P. quien,
en su caso, podra conceder o rechazarlo.

Cuando sea necesario, para el proceso de restitucidon y transferencia tecnolégica la
empresa adjudicataria presentara una planificacion detallada, contemplando los medios
que seran empleados, las acciones de contingencia disefiadas y los riesgos que pudieran
presentarse en el proceso. Cuando sea necesario, y especialmente cuando existiera una
nueva entidad adjudicataria, se incluird el periodo de transicién destinado a la gestion
organizada del proceso de transferencia y restitucion.

Esta clausula sera obligatoria cuando la finalizacién del servicio fuera anticipada, siendo
responsabilidad de la entidad adjudicataria saliente, una transferencia y restitucion
ordenada.

5.8.12 Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que
impliquen el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la normativa
complementaria. Para el caso de que la contratacién implique el acceso de la empresa adjudicataria a
datos de caracter personal de cuyo tratamiento sea responsable Lantik S.A. M.P., aquella tendra la
consideracion de encargada del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las
previsiones de este deberan de constar por escrito.

5.8.13 Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a la empresa adjudicataria que resulte encargada del
tratamiento, de ahora en adelante entidad encargada de tratamiento, para tratar por cuenta de Lantik
S.A. M.P., como entidad encargada de tratamiento de los datos cuyo responsable de tratamiento es la
Diputacion Foral de Bizkaia los datos de caracter personal necesarios para prestar el servicio detallado
en el apartado “Objeto”.

El tratamiento consistira en: durante la vigencia de contrato pudiera ser necesario el tratamiento de datos
de caracter personal para prestar el servicio detallado en el apartado “Objeto”. En este caso, la empresa
licitadora debera notificar a Lantik S.A. M.P. el tipo de tratamiento a realizar y debera contar con su
aprobacion.
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La entidad encargada de tratamiento tratara los datos personales Unicamente siguiendo instrucciones
documentadas de la entidad responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién
o de los Estados miembros que se aplique a la encargada. En tal caso, la entidad encargada informara a
la responsable de tratamiento de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico. La entidad responsable también podra dar
instrucciones ulteriores en cualquier momento del periodo de tratamiento de los datos personales.
Dichas instrucciones deberan estar siempre documentadas.

La entidad encargada de tratamiento informara inmediatamente a la responsable si las instrucciones
dadas por esta infringen, a juicio de la encargada, el Reglamento (UE) 2016/679, el Reglamento (UE)
2018/1725 o las disposiciones aplicables del Derecho de la Unidn o de los Estados miembros en materia
de proteccién de datos.

5.8.14 Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este contrato, Lantik S.A.,
M.P. como entidad encargada de tratamiento de los datos cuya responsable de tratamiento es la
Diputacion Foral de Bizkaia o sus empresas forales pone a disposicion de la entidad encargada de
tratamiento, la informacién que se describe a continuacién (detallando categoria de personas interesadas
y datos personales del tratamiento a los que se puede acceder):

= Categoria de personas interesadas: Empresas, personas emprendedoras, personal trabajador
del sector publico Foral.

= Categoria de datos personales:

Identificativos y de contacto

Circunstancias sociales y personales
Bancarios y econémico patrimoniales
Académicos y profesionales

Detalles del empleo

Contactos institucionales

Datos comerciales

Datos de transacciones de bienes y servicios
Categorias especiales de datos

Datos de violencia de género

Relativos a condenas e infracciones penales
Relativos a infracciones administrativas
Otros datos personales: potencialmente cualquier tipologia que pudiera ser tratada por
motivo del servicio de manera excepcional.

O 0O 0O 0O o0 O 0O o0 0 o0 o0 o0 O

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, o la afiliacion sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos
a la vida sexual o la orientacion sexual de una persona fisica, o datos relativos a condenas e infracciones
penales («datos sensibles»), la entidad encargada de tratamiento aplicara restricciones especificas y/o
garantias adicionales.
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En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algiin momento
la modificacion de lo aqui estipulado, la empresa adjudicataria lo requerird razonadamente y senalara los
cambios que solicita. En caso de que Lantik S.A. M.P. estuviese de acuerdo con lo solicitado, Lantik S.A.
M.P. emitiria un Anexo, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

5.8.15 Duracién

Tendra la duracidn indicada en el apartado “Plazo de entrega” y “Prorroga”, si procede, del Pliego de
Prescripciones Técnicas.

Una vez finalice el contrato, la empresa adjudicataria debera realizar la devolucién o destruccién de los
datos personales segin lo estipulado en la clausula “Regulacion de la finalizacion del contrato:
transferencia de tecnologia”, considerando que la referencia a informacién confidencial incluye en este
caso los datos de caracter personal.

En su caso, la entidad encargada de tratamiento podra conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacién. Para ello,
debera notificar con antelaciéon a Lantik S.A. M.P. las causas que justifican esta actuacion.

5.8.16 Obligaciones de la entidad encargada de tratamiento
La entidad encargada de tratamiento y el personal de su organizacion se obliga a:

a) La empresa adjudicataria se obliga a respetar todas las obligaciones que pudieran corresponderle
como encargada del tratamiento con arreglo a las disposiciones de la normativa actual nacional
y de la Unidn Europea de proteccién de datos y, concretamente a lo dispuesto en:

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (en adelante RGPD).

o} Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante LOPDGDD).

b) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para
la finalidad objeto de este contrato. En ninglin caso podra utilizar los datos para fines propios.

c) Tratar los datos de acuerdo con las instrucciones de Lantik S.A. M.P.

d) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de la empresa responsable, que contenga:

o Nombre y los datos de contacto de la entidad encargada de tratamiento y de
cada empresa responsable por cuenta de la cual actie la entidad encargada de
tratamiento y, en su caso, de la persona delegada de proteccion de datos.
Categorias de tratamientos efectuados por cuenta de la empresa responsable.

Una descripcion de las medidas técnicas y organizativas de seguridad, en caso
de que proceda su aplicacién, relativas a:

. Seudonimizacién y el cifrado de datos personales.

. La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.
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f)

g)
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. La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

. El proceso de verificacién, evaluacion y valoracién regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

No comunicar los datos a terceras personas u organizaciones, salvo que cuente con la
autorizacién expresa de la empresa responsable del tratamiento. La autorizacién requiere
identificar de forma previa y por escrito, la entidad a la que se pueden o deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacién. En el caso de transferencias de datos a un tercer pais o a una organizacion
internacional por requerimientos juridicos inequivocos y fundamentados, se informard a la
empresa responsable de la exigencia de manera previa y especifica.

Presentar, antes de la formalizacién del contrato, una declaracién en la que ponga de manifiesto
dénde van a estar ubicados los servidores y desde dénde se van a prestar los servicios asociados
a los mismos, asi como comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato, de la informacién facilitada en dicha declaracion.

Entidades subencargadas

Se prohibe subcontratar las prestaciones que formen parte del objeto del contrato.

Si fuera necesario subcontratar algln tratamiento, este hecho se debera comunicar previamente
y por escrito a Lantik S.A. M.P., con una antelacion de 15 dias, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la entidad subcontratista y
sus datos de contacto. En caso de que sea intencidn de la entidad encargada de tratamiento
subcontratar los servidores o los servicios asociados a los mismos, deberd indicar expresamente
este hecho, asi como el nombre o el perfil empresarial, definido por referencia a las condiciones
de solvencia profesional o técnica, de las empresas subcontratistas a las que se vaya a
encomendar su realizacion. La subcontratacion podra llevarse a cabo si Lantik S A. M.P. no
manifiesta su oposicion en el plazo establecido.

La empresa subcontratista, que también tendrd la condicion de entidad encargada de
tratamiento, estd obligada igualmente a cumplir las obligaciones establecidas en el contrato y las
instrucciones que dicte Lantik S.A. M.P. Corresponde a la entidad encargada de tratamiento
regular la relacion juridica con la empresa subencargada mediante un instrumento juridico que
refleje las mismas condiciones, medidas de seguridad aplicables e instrucciones del contrato.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho
de la Unién o de los Estados miembros, las mismas obligaciones de proteccién de datos
que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado
a que se refiere el apartado 3, en particular la prestaciéon de garantias suficientes de
aplicacion de medidas técnicas y organizativas apropiadas de manera que el tratamiento
sea conforme con las disposiciones del presente Reglamento. Si ese otro encargado
incumple sus obligaciones de proteccion de datos, el encargado inicial seguird siendo
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plenamente responsable ante el responsable del tratamiento por lo que respecta al
cumplimiento de las obligaciones del otro encargado.”

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente contrato, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes. Manteniendo a disposicion de Lantik S.A. M.P. la documentacién acreditativa
del cumplimiento de dicha obligacion.

Garantizar la formacién necesaria en materia de proteccion de datos personales del personal de
la entidad encargada de tratamiento autorizada a tratar datos personales.

Asistir a Lantik S.A. M.P. en la respuesta al ejercicio de los derechos de acceso, rectificacion,
supresion y oposicién; limitacién del tratamiento; a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracion de perfiles). En caso de que la entidad encargada de
tratamiento reciba alguna peticién de ejercicio de derechos correspondiente a tratamientos de
datos de Lantik S.A. M.P., debera comunicarla en un plazo maximo de 48 horas a Lantik S.A. M.P.
Corresponde a Lantik S.A. M.P. facilitar el derecho de informacién a las personas interesadas, de
tal modo que la entidad encargada de tratamiento se abstendra de aportar sus propios modelos
de informacién, recurriendo en todo caso a aquellos aportados por Lantik S.A. M.P. o
solicitdndolos en caso de que se precisen incluir en cualquier medio o canal de recogida de datos.
Notificacién de violaciones de la seguridad de los datos personales tratados por la entidad
encargada de tratamiento:
En caso de violacién de seguridad de los datos personales tratados por la entidad encargada de
tratamiento, esta lo notificard a Lantik S.A. M.P., sin dilacion indebida, y en cualquier caso antes
del plazo maximo de 24 horas, a través de correo electronico a la persona responsable de
ejecucién y/o supervision del objeto del contrato. Informara de las violaciones de la seguridad
de los datos personales de las que tenga conocimiento, asi como toda la informacién relevante
para la documentacién y comunicacion de la incidencia. Dicha informaciéon contendra al menos:
o Una descripcion de la naturaleza de la violacion de la seguridad (inclusive, cuando sea
posible, las categorias y el nUmero aproximado de personas interesadas y de registros de
datos afectados);
o Los datos de un punto de contacto en el que pueda obtenerse mas informacion sobre la
violacién de la seguridad de los datos personales;
o Sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio
a la violacion de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles
efectos negativos.
En la medida en que no se pueda proporcionar toda la informacion al mismo tiempo, en la
notificacién inicial se proporcionara la informacién de que se disponga en ese momento vy, a
medida que se vaya recabando, la informacién adicional se ird proporcionando sin dilacion
indebida.
Notificacién de violaciones de la seguridad de los datos personales en relaciéon con los datos
tratados por Lantik S.A. M.P.

En caso de violacién de seguridad de los datos personales en relacion con los datos tratados por
Lantik S.A. M.P,, la entidad encargada de tratamiento ayudara a la responsable en lo siguiente:

o Notificar la violacién de la seguridad de los datos personales a las autoridades de control
competentes sin dilacion indebida una vez tenga constancia de ella, si procede (a menos
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v)
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que sea improbable que dicha violacién de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas).

o Recabar la informacion siguiente, que, de conformidad con el articulo 33, apartado 3, del
Reglamento (UE) 2016/679 debera figurar en la notificacion de la entidad responsable,
que debe incluir como minimo:

1. La naturaleza de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de personas interesadas afectadas, y las
categorias y el nimero aproximado de registros de datos personales afectados;

2. Las consecuencias probables de la violaciéon de la seguridad de los datos
personales;

3. Las medidas adoptadas o propuestas por la entidad responsable del tratamiento
para poner remedio a la violacién de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo
tiempo, en la notificacién inicial se proporcionara la informacién de que se disponga en
ese momento y, a medida que se vaya recabando, la informacién adicional se ird
proporcionando sin dilacion indebida.

o Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacién de
comunicar sin dilacién indebida a las personas interesadas la violacion de la seguridad de
los datos personales cuando sea probable que la violacién de la seguridad entraie un
alto riesgo para los derechos y libertades de las personas fisicas.

Dar apoyo a Lantik S.A. M.P. en la realizaciéon de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

Dar apoyo a Lantik S.A. M.P. en la realizacién de las consultas previas a la autoridad de control,
cuando proceda.

Dar apoyo a Lantik S.A. M.P. en el cumplimiento de las obligaciones de esta ultima.

Poner a disposicion de Lantik S.A. M.P. toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones
que realicen Lantik S.A. M.P. u otra empresa auditora autorizada por ella.

Adoptar todas las medidas de indole técnicas y organizativas apropiadas para garantizar el nivel
de seguridad adecuado al riesgo tal y como dispone el articulo 32 del RGPD. De esta forma, la
empresa adjudicataria aplica todas y cada una de las medidas de seguridad que resultan de
aplicacion a los tratamientos de datos personales, tras un andlisis de los riesgos que conlleva el
tratamiento de los datos personales, implantando las medidas de dispuestas en el catalogo de
medidas de seguridad aplicables del Esquema Nacional de Seguridad.

Si una entidad encargada de tratamiento infringe lo establecido al determinar los fines y medios
del tratamiento, adquiere la condiciéon de responsable del tratamiento con respecto a dicho
tratamiento (Art. 28.10 del RGPD).

La entidad encargada de tratamiento estara obligada a someterse en todo caso a la normativa
nacional y de la Unidn Europea en materia de proteccion de datos (incluyendo, sin limitacion, el
RGPD y la LOPDGDD).

Transferencias internacionales:

o Las transferencias de datos a un tercer pais o a una organizacion internacional por parte
de la entidad encargada solo podran realizarse siguiendo instrucciones documentadas de
la entidad responsable o en virtud de una exigencia expresa del Derecho de la Unién o
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del Estado miembro al que esté sujeto la encargada; se llevaran a cabo de conformidad
con el capitulo V del Reglamento (UE) 2016/679 o del Reglamento (UE) 2018/1725.

o Laentidad responsable se aviene a que, cuando la encargada recurra a una subencargada
de conformidad con lo establecido en el presente para llevar a cabo actividades de
tratamiento especificas (por cuenta de la responsable) y dichas actividades conlleven una
transferencia de datos personales en el sentido del capitulo V del Reglamento (UE)
2016/679, la entidad encargada y la subencargada puedan garantizar el cumplimiento
del capitulo V del Reglamento (UE) 2016/679 utilizando clausulas contractuales tipo
adoptadas por la Comision, con arreglo al articulo 46, apartado 2, del Reglamento (UE)
2016/679, siempre que se cumplan las condiciones para la utilizacién de dichas clausulas
contractuales tipo.

5.8.17 Obligaciones de la entidad responsable del tratamiento
Corresponde a Lantik S.A. M.P.:

a) Entregar a la entidad encargada de tratamiento los datos a los que se refiere la clausula
“Identificacion de la informacion afectada” de este documento.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
de la entidad encargada de tratamiento.

c) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

d) Realizar, en su caso, una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por la entidad encargada de tratamiento.

e) Realizar las consultas previas que corresponda.

5.8.18 Evidencia de cumplimiento de la normativa de Proteccion de Datos

La empresa adjudicataria deberd disponer de evidencias que demuestren su cumplimiento de la
normativa de proteccién de Datos Personales y del deber de responsabilidad activa, como, a titulo de
ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra de
poner a disposicion de Lantik S.A. M.P. a requerimiento de ésta.

Asimismo, a instancia de Lantik S.A. M.P., la entidad encargada de tratamiento permitird y contribuira a
la realizacién de auditorias de las actividades de tratamiento cubiertas por el presente pliego de clausulas,
a intervalos razonables o si existen indicios de incumplimiento. Al decidir si se realiza un examen o una
auditoria, Lantik S.A. M.P. podra tener en cuenta las certificaciones pertinentes que obren en poder de
la entidad encargada de tratamiento.

Lantik S.A. M.P. podra optar por realizar la auditoria por si misma o autorizar a un auditor independiente.
Las auditorias también podran consistir en inspecciones de los locales o instalaciones fisicas de la entidad

encargada de tratamiento y, cuando proceda, realizarse con un preaviso razonable.

Las partes pondran a disposicion de las autoridades de control competentes, a instancia de estas, la
informacién a que se refiere la presente clausula y, en particular, los resultados de las auditorias.
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5.8.19

Responsabilidad y causas de resolucion del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores serd considerada
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido, asi como de
cualquier reclamacion que por las personas interesadas se interponga ante la Agencia de Proteccion de
Datos competente y de la indemnizacién que, en su caso, se reconozca a la persona afectada que ejercite
la accion de responsabilidad por el dafo o lesién que sufra en sus bienes o derechos.

El incumplimiento de la normativa sobre proteccién de datos de caracter personal serd motivo de
resolucion del contrato.

5.8.20

5.8.21

5.8.22

5.8.23

Normativa de securizacién de entornos para prestacién de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del
servicio la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacion
de servicio remoto”.

Informe periddico del cumplimiento de la “Normativa de securizacién de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio deberd remitir a requerimiento de Lantik S.A. M.P,,
informacion sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacion de
entornos para prestacion de servicio remoto; para ello deberd cumplimentar el Formato
cuestionario normativa securizacion de entornos que le serd entregado, por la persona
responsable del servicio o proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan
de Calidad.

Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizara las conexiones remotas a sus sistemas de informacion. La empresa
adjudicataria notificara este hecho a su personal, de modo que sean informados de que sus
actuaciones pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacién
del cumplimiento del conjunto de medidas de seguridad especificados en el presente documento
y demas normativa referenciada.

Instalaciéon de herramientas de seguridad

Lantik se reserva el derecho a la instalacion de herramientas de seguridad y monitorizacién, en los

equipos

5.8.24

© Lantik

propiedad de la entidad adjudicataria que vayan a conectarse al dominio Bizkaia.

Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica
y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacién

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad
de Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica
establecidas en el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia
ISO27002; asi como informar de los incidentes no graves ocurridos en el periodo. Los incidentes
graves deberan ser notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

5746 - PPT

54/66


file:///C:/Users/fe20/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/fe20/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Users/zu00/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Users/ZS85/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Users/FE20/AppData/Local/DOCUMENTOS/NORMAS/Norma%20NCS-1.3.doc
file:///C:/Users/fe20/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/fe20/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Users/zu00/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Users/ZS85/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/Users/FE20/AppData/Local/DOCUMENTOS/NORMAS/Norma%20NCS-1.3.doc
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=5GW7-DN7R-R7D6-ORZ7
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=5GW7-DN7R-R7D6-ORZ7

~
N
0
Q
©
(@)
~
&
@
~
=z
(a]
=
Q
Iy}
ot
o
c
8
=
[S]
K
]
c
he]
O
ISt
L
=
=
o
>
[
°
o
2
o
0
@)
©
o
=
c
1<)
=
Y4
@
L
[
o
]
X
o
[}
o
IS
o]
N
.8
>
]

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

€Bizkaia

5746-Pliego de PrescripcionesTécnicas lantik

5.8.25

© Lantik

Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en
un entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego
debera garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad.
Para tal fin, deberad observar las recomendaciones establecidas en “Recomendaciones para
proteger los datos personales en situaciones de movilidad y teletrabajo” de la Agencia Espafiola
de Proteccion de Datos y el informe “CCN-CERT BP/18 Recomendaciones de seguridad para
situaciones de teletrabajo y refuerzo en vigilancia” del Centro Criptoldgico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas andlogas, tales como:

e El personal de la empresa adjudicataria no podra descargar a sus equipos en conexion
remota informacién confidencial ni datos de caracter personal de los que Lantik S.A. M.P.
sea responsable ni imprimir dicha informacién, salvo que tenga autorizacién expresa por
parte de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso
por personal no autorizado (familiares, companeras/os, etc.) a su dispositivo y, por tanto,
a la informacién almacenada.

e Laempresa adjudicataria debera disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo
0 acceso remoto para mantener la seguridad de la informacién. Esta documentacion
deberd ser conocida por todas las personas que participen como resultado de la
adjudicacién.

e Si el equipamiento (portatil, movil, tablet) empleado para la conexion remota a los
sistemas de informaciéon de Lantik S.A. M.P. no es proporcionado por esta, la empresa
adjudicataria se asegurara de que dicho equipamiento cumple los requerimientos de
seguridad generales especificados en el presente documento y en la normativa
referenciada. En particular, el equipamiento deberd incluir como minimo las siguientes
medidas de seguridad:

o Software antimalware y proteccion mediante firewall activados y actualizados.

o Tendrd instaladas exclusivamente las aplicaciones software que sean necesarias
para que el personal desarrolle sus funciones. Estas aplicaciones deberan ser
aprobadas por la propia entidad y descargadas de repositorios fiables.

o Elsistema operativo y las aplicaciones software deberan estar actualizados.

o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits)
en caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa
adjudicataria a descargarse a su dispositivo informacion sensible o datos
personales.

o Conexién remota a los sistemas de informacién de Lantik S.A. M.P.
exclusivamente a través de las herramientas autorizadas por Lantik S.A. M.P.
referenciadas con anterioridad.

o No tendrd elementos externos conectados, como memorias USB, lectores
CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee
para el acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el
almacenamiento de credenciales sea necesario, empleard un contenedor cifrado o herramienta
de gestion de contrasefias que soporte algoritmo de encriptacién simétrica AES con una longitud
de clave minima de 128 bits.
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5.8.26

5.8.27

Certificacién de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre
de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la

prestacién del servicio.

Conformidad con el Esquema Nacional de Seguridad (ENS)

De conformidad con el ENS, todo sistema que suministre un servicio en la nube a organismos del sector

publico

deberd cumplir las medidas de seguridad definidas en las guias CCN-STIC que le sean de

aplicacion.

5.8.28

© Lantik

Cuando el contrato contemple, total o parcialmente, el uso de sistemas cloud on-premise, la
empresa adjudicataria deberd cumplir lo establecido en la Guia CCN-STIC-858 Implantacién de
sistemas SaaS en modo local (on-premise). De este modo, deberd aportar los siguientes
documentos:

e Guia de instalacion (dirigida a administradores).
e Guia de uso seguro (dirigida a usuarios).
e Guia de relacién entre empresa proveedora y Lantik S.A M.P.
El servicio en la nube debe contar con una certificacion de seguridad reconocida por el ENECSTI.

En caso de que exista un Perfil de Cumplimiento Especifico aprobado por el CCN para el servicio
proporcionado, Lantik S.A. M.P. podrd acogerse a este, siendo entonces de aplicacion la
declaracién de aplicabilidad asociada a este perfil en concreto.

Declaracion de ubicacion

Tal y como se establece en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
considerando la naturaleza del servicio, la empresa adjudicataria debera facilitar la identificacion
de la ubicacién de los sistemas de informacién vinculados con los servicios objeto del contrato,
incluyendo todas las ubicaciones asociadas al almacenamiento y prestacion del servicio,
contemplando todas las actividades implicadas, tales como recogida, almacenamiento,
procesamiento y gestion.

Es necesario que la empresa adjudicataria identifique a todas las entidades subcontratadas que
participaran en la ejecucién de los servicios objeto del contrato, durante la vigencia del mismo,
debiendo identificar la ubicacion y los servicios concretos prestados por cada una de ellas. La
subcontratacién quedara en todo caso sometida a las disposiciones contenidas en la normativa
de proteccién de datos, sin excepcién.

Se consideraran, a todos los efectos, las limitaciones establecidas en la normativa de proteccion
de datos relativas a transferencias internacionales de datos, siendo condicion esencial el
cumplimiento de tales previsiones, que se extenderan a las entidades subcontratadas. Esta
obligacién se considera esencial al contrato y se mantendra durante toda la vigencia del mismo.
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Cualquier modificacién a lo largo del contrato relativa a las exigencias establecidas en el presente
apartado, deberd ser comunicada sin dilacién, a Lantik S.A. M.P.

Transferencia Internacional de Datos Personales

No podran realizarse transferencias a un tercer pais u organizacién internacional fuera de la
Unidon Europea, salvo en los supuestos especificamente autorizados por el Reglamento (UE)
2016/679 General de Proteccion de Datos (RGPD) y la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), siendo la
Unica excepcidén contemplada, la transferencia a paises, organizaciones o territorios que hayan
sido declarados con un nivel adecuado de proteccidn por parte de las autoridades de control en
materia de proteccién de datos, o cuando sea precisa la transferencia en cumplimiento de una
obligacién legal, convenio internacional o requerimiento judicial.

La entidad adjudicataria debera comunicar sin dilacién indebida, cualquier cambio en relacién a
las condiciones para la transferencia de datos personales, especialmente la pérdida de la
condicion de “nivel adecuado de proteccion” para transferencia internacional, conforme al RGPD.
Se considera expresamente incluidos los supuestos en los que la Comisién determine la pérdida
de adecuacién de un pais, organizacion, entidad o empresa, incluidas aquellas que dejen de estar
adheridas a eventuales acuerdos internacionales que permitan transferencias internacionales de
datos.

Servicio asociado a la verificacion electrénica de la identidad y tratamiento de datos de
los tipos descritos en el articulo 46bis de la Ley 40/2015

Considerando lo dispuesto en la Ley 39/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, y en el caso de que el servicio licitado por Lantik S.A. M.P. incluya un sistema de
identificacion mediante clave concertada a los efectos de lo descrito el articulo 9.2c) de la
precitada ley, sera necesario que la empresa adjudicataria incluya o facilite la identificacion de la
ubicacién y prestacion del servicio, asi como los recursos técnicos que vayan a ser asignados para
la recogida, almacenamiento, tratamiento y gestidn, los cuales solo podran estar ubicados en el
territorio de la Unidn Europea, segln lo dispuesto en el articulo 122.2c) de la ley 9/2017, de 8
de noviembre de Contratos del Sector Publico. Cuando estuvieran implicadas categorias
especiales de datos, segun lo dispuesto en el articulo 9 del Reglamento (UE) 2016/679 General
de Proteccion de Datos (RGPD), la ubicacion se circunscribira al territorio nacional.

Asimismo, considerando lo dispuesto en el articulo 46 bis de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico y en los casos en que el servicio licitado por Lantik S.A.
M.P. afectara a datos relativos al censo electoral, padrones municipales de habitantes y otros
registros de poblacién, datos fiscales relacionados con tributos propios o cedidos y datos de las
persona usuarias del Sistema Nacional de Salud, serd necesario que la entidad adjudicataria
comunique a Lantik S.A. M.P. la ubicacién y prestacion del servicio, que solo podra prestarse
dentro del territorio de la Unién Europea.

A todos los efectos, cuando el servicio licitado permitiera la subcontratacién, esta quedara

sometida en idénticos términos a lo descrito. Por ello, serd necesario declarar expresamente la
localizacién de los servicios o recursos concernientes a los procesos subcontratados. Cuando
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existieran varios subcontratados, serd necesario declararlo de cada uno de ellos, de manera
individualizada.

Cuando el contrato ya hubiera sido adjudicado, y existiera una modificacién que afectara a la
ubicacion o prestacion del servicio, incluyendo cambios en la subcontratacién, deberan ser
comunicados sin demora, a Lantik S.A. M.P. identificando claramente los cambios producidos,
quedando esta facultada para resolver el contrato.

La empresa adjudicataria serd a todos los efectos responsable directo de los incumplimientos
derivados de tal subcontratacion y de las obligaciones declaradas.

Gestidn de copias de seguridad y restauracién de datos

La empresa adjudicataria debera disponer de los mecanismos necesarios para implementar una
politica de respaldo y de pruebas de recuperaciéon que contemplen como minimo los siguientes
requisitos:

e |dentificacién del alcance de los respaldos.

e Politica de copias de seguridad.

e Medidas de cifrado de informacion en respaldo.

e Procedimiento de solicitud de restauraciones de respaldo.
e Realizacién de pruebas de restauracion.

e Traslado de copias de seguridad (si aplica).
Medidas de continuidad del servicio o proyecto

La empresa licitadora deberd disponer de un Plan de Continuidad para el servicio que garantice
que se cumplan los Acuerdos de Nivel de Servicio especificados en el pliego técnico. Este plan
se activara ante la indisponibilidad total o parcial de los recursos principales, que por cualquier
motivo provoque la indisponibilidad de los servicios objeto del contrato e incluira:

e Laidentificaciéon y descripcion de los medios alternativos planificados para la provision
de los servicios, personal alternativo, existencia o planificacién de instalaciones y medios
de comunicacién alternativos, etc.

e Realizacion de, al menos, una prueba de recuperacién anual.

e Actualizacién de la documentacion del plan de recuperacion ante desastres tanto como
sea necesario.

Bajo requerimiento de Lantik S.A. M.P. la empresa licitadora debera presentar:

e Evidencias de disponer de un Plan de Continuidad para el servicio (p.ej. Certificaciones,
compromiso de la empresa proveedora...).

e Informe final de pruebas anuales del Plan de Continuidad, asi como un plan de trabajo
con acciones correctivas si se detectaran eventos o acciones a corregir.
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5.8.33 Registros de actividad

La empresa adjudicataria dispondra de los registros de actividad de las personas usuarias que
permiten monitorizar, analizar, investigar y documentar acciones indebidas o no autorizadas,
tanto a nivel operativo como de administracion.

La empresa adjudicataria sera responsable de:

e Realizar la configuracion necesaria para llevar a cabo el registro de las actividades de las
personas usuarias.

e Definir y establecer las medidas de seguridad necesarias para la protecciéon de los
registros.

e Mantener los registros durante un periodo no inferior a dos (2) afios.

En caso de que asi lo requiera Lantik S.A. M.P., la empresa adjudicataria pondra a disposicion de
esta los registros de actividad correspondientes a las personas usuarias cuyo acceso al sistema
cloud esté incluido en el ambito del contrato.

5.8.34 Claves criptograficas

En caso de conservar claves criptograficas en su infraestructura, la empresa adjudicataria pondra
en conocimiento de Lantik S.A. M.P. las medidas implementadas para proteger las claves
criptograficas durante todo su ciclo de vida.

El servicio debera disponer de mecanismos de cifra que permitan que la informacién del usuario
esté protegida, en transito y en reposo, para que no pueda ser leida o modificada en caso de
acceso ilegitimo. Los mecanismos criptograficos deberan cumplir con lo especificado en la guia
CCN-STIC-807 Criptologia de empleo en el Esquema Nacional de Seguridad.

El proveedor deberd cumplir uno de los siguientes casos:

e Ser capaz de garantizar el funcionamiento de los mecanismos de cifra sin que las claves
sean almacenadas en la nube. Estas estaran en disposicion de Lantik S.A. M.P. quien es
la persona encargada de su gestion y almacenamiento.

e Almacenar las claves del cifrado en médulos de seguridad de hardware denominados
dispositivos HSM (Hardware Security Modules), no accesibles por terceros. Dichos
dispositivos deberan estar cualificados por el Centro Criptolégico Nacional (CCN) e
incluidos en el Catalogo de Productos de Seguridad de las Tecnologias de la Informacién
y Comunicacion (CPSTIC) del CCN, o en su defecto, dispongan de una declaracion de
seguridad que cumpla los requisitos definidos en la Guia de Seguridad CCN-STIC 140.

5.8.35 Transparencia e informacion
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La empresa adjudicataria proporcionara a Lantik S.A. M.P. informacion relativa a:

e Herramientas de seguridad de que dispone, incluyendo aquellas destinadas a la
monitorizacion, andlisis, recuperaciéon y notificacion de incidentes de seguridad.
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e Tipo de virtualizacién utilizada y nivel y mecanismos de segregaciéon de los datos o
aplicaciones de Lantik S.A. M.P. alojadas en la nube.

e Mecanismos y procedimientos de borrado seguro de la informacién almacenada por la
empresa adjudicataria, que seran utilizados en el momento de terminacion del vinculo
contractual.

e Bajo peticion de Lantik S.A. M.P., caracteristicas del hardware contratado: tamafio de
disco, memoria RAM, tipo de procesador, CPU o transferencia de datos. La empresa
adjudicataria asegurara la existencia de servicios que permitan monitorizar el uso de
estas capacidades por parte de Lantik S.A. M.P.

e Ubicacién geografica de sus datos (incluidos backups y almacenamiento de logs), antes
y durante el suministro del servicio.

e Elacceso y andlisis de logs, registros de acceso y cualquier otra informacién que pudiera
ser solicitada por parte de Lantik S.A. M.P. para garantizar el cumplimiento de sus
obligaciones legales. En caso de incidente de seguridad, toda la informacién requerida
(configuracién, logs, etc..) de los equipos fisicos, dispositivos de red, servicios
compartidos y dispositivos de seguridad debe ser entregada a Lantik S.A. M.P.

5.8.36 Resolucion del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes
disposiciones podra ser motivo de resolucién del contrato de manera unilateral.

5.8.37 Fuero

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y
Tribunales de Bilbao para la interpretacién de cualquier cuestion litigiosa que se derive de este
contrato.
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Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:

Lantik S.A. M.P.
Sabino Arana, 44 - 48013 Bilbao
Teléfono: 944068900

ppt.sc.lantik@bizkaia.eus

Sin./Fdo.: JOSE JAVIER GARCIA MARIN - 2025-01-24
KONPONBIDEAK/BEZEROA 150 TALDEA - HAINBAT SAIL
EQUIPO DE SOLUCIONES/CLIENTE 150-VARIOS DPTOS.

Sin./Fdo.: JOSE IGNACIO HERNANDEZ GARCIA - 2025-01-24
IKUSPEGI TEKNOLOGIKOKO ARLOA
VISION TECNOLOGICA

Sin./Fdo.: IBAl CONDE GURREA - 2025-01-24
ARRETAKO ETA NEGOZIOAREN DIGITALIZAZIOKO ARLOA
AREA DE ATENCION Y DIGITALIZACION DEL NEGOCIO

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2025-01-24
ARKITEKTURA TEKNOLOGIKOKO ARLOA
AREA DE ARQUITECTURA TECNOLOGICA

Sin./Fdo.: IRATXE GUILLERNA CAMPO - 2025-01-24
DIGITALIZAZIO-UNITATEKO ETA DATA ZUZENDARITZA
DIRECCION UNIDAD DE DIGITALIZACION Y DATA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2025-01-24
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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ANEXO A

TABLA 1: Importes mensuales

lantik

Importe
maximo
Item Fabricante Suscripcion unitario
mensual (sin
IVA)
1 MICROSOFT CFQ7TTCOLH34-0001 BUSINESS CENTRAL ESSENTIAL 66,00 €
2 MICROSOFT CFQ7TTCOHD3R-0001 DATABASE CAPACITY 1 GB 10,00 €
3 MICROSOFT CFQ7TTCOHD3R-0002 DATABASE CAPACITY 100 GB 468,00 €
4 MICROSOFT CFQ7TTCOHD3R-0003 DATABASE CAPACITY OVERAGE 1 GB 5,00 €
5 MICROSOFT CFQ7TTCO0J4GS-0002 Power Apps per app plan (1 app or website) 500¢€
6 MICROSOFT CFQ7TTCOLH2H-0002 POWER APPS PREMIUM 19,00 €
7 MICROSOFT CFQ7TTCOLH1S-0001 Power Platform Requests add-on 47,00 €
8 MICROSOFT CFQ7TTCOLSGZ-0001 Power Automate Premium 14,00 €
9 MICROSOFT CFQ7TTCOMFT9-0001 Power Automate Process 141,00 €
10 MICROSOFT CFQ7TTCOHD7P-0001 INSTANCIA BUSINESS CENTRAL 281,00 €
(ENVIRONMENT)
11 MICROSOFT CFQ7TTCOLHRL-0002 Dataverse Database Capacity add-on 38,00 €
12 MICROSOFT CFQ7TTCOLHQ3-0001 Dataverse File Capacity add-on 1,90 €
13 MICROSOFT CFQ7TTCOHBSL-0001 Dataverse Log Capacity add-on 9,50€
14 MICROSOFT Nivel Premium, EP1: Nucleos: 1, 3.5 GB de RAM, 250 GB de 290,00 €
[1] almacenamiento, 1 instancias activadas previamente,
1unidades més de escalado horizontal
15 MICROSOFT Nivel Premium, Pago por uso, EP2: Nucleos: 2, 7 GB de 575,00 €
[1] RAM, 250 GB de almacenamiento, 1 instancias activadas
previamente, Tunidades mas de escalado horizontal
© Lantik 5746 - PPT
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16 MICROSOFT Nivel Premium, Pago por uso, EP3: Nucleos: 4,14 GB de 1.145,00 €
[1] RAM, 250 GB de almacenamiento, 1 instancias activadas
previamente, 1unidades mas de escalado horizontal
17 SALESFORCE SALES CLOUD ENTERPRISE EDITION 165,00 €
18 SALESFORCE SERVICE CLOUD ENTERPRISE EDITION 165,00 €
19 SALESFORCE MARKETING CLOUD ENGAGEMENT CORPORATE 4.700,00 €
MARKETING CLOUD ENGAGEMENT - SUPER MESSAGES-Excluding
SMS/MMS (1000)
MARKETING CLOUD ENGAGEMENT - Additional contacts Corporate
Edition (1000)
10,00 € Login
(24 horas)
20 SALESFORCE COMMUNITY CLOUD(ANTES EXPERIENCE CLOUD) 2500 €
MEMBER
Importe TOTAL (suma de todas las licencias mensuales) > =8.180,40€

[1] Las suscripciones de Azure Functions deberan desplegarse en la regién de Europa con menos latencia a la region
donde se despliegue Business Central.

TABLA 2: Importes anuales

Importe maximo

AR
iy
e

Fabricante Suscripcion unitario anual

(sin IVA)

21 SALESFORCE MARKETING CLOUD ENGAGEMENT - SUPER MESSAGES (1000) 12,00 €

22 SALESFORCE MARKETING CLOUD ENGAGEMENT - Additional contacts 225,00 €

Corporate Edition

23 SALESFORCE ALMACENAMIENTO DATA STORAGE 10 GB 12.690,00 €

24 SALESFORCE ALMACENAMIENTO DATA STORAGE 500 MB 1.620,00 €

25 SALESFORCE ALMACENAMIENTO DATA STORAGE 50 MB 324,00 €

26 SALESFORCE ALMACENAMIENTO FILE STORAGE 10 GB 384,00 €

27 SALESFORCE ALMACENAMIENTO FILE STORAGE 1 TB 3.780,00 €
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28

SALESFORCE

Sandbox (Full Copy)

30% del coste del
neto de
suscripciones

29

SALESFORCE

SandBox Developer Pro

5% del coste del
neto de
suscripciones

Importe TOTAL (suma de todas las licencias anuales, sin filas 28 y 29)

> =19.035,00€
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DON / DOMA: ...ttt ettt ea et s et e b e eb e s e b e s e be b e s e b ess b ersebe st e b e b e R e b e s s e b enseberseb e s es e b ensesensebenserennen

(@0e] o 1 1 Rl (=31 B 28 X RO

EN representacion de 1@ @MPIESA: ...ttt s et ebe s ebe s eseesesssbessesensesensesensen

[00eY T I=T I N I8 18 T

Solicita la entrega del documento detallado.

Y se compromete a:

Guardar secreto sobre la informacién contenida en el documento detallado, no ser compartida con
terceros y ser utilizada Unicamente para el desarrollo de la oferta.

Una vez cumplido este propésito, la informacion debera ser destruida de manera inmediata.

La contravencion de esta cldusula serd motivo suficiente para tomar las acciones que legalmente
correspondan.

Lugar, fecha y firma.
En e vee e e ey @ e e de o voe i e de el
FIRMADO,

Firma
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Sabino Arana, 44
48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail: lantik@bizkaia.eus

http://lantik.bizkaia.eus
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ER-2023/2005
El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.

ER-0739/2006
La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008
La Atencién al Cliente.
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