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1 Introduccién

11 Proyecto NIK / NIRE

La estrategia de [Gobierno Digital] del [Gobierno Vasco] pone el foco en la generacién de valor publico
mediante el uso de la tecnologia para lograr:

Una administracion plenamente digital
Optimizar las capacidades analiticas y predictivas para tomar decisiones agiles basadas en

datos

... con el objetivo final de mejorar en:

Eficiencia: trdmites e informacion agiles que generan ahorros

Calidad de servicio publico

Acceso a la informacién y transparencia

Innovacién y generacion de nuevas oportunidades de valor publico
Empoderamiento de la ciudadania: oportunidades de participar y colaborar

En este contexto general de [Gobierno Digital], se materializa una vision sobre la provisién de servicios
por parte de la administracion en la que:

%

Las personas usuarias son el centro

Se ofrecen servicios de manera omnicanal

Se ofrecen servicios de forma proactiva

La toma de decisiones se basa en los datos

Se trabaja con otras administraciones en ofrecer servicios comunes

Se gestionan los servicios de forma eficiente y 4gil mejorando de forma
continua los procesos internos y externos

Para materializar esta vision, el [Gobierno Vasco] trabaja en multiples proyectos, y en concreto, en lo que
afecta mas directamente al presente expediente, en 2024 ha puesto en marcha una [Oficina Técnica] que
tiene como objetivo dar soporte al [programa de proyectos NIK-NIRE] para:

1 Mejorar y simplificar el acceso de las personas a los [servicios digitales]: NIK

2 Dar el control de los datos a las personas: facilitar el acceso de las personas a los datos que
sobre ellas tienen las [Administraciones Vascas]: NIRE

3 Ofrecer informacion y servicios proactivos

23
|

El [producto] del [proyecto] es una [app mOvil] y [web] donde las personas podran
encontrar cualquier dato que sobre ellas tengan las [Administraciones Vascas] e
interaccionar con los [servicios] de la [administracion]

El [proyecto] es fundamentalmente un gran esfuerzo de todas las [Administraciones Vascas] que
trabajan en comun en tres grandes areas:

1.
2.

Definicion del [producto]: disefiar la [app movil] y [web]

Construir los sistemas de [interoperabilidad] que proporcionan los [datos] que se muestran en la

[app]/[web]

Mejorar la usabilidad de los sistemas de [identificacion]

Difundir la iniciativa

Documento de Condiciones Técnicas
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Aunque el nombre definitivo del [producto] va a ser definido mediante un trabajo en comin por las
[Administraciones Vascas], inicialmente y para delimitar los ambitos en el [programa], éste se ha
denominado [NIK]/[NIRE]:

NIK = Identidad digital
= Credenciales verificables [ atributos de una persona
= Firma

NIRE = Datos sobre una persona en cada administracion

- NIRE-Datuak: datos que las [administraciones] “tienen”

- Datos basicos de contacto / bancarios
- Representaciones
- Certificados / carnets / titulos, etc

- NIRE Karpeta: datos asociados a [expedientes]
- Expedientes
- Notificaciones y avisos
- Pagos
- Multas

- Calendario: citas, eventos relevantes, etc

- Servicios: préstamos bibliotecarios, reservas de instalaciones
deportivas, etc

A Ambos proyectos son complementarios y no se concibe uno sin el otro.
: > T

[NIK] esta asociado a un [wallet] digital donde residen la [identidades] y las
[credenciales] y donde se pueden realizar operaciones de [firma]
[
t

NIRE] esta asociado a un [sitio web] y [app movil] desde donde las personas
endran acceso a cuantos datos sea posible de todas las [administraciones]

Ambos ambitos se realimentan: Para identificarse en [NIRE] con toda seguridad se
utilizara [NIK] y posiblemente [NIRE] pueda ser el origen
de [credenciales] que se almacenan en [NIK]

En cualquier caso, es importante recalcar que [NIK]/[NIRE] son conceptos que ayudan en
la gestion del proyecto delimitando alcances; aun hay que trabajar en:

- La(s) “marca(s)” final(es)

- Sise construira una [app]/[web] Unica o se mantienen iniciativas separadas
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En este ambito la [Oficina Técnica NIK/NIRE] tiene como propdésito las siguientes funciones:

Gestion Secretaria técnica  Coordina los trabajos en comin de las [Administraciones
Vascas]
PMO supportive Soporte en la gestidon de los [sub-proyectos] en el ambito
[NIK/NIRE]
Conceptualizacion Disefio de Definir el [producto] [NIKJ/[NIRE] trabajando
producto colaborativamente entre todas las [Administraciones Vascas]
Marca Definicién de la [marca]
Road-Map Creacion, publicacién y mantenimiento de una [hoja de ruta]
(road-map) donde se detallaran los [datos] que cada
[Administracion] publicara en [NIRE] y cuando
Ejecucion Soporte a Soporte experto en diferentes areas:
proyectos - Funcional
[NIK)/[NIRE] L
- Técnica
- User-experience
- Legal
Gestién del Sitio web del Construccién de un [sitio web] que centralice toda la
Cambio desarrollador informacion funcional y técnica del proyecto
Difusion Difusion del [producto]

Por lo tanto, y en lo que afecta al presente [expediente de contratacion], la [Oficina Técnica] ayudara en:

1. Eldisefo del [producto] a construir > [Disefio de Producto]

El impulso los [proyectos] que den lugar a los [productos] anteriormente disefiados

2
3. Lagestién de la ejecucion de los [proyectos]
4

El soporte técnico / funcional / normativo

El [proyecto] objeto del presente [expediente de contratacidn] de centra en los datos de
las personas (NIRE)

[NIRE] es fundamentalmente un [sistema de interoperabilidad Administracion-
Ciudadania] del que se “alimentan” la [app movil] y [web]

... por lo tanto, el primer [proyecto] a construir es precisamente este [sistema de
interoperabilidad] y que constituye el objeto del presente [expediente de
contratacion]

... en otro [expediente de contratacion] diferente del actual se contratara la construccion
de la [interfaz de usuario (Ul)] en forma de [app movil] y [web] en dos [lotes] (uno para
la [app movil] y otro para la version [web]) y que se basaran en la [interoperabilidad] para
obtener los datos de las personas en las diferentes [Administraciones Vascas]
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1.2

121

1211

E]ie s o S
Vision general de NIK / NIRE
Para introducir lo que es [NIRE] conviene introducir también la iniciativa [NIK] de cara a delimitar el ambito de

cada una de las iniciativas.

En una primera visién de muy alto nivel:

NIK

NIK] como ya se ha introducido tiene que ver con la [identidad] en su sentido mas amplio y en particular con
la [identidad] (v la [autenticacion]) y las [credenciales verificables] (titulos, carnets, etc).

[NIK] se sustancia en un [wallet] donde residen esta [identidad] y [credenciales verificables] controladas por
la persona propietaria del [wallet] que decide qué datos comparte en los servicios electrénicos.

En este contexto, hay que tener en cuenta:

Reglamento [eIDAS]

El reglamento [UE 910/2014] del Parlamento y Consejo Europeos del 23 de Julio de 2014 [eIDAS = Electronic
Identification and Thrust Services] y que entr6 en vigor en 2016 define los estandares y normas para facilitar
las interacciones electronicas en la Unién Europea utilizando [firma electronical

Firma Electronica = Nivel méas basico de firma electrénica
Simple (SES) ) . ; : . .
uede ser una firma manuscrita escaneada, marcar una casilla o introducir un PIN

= No permite identificar a la persona firmante de forma inequivoca

= No asegura la autenticidad e integridad de los datos firmados

Firma Electrénica = Tiene un nivel de seguridad mas alto que la [firma electrénica simple]

Avanzada (AES) Requiere una identificacion de la persona

= La [firma] debe cumplir algunos requisitos basicos:

1. Estar vinculada a la [persona firmante] de forma inequivoca
2. Permitir identificar a la [persona firmante]

3. Estar creada utilizando medios bajo el control exclusivo de la [persona
firmante] como su teléfono, PC o rasgos biométricos.

4. Garantizar la autenticidad e integridad de los datos firmados
= Una infraestructura PKI (Public Key Infraestructure) cumple los requisitos

anteriores, pero también se pueden utilizar tecnologias biométricas u otras mas
sencillas.

= En caso de disputa, es la parte disputada la que
tiene que demostrar su validez

Firma Electrénica = Nivel mas alto de seguridad y confianza (vincula legalmente); equivalente a la firma
Cualificada (QES) manuscrita

= Requiere una identificacion cara a cara (o por video)

= Se basa en los estdndares de una [firma electronica avanzada AES] pero el
[requisito 3] de los anteriores es mas estricto y requiere de la utilizacion de un
dispositivo [SQCD=Qualified Signature Creation Device] que genere la firma
utilizando un [certificado cualificado] que Gnicamente puede ser emitido por un
[(Q)TSP = (Qualified) Trusted Service Providers] como IZENPE

= En caso de disputa, es la parte disputante
la que tiene que demostrar su validez
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E]ie Euso futraren omati Elares
1.2.1.2 [eIlDAS 2]y los [wallet digitales]

Si bien [eIDAS] ha supuesto un gran avance en el area de la [firma electrénica], no lo ha sido tanto en
cuanto a la [identificacion electrdnica], asi que la [UE] ha trabajado en una nueva version del reglamento
(elDAS 2) que se enfoca en la [identidad digital] promoviendo que toda la ciudania europea tenga la
posibilidad de tener un [wallet digital] (EU Digital Wallet) que permita el acceso a los servicios on-line
publicos o privados asegurando la [proteccién de los datos personales] que estaran bajo el control de las
personas que decidiran si los comparten o no.

@ Las [VLOPs=Very Large Online Platforms] y [VLOSEs=Very Large
Online Search Engines] designados en la [Digital Services Act] estaran obligados a autenticar a sus
usuarios y a aceptar el [EU Digital Identity Wallet] para acceder a los servicios.

, estan obligados a emitir un [EU Digital Wallet] que puede ser emitido por

@ Los estados miembros de la [UE], en los 24 meses siguientes a la puesta en vigor de [eIDAS2]
el propio [estado miembro] o por un tercero reconocido por el [estado miembro]

El [EU Digital Identity Wallet] no solo servira para almacenar la [identidad] (eID) sino que serviran
también para:

= Contener credenciales digitales como: certificados profesionales o titulos ,
licencias , carnets

= Contener documentos como una receta médica o un ticket de viaje

= Realizar pagos

[eIDAS2] se encuadra en el marco general del [futuro digital para Europa] que se plasma en iniciativas y
proyectos relevantes para la implementacion del [EU Digital ID Wallet]:

1. EBSI (European Blockchain Services Infrastructure)

La infraestructura [blockchain] europea tiene como objetivo aprovechar el potencial de la [blockchain]
en el ambito de la [unién europea] en tres grandes dominios de [casos de uso]

1. Credenciales verificables > aplicable en el [EU Digital Wallet]
2. Seguimiento y traza
3. Intercambio de datos confiable

2. Proyectos Piloto

Con el objetivo de testear el [EU Digital Wallet] la [UE] estd impulsando varios [pilotos] en escenarios
reales como entre otras:

=  Acceso a servicios de la administracion

= Recetas médicas electronicas

=  Credenciales educativas y profesionales

=  Seguridad Social

=  Contratacion y activacion de tarjetas SIM para redes moviles
=  Apertura de cuentas en entidades financieras

= Pagos
"  Viajes
= etc
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Son especialmente importantes los siguientes [pilotos]:

EWC
(EU Digital Wallet Consortium)

Viajes

Almacenamiento en el [EU Digital Wallet] de
documentos necesarios para viajar como [pasaporte],
[visados], [tickets de transporte], etc

Identidades
digitales en el
ambito de las
organizaciones

Utilizacion del [EU Digital Wallet] para acreditar la
pertenencia a una organizacion, asi como de
autorizaciones en este ambito

= Pago Utilizacion del [EU Digital Wallet] para la realizacion de
pagos
DCA4EU =  Credenciales educativas Educacién
(Digital Credentials for =  Autorizaciones profesionales
Europe)

Centrada en [educacion] y
la [seguridad social]

Certificado que demuestra que una persona cotizaa  Seguridad Social
la [seguridad social] en otro pais de la UE en calidad
de trabajador desplazado (Portable Document A1)

Tarjeta Sanitaria Europea (European Health

Insurance Card)

WE-BUILD consortium
Wallet for Europe

Centrado en la [persona
legal] (LPID)

Business

Legal Person Wallet

Declaracion de tasas / impuestos

Acreditacién de poder de representacion (PoA)
Pruebas de residencia

Micro-credenciales

Payments

Consumer Payments
Business Payments

Logistics & Supply
Chain

Control de mercancias
elnvoicing

O [NIK] se ve directamente implicado por el marco regulatorio [eIDAS 2] y su evolucién traccionada
= por los proyectos piloto del [EU Digital Wallet], en particular [WE-BUILD]
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NIRE
Enfocando mas sobre [NIRE] (datos), como se ha introducido, es un concepto que intenta “aglutinar” todo lo
que tiene que ver con los datos de una persona en cualquier [Administracién Vasca], entre

otras muchas cosas:

Datos basicos

. . - Datos basicos de identificacién: nombre, apellidos, documentos
Datos que la administracion identificativos, etc

“tiene” sobre las personas

NIRE Datuak

- Datos de contacto: empadronamiento, direccion(es), teléfono(s),
email(s), etc

- Datos bancarios: nimero de cuenta corriente
= Apoderamientos / representaciones

®= Carnets / Autorizaciones: familia numerosa, manipulador de alimentos,
pesca, etc

= Certificados: matrimonio, pareja de hecho, fiscales, penales,
discapacidad, familia numerosa, etc

= Credenciales de formacion
= Titulos educativos / Historial académico
= Inscripcién como demandante de empleo

NIRE Karpeta = Expedientes con cualquier Administracion

Datos asociados a =

: Documentacion registrada
[expedientes]

= Notificaciones

= Pagos

= Multas

= Procesos de seleccion publica (OPEs)

Calendario =  Citas con diferentes servicios
= Caducidad de registros, carnets, etc

= Fechas limite para presentar una ayuda, hacer un pago pendiente,
presentar impuestos, etc

" Fechas de examenes
= Devolucién de préstamos bibliotecarios
= Reservade instalaciones deportivas municipales

Servicios " NIRECard
= Transporte
= Préstamos bibliotecarios
" Reserva de instalaciones deportivas municipales

En algunos casos esta vision de un punto comun de los datos asociados una persona se denomina citizen
data hub o visién 360 pero quiza estas definiciones vienen de un punto de vista asociado a los sistemas
CRM (customer relationship management) de las [administraciones] que NO son objeto principal de la
presente iniciativa puesto que el destinatario del [producto] son las [personas] (y no tanto las
[administraciones])
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en definitiva, es un esfuerzo comun de las [Administraciones Vascas] por dar el control de sus
las personas y como tal tiene como ambicién dar respuesta entre otras a las siguientes preguntas:

En qué sistemas de la(s) Administracion(es) hay datos sobre mi: expedientes, notificaciones, pagos,
citas, etc

Qué datos tiene sobre mi la(s) Administracién(es) en estos sistemas

Cdémo puedo actualizar algunos datos comunes como los [datos de contacto] o la [cuenta corriente]
desde un punto comin y que este dato actualizado se comunique automaticamente a otras entidades
y administraciones

Coémo puedo recibir comunicaciones de la [Administracidn] de una forma unificada y personalizada

... en un futuro cémo puede hacer algunos tramites

etc

A nivel estratégico, a largo plazo [NIRE] es una iniciativa que enlaza de alguna forma con la [transparencia]

y la [Go

bernanza del Dato]

Transparencia Se da la posibilidad a las personas de:

= Saber en qué [bases de datos] de qué [Administraciones] hay datos relacionados
a una [identidad].

= En algunos casos consultar los datos e incluso actualizarlos

El caso mas paradigmatico es el de los [datos basicos] de [contacto] y
[cuenta corriente] que estan en decenas de [bases de datos] de
diferentes [Administraciones Publicas] y cuya actualizaciéon supone un
enorme esfuerzo para la persona interesada.

Gobernanza La ambicidn de [NIRE] es constituirse en una referencia en algunos datos importantes

del Dato como los [datos de contacto] o la [cuenta corriente] puesto que serian datos
“curados” por la propia persona interesada.

Este hecho habilita la construccién de sistemas derivados en base a estos datos
curados.

Por ejemplo:
= Un sistema para contactar con las personas que deberia utilizar los [datos de
contacto] mas fiables disponibles (y mejor si es la propia persona la que los
determina utilizando [NIRE])

= Sistemas de [relacién con las personas] (CRM)

WA

El objetivo de [NIRE] NO es sustituir a los servicios ofrecidos por otras
administraciones, Osakidetza, Lanbide, etc para sus personas usuarias sino
Unicamente ofrecer un punto comun (un hub) desde donde poder acceder a los datos y
desde ahi dirigirse a los servicios especificos.

En este sentido, [NIRE] puede verse como un esfuerzo de [interoperabilidad] para crear un
punto comuin de consulta.

Unos [servicios electrénicos] centrados en la ciudadania no pueden pensarse desde cada
administracion de forma independiente, sino que deben abordarse desde una perspectiva de
funcionamiento en red del conjunto de las [Administraciones Publicas].

La colaboracion interadministrativa en este ambito responde a dos objetivos:

- Dar un servicio integrado a la ciudadania, evitdndole, por ejemplo, la necesidad de
recorrer las diversas sedes electrénicas para acceder a las notificaciones remitidas por
cada administracion publica o la solicitud de documentacién que ya obra en poder de
cualquier administracion publica.

- Utilizar con racionalidad los recursos publicos.

Documento de
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2 Contexto

2.1 Contexto General
[EJIE] como el [6rgano gestor tecnoldgico] del [Gobierno Vasco], ejecuta este proyecto en un contexto
influenciado por:

1. La [Atencidn integral y multicanal a la ciudadania y el acceso a los servicios publicos por medios
electrénicos]

El [Plan Estratégico de Gobernanza, Innovacion Publica y Gobierno Digital] (ARDATZ 2030)

El [Plan Estratégico TIC] del [Gobierno Vasco] (PETIC) derivado del [Modelo de Gestion TIC del
Sector Publico Vasco]

4. La[Estrategia de Gobernanza del Dato] en el [Gobierno Vasco]
El [Mecanismo de Recuperacion y Resiliencia] dentro del Plan [Next Generation EU]

@ Este [expediente de contratacion NO estéa financiado]

A continuacion, se da una vision general de cada uno de estos factores ambientales y de su influencia en el
presente proyecto.

2.1.1 Atencion integral multicanal ala ciudadania y el acceso a los servicios publicos por medios
electrénicos

El 20 de junio de 2023 el Gobierno Vasco publicé el DECRETO 91/2023, de 20 de junio, de atencion integral
y multicanal a la ciudadania y acceso a los servicios publicos por medios electrénicos que tiene como objeto
regular:

= Laatencion e informacién a la ciudadania

= Elderecho de la ciudadania a relacionarse con la Administraciéon por medios electrénicos para:
- Acceder alos servicios publicos
- Tramitar procedimientos administrativos

= Lagobernanza, la organizacion y los medios tecnolégicos necesarios

El decreto en su preambulo reconoce que la existencia de servicios electrénicos per-se no produce eficiencia,
sino que la digitalizacién debe basarse en:

= Unareingenieria de procesos

= Lasimplificacion administrativa: reduccién de cargas para la ciudadania
= Normalizacién de documentos con lenguaje claro y de lectura facil

= Oferta proactiva de servicios mas personalizados

= Unavision de servicio digital basado en los datos de los que la Administracién dispone para
personalizar el acceso de la ciudadania al mismo o para ofrecerlo de forma proactiva
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EJie

Plan Estratégico de Gobernanza, Innovacion Publicay Gobierno Digital (ARDATZ 2030)

El [Gobierno Vasco] lleva afios avanzando en lo que en un principio se vino en llamar la [Administracion
Digital] y que en los ultimos afios ha ampliado el alcance para hablarse de [Gobierno Digital] en el contexto
de la [transformacién digital] a la que inevitablemente esta obligada toda la sociedad.

La transicion digital se ha articulado en base a sucesivas planificaciones estratégicas en materia de
gobernanza e innovacion publica que en todos los casos han tenido como uno de los ejes estratégicos,
aungue con diferentes denominaciones, la [administracién electronica) y los [servicios digitales]:

= Plan de Innovacion Publica, PIP 2011-2013
= Plan de Innovacion Publica PIP 2014-2016

» Plan Estratégico de Gobernanza e Innovacion Publica, PEGIP 2020

= ...yenlaactualidad, el [Plan Estratégico de Gobernanza e Innovacién Publica y Gobierno Digital]

(ARDATZ 2030) es uno de los [planes estratégicos para la XII Legislatura] y constituye la

materializacion del compromiso para la puesta en marcha de la [Estrategia Vasca de Gobierno
Digital] incluida en el [Programa de Gobierno vasco 2020-2024] para la [XIl Legislatura]

La [Organizacion para la Cooperacion y el Desarrollo Econémico-OCDE] ha
definido el Marco normativo para el Gobierno Digital (Digital Government Policy

Digital desde

Framework- DGPF) que esta constituido por seis dimensiones:
1. digital desde el disefio

sector publico basado en datos

gobierno como plataforma

abierto por defecto

centrado en las personas usuarias

proactivo

o0k wn

el disefio

Con esta referencia, [ARDATZ] se estructura en los siguientes dmbitos y ejes estratégicos, situando a la

ciudadania en el centro:

Ambito Estratégico Eje S Gobierno
GOBIERNO Cultura de gestion y cultura organizaciona e

INTEGRO, )

IGUALITARIO Y Igualdad de mujeres y hombres

BILINGUE Euskera lengua de trabajo y servicio

GOBIERNO Normativa

INNOVADOR Y EN

APRENDIZAJE Personas

PERMANENTE Organizacion Gobierno

Infraestructuras

GOBIERNO DIGITAL
CENTRADO EN LA
CIUDADANIA

Atencion a la ciudadania integral y

multicanal
Servicios digitales

Gobernanza de los datos y de la
informacién

Gobierno

GOBIERNO BASADO
EN DATOS Y QUE
RINDE CUENTAS

Gobernanza de los datos y de la
informacion

Planificacion
Evaluacion y rendicion de cuentas
Gobernanza multinivel

GOBIERNO ABIERTO

Comunicacion publica
Transparencia

Participacién y colaboracion de la
ciudadania
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El presente expediente de contratacion
se encuadra en los [ambitos
estratégicos] dedicados a:

= Gobierno Digital Centrado en la
Ciudadania]

= Gobierno Basado en Datos y
gue rinde cuentas
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2.1.3 Modelo de Gestién TIC del Sector Publico Vasco: Plan Estratéqgico TIC del Gobierno Vasco

EI DECRETO 36/2020, de 10 de marzo, regula el [Modelo de Gestién de las Tecnologias de la Informacion y
la Comunicacion] (TIC) en el [Sector Publico de la Comunidad Autdénoma de Euskadi], decreto que permite
establecer una estrategia compartida para impulsar la convergencia, la calidad y la eficiencia en el ambito
TIC del [Sector Publico Vasco] y posibilitar su [transformacién digital]

Los retos a los que responde el [Modelo de Gestién TIC] son:

e Poner a disposicion de la ciudadania una administracion proactiva que ofrece sus servicios por
todos los canales disponibles (administracion omnicanal), prestando especial atencién a los medios
electronicos con el objetivo de habilitar la posibilidad de realizar todas las gestiones y tramites
administrativos a través de Internet, de manera sencilla, independientemente de la capacitacion de
la persona usuaria, utilizando cualquier dispositivo y tanto en euskera como en castellano

e Disponer de unos sistemas y servicios TIC modernos y eficientes, alineados con las necesidades
reales de la organizacion y que aporten valor en el marco de la prestacion de unos [servicios publicos]
de calidad.

e Favorecer la mejora continua en la calidad de los servicios

e Avanzar hacia una organizacién mas colaborativa y participativa

El Decreto 36/2020 recoge la necesidad de planificar los proyectos necesarios para materializar la
transicion y transformacion a un nuevo [modelo de gestion TIC], planificacion que se materializd en el
[Consejo de Gobierno Vasco] el 28 de septiembre de 2021 mediante la aprobacién del [Plan Estratégico TIC]
(PETIC) para el periodo 2021-2024 que debe sentar las bases para la modernizacién cohesionada del
[Sector Publico Vasco] (y que proximamente sera revisado para crear el nuevo [Plan de Transformacion
Digital para el Sector Publico de la CAE])

Los [ejes estratégicos] del [PETIC 2021-2024] son cinco:

1 Modelo de gobernanza TIC =  Estructurar y organizar la gestion de las TIC en el Sector Publico Vasco,
incidiendo de forma especifica en el despliegue de las funciones y
oérganos de gobernanza TIC

2 Soluciones y servicios TIC =  Evolucionar de las soluciones y servicios TIC que se prestan desde y
para el Sector Publico Vasco en cuatro ambitos:

- infraestructura
- comunicaciones
- puesto de trabajo
—  servicios corporativos
3 Tecnologias avanzadas e = Incorporar las tecnologias avanzadas (Big Data, Inteligencia Artificial,

innovacion tecnologia Cloud, ciberseguridad, blockchain, etc.) en la actividad del
Sector Publico Vasco

=  Facilitar la innovacion basada en tecnologia

4 Organizacion TICy personas = |ncorporacion y desarrollo de nuevos roles TIC

= Capacitacion digital de los recursos humanos, de cara a su adaptacion
a las nuevas funciones o competencias asociadas al uso de las TIC.

5 Gestion avanzadadelas TIC = Incorporar principios de [gestion avanzada] en la gestion y desarrollo de
proyectos TIC, impulsando para ello la utilizacion de metodologias
comunes que contribuyan a:

- Armonizar la implementacion de las TIC
- El despliegue de los estandares tecnoldgicos del Sector Publico Vasco

El presente expediente de contratacion se encuadra en el proyecto [Impulso de la Estrategia del Dato
del Sector Publico Vasco]

En este ambito, la [Direccion de Estrategia Digital] ha puesto en marcha la [Oficina del Dato] que es un
factor contextual importante para este proyecto y que se describe a continuacion
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2.14 Estrategia de Gobernanza de los Datos del Sector Publico de la CAE

El 19 de diciembre de 2023 el Consejo de Gobierno Vasco aprobd la [Estrategia de gobernanza de los datos
del sector publico de la CAE] cuyo propésito es avanzar en la madurez de los datos, de forma que sea
posible un sector publico de la CAE

= Con altas capacidades analiticas y predictivas que permitan tomar decisiones agiles basadas
en datos («Gobierno data-driven» o Gobierno guiado por los datos)

= Que haga un uso generalizado e inteligente de los datos (uso institucionalizado y transversal)

La [Estrategia de Gobernanza de los Datos] se aplicara a todos los datos que se ajusten a las siguientes
categorias:

= Datos de ciudadania

= Datos de personas empleadas

= Datos de servicios y procedimientos

= Datos de hechos digitales, feedback de usuarios/as de los servicios publicos, etc.

= Datos para la confeccion de informacién presupuestaria y contable.

= Datos referidos al cumplimiento de obligaciones legales y/o ejercicio de potestades administrativas.
= Datos recogidos por dispositivos de sensorizacion (1oT), redes de sensores y de medicion.
= Datos de encuestas y sondeos.

= Datos geogréficos.

= Datos y recursos linglisticos, en especial aquellos relacionados con el euskera.

= Datos para informes regulatorios ad-hoc o periédicos.

= Datos para su apertura y reutilizacion publica (opendata)

= Datos estadisticos determinados en las leyes y programas estadisticos

®= Cuadros de mando

=  Observatorios.

= Datos obtenidos de fuentes externas a la organizacion.

=  Cualquier otro dato que se determine.

La entidad responsable de la [gobernanza de los datos y de la informacién] es la [Oficina del
Dato] dependiente de la [Direccion de Estrategia Digital] del [Departamento de Gobernanza,
Administracion Digital y Autogobierno] y que tiene la siguiente estructura organizativa:

Sectorialidad s especificidad Coordinacion 7 drganos de gobierno Centralided y transversalided
EJE
Organc gestor
Gobernanza de los datos transversal :::ruag-:n
DS - Data Steward
Departamentos / Comisién Director/a de Datos s g EUSTAT
entidades Interdepartamental g cDo Administrativo/e
- e | CriatData Ofer L Asesoa | [N,
%ru ectos de Data owner juridica Funciones analiticas
aneitices) | Data owner.
A Data consumer
Responsables de Comité Técnico de s dola
Gobernanza Pdblica Gobernanza de los Datos Gob et del Dat
(*) Responsables (Grupos sectoriales de N
Departamentales del Dato trabajo) ]
Grupo Técnico Interdepartamental D OebeTents eione Delegada
para la gestion del dato “.- "a, de Proteccion de DD.PP de
B 23 1a AP de Euskadi
Organos estadisticos .0‘ r AN {
Q < Direccién de
Gobernanza multirsvel de los datos K Oficina del * OpenData Tes
- - » Dato % Euskadi GeoEuskadi
Administracién Electrénica H Responsable de (s Wat0s abiertos EUSTAT
(Ley 3/2022. de 12 de mayo. del . Oficina del Dato o
‘Sector Piblico Vasco). bt DS - Date Steward 5 NISAE (interoperabilidad)
e RATD ki ” MOM - Master data @w etc
*e . “’
Ferticipacitn de la ciudadania en ls gobernanza “tapass®
de los datos
Consejo Asesor Red de gestores de
parala y datos
gobernanza de
los datos
Ciudadania Red colaborativa y de gestion compartida del conocimiento
Personas expertas

(%) Proyecto de Decreto de atencién integral y multicanal & La Giudadania y acceso a los servicios pblicos por medios electrénicos
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En este ambito de la [Gobernanza del Dato], el [proyecto] objeto del presente [expediente de contratacién] y
con la ayuda de la [Oficina Técnica NIK/NIRE] tiene que tener en cuenta dos iniciativas:

1 Oficina del Dato

= La [Oficina del Dato] proporcionara directrices en este ambito y para ello
dispone de una [Oficina Técnica] especifica

= El[proyecto NIRE-Interop] por su parte debera integrar meta-informacion
sobre los datos objeto de [NIRE] en los sistemas relacionados con la
[Gobernanza del Dato]

2 Observatorio de
la Administracién

Diqgital

Documento de Condiciones Técnicas

El objetivo del [Observatorio de la Administracién Digital] es:

- Tenerinformacion de [cuadro de mando] como soporte para la toma
de decisiones informadas en base a datos (indicadores)

- Difundir datos e informacién sobre el uso de los servicios de la
[Administracién Digital]

... €s por lo tanto, un punto Unico (un sistema comin) que concentrarg y
facilitara el acceso a datos e informacién procedentes de diferentes
sistemas utilizados en la [Administracion Digital].

El uso de este [Observatorio de la Administracién Digital] es doble:

Uso Objetivo
Cuadro de Tomade — Mejora de la calidad de
Mando decisiones los servicios publicos y
informadas en base los procesos inter
a datos
(indicadores)
Difusion Publicar datos e —_> Transparencia y
de datos e  informacién del uso monitorizacion del uso

informaciéon de los sistemas

El [proyecto NIRE-Interop] debera:

= Colaborar con el [Observatorio de Administraciéon Digital] para identificar
los [indicadores] relevantes para ser medidos y publicados

=  Proporcionar los [datos] base de los [indicadores] para que sean
almacenados en el [data-storage] del [Observatorio de Administracion

Digital]

El proyecto [Observatorio de la Administracion Digital] se estructura en tres

lotes con los que sera necesario trabajar:

LOTE 1
Oficina Técnica

LOTE 2
Conformacion del
almacenamiento de
datos

Gobernanza del Proyecto

Coordinacion Técnica y Funcional

Gestién del Cambio

Responsable de crear el [data-lake] / [data-warehouse]
con los datos procedentes de los diferentes [origenes]

(presencia web, tramitacion electrénica, atencion a la
ciudadania, opendata, interoperabilidad, firma, etc)

LOTE 3

Cuadro de mando y
visualizaciéon

Responsable de visualizar los [datos] del
almacenamiento en [cuadros de mando] a diferentes
niveles
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2.15 Plan de proyectos NIK-NIRE

El presente [expediente de contratacion] [NIRE-Interop] se enmarca en un [plan de proyectos] gestionados
de forma conjunta para maximizar los resultados.

Como soporte a este [plan de proyectos], [EJIE] en el afio 2024 ha contratado una [Oficina Técnica NIK/NIRE]
que ha empezado a trabajar en [Mayo 2024] y que tiene el siguiente [alcance]:

Gestion =  Secretaria técnica » Apoyar en la relacion con las
[administraciones]

= PMO supportive alineada con la PMO = Apoyar en la gestién de los [proyectos]
PRTR del [programa]

Conceptualizacion =  Disefio de la marca » Crear la [marca] y el [branding] del
[producto] (o productos)

[NIRE] o [NIK] de momento son
“ambitos” de trabajo y NO tienen por qué
ser [marcas]

= Creacién y gestion de la hoja de ruta = Trabajar con las [administraciones
vascas] en tener un [calendario] con
compromisos para incorporar [servicios]
en [NIK-NIRE]

= Disefio de servicios = Disefiar los [productos] de forma
colaborativa (co-creacidn) con todas las
[administraciones]

Ejecucion =  Soporte experto funcional = Proporcionar [soporte  técnico [/

- - funcional] en diferentes areas a:
= Soporte experto técnico-tecnoldgico

= Soporte experto en user experiencie - Los [proyectos] del [programa]

= Soporte experto legal - Las [administraciones]

Gestion del =  Difusién = Hacer difusion del [proyecto] (NO del

cambio =  Sijtio web del desarrollador/a [producto]) y sus objetivos

= Crear un [sitio web del desarrollador]
con toda la documentacion y entornos
de [sandbox]

= Soporte y asistencia a iniciativas que se
integran con NIRE y NIK

El presente proyecto [NIRE-Interop] es la base responsable de obtener los [datos] de las [administraciones]
que permitiran construir a continuacion las [interfaces de usuario] (Ul) web y mévil del [producto] que se esta
disefiando de forma colaborativa entre las [administraciones vascas] con la ayuda de la [OT NIK-NIRE]

En [expedientes de contratacion] futuros diferentes a este se contratara la construccién de estas [interfaces
de usuario] web y movil

[NIRE-Interop] proporcionara los datos alas [UI] web y movil
@ La [Oficina Técnica NIK-NIRE] esta financiada por el [Mecanismo de Recuperacion y Resiliencia]

(fondos NEXT)
El presente proyecto [NIRE-Interop] NO esta financiado con [fondos NEXT]
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2.2 Contexto de [EJIE]

La ley establece a [EJIE] como el [6rgano gestor tecnoldgico] del [Gobierno Vasco] que facilita la
digitalizacion de los servicios publicos y garantiza la calidad, seguridad y continuidad de las tecnologias de la
informacion y la comunicacién que los soportan. Por ello, el [Gobierno Vasco] encarga a [EJIE] aquellos
proyectos que le competen en materia [TIC] y en particular

, los [proyectos] del [programa de proyectos] que se deriva de:

= EI[PETIC] (que proximamente sera revisado para crear el nuevo [Plan de Transformacion Digital para
el Sector Publico de la CAE])

= | a Atencidn integral multicanal a la ciudadania y el acceso a los servicios publicos por medios
electronicos

Dentro de [EJIE], la [Sub-Direccion de Administracién Digital], es el area que dentro de la direccion de
[Soporte al Negocio], analiza, construye, despliega y dinamiza las iniciativas y [proyectos] para impulsar los
[servicios electronicos] para la ciudadania utilizando los enfoques TIC mas innovadores con el objetivo final
de avanzar en la [transformacion digital] de la Administracion y que en concreto sera responsable del presente
expediente de contratacion.

El area de [Soporte al Negocio] de [EJIE] tiene dos sub-direcciones que son importantes en el contexto del
presenter [proyecto]:

Transformacién =  Proporciona soporte técnico a la [Oficina del Dato]
Digital

= Es responsable de la [Oficina de Proyectos de Transformacion Digital] (OP-TX)
que ofrece servicios a todos los proyectos en el marco de:

- Lal[inversién 3] del [componente 11] del [PRTR]
LE1 Administracion orientada a la ciudadania
LE2 Operaciones inteligentes
LE3 Gobierno del dato
LE4 Infraestructuras digitales

LE5 Ciberseguridad

- El[Plan_Estratégico TIC] (PETIC 2021-2024) liderado por la [Direccion
de Tecnologias de la Informacién y la Comunicacion] (que proximamente
sera revisado para crear el nuevo [Plan de Transformacién Digital para el
Sector Publico de la CAE])

Administracion = Responsable de los sistemas comunes de la [Administracion Digital]:
Digital - Presencia Web
- Tramitacién Electronica
- Atencién a la Ciudadania
- Interoperabilidad con otras administraciones, entidades financieras, etc
- Transparencia
- OpenData

= |mpulsa el [Observatorio de la Administracion Digital]

= |mpulsa los proyectos del [programa NIK-NIRE] que se enmarcan en la [Linea
Estratégica 1] del C11.13 del [PRTR] y
para cuyo impulso se contrato la [Oficina Técnica NIK/NIRE]

Este [expediente de contratacion] NO esta financiado con [fondos
NEXT] pero forma parte del [programa de proyectos NIK-NIRE] cuya
[Oficina Técnica] si que ha recibido [financiacion MRR].

El siguiente diagrama resume el contexto en el que se desarrolla el presente [proyecto] (sefialado en rojo)
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Equipo EJIE

Equipo EJIE

Equipo EJIE

Equipo EJIE

Equipo EJIE

Equipo EJIE

= El[proyecto NIRE-Interop], utilizara los servicios contratados en la [Oficina Técnica NIK/NIRE] (EJIE-
145-2023) para:

Gestion del proyecto: PMO

Obtener soporte funcional / técnico

Coordinar la relacion con la [Oficina de Proyectos de Transformacion Digital] (OP-TX),
responsable del reporte de los proyectos financiados con [fondos europeos MRR=Mecanismo
de Recuperacion y Resiliencia]

Coordinar la relacién con la [Oficina del Dato]

Coordinar la relacién con el [Observatorio de la Administracion Digital]

= Cada uno de los proyectos del [programa de proyectos NIK-NIRE] sera liderado por un
[responsable de proyecto] de [EJIE] normalmente adscrito funcionalmente al [Area de Soporte al

Negocio]
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Descripcion del proyecto y los [productos] a construir

En el presente punto se hace una descripcidon de lo que se sabe del [producto] a construir en este
momento, después de unos meses de trabajo conjunto en [disefio de producto] con todas las
[administraciones vascas].

El conocimiento actual NO es completo y con total seguridad durante la fase inicial de disefio y en los afios
restantes del [proyecto], durante la ejecucion del presente [expediente de contratacion], apareceran
[cambios] cuyo impacto habra que manejar con una adecuada [gestion de riesgos].

En cualquier caso, en este momento se tiene un conocimiento del [producto] suficiente como para que una
empresa pueda hacer una estimacion del esfuerzo que supone la construccién y para ello, en este
apartado se detallan a un nivel de abstraccion medio-alto los componentes del sistema y para cuya
construccion se requiere de la ejecucion del [proyecto NIRE-Interop].

La descripcién NO pretende (ni es posible en este momento) ser precisa (exacta) o
exhaustiva (detallar el 100% de funcionalidad o detalles técnicos o escenarios / casos
que se pueden dar)

Los objetivos de este punto son:

= Describir a un nivel medio-alto el sistema para que la empresa ofertante entienda el
problema y la solucién disefiada para que pueda hacer una oferta técnica detallada
y una estimacion lo mas ajustada posible

= Empezar con el trabajo de construccién tan pronto como sea posible

Durante el tiempo que se las [administraciones vascas] llevan trabajando en el
[proyecto] se ha acumulado un conocimiento que se entiende que posibilitara un
inicio de proyecto y ejecucién mas rapida.

En este punto se describiran:
=  Vision de alto nivel de la interoperabilidad
= CORE de la interoperabilidad persona — administracion
= |dentidad y autenticacién
= Datos del sistema: monitorizacioén / observabilidad, auditoria y datos analiticos
= Consentimientos
= Datos que se interoperan
= Interfaz de usuario para las personas administradoras del sistema
= Mensajeria PUSH
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3.1 Vision de alto nivel de la arquitectura de interoperabilidad

La parte [NIRE] (datos) del [proyecto NIK/NIRE] se sustancia en una [app movil] / [web] que va a permitir a
las personas consultar SUS datos en las [Administraciones Vascas], entre otras muchas cosas:

NIRE Datuak = Datos basicos: identificacién / contacto / bancarios
Datos que la administracion “tiene”

"  Apoderamientos / representaciones
sobre las personas

®  Carnets / Autorizaciones: familia numerosa, manipulador de alimentos, pesca, etc

®  Certificados: matrimonio, pareja de hecho, fiscales, penales, discapacidad, familia
numerosa, etc

®  Credenciales / titulos de formacion

"  Inscripciébn como demandante de empleo

NIRE Karpeta =  Expedientes con cualquier Administracion
Datos asociados a [expedientes]

"  Documentacion registrada
"  Notificaciones

"  Pagos

" Multas

"  Procesos de seleccién publica (OPEs)

Calendario =  Citas con diferentes servicios
®  Caducidad de registros, carnets, etc

®"  Fechas limite para presentar una ayuda, hacer un pago pendiente, presentar
impuestos, etc

"  Fechas de examenes
"  Devolucién de préstamos bibliotecarios
" Reservadeinstalaciones deportivas municipales

Servicios u NIRECard
®  Transportes
®  Préstamos bibliotecarios

" Reservadeinstalaciones deportivas municipales

A nivel técnico, en una primera visién de muy alto nivel, [NIRE] es fundamentalmente un [sistema de
interoperabilidad ciudadania — administracion]:

NIRE

Béasicamente [NIRE] es un [hub] que distribuye multiples [peticiones de datos] desde la [app] de la persona
usuaria a las [administraciones] correspondientes. [NIRE] por lo tanto “simplemente” proporciona SUS datos
en las [administraciones] a las personas usuarias propietarias de los mismos.

X

Es importante NO confundir [NIRE] con [NISAE] (nodo de interoperabilidad de las
administraciones vascas)

= NISAE [interoperabilidad administracion — administracion] para automatizar y
simplificar procesos de la [administracion]

« NIRE [interoperabilidad ciudadania — administracion] para que las personas
tengan acceso a todos SUS datos en cualquier [administracion]
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[NIRE] tiene dos principios basicos:

NO se almacenan datos de las
personas en [NIRE]

’/2)\

[NIRE] NO es una [DB] que “contenga” todos los datos de las personas procedentes de las
[administraciones vascas]

[NIRE] NO almacena ningun dato de la persona; simplemente hace de “intermediario” entre la persona
y la [administracion] SIN almacenar los datos que se intercambian.

Ej: Siuna persona en su [app] quiere consultar el estado de SUS [expedientes] en las [administraciones], la [app]
hara una llamada a [NIRE] que se encargara de recolectar datos de [expedientes] en todas las [administraciones]
para enviarlos de vuelta a la [app] SIN almacenar ningln dato relevante

@ Las Unicas excepciones a este principio son:

= Los datos del [perfil NIRE]: datos de contacto “curados” por la propia persona usuaria
(en cualquier caso, aun esta pendiente de definir definitivamente si va a existir un [perfil
NIRE])

=  Consentimientos

= Otros datos comunes que se puedan identificar durante la ejecucion del proyecto

PO [NIRE] NO sustituye a las [sedes
electronicas] de las [Administraciones
S Vascas]

Las [app movil] y [web] de [NIRE] simplemente son un acceso comun a los [datos] de la persona en las
[administraciones vascas]: en [NIRE] una persona puede VER por ejemplo que:

= Tiene a su disposicion una [notificacién] de una [administracion]

= Ha ocurrido algun cambio en el estado de un [expediente] en tramitacién en una [administracién]
=  Tiene una multa de [trafico]

= Puede descargarse el [carnet de familia numerosa]

...si a partir de esta informacion “de cabecera” de [NIRE], la persona necesita ampliar la informacién:
= Acceder al detalle de la [notificacion]
= Ver el detalle del [expediente]
= Ver la multa de [trafico]
= Descargarse el [carnet de familia numerosa)

... seraredirigido desde [NIRE] a la [sede electrénica] de la [administracion] correspondiente

@ Obviamente, la persona NO tendra que identificarse de nuevo en la [sede electrénica] ya
que “viene identificada” de [NIRE]
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El concepto [NIRE] es un primer paso dentro de un camino mas largo y con objetivos
9 mas ambiciosos.
u

A" [NIRE] sin embargo, sienta las primeras bases al ofrecer servicios comunes a la
o, ciudadania que en esta primera fase se centran en el acceso a los [datos], aunque se
anunn? incorporaalgin elemento de transaccional como la posibilidad de solicitar el cambio

de [datos basicos] de domicilio o cuenta bancaria en varias [administraciones] desde
un sitio comun (NIRE)

A partir de este primer hito, poco a poco se avanzard en ofrecer servicios mas
transaccionales

Otro aspecto importante en el que [NIRE] puede jugar un papel relevante es la
interoperabilidad con los sistemas de la [Administracion General del Estado]
(AGE)

Las [administraciones vascas] tienen la voluntad (y en muchos casos la obligacion) de
sindicar datos con sistemas de la [Administracién General del Estado] (AGE)

= Catalogo de Servicios en el [SIA]

= Notificaciones a [DEHU]

=  Apoderamientos / representaciones / autorizaciones en [Apodera]

= Registro en [SIR]

= Datos abiertos [opendata] en [datos.gob]

= etfc

Para hacer esta sindicacidn, las [administraciones] tienen dos alternativas:
1. Trabajar independientemente en las diferentes sindicaciones con la [AGE]

2. Trabajar en comun creando [puntos comunes] de sindicacién de los [datos] en
el ambito de [euskadi] que posteriormente se sindican en la [AGE] de forma
que:

a. Se pueden dar servicios comunes a nivel local en [euskadi]

b. Se sindica en la [AGE] desde un uUnico sitio simplificando esta
integracion y su mantenimiento para las dos partes

[NIRE] es una “pieza” mas en estos [servicios comunes] que pueden facilitar la
sindicacion de algunos [datos] en la [AGE]

A continuacion, se detalla la solucién técnica que sustenta estos dos principios béasicos:
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CORE de interoperabilidad persona — administracion en [NIRE]

El primero de los [principios basicos] de [NIRE] es que NO se almacenan datos en [NIRE] asi que, en
principio, cada vez que la persona “pide” [datos] (expedientes, notificaciones, multas...) hay que “consultar”
a los [origenes de datos] en las diferentes [administraciones] por estos datos:

i N I RE Admin 2

Admin 1

Admin N

. esta aproximacioén técnica, por razones obvias NO es eficiente, asi que hay “optimizarla” utilizando al

menos dos estrategias:
Device LOCAL cache

El dispositivo que utiliza la persona (maovil / web) utilizara una [cache local] para
almacenar datos y evitar consultar a los [origenes de datos] si no ha habido
cambios desde la Ultima consulta.

[NIRE] proporcionara mecanismos para “validar” la [cache local] teniendo en
cuenta la “naturaleza” del [dato]:
NO tiene sentido “validar” nada

contra [NIRE]: el [dato] estara
disponible mientras sea valido

Ej: el [carnet de pesca] aparecera
en [NIRE] mientras sea valido

" Hay datos que NO cambian y como mucho
Unicamente “expiran” (tienen una validez ﬁ
limitada) como un [carnet de pesca]

Es necesario “consultar” contra

® Hay datos que cambian (evolucionan) con
Y d ( ) —> [NIRE] si ha habido algtin cambio

el tiempo como, por ejemplo, los

[expedientes] en el [dato]
Ej: el [expediente] cambia de
estado

o [linkedin] que mantiene en una [db local] las conversaciones que se

@ Esta aproximacion es la que utilizan muchas aplicaciones como [whatsapp]
sincronizan cuando se “abre” la [app movil] o [web]

Reglas para minimizar las
consultas alos [origenes
de datos] en las
[administraciones]

Si es necesario consultar los [origenes de datos] hay que tener en cuenta que
NO tiene sentido hacerlo paratodos los disponibles ya que:

= NO todas las [administraciones] tienen datos de una determinada
“naturaleza” sobre una persona ya que no todas las [administraciones]
son competentes

Ej: [certificados de familia numerosa] que son competencia del
[Gobierno Vasco] o [permisos de estacionamiento] que son
competencia de [ayuntamientos]

= Unapersona NO tiene datos en todas las [administraciones]

Ej: Una persona solo tendra [datos] en un uno O uUNOS POCOS
[ayuntamientos] o en una [diputacion foral]

= El [dato] NO se ha actualizado
Ej: El [expediente] NO ha cambiado de estado

En definitiva, hay que utilizar [estrategias] de optimizacién y minimizar las [consultas] a las
[administraciones] y evitar “consultar” indiscriminadamente a todas las [administraciones] o “consultar” si no

es necesario.

Es importante recordar que en el [CORE NIRE] NO se almacenan datos: Unicamente se [cachean]
localmente en el [dispositivo cliente] de la persona usuaria
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Una primera aproximacién del funcionamiento del sistema seria el que se muestra en el siguiente grafico:

Admin 2 ... los datos se iran “refrescando” asincronamente
conforme se reciba la informacion del [CORE NIRE]
(ver [paso 2])

1 En primera instancia la [app mévil/web] intentara
“pintar” los [datos] a partir de la [cache local]

2 El dispositivo (app movil/web) hace una “peticion”
independiente al [CORE NIRE] para cada uno de
los [origenes de datos] (ej: expedientes,

Admin N

—— notificaciones, citas, etc)
3 EI[CORE NIRE] utilizara una légica de “reglas”

para determinar:

= Los [origenes de datos] a los que hay que
“consultar”

=  Sihay que consultar o no al [origen de datos]

4 EI [CORE NIRE] “contacta” con Ilas
[administraciones] que se han determinado en el
[paso 3] que han de ser consultadas y obtiene los
[datos]

En una segunda aproximacion, en realidad el [dispositivo] cliente hara dos Illamadas al [CORE NIRE] para
obtener los [datos] de cada [origen de datos]

1 Initialization El [dispositivo] hace una primera invocacion al [CORE NIRE] en la que incluira:
= El[identificador de la persona] (personld)

= Los OID de cada uno de los [datos] que el [dispositivo] tiene en la [cache local]

El [CORE NIRE] asignara un [identificador Unico] (OID) a cada uno
@ de los [datos] (cada expediente, cada notificacion, cada carnet, etc)

La [cache local] en el [dispositivo] contendréa una [table key-value] en

la que:
Key = [identificador Gnico] (OID) del [dato] asignado por
[NIRE] (dataOlID)
Value = el [dato], tipicamente en formato JSON y que sera

utilizado por la [app] para “pintarlo” en la [Ul]

Es importante recordar de nuevo que el value (el dato) nunca “sale” del
[dispositivo] y nunca estd en el [CORE NIRE] (NIRE NO almacena
datos)

... con esta informacion, el [CORE NIRE] es capaz de discriminar a qué [origenes
de datos] se deben invocar en un segundo paso (retrieve) desde el
[dispositivo] para obtener los [datos] nuevos o actualizados de forma que la
respuesta a esta llamada de inicializacién es simplemente una lista de [datos
interoperables] y [administraciones] que son [origen de datos] a las que hay
gue llamar en el siguiente paso con el objetivo de recuperar los [datos] en si.

2 Retrieve Una vez que el [dispositivo] “sabe” qué [origenes de datos] y [administraciones]
tienen datos / cambios para la persona, el [dispositivo] hace una peticidn
independiente para cada [origen de datos] para recuperar los [datos]

... y finalmente “pintarlos”
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Enfocando un poco mas en el detalle de la [arquitectura] del sistema:

* Competencial

« Relacién Persona / A§min
« Actualizacién de dat

3.2.1

‘——
H h 4
Ve Y
APl Gateway
- s
Dato interoperable
Conector admin 1 Admin 1
- A
Conector admin 2 Admin 2
. Middleware

- ) Conector admin N [ Admin N

Los componentes a destacar en el esquema anterior son:

API Gateway

Gestiona las [peticiones] que llegan desde los dispositivos de las personas usuarias y en concreto es
responsable principalmente de:

Autenticar al cliente y verificar la autorizacion para realizar la llamada (ver mas adelante en este
documento)

Controlar el [rate limit] (limite en el numero de llamadas desde un mismo dispositivo en un rango
de tiempo)

Orquestar la llamada al [middleware] de cada uno de los [origenes de datos]

Cachear datos

Registrar datos de [audit] / [monitoring] / [observability] / [log]

Como solucién [API Gateway] se utilizara un [producto] que se determinard junto con [EJIE] y la

[Oficina Técnica NIK-NIRE] como WSO2 o Kong, dando prioridad a los productos de [c6digo abierto]
Yy que no requieran [licencia de uso] e impliquen un coste recurrente futuro.
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3.2.2 Middleware + conectores

Cada uno de los [datos interoperables] de [NIRE] (expedientes, notificaciones, multas, carnet de pesca,
préstamos bibliotecarios, etc) tendrd un [middleware] propio responsable de orquestar las peticiones para
cada [origen de datos]

En este punto hay que tener en cuenta que:
A  El [middleware] “devuelve” los [datos] al [API Gateway] y este al [dispositivo] en un formato estandar
definido ad-hoc para cada tipo de [dato]

@ En el ambito del proyecto se definira una “semantica” para cada tipo de dato (un [modelo]
y [formato] para cada [dato])

B  Cada [administracién] puede exponer los datos de una forma diferente (ej: una expone un [servicio
REST] y otra un [servicio SOAP] o bien una devuelve los datos en un formato diferente al “estandar”)

... por lo tanto sera necesario un [conector] para cada [administracidon] que se encarga de:

1. “llamar” al [origen de datos] en la [administracién]

2. “transformar” los [datos] devueltos al formato estandar que espera y entiende la [app]
Hay dos tipos de [conectores]:

Conector La [administracion] (el [origen de datos])

estandar 1. Devuelve los [datos] en el formato estdndar utilizado por [NIRE] (el

que devuelve [NIRE] al [cliente])

2. Ofrece los [datos] en un [servicio REST] que sigue un estandar [NIRE]
(ej: un servicio REST con una semantica de invocacioén fijada desde
[NIRE])

. en este caso, se puede utilizar el mismo [conector] para cualquier
[administracion] ya que NO es necesario que el [conector] haga “nada especial”
(no hay que hacer transformaciones de datos y las llamadas son siempre iguales
independientemente de la [administracién])

Con el [conector estdndar] se desarrollaran [librerias JAVA] que
faciliten al maximo a una [administracién] ofrecer un [servicio REST]
para un [origen de datos] que se conecte desde [NIRE] con el [conector
estandar]

Conector NO La [administracion] NO sigue el estdndar [NIRE], por ejemplo:
estandar - Se devuelve un formato XML y [NIRE] trabaja con JSON
- El servicio expuesto es SOAP y [NIRE] trabaja con REST

. en este caso es necesario desarrollar un [conector ad-hoc] para la
[administracion]

C Cada [administracién] puede devolver los datos a un ritmo diferente (y alguna puede incluso no
devolverlos en un tiempo razonable)

El [middleware] debe encargarse de gestionar estas condiciones excepcionales junto con el [API
Gateway] de forma que el sistema no se resienta en su globalidad
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EJie

Retrieve Rules API & DB

Como se haintroducido anteriormente, las [reglas] que determinan los [origenes de datos] a los que consultar
(retrieve) inicialmente pueden ser:

a) Competenciales

b)  Relacion persona -

administracion

C)  Actualizacién de datos

Para un [dato interoperable] hay solo una/varias [administraciones] competentes

Una persona NO tiene datos en todas las [administraciones]

Solo hay que consultar a la [administracion] si el dato se ha actualizado

d)  Ultima vez que se han
recuperado los datos

No consultar los datos en un [origen de datos] si no ha pasado un tiempo X desde
gue se consultaron

La base del sistema de [reglas] es conceptualmente una [base de datos] y [servicios] que a muy alto nivel
funcionara de la siguiente forma:

a)  Discriminacion
competencial

El sistema dispondra de un [registro de origenes de datos] que relaciona el [dato
interoperable] con la [administracion] que dispone de [datos] (ver méas adelante)

A nivel “conceptual” (para entender el sistema) es algo similar a una [tabla] como:

EJGV
Diputacién X

expedientes true

carnet-pesca true

La discriminacion [competencial] es muy sencilla a partir de este [registro de
origenes de datos]

b)  Discriminacion en base a
la relacion persona -
administracion

Conceptualmente (para entender el sistema) si existe una [tabla] como:

person-1 expedientes EJGV

person-2 carnet-pesca Diputacidn X

Mon 2 Dec 2024 (11:65)
Wed 1 Ago 2024 (14:13)

... se puede inferir que si NO hay datos en esta [tabla] para una persona en un par
[origen de datos] / [administracién] NO es necesario consultar

c) Discriminacion en base
ala actualizacion de
datos

Cada uno de [datos] (cada expediente, cada notificacion, cada carnet, etc) tiene un
[identificador Unico] (OID) asignado por [NIRE]

= El[dispositivo cliente] almacena el [dataOid] asociado al propio [dato] en
la [cache local]

= EI[CORE NIRE] unicamente almacenara el OID (dataOid), el ID del [dato]
en la administracién origen y algin meta-dato que permita saber si hay
cambios y hay que consultar al [origen de datos]

Conceptualmente (para entender el sistema) si se “amplia” la [tabla] utilizada en el
[caso b] con dos nuevas columnas:

OID ID dato

dato admin
person-1  expedientes EJGV 0id1i Expl Mon 2 Dec 2024 (11:05)
person-2  carnet-pesca Diputacién X 0id2 Carnetl Wed 1 Ago 2024 (14:13) ‘

... se puede inferir si es necesario o NO hacer la consulta a la [administracion]
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d)  Ultima vez que se han Esta estrategia pasa por NO consultar los datos en un [origen] de datos si no ha
recuperado los datos pasado un tiempo X desde la Gltima vez que se consultaron

... probablemente este tiempo X dependa del [dato interoperable] (no es lo mismo
un expediente que un certificado) y del [origen de datos] (no es lo mismo una
[administracién] que otra)

Conceptualmente de nuevo (para entender el sistema) si se “amplia” la [tabla]
utilizada en el [caso c¢] con una nueva columna:

OID  IDdato Ultima consulta
dato admin al [origen de
datos]
person-1 expedientes EJGV 0id1 Expl Mon 2 Dec Mon 7 Ene 2025
2024 (11:05) (09:00)
person-2 carnet-pesca Diputacién 0id2 Carnetl Wed 1 Ago Mon 7 Ene 2025
X 2024 (14:13) (09:00)

... se puede inferir si es necesario o NO hacer la consulta a la [administracion]

Como se puede observar de lo descrito, para que el sistema de [retrieve rules] y [cache] en el [dispositivo
cliente] funcione correctamente es necesario que las [administraciones] “propietarias” de los [datos]
actualicen periodicamente meta-informacién sobre los mismos en [NIRE]
Es necesario que las [administraciones] “envien” periodicamente [meta-
Admin 1 . . . . . .
informacion] sobre la actualizacion de los [datos] a [NIRE]

... en definitiva, responder a la pregunta:

¢Para una persona X, hay algin [dato] nuevo o un cambio sobre un [dato] ya
existente en [NIRE] (sobre un expediente, natificacion, cita, etc)?

... y con esto actualizar la [meta-informacién] de la [tabla] anterior:

OID IDdato  dltima actualizacion
\ dato admin (enviada por la admin)
Admin N person-1 expedientes EJGV 0id1 Expl Mon 2 Dec 2024 (11:05)
— person-2 carnet-pesca Diputacioén X 0id2 Carnetl Wed 1 Ago 2024 (14:13)

API RULES

Para que el [CORE NIRE] “reciba” esta [meta-informacién] son posibles varias estrategias que se describen a
continuacion utilizando el ejemplo del [dato interoperable] de [expedientes] asociados a [procedimientos
administrativos]:

Admin-PUSH La [administracién] “proactivamente” envia on-line (casi al momento) la [meta-informacién]
ONLINE de actualizacion del dato a [NIRE]

Cuando los sistemas [back-end] de la [administracién] detectan un cambio en un [dato]
asociado a una persona X, simplemente enviaran [meta-informacion] a [NIRE]:

person-1 Expl UPDATE DATA

Esta estrategia:

= Esta “gobernada” por la [administracion]: la actualizacién en [NIRE] es tan rapida como
lo es la [administracion] en enviarla

= Se basa en micro-actualizaciones, frecuentemente de un solo [dato] (ej: de un solo
[expediente])

= Es més compleja de implementar para la [administracion]
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NIRE-PULL La[administracidn] “reactivamente” (cuando el [CORE NIRE] lo solicita) envia on-line a [NIRE]
ONLINE la [meta-informacidn] de actualizacién del dato

[NIRE] periédicamente consulta a la [administracidn] sobre si hay algin [dato] nuevo o cambio
en uno ya existente en [NIRE]

person-1 Expl UPDATE DATA
Person-1 Exp2 CREATE DATA

Esta estrategia:

= Esta “gobernada” por [NIRE]: la actualizacion depende de la frecuencia con la que
[NIRE] consulte a la [administracion]
Esta frecuencia puede modularse en funcién de factores como la
frecuencia con la que se “conecta” la persona a [NIRE], el volumen de datos
del origen o su naturaleza

= Dado que las actualizaciones son menos frecuentes puede ser que se envie
informacion de varios [datos] asociados a una misma persona (ej: mas de un solo
[expediente])

= Es mas sencilla de implementar para la [administracién]

NIRE-PULL La [administracion] “reactivamente” envia off-line (batch, cada cierto tiempo) la [meta-
BATCH informacién] de actualizacion a [NIRE]

[NIRE] expone un punto (ej: un servicio) donde la [administracién] puede enviar de forma
[batch] los cambios producidos en un periodo de tiempo (cada [administracion] decide cual)

person-1 Expl UPDATE DATA
Person-1 Exp2 CREATE DATA
Person-2 Exp4 UPDATE DATA

Con esta estrategia:

= Esta “gobernada” por [NIRE]: la actualizacion depende de la frecuencia con la que
[NIRE] consulte a la [administracion]
Esta frecuencia puede modularse en funciéon de factores como el volumen
de datos del origen o su naturaleza

= Dado que las actualizaciones son menos frecuentes puede ser que se envie
informacion de varios [datos] asociados a multiples personas

= Esla mas sencilla de implementar para la [administracion]

Estos mecanismos de actualizaciéon de meta-data desde las [administraciones] a [NIRE] son la parte mas
compleja del sistema puesto que requieren de cierto trabajo en las [administraciones].

En cualquier caso, es mucho més sencillo enviar a [NIRE] Gnicamente “cambios de estado” en los [datos]
que “todo” el [dato] y almacenarlo en un enorme [data lake] en [NIRE].
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Identidad y autenticacion

En este punto es importante diferenciar entre:

Concepto Descripcién Qué sistemas pueden ser
utilizados en [NIRE]
Identidad Identity La persona y sus atributos / meta-datos BAK / BAKQ (Izenpe)
DNI
Certificado FNMT
Autenticacion Authentication Verificar quién es la persona que quiere Giltza (Izenpe)
(AuthN) entrar a un sistema verificando la [identidad] Clave
Autorizacién Authorization  Verificar si la persona autenticada puedeono  --
(Authz) puede realizar una accion determinada en un
sistema

A partir de aqui, la visién general de la autenticacion en el sistema se muestra en el siguiente gréfico:

Identidad
NIK / Giltza

User

authentication Authenication

ID person

CORE NIRE

Admin N

—,_.-

App NIRE - Admin
authentication mutual

authentication

Hay que destacar tres &reas conceptuales en este grafico:

User authentication Las personas usuarias se autentican utilizando un sistema de [identidad] / [autenticacion]

como [Giltza] (o [NIK] posiblemente en un futuro)

Con la autenticacion obtenida, la persona es identificada en [NIRE] (se tiene la certeza de
quién esta interactuando) creandose una sesion perdurable en el [dispositivo cliente] (movil
0 web) que permite utilizar (autoriza) a utilizar los servicios [NIRE]

App Authentication  La [app] (mévil / web) debe autenticarse en el [CORE NIRE] para solicitar [datos] (que a su

vez el [CORE NIRE] solicita a la [administracion] correspondiente)

Esta autenticacién [app] <-> [CORE NIRE] puede simplemente basarse en la [autenticacion]
de persona usuaria anterior

NIRE — Admin El [CORE NIRE] y las [administraciones] intercambian [datos] invocando mutuamente

mutual

authentication

[servicios] que exponen [NIRE] y las [administraciones].
Para asegurar que este intercambio de [datos] es seguro es necesaria una autenticacion
mutua:
= Las [administraciones] deben tener certeza de que es [NIRE] que quién esta
llamando a los [servicios]
= |[NIRE] debe tener certeza de que es una [administracion] legitima quién esta
llamando a los [servicios]
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Es muy importante entender que esta [autenticacion] mutua [NIRE] €= [Admin] NO se
basa en la Jautenticacién] de la persona usuaria

Para intercambiar [datos] simplemente [NIRE] y la [Administracion] han de “reconocerse
mutuamente”, independientemente de la persona autenticada en el [dispositivo cliente].

Obviamente la [identidad] de la persona autenticada en el [dispositivo cliente] sera
un parametro de entrada a los [servicios] expuestos por las [administraciones]

Ej: para que una administracién devuelva los [expedientes] de una persona sera
necesario facilitar un [identificador de la persona] (dni, nie...)

En palabras mas técnicas: para interoperar, a nivel técnico, la [autenticacién] de la
persona en [NIRE] NO se extiende a la [administracién] proveedora de los [datos] (no
tiene por qué utilizarse el [token] de [autenticacion de persona usuaria] en el [dispositivo
cliente] para autenticar el [CORE NIRE] en un servicio de una [administracion])

Otra cosa diferente es que cuando la [persona usuaria] quiere tener mas informacién
sobre un [dato] que ve en [NIRE] seraredirigidadesde el [dispositivo cliente] ala[sede
electrénica] de la [administracidn] correspondiente y en este caso Sl seran necesario
extender la [autenticacidn] del [dispositivo] a la [sede electrdnica]

| La [autenticacién] en todas las areas detalladas:
¢ = User authentication
=  App authentication
= [CORE-NIRE] <-> [admin] mutual authentication
= Extension de la [autenticacién] en el [dispositivo cliente] a la [sede electrénica] de la
[administracién] correspondiente
es uno de los puntos mas criticos del sistema y se estudiara y trabajara en detalle con todas las
partes implicadas:
=  Adjudicatario del [expediente de contratacién]
= Oficina Técnica [NIK-NIRE]
= |ZENPE
= EJIE (todas las areas afectadas)
En el presente punto se exponen algunas soluciones en las que se ha empezado a trabajar en las
gue hay que profundizar y seguir trabajando en la solucién final
El objetivo de esta detallada descripcion es doble:
= Que la empresa ofertante entienda la complejidad del sistema

= Proporcionar toda la informacion disponible para que la empresa ofertante tenga mas
claves para ajustar la oferta

A continuacion, se detallan cada uno de estos aspectos:
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3.3.1 User Authentication: Autenticacion en la app / web [NIRE]

Este punto se centra en la [autenticacion] de la . Identidad
persona usuaria en la aplicacién web / movil IS Gilts

Admin 1

Admin 2

CORE NIRE

Admin 3

Admin N

App NIRE - Admin

authentication mutual
authentication

Como se ha introducido, [NIRE] delegara la [identidad] en [IZENPE], [DNI] o cualquier [certificado]
reconocido y la [autenticacion] en un sistema como [Giltza], (en un futuro posiblemente localmente en [NIK])
o [clave]

[NIK] es esencialmente un [wallet] en el que se pueden custodiar [credenciales] (de [identidad] y
otras)

Actualmente [NIK] utiliza [Giltza] de [Izenpe] para [autenticarse] y obtener una primera [credencial
de identidad] basada en [BAQK] que puede utilizarse en otros sistemas para obtener méas
[credenciales] (tarjeta sanitaria, credencial de familia numerosa, etc)

[NIK] forma parte del alcance del [programa de proyectos] global y en este &mbito evolucionara y
se adaptard a los objetivos del [programa]
En una primera vision a nivel de usabilidad la aproximacién seria:

1 Lapersona en un [wallet] (NIK) obtiene una [credencial de identidad] (por ejemplo basada en [BAKQ]);
esta [credencial de identidad] sera utilizada mas adelante para [autenticarse] en [servicios digitales]

2 Cuando la persona entra en [NIRE] se le ofrece Gnicamente —vm = P
la opcién de utilizar una [credencial de identidad] del [wallet] °
(NIK) nire Nilk

Acceso a Nire

3 Se “abre” [NIK] y la persona usuaria selecciona una @ =

[credencial de identidad] con la que quiere “entrar” en [NIRE] I | e 2

Cabenes una DAKO:
con video llsmads

4 Una vez que la persona se ha [autenticado] y obtenido una
[identidad] en [NIRE] no deberia tener que volver a utilizar
[NIK] y para entrar de nuevo a [NIRE] bastaria con utilizar un
[PIN] o un [factor biométrico] local al [dispositivo] et e

= k=]
ql’_'l

Una vez que la app [NIRE] “tiene” una [identidad] puede utilizar los [servicios de interoperabilidad] para
obtener los [datos] de los diferentes origenes de datos.

| La descripcion de la interacciéon anterior asume que existen dos [app] diferentes (NIK y NIRE),
o algo que aun esta pendiente de definir, de la misma forma que las [marcas] (NIK y NIRE)

Otra opcién para [autenticarse] en [NIRE] es simplemente utilizar [Giltza] o [clave], algo que NO
se descarta totalmente.
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EJie

En todo caso, una vez [autenticada] la persona usuaria, la [app] (web / movil) [NIRE] tiene la
[identidad] de la persona que esta interactuando con el sistema.

La persona usuaria NO deberia volver a tener que autenticarse durante un tiempo
considerable (e]: 1 mes 0 mas) y para volver a acceder a la [app] (web / movil) deberia bastar
con utilizar un factor local (biométrico, pin, etc)

La solucién para NO tener que “pasar” por el proceso de autenticacion en [NIK] / [Giltza] cada
vez que se abre [NIRE] se definira en la ejecucion del proyecto trabajando con la

[Oficina Técnica NIK-NIRE], [EJIE] e [IZENPE]

Una opcion posible es utilizar [passkeys] (detalles técnicos [1] y [2]) que a muy alto nivel funciona asi:

FASE I: creacion del [passkey] durante el enrollment en la [app] (cuando se instala la [app] en el movil o la primera

vez que se entra en la [app] web)

User

-- [2pp) . _ ~
| | (mabile / web) | —_— | Authenticator | 1

T

o ' —
4 use NIK/ Giltza to

authenticate

1 ! 1
(1-2] onvomont 1

]
1 (create passkey)

F
fe]"

v

NIRE Auth
SERVER

T CHA
1

' I challenge
! €~ aGCANS2 3 = = = = = = = = =

@

]
j—CREATE CREDENTIALS—,

ISER VERIFICATIO
1

identification  ZZ=
s R

1
------- 1= === = VERIFIED- = = == = = = = = = = 3

chalienge

aGcnhSZ_@

SEootEocomooo==
\
o
El
g
&

-kt -

LE!

create [cnalienge]

Request user
verification

[ Create a [Rey pair]
Privals key

3 I
123456 J

Fubic koy

Sign [challenge] with
the [privaté key]

[
123456
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T

! challenge

aGenhs2. g

La persona usuaria se autentica utilizando [NIK] o
[Giltza] (o cualquier otro servicio de [autenticacion])
-estar autenticado es requisito previo a crear un
[passkey]-

La [app] en el [dispositivo] hace una peticion [GET
CHALLENGE] al [servidor NIRE] que devuelve un
[challenge]

La [app] en el [dispositivo] llama a la funcién
[CREATE_CREDENTIALS] del componente
[authenticator] (que esta también en el [dispositivo])
pasandole el [challenge] recibido del [servidor NIRE]

El  componente [authenticator] requiere la
identificacion de la persona usuaria (biométrica / pin)

erify the [signed challenge

with the [public key]

El componente [authenticator]:
a) Crea una [pareja de claves] (publica y privada)
b) Firma el [challenge] con la [clave privada]

c) Crea un [ID] asociado a la persona (credential
ID)

... y devuelve a la [app] como respuesta a la llamada
[CREATE_CREDENTIALS] del [paso 2J:

- El [ID] asociado a la persona
- La [clave publica]
- El [challenge firmado] con al [clave privada]

store the [1D] and [public ke

D
123456

=N

La [app] envia todo lo anterior al [servidor NIRE] que:

a) Verifica con la [clave publica] recibida que el
[challenge firmado] (con la [clave privada] en [4])
es valido con lo que “sabe” que la peticién es
“legitima”

b) Guarda el [ID] de la persona asociado con la
[clave publica] recibida
(Este [ID]+[clave publica] sera utilizado
posteriormente en la [autenticacion] con un
[passkey] -FASE II-)
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FASE II: autenticacion con [passkey]

1 La [app] en el [dispositivo] hace una peticion [GET
5ok CHALLENGE] al [servidor NIRE] que devuelve un
- [challenge]
v [ | et —' o 2 La [app] en el [dispositivo] llama a la funcion
: . : [GET_CREDENTIALS] del componente

T
. -
1 signin

1
I
—— witha ——» 1
[passkey] I "

[authenticator] (que esta también en el [dispositivo])
pasandole el [challenge] recibido del [servidor NIRE]

i F ET CHALLENGE—

1

1

! | ' ; reste chaltnge] 3 El componente [authenticator] requiere la

. ! P e SREEEELELE identificacion de la persona usuaria (biométrica / pin)

1 H 1 1 ; .

@ ' i : : ; 4 El componente [authenticator]:
1 | —GET_CREDENTIALS—> : a) Devuelve el [ID] asociado a la persona
. : X e ; (credential ID)
e, S V?R'Hmm 7:“”353;‘ ' b)  Firma el [challenge] con la [clave privadal]

_______ Y | ; ... y devuelve a la [app] como respuesta a la llamada

' i ' g : [GET_CREDENTIALS] del [paso 2]:

Sign [challznge] with
the [private key]

- El [ID] asociado a la persona
; - El [challenge firmado] con al [clave privada]

: 5 La [app] envia todo lo anterior al [servidor NIRE] que:

e B a) Utilizando el [ID] asociado a la persona

cratengs oo et [— (credentigl ID) recupera la [clave publica] que

Y mnerem e ot almaceno al crear la [passkey] (ver antes)

ity e ot ot e b)  Verifica con la [clave pablica] recuperada que el

eing the shors [bsic ) [challenge firmado] (con la [clave privada] en [4])

; es valido con lo que “sabe” que la peticién es

Accass Tolen “legitima” y se esta en posesion del [passkey]
y por lo tanto en algiin momento inicial fue
[autenticado] (con [Giltza] / [NIK]) con lo que se
puede entrar en la [app]

c) Otorga acceso al [usuario] permitiendo usar el
servicio a partir de un [token de autenticacion]
(jwt) devuelto

Como se puede observar de la descripcion anterior el proceso es:

1. Cuando la persona usuaria se instala la [app] o entra por primera vez en la web [NIRE] se autentica
utilizando [Giltza] o [NIK] o cualquier otro sistema de [autenticacion]

Justo después de obtener esta [autenticacion], se crea una [passkey] en [NIRE] (en el [dispositivo
cliente] -app/web- y en el [servidor NIRE])

2. ... en un momento posterior cuando la persona usuaria quiere volver a entrar en la [app] NO tiene
gue utilizar [Giltza] o [NIK] y simplemente se utiliza la [passkey] para entrar en [NIRE]
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3.3.2 App authentication

Una vez [autenticada] la persona usuaria en el [dispositivo cliente] (app/web) -ver punto anterior-, la app/web
[NIRE] tiene que “solicitar” [datos] al [CORE NIRE de interoperabilidad] para “pintar” la [Ul].

Cuando el [CORE NIRE de interoperabilidad] recibe una [peticion de datos] desde el [dispositivo cliente] debe
tener certeza de que se trata de un [dispositivo cliente] “registrado”

CONCEPTUALMENTE (para separar “ambitos” de [autenticacion] y hacer mas

“entendible” el sistema), la [autenticacion] del [dispositivo cliente] en el [CORE NIRE

de interoperabilidad] (app authentication) NO es lo mismo que la [autenticacion] de la
® [persona usuaria] en el [dispositivo cliente] (user authentication)

Identidad
NIK / Giltza

........

_________
o .
.

o

.. .‘
H User %
% authentication Authenticatjon
s
S

.
.
™
-------

------------ Admln 2
.....

wus
.t
o
.
o
.

Admin 3

A
D)
ID pe:
Admin N
o i
 N——— K4 L S —
B
App NIRE - Admin

o
.....
g .
. .
0 .
L .

mutual
authentication

El [CORE NIRE de interoperabilidad] cuando recibe una [peticién de datos] tiene que:

1. Verificar que la [peticién de datos] procede de un [dispositivo cliente] “registrado”

2. Utilizar un [identificador de persona] (ej: DNI, NIE...) que “llega” en la [peticion de
datos] como parametro para recuperar los [datos]

Este punto se ocupa del [paso 1]

Para hacer esta verificacion de que la [peticion de datos] es legitima (procede de un [dispositivo cliente]
‘registrado”) se podrian proponer dos soluciones:

[1]— Utilizar una pareja [clave publica] — [clave privada] generada en el momento de instalacion de la
[app] y enroliment (pairing) en [NIRE]

Es una solucién sencilla que se utiliza bastante y que funciona asi:

1. Cuando se instala la [app] y se hace el enroliment (pairing) en [NIRE] se genera una pareja [clave
publica] — [clave privada]

a. La[clave privada] se devuelve al [dispositivo cliente]
b. La|[clave publica] se guarda en el [CORE NIRE] junto con un [ID dispositivo]

Cuando la [app] hace una [peticion de datos] al [CORE NIRE] firma un [token] con la [clave
privada] que incluye en la [peticién de datos] junto con el [ID dispositivo]

El [CORE NIRE] al recibir la [peticion de datos] simplemente utiliza la [clave publica] que se
guardo en [1] para verificar la [firma]
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EJie

“Re-utilizar” el sistema [passkeys] que se ha utilizado para la [autenticacién de usuario] en el

En el punto anterior se ha detallado cémo el [CORE NIRE] almacena un [ID] asociado ala personajunto
con una [clave publica] que se cred al generar el [passkey]

Se puede utilizar el mismo sistema descrito antes para verificar las [peticiones de datos] incluyendo el [ID]
y el [token de acceso] (jwt) generado en el punto [5(c)] del [diagrama de autenticacion con [passkeys]
anterior.

Es decir, con este sistema basado en [passkeys], la persona usuaria:

1. Accede a la [app] (web/movil) -se autentica-

utilizando un [passkey] (con verificacion
biométrica / PIN, SIN requerir una [autenticacion]

externa en [Giltza]/[NIK])

El [token de autenticacién] generado en el paso
anterior (punto 5 c del flujo de autenticacién con
[passkeys]) puede ser utilizado en llamadas
posteriores de [peticién de datos] al [CORE de

NIRE] con lo que éste tiene la certeza del origens== & [

legitimo de la llamada

ereats [ersiengs]

T
——GET_CREDENTIALS:
1 o

| =

H 1
——SER VERIFIGATE
]

....... S —
: 1

uuuuu

W =

3.3.3 Autenticacion mutua [NIRE] €= [Admin]
Para que el [CORE NIRE] pueda “solicitar” a una [administracion] datos de una persona necesita:
1 LaJidentidad] de la persona: un [identificador de la persona] __y La [identidad] la “tiene” la [app]
(ej: DNI/ NIE) (movil / web) y se la “pasa” al
[CORE NIRE] en la [solicitud de
datos]
2 El [consentimiento] de la persona que debe haber _y (ver mas adelante en este
aceptado explicitamente la consulta de los datos en la documento)
[administracién] (que por otra parte son SUS datos que el
[CORE NIRE] ni ve ni almacena)
3 Autenticarse en el servicio de la [administracion] que __y Es lo que se describe en este

proporciona los [datos] que debe tener certeza de que es

[NIRE] quién esta solicitando los [datos]

punto

Para conseguir el objetivo de [NIRE] de obtener el mayor nimero de [datos] posible en el
mayor nimero de [administraciones], [NIRE] debe adaptarse al contexto existente en
estas [administraciones] y si es posible NO imponer una aproximacion técnica.

En el caso de la [autenticacion mutua NIRE <-> Admin] se ofreceran diferentes opciones
técnicas y las [administraciones] elegiran la mas viable en funcién de su contexto.
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Hay dos escenarios de [autenticacién mutua NIRE <-> Admin]:
1 [NIRE] solicita [datos] a una [administracion] — La[administracion] tiene que
tener certeza de que es [NIRE]
quién solicita los datos para una

persona
2 Una [administracién] envia meta-datos a [NIRE] sobre la s [NIRE] tiene que tener certeza de
actualizacion de los [datos] (ver antes en este documento) que es una [administracion]

legitima la que actualiza
informacion en [NIRE]

Las opciones técnicas inicialmente previstas son:

3.3.3.1 Clave compartida
[NIRE] y la [administracién] comparten una [clave] que se utiliza para firmar un [token] que se utiliza en:
= Las peticiones de datos [CORE NIRE] -> [admin]
= El envio de meta-data sobre la actualizacién de los datos desde la [admin] -> [CORE NIRE]

NO es lamejor opcidn y deberia evitarse siempre que sea posible, pero es la opcion més simple y podria
utilizarse en caso extremo si técnicamente NO es viable utilizar otra alternativa.

3.3.3.2 Par [clave publica] — [clave privada]

En este caso hay que diferenciar los dos casos de interaccion:

= Las peticiones de datos [NIRE] genera un par [clave publica] — [clave privada]

[CORE NIRE] -> [admin] * La [clave privada] se custodia en el [CORE NIRE] (ninguna
[administracién] tiene acceso a esta [clave privada])

= La[clave publica] es accesible por TODAS las [administraciones]
Con este par de claves:

= EI [CORE NIRE] firma un [token] con la [clave privada] y lo incluye
en la [peticion] de datos

= La [administracion verifica la firma del [token] con la [clave publica]
del [CORE NIRE]

= El envio de meta-data Se genera un par [clave publica] — [clave privada] para cada una de
sobre la actualizacion de las [administraciones]:
los datos desde la [admin] = |a [clave privada] se custodia en cada [administracién] (el [CORE
-> [CORE NIRE] NIRE] NO tiene acceso a esta [clave privada])

= La[clave publica] es accesible por el [CORE NIRE]

Con este par de claves:

=  La[administracion] firma un [token] con la [clave privada] y lo incluye
en la llamada al [CORE NIRE] para enviar meta-datos de
actualizacion

= EI[CORE NIRE] verifica la firma del [token] con la [clave publica] de
la [administracion]

Esta solucién técnica es mejor que la anterior (clave compartida) pero tiene la complejidad de la gestion de
las claves.

3.3.3.3 Certificados X509

Es una solucién similar a la anterior pero basada en el intercambio de [certificados X509] en lugar de [claves]
asi que también tiene el inconveniente de la gestion e intercambio de los [certificados].

Se utiliza fundamentalmente cuando se utilizan [servicios SOAP].
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3.3.3.4 Solucidén Zero-trust basada en un [Access Management System].

En este caso se evita la gestién de [claves] o [certificados] (distribuir [claves] y [certificados] en [CORE NIRE]
y las [administraciones]) mediante el uso de un [Access Management System] (ej: keycloak)

A muy alto nivel, el funcionamiento es el siguiente:
[1] - En cualquiera de los dos casos:

= Las peticiones de datos [CORE NIRE] ->

- [admin]
Identificacion | TOKEN VALIDATION
ey ‘ e etk bededy s = El envio de meta-data sobre la actualizacion
p I . ' de los datos desde la [admin] -> [CORE NIRE]
NIRE | | i _ . .
l : ! la entidad “llamante” solicita al sistema [Access
- ' Management] (ej: keycloak) un [token]
s > ansgement ' [2] = Al recibir la llamada, la entidad “invocada” verifica
" o' Q: el [token] recibido contra el sistema [Access
e T Management]
— 1
—= o Adiin 1
Esta aproximacién evita la distribucion de [claves] o
[certificados X509] asi que seria la solucion preferida
4 J

3.3.4 Extensién de la autenticacién desde el [dispositivo cliente] a la [sede electrénica] de la
[administracién]
[NIRE] es un punto comuln que tiene la vocacidon de mostrar [datos] de diferentes [administraciones] sin
sustituir a las [sedes electrénicas] de las [administraciones].

... esto implica que cuando se hay que “hacer algo” con el [dato], la persona usuaria sera redirigida a la

[sede electronica] de la [administracién] correspondiente.

Ej: En [NIRE] se pueden ver las [notificaciones] de cualquier [administracion], pero el detalle ha de verse
obligatoriamente en la [sede electrénica] de la [administracion] porque ahi se registra el momento de
recepcion que tiene efectos en la tramitacion del [expediente]

... obviamente, si la persona esté autenticada en [NIRE], NO deberia volver a autenticarse en la [sede

electrénica] de la [administracion]: de alguna forma hay que extender la [autenticacion] desde [NIRE] a la

[sede electrdnica] de la [administracion]

Extension de la

Identidad

0 [autenticacion] a la Sede
NIK/ Giltza [sede electrénica] de Electronica
la [admin] Admin

000 —

User o
authentication Authentication | Y L e e e e e - - - - = Detalle del
Dato

App NIRE - Admin
authentication mutual
authentication
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En el entorno del [navegador web], de alguna forma esto ya ocurre ya que cuando la persona se [autentica]
utilizando [Gilzta] (Izenpe) en la [sede electrénica] de una [administracion] y navega a la [sede electrénica] de
otra [administracion] diferente, la [autenticacion] se conserva: [giltza] proporciona un single-sign-on (SSO)

Hay que conseguir un single-sign on cuando la [autenticacién] se obtiene en primer lugar en una [app movil]
y de ahi se salta a un [navegador web] (son “contenedores” diferentes: se “salta” de [app] a [web browser])

Las [administraciones] por lo tanto tendran que implementar en sus [sedes electrénicas] los
mecanismos técnicos para hacer este single-sign-on

A continuacién se propone una posible solucién estandar a este problema basada en el protocolo “Token
Exchange (RFC 8693 — OAuth 2.0 Token Exchange)”

(] Este protocolo permite que el [CORE NIRE] envie a [Giltza] (IZENPE) un [token OAUTH]
S ’ emitido por el propio [NIRE] y que [Giltza] devuelva a cambio otro [token OAUTH]
- - emitido por [Giltza] y que en principio podria ser utilizado para entrar en cualquier
[sede electrdnica] que soporte [Giltza]
4 S\
- En esencia el protocolo [OAuth 2.0 Token Exchange] permite intercambiar (exchange)

un [token OAUTH] emitido por un [proveedor] (en este caso [NIRE]) por otro [token
OAUTH] emitido por otro [proveedor] (en este caso [Giltza]) y utilizar este dltimo [token
OAUTH] para entrar en la [sede electronica] destino
Las pre-condiciones para poder utilizar este sistema son:
= [Giltza] debe soportar el [protocolo token Exchange] (RFC 8693 — OAuth 2.0 Token Exchange)
= [NIRE] ha de federarse en [Giltza]

Finalmente otro aspecto NO directamente ligado a el traslado de [autenticacién desde la [app] al [navegador

web] para poder “ir” a la [web] de la [sede electrdnica], pero que esta directamente relacionado:

Cada [dato] tendra que exponer una URL propia ya que a la persona usuaria se la

redirige directamente al [detalle del dato] en la [sede electronica] (NO “navega” por
la [sede electrdnica] hasta el [dato])

( ... es decir, por ejemplo, suponiendo que la persona usuaria quiere ver el [detalle] de
una [notificacion] que ve en su [app NIRE], al “pinchar” en [detalle] sera redirigido a una

URL en la [sede electronica] de una [administracion].
... esta URL debe dirigir directamente a la [notificacién] y seria algo como:
https://sede.admin.eus/notificaciones/{ID notificacién en la admin}

En otras palabras:

Las [administraciones] ademas de los [datos] para “pintar” en [NIRE]
tienen que enviar una URL directa al [detalle del dato]
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3.4 Datos del sistema

Es basico tener datos sobre el uso de [NIK-NIRE] desde tres perspectivas:

1  Monitorizacion / observabilidad = Salud del sistema: ¢ puede dar servicio de forma normal?

/ traza L - . o
= Soporte técnico de los [servicios de interoperabilidad]:

depurar [incidencias] para, por ejemplo, “trazar” una peticion
por todos los componentes por los que pasa y determinar el
origen del error

2 Datos analiticos: Observatorio = Recoleccion de [indicadores] con el objetivo de ser
de Administracion Digital “mostrada” en los [cuadros de mando] del [Observatorio de
Administracion Digital]

3 Audit de uso de los [servicios de = Informacién de [auditoria] de quién / cuando utiliza los
interoperabilidad] [servicios de interoperabilidad]

En el siguiente gréafico (en verde) se puede observar cémo el componente de “recoleccion” de [Metricas] /
[Audit] / [Log] “agrega” datos de los diferentes componentes del sistema:

TOKEN VALIDATION

Monitorizacion

1
]
de sistemas /NIRE : N
]
YV 1
: )
Observabilidad APl Gateway = = = = > Ma::;::zim
A

1Expedientes

Conector agmin 1

Middieware

Observatorio de
Admin Digital

Multas

APIRules <

Orchestation Rules DB

-
« Corppetencial
« Reljcion Persona /
Adrpin
« Actfalizacion de datos

\ J

i Ademas de los datos asociados a la [interoperabilidad NIRE <-> Admin] se guardaran datos
analiticos agregados (no asociados a personas usuarias concretas) sobre los clientes méviles
(plataforma, localizacion, lenguaje, etc)

A continuacién, se detallan cada una de las perspectivas de dato anteriores:
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34.1 Monitorizacion / Observabilidad / Traza

Este punto se centra en dos aspectos:

1 Monitorizacion de los Obtener informacion sobre el estado de los sistemas de la
componentes del sistema infraestructura: uso de CPU, memoria, comunicaciones, si los
Servicios estan activos o no, etc

2 Observabilidad: estado del Se utilizaran datos asociados al “desempefio” del sistema como
sistema en base al [nimero de peticiones de interoperabilidad] (si en algin momento
“desempeiio” y las este nimero es bajo respecto a la media se podria inferir que hay
interacciones entre algun tipo de problema)
componentes

...frente a la aproximacion “clasica” de la [monitorizacion] que se
centra en componentes individuales y datos como CPU, memoria
estado de procesos, etc, la [observabilidad] pretende analizar el
sistema completo y las interacciones entre componentes.

3 Traza: depurar [incidencias]  En ocasiones, se pueden producir [incidencias] puntuales que han
en la interoperabilidad ente de ser “depurados” en detalle por personas técnicas asociadas a
[NIRE] y una [administracién] [NIRE] para, por ejemplo, “trazar” una peticion por todos los
concreta en un [origen de componentes por los que pasa y determinar el origen del error
datos] concreto (ej:
expedientes)

Para lograrlo, hay que trabajar en tres areas:

[A] Recoleccién Trazas Componentes del sistema por los que cada [peticién] va
“pasando”

Métricas Mediciones en tiempo de ejecucion como:
- Duracién de una llamada de interoperabilidad
- Numero medio de peticiones / minuto
- CPU
- Memoria
- Etc

Logs Texto (estructurado preferentemente) que proporciona
informacion sobre lo que esta pasando en el sistema

[B] Almacenamiento Sistema donde almacenar de forma persistente los datos recolectados en [1]
[C] Visualizaciony Cuadros de mando de los datos:
acceso alos datos = Para el [centro de control] de [EJIE]: monitorizacién

= Para las personas que gestionan el sistema y resuelven incidencias

g En la [monitorizacion] / [observabilidad] menos es mas y por lo tanto se priorizara:
- Lasimplicidad del sistema de monitorizacién / observabilidad
- Capturar unas pocas [trazas] / [métricas] / [logs] pero muy depuradas

- Crear [cuadros de mando] simples con las [visualizaciones] indispensables que
permitan saber si el sistema esta funcionando correctamente de la forma méas simple
posible
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Hay que hacer énfasis en dar solucién a los siguientes [casos de uso] / necesidades:

Caso de uso [1]: depurar peticion de interoperabilidad

Personas usuarias  Técnicos/as de [interoperabilidad NIK-NIRE
Problema Una determinada [peticion] de [interoperabilidad] NO funciona correctamente

Necesidad Tracear (de la forma mas sencilla posible) el “camino” de una [peticion de
interoperabilidad] por todos los puntos por donde pasa:
1. [app] (Movil o web)
2. API Gateway
3. Middleware
4. Conector
5. Origen de datos

En cada paso intermedio se debe visualizar:
= |dentificador de la [peticion]
= Parametros de entrada
= Respuesta
= Logs asociados a la [peticién] (opcionalmente)

Es muy importante que la [Ul] para hacer estas operaciones de “rastreo” sean lo
mas sencillas posible evitando que la/el técnico/a tengan que tener conocimientos
técnicos especializados del sistema

Caso de uso [2]: paneles de centro de control

Personas usuarias  Personal de operacion de [EJIE] que monitoriza los sistemas

Técnicos/as de [interoperabilidad NIK-NIRE

Problema Es necesario tener un [panel de control] del sistema [NIK-NIRE] en el [centro de
mando] de [EJIE]

Necesidad En el [centro de mando] de [EJIE] se deberian integrar paneles simples que
permitan:

= Ver el estado de los componentes principales del sistema:
- API-Gateway
- N-Middleware (uno por [origen de datos])
- Sistema de reglas

Este estado de los componentes se obtendra a partir de [métricas] de
cada uno como CPU, memoria, estado de los servicios, comunicaciones,
etc

= Ver algunos datos bésicos de rendimiento del sistema:
- Numero de [peticiones] de [interoperabilidad] / tiempo (a nivel global
y por [origen de datos])
- Tiempo medio de procesamiento de peticiones de [interoperabilidad]
(a nivel global y por [origen de datos])
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Esta parte se trabajara con la [Oficina Técnica NIK-NIRE] y las personas responsables de la
[monitorizacién] / [observabilidad] en [EJIE] en identificara:

= Las herramientas a utilizar en cada uno de los puntos anteriores, priorizando si es posible
herramientas abiertas como [Open Telemetry] para la [recoleccion], [Prometheus] para el
[almacenamiento] y [Grafana] para la [visualizacién] (aunque durante el trabajo con la [Oficina Técnica
NIK-NIRE y EJIE puedan trabajarse otras alternativas: [Elastic ELTK] u otras basadas en productos
[SaaS])

= Las [trazas], [métricas] y [logs] a capturar

= Laintegracién con los sistemas de monitorizacién / eventos de [EJIE]
= La definicién de [procedimientos] y [protocolos]
= Etc

Todos los usos de la [interoperabilidad de datos NIRE] deben guardar informacion de
[auditoria] (audit) para conocer:

= Quién ha utilizado el [servicio de interoperabilidad] (en principio siempre es la
[persona] “detras” de la [app])

= Qué [datos] se han consultado
= Cuando
=  Sien el momento de la consulta existe un [consentimiento] valido o no

= ...y cualquier otra informacién que se considere relevante de cara a la
auditoria del intercambio de datos.

Los datos de [audit] deben estar disponibles para su consulta:

=  Por parte de personal técnico autorizado de cualquier [administracién] desde la [UI] de la [aplicacién
de gestién de NIRE] (ver mas adelante)

= Como [servicio web] (REST preferentemente) por parte de cualquier sistema autorizado de
cualquier [administracion]

Se debe asegurar la integridad de estos datos de [audit] y se debe impedir:
= Su consulta por parte de personas no autorizadas

=  Su modificacion en cualquier circunstancia

A nivel técnico, en principio los datos de [audit] deben tener un sistema ad-hoc donde se almacenen de
forma segura e inmutable y se habilite su consulta de forma sencilla con garantias de estar autenticado y
autorizado en el sistema.

. en otras palabras en principio NO se considera que la misma solucién para la [monitorizacion] /
[observabilidad] sea adecuada para los datos de [auditoria] ya que su naturaleza y finalidad es muy
diferente.

(en cualquier caso, durante el proyecto se puede reconsiderar esta aproximacion técnica con la ayuda de la
[Oficina Técnica NIK-NIRE])
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Datos Analiticos para el Observatorio de Administracién Digital

El [Observatorio de la Administracién Digital] es un sistema que tiene dos grandes objetivos:

= Tener informacién de [cuadro de mando] como soporte para la toma de decisiones informadas
en base a datos (indicadores)

= Difundir datos e informacidn sobre el uso de los servicios de la [Administracién Digital]

para lograrlo, se “recolectan” datos desde diversos componentes de la [Administracion Digital] (presencia
digital, tramitacion electronica, atencion a la ciudadania, etc) y con ellos se crean [cuadros de mando] a
diferentes niveles:

Direccion Destinado a los niveles de direccion de la [Administracion Digital]

Operativo Destinado a los diferentes [servicios] responsables a nivel horizontal (global) de la
horizontal operativa de las areas de la [Administracién Digital]

Operativo Destinado a la direccion operativa en cada departamento: deberia mostrar una visién
vertical del desempefio del departamento en las diferentes areas de la [Administracion

(departamental)  Digital]

Iniciativa Destinado a tener un [cuadro de mando] de una iniciativa depatamental concreta,
tipicamente en el area de [tramitacion electronical

Publico La vision del desempefio de la [Administracién Digital] que se publica de forma
abierta en internet

[NIK]J/[NIRE] es un area mas que tiene que tener “presencia”/representacion en el [Observatorio de
Administracion Digital] y para ello hay que trabajar con la [Oficina Técnica NIK-NIRE] y con el proyecto
[Observatorio de Administracién Digital] en hacer las integraciones necesarias para “enviar”’ los datos de
analiticos en tiempo real (streaming) al [Observatorio de Administracion Digital])

b (R

Ciudadania Personal de la Agentes.

administracién reutilizadores
externos

Como se ve en la figura (desde abajo hacia arriba),
[NIRE] es un [origen de datos] mas que (1) se ingestan,
(2) transforman (limpian, normalizan, etc) y finalmente
(3) se almacenan en el [data-lake] / [data-warehouse]
de la [plataforma analitica]

La capa de [data provision] permite acceder a los
[datos analiticos] y crear [cuadros de mando]

Process
Mining
cloud

Web
Analytics
cloud

Data Transformation
Data Ingestmn

Data Analytics cloud EJIE

[

Data Sources

RET T “

El proyecto [Observatorio de Administracion Digital] se estructura en tres [lotes]:
LOTE1 = Gobernanza del Proyecto

Oficina Técnica "  Coordinacién Técnica y Funcional

®  Gestion del Cambio

LOTE 2 = Creacién del [data-lake] / [data-warehouse] con datos de los diferentes
Almacenamiento de datos [origenes]
LOTE 3 =  Visualizacién de los [datos] en [cuadros de mando] a diferentes niveles

Cuadro de mando

El [lote 1] (en coordinacion con la [Oficina técnica NIK-NIRE] y [EJIE]) guiard al presente proyecto en este
[paquete de trabajo] de integracién con el [almacenamiento] responsabilidad del [lote 2]
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Consentimientos

Los [consentimientos] son una parte “clave” en [NIRE]:

Todas las invocaciones a servicios
A incluirdn una “base” que habilita a la consulta de

los datos que puede ser:

= Un [consentimiento informado] expreso “otorgado” por parte de la persona
interesada

@ El [consentimiento informado] se refiere a
- Informar en un lenguaje sencillo a la persona interesada sobre
qué datos se recopilan, tratan o intercambian, por quién y
para qué motivo.
- Obtener la autorizacion (consentimiento) por parte de la
persona interesada

La regulacion europea [EU - 2016/679] establece que el
consentimiento debe:

- Ser otorgado con libertad
- Serinformado
- Ser explicito

- Basarse en una prueba no ambigua de la autorizacion de la persona
interesada

- Ser demostrable: tiene que poder ser accedido facilmente
- Serrevocable

= Una [habilitacién normativa] a la [Administracién]: en algunos casos, las
[Administraciones] estan “habilitadas” normativamente a obtener determinados [datos]
sin necesidad de [consentimiento] expreso por parte de la persona interesada

Los principios de uso del [consentimiento] / [habilitacion normativa] en el ambito de los [servicios de
interoperabilidad NIK-NIRE] son:

1 Es mandatorio recabar el [consentimiento informado] de la persona

=  SiNO existe [consentimiento] NO se puede hacer la [peticion de interoperabilidad NIRE <->
Administracion]: si no hay base habilitante NO se hace la peticion

=  Siexiste una [habilitacién normativa] de aplicacion general no es necesario el [consentimiento
informado] (aunque Sl es deseable ‘“informar” a la persona de la existencia de esta
[habilitacion normatival)

2 Los [consentimientos] y las [habilitaciones normativas] y se almacenaran en un [repositorio]
comin que contendra:

= El[consentimiento] (o [habilitacion normatival) junto con las [evidencias] de como se obtuvo
y de que es expreso e informado.

= Datos que uso: para qué se utiliza y cuando > se debe registrar el uso por parte de sistemas
que utilizan un [consentimiento] concreto (por ejemplo [NIRE])
La informacién del repositorio puede ser consultada por:

= La persona usuaria que puede ver los [consentimientos] otorgados y en su caso revocarlos
(si es que el [consentimiento] es revocable ya que no todos podrian ser revocables)

= Las [Administraciones] adheridas a [NIRE]

3 Todas las peticiones a [servicios de interoperabilidad NIRE] incluirdn informacién sobre la
base habilitante (consentimiento / habilitacion normativa) que permitird a la [Administracion]
receptora de la peticibn comprobar su existencia y validez en el [repositorio] comun.
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A muy alto nivel el sistema funciona de la siguiente forma:

Peticiéon de interoperabilidad
que incluye un identificador
del consentimiento en el

' ‘ repositorio
i NIRE ‘ Admin X

A
[ ‘
. . [
,? Existe un consentimiento "
1
o . otorgado por [a persona ! 1 dentificador del consentimiento
para hacer la consultade !
interoperabilidad : : I
1 1
! ! 0 f? identificador del consentimiento en L onsentimiento
. ¢l repositorio
*
Repositorio
comun de

consentimientos

1 Ante una peticion por parte de un cliente [NIRE] en primer lugar se asegurara de que en el [repositorio
comun] existe un [consentimiento] otorgado por la [persona] usuaria ya que habilita a la ejecucién de
la [peticion de interoperabilidad]

La consulta al [repositorio comun] contendra:

Quien (subject) - La persona que ha otorgado el [consentimiento]

Para quién (data owner) - La[Administracion] o entidad de la [Administracién] para la
que se requiere el [consentimiento]

Para qué - El[dato] de la [Administracién] en el que se va a utilizar el

(purpose = propdsito de uso) [consentimiento] (e]: consultar el dato X)

y la respuesta simplemente sera un [identificador del consentimiento] (en caso de existir el
consentimiento solicitado)

2  Si el [consentimiento] existe, [NIRE] en la [peticion de interoperabildad] que envia a la [administracion]
origen de datos adjunta el [identificador del consentimiento] anterior

3 La [Administracion] antes de ejecutar la [peticion de interoperabilidad] recibida puede validar el
[consentimiento] si lo estima conveniente (no es obligatorio)

Esta [validacion de consentimiento] es una peticion que hace la [Administracién] al [repositorio comun]
de [NIRE] en base al [identificador del consentimiento] y que tendra como respuesta un documento
firmado por [NIRE] con los detalles:

Quién (subject) - La persona que ha otorgado el [consentimiento]

Para quién (data owner) - La [Administracién] o entidad de la [Administracién] para la
que es valido el [consentimiento]

Para qué - El[dato] de la [Administracién] en el que se va a utilizar el

(purpose = propdsito de uso) [consentimiento] (e]: consultar el dato X)

Cuando - Lafecha en la que se emiti6 el [consentimiento]

Durante cuanto tiempo - Lafecha de validez del [consentimiento] (hasta qué fecha se

puede utilizar)
Evidencias - Co6mo se ha recabado el consentimiento
- Lainformacién base que se ha utilizado

- Huellas que evidencien que el [consentimiento] es expreso
(ej: firma / log / etc)
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Segun este modelo:

= [NIRE] se asegura de que existe un [consentimiento] valido antes de hacer la invocacién al [servicio
de interoperabilidad] (si no existe el [consentimiento] no se hace la invocacion)

= La[Administracién] dispone de datos para poder consultar y validar el [consentimiento] en cualquier
momento

@ ... pero NO tiene obligatoriamente que hacer esta validacién el [consentimiento] en el
[repositorio comun] ya que puede confiar en que lo ha hecho [NIRE] antes

... pero siempre tiene a su disposicion datos que le permiten acceder al [consentimiento]
en caso de conflicto o duda

El [repositorio comun de consentimientos] es por lo tanto un componente que:

= Almacena los [consentimientos] en formato computable (datos estructurados) junto con las
[evidencias] de ser informado y expreso

= Expone [servicios web] (REST) para que:

- Sistemas externos (e]: una [administracion]) puedan consultar un [consentimiento] recibido en
una [peticién de interoperabilidad] y determinar si es legitima

- Se puedan crear [interfaces de usuario] para:

Ciudadania En la [app] NIK-NIRE la persona usuaria deberia poder consultar
los [consentimientos] que ha otorgado y:

= Ver datos de cuando se cre6 el [consentimiento] y para
qué fin

= Ver quién, cuando y para qué se ha utilizado el
[consentimiento]
(ej: cuando [NIRE] utiliza un [consentimiento] para obtener
datos de una [administracion])

= Revocar el [consentimiento]

! No todos los [consentimientos] pueden ser
revocados

Por ejemplo, si un [consentimiento] se ha dado en el ambito de
una [solicitud] de un [servicio] (ej: ayuda) este no deberia poder
ser revocado puesto que tendria consecuencias de compleja
solucion en la tramitacion subsecuente

Personal funcional / Existiran [Ul]s auxiliares (ver mas adelante) donde personas
técnico de la autorizadas de la [administracién] podran  consultar
administracion [consentimientos]

o) En el caso de [NIRE] es la propia persona usuaria la que -a través de [NIRE]- consulta SUS
datos en diferentes [administraciones] ([NIRE] no “ve” ni “almacena” ningun dato) con lo que la
necesidad del [consentimiento] para esta consulta podria NO ser necesario
... en cualquier caso, es un aspecto a estudiar desde el punto de vista [normativo]

Algunas referencias sobre [consentimientos]

- Republic of Etonia Information System Authority

- The Role and Importance of Consent Management in Public Organizations in the Digital
Age: Case on Estonia

- Nets.eu consent management system
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Datos que se interoperan

Como se ha sefalado en diferentes puntos de este documento, el objeto de [NIRE] son los [datos] de una
persona en cualquier [Administracion Vasca] para lo que la base es un [sistema de
interoperabilidad] objeto del presente [expediente de contratacién]

En este punto se detallan a nivel general los [datos] que de forma progresiva se iran incorporando en [NIRE]
(en el [sistema de interoperabilidad] y por lo tanto en la [app])

La enumeracion / descripcion NO es exhaustiva ni completa: es Unicamente una vision general de los
posibles [datos] objeto de la [interoperabilidad NIRE]

... actualmente se esta trabajando desde la [Oficina Técnica NIK-NIRE] en identificar y detallar los
[datos] asi como [calendarizar] con las [Administraciones] su integracion en [NIRE] (road-map)

En general (en una primera aproximacion de muy alto nivel), la integracién de un [dato interoperable] en la
[NIRE] implica trabajar en:

A Analisis

B Semantica: modelo y formato de intercambio

C Construccion y securizacion de la [interoperabilidad NIRE <-> Admin]

Tomando como referencia el esquema general
de la arquitectura descrita, hay que trabajar en:

] —— = Middleware
‘ = |ntegracion en el API-Gateway

[NRE l i A 1= Securizacion de la “conexion” [conector] <-
J— : > [administracion]
e | e > ! = Conectores con las diferentes

[administraciones] que proporcionan datos

mi
« hetuafzacin de datos

(N /

D Documentacion: documentacion de la [semantica] en el [sitio web del desarrollador]

Se debe poner especial atencién a la documentacion de la [seméntica] (modelo y formato) puesto
gue esta es la base para:

- Desde [NIRE] crear un nuevo [conector] en el [middleware] para nuevas [administraciones]
que se van incorporando a [NIRE] (si no se adaptan al [conector estandar])

- Desde una [administracién] exponer un [servicio] estandar “llamable” desde [NIRE] por el
[conector estandar]

E Despliegue y gestion del cambio (ej: soporte a la integracion de administraciones)

Las [administraciones] en el proceso de integracion a [NIRE] para un [dato interoperable] concreto
necesitan un soporte por parte de [NIRE].
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Como ya se ha introducido varias veces, para facilitar el “entendimiento”, [NIRE] se ha dividido en areas:

Datos que las [administraciones] tienen de las personas: contacto / bancarios,
NIRE Datuak representaciones, certificados, carnets, etc

NIRE Karpeta Datos asociados a [expedientes]: expedientes, notificaciones, registro, pagos, etc

Datos que tienen que ver con eventos que tienen lugar en un punto en el tiempo:
Calendario citas, hitos asociados a expedientes, devolucién de préstamos bibliotecarios,
reserva de instalaciones deportivas, etc

Servicios Préstamos bibliotecarios, reservas en instalaciones deportivas, etc

Esta divisién en grupos se justifica ya que, a nivel general, las personas se relacionan con la [administracién]
a través de los [servicios] que estas ofrecen. Estos [servicios] pueden ser:

Basados en [procedimiento Es la forma “normalizada” de ofrecer el [servicio] es base
administrativo] (ayudas, registros, a [tramites] que “mueven” [expedientes]
autorizaciones, etc)

NO basados en [procedimiento Es una forma menos “normalizada” donde no existen
administrativo] (préstamos tramites o un [expediente] “formal’

bibliotecarios, instalaciones

deportivas, etc)

En el caso mas general de [servicios] basados en [procedimiento administrativo]:

= Durante lainstruccion hay [datos] sobre el [expediente]: el estado, eventos, notificaciones, etc

= Una vez finaliza la instruccién en muchos casos se “generan” otros [datos], por ejemplo, si se
ha solicitado la [inscripcion en un registro] (ej: parejas de hecho), al finalizar la instruccion, la persona
puede tener un [certificado de inscripcion en el registro]

Se podria decir que hay:

Datos “vivos” sobre la [tramitacion] del [expediente] >

(ej: estado del expediente, notificaciones, pagos,...) Se ven en [NIRE Karpeta]

Datos “producto” de la provisién de un [servicio] y que ya
no cambian > Se ven en [NIRE Datuak]

(ej: un certificado, un titulo, una acreditacion,...)

Servicios no “administrativos” generalmente no basados
en [expedientes] > Se ven en [Servicios]
(ej: préstamos bibliotecarios, instalaciones deportivas, etc)

y finalmente hay un grupo de [datos] asociados al calendario (citas, eventos, etc)
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A continuacién, se hace una pequefia descripcion de cada uno de estos [datos interoperables] (que como se
ha sefialado NO es exhaustiva ni completa)

NIRE Datuak

Datos basicos: contacto y bancarios

Las personas tienen [datos de basicos] de identidad y contacto (nombre/apellidos, teléfono, emalil, etc) y
bancarios (cuenta) en decenas de [bases de datos] de diferentes [Administraciones Publicas] y este
hecho plantea la necesidad de dar respuesta a dos grandes preguntas:

Cbémo sé en qué [bases de datos] estoy incluido/a (y si es posible qué [datos basicos] existen en cada
una)

Cbémo puedo actualizar algunos de los [datos basicos] que sistematicamente se repiten en cada una
de las [bases de datos]

Esta dispersién de datos plantea muchos problemas:

La informacion NO estad actualizada en todos los [sistemas de informacién] lo que en muchas
ocasiones fuerza a solicitar la actualizacion o confirmacion de los [datos basicos] una y otra vez en los
front-end de la [administracién] por la simple necesidad de tener la seguridad de disponer de los datos
mas recientes.

Un cambio en cualquier [dato bésico] (por ejemplo, el domicilio, el teléfono o la cuenta bancaria) implica
que la persona usuaria se ve forzada a informar unitariamente a cada uno de los [sistemas de
informacioén] (algo complejo ya que en muchas ocasiones la persona desconoce qué [sistemas de
informacién] almacenan sus [datos basicos])

Cuando la [administracién] tiene que contactar con una persona no se tiene la seguridad de cuales
son los [datos de contacto] més fiables.

Se plantea entonces la cuestion de dénde deben residir estos [datos basicos] y se plantean tres grandes

opciones:
En el [wallet] de la persona Es la aproximacion que propone la tecnologia SSI donde
usuaria todos los datos estan bajo el control de la persona usuaria que es quien decide con
quien los comparte.
Esta aproximacién candnica, tiene algunos grandes inconvenientes:
®  Cualquier pequefio cambio en un [dato basico]
requiere de renovar la [credencial] del [wallet], algo engorroso
®= Las [Administraciones Publicas] no disponen de estos [datos basicos]
lo que también es un problema que
ademas impide otros usos como un sistema horizontal de contacto con las
personas.
... en general, las [credenciales] en el [wallet] deberian contener pocos datos y que
ademés sean lo mas inmutables posible
Centralizadamente en un Es una buena opcién puesto que:
Irepo;gor!o_c:)mgn a todas = Laactualizacion de los datos es muy sencilla ya que se hace en un tnico sitio
ministracion . . . . . .
SSb[Iicas] straciones =  Permite a cualquiera de las [Administraciones Publicas] consultar y actualizar

estos datos

... sin embargo, en la realidad existen multitud de repositorios en las diferentes
[Administraciones Publicas] donde hay [datos de bésico] (contacto/bancarios) y no
van a dejar de estar ahi para pasar a un repositorio comun por muchos servicios
de consulta y actualizacion que este ofrezca.

... también hay que tener en cuenta los condicionantes legales que tiene un
repositorio comin de datos y los intercambios de datos entre diferentes
[Administraciones]
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De forma distribuida en Es la opcidon mas ajustada a la realidad (lo que realmente “pasa”)
multiples repositorios en
cada una de las
[Administraciones Publicas]

... pero tiene el inconveniente de que cualquier cambio en un [dato basico]
requiere distribuir / difundir este cambio a todos los
repositorios de las diferentes [Administraciones Publicas] donde pueda estar

Almacenes (PODs) La especificacion [SOLID] que permite a las personas almacenar sus datos
descentralizados bajo el de forma segura en almacenes descentralizados llamados [POD]s que
control de las personas estan bajo su control exclusivo

Los datos estan totalmente bajo el control de las personas que deciden:
= Quién tiene acceso a qué dato.

= Dobnde se alberga / alojan los datos: una persona puede elegir entre
albergar su [POD] personal en un [POD provider] o bien montar un
albergue propio

Esta especificacion tiene gran potencial, pero en estos momentos esta en
un estado muy inicial y alin no tiene gran difusion

Sin menoscabo de que los [datos basico] puedan estar en el [wallet] de las personas, la solucién 6ptima es
quizd un hibrido entre la segunda (un repositorio central comun) y la tercera (los datos basicos estan
distribuidos en multiples repositorios en cada [Administracion Publica])

... por lo tanto, seria deseable disponer de un [punto comun] desde donde una persona usuaria pueda
consultar los [datos béasicos] de diferentes [Administraciones] y actualizarlos desde un Unico punto si lo
considera necesario

[NIRE] actiia como una federacion de repositorios que tienen [datos basicos] de las personas y en la que
[NIRE] es un [punto comun] desde donde:

1. Consultar qué [datos] tiene cada repositorio

2. Actualizar estos [datos] en una sola operacion y difundir los nuevos [datos] a todos los repositorios
federados

[NIRE] no determina lo que debe hacer un [repositorio] concreto con las actualizaciones
comunicadas puesto que cada sistema federado puede decidir la estrategia ante un cambio:
- Consolidar el cambio directamente
- Anadir el cambio a los datos existentes en el repositorio (ej: una nueva version o un nuevo
registro)
- Dejar los cambios pendientes de una revisién
... 0 descartar los cambios solicitados

fase del proyecto [NIK-NIRE] van a tener posibilidad de actualizarse (o al menos “solicitar” su

0 Los [datos basicos] (contacto / bancarios) son en principio los Gnicos datos que en una primera
actualizacion)

Hay que recordar que, en esta primera fase, [NIRE] es fundamentalmente un sistema de
consulta de los [datos] en diferentes administraciones (solo lectura)

Disponer de esta [punto comun] / hub con [datos basicos] abre diferentes escenarios de uso hasta ahora
imposibles o complejos:

Cambio centralizado de Una persona puede cambiar sus [datos basicos] desde un lugar central y
[datos basicos] esta informacion difundirse a otras [bases de datos]

Control del dato porlas En la actualidad es muy complicado para una persona saber qué [sistemas
propias personas 'y de informacién] mantienen [datos basicos]

transparencia . . Lo
Las personas podrian consultar qué repositorios tienen datos sobre ellas
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En este sentido hay que aclarar qué NO es objetivo de esta interoperabilidad de [datos basicos] de la
persona:

esta trabajando en crear [datos maestros]
gue se convierten en referencia en otras [bases de datos] en sustitucion de los propios (MDM =
Master Data Management)

® En muchas [Administraciones Publicas] en el marco de estrategias de [Gobernanza del Dato] se

Las iniciativas [MDM] sirven a la [Administracién] para mejorar la
eficiencia en sus procesos .

[NIRE] sirve a la [ciudadania] para facilitarle el control de sus datos y en un futuro podria
convertirse en un maestro de referencia para las iniciativas que asi lo consideren, pero en un inicio
[NIRE] no es estrictamente una iniciativa [MDM] (aunque en un futuro podria llegar a serlo)

En coherencia con los principios de [NIRE], NO se sustituye ni se pretende sustituir ninguna
* [DB de terceros / interesados] de ninguna [administracién]

... Unicamente se pretende dar a las personas un punto de consulta y si es posible de
actualizacién de ciertos datos basicos.
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Otros puntos a tener en cuenta respecto a los [datos basicos] son:

[1] - Repositorio comun de datos basicos

Uno de los principios de [NIRE] es que NO se almacenan datos en [NIRE]
... sin embargo, cabria la posibilidad (pendiente de analisis y toma de decision) de crear un [repositorio
comun] de [datos basicos] (contacto / bancarios) que puedan ser utilizados por las [administraciones] en
diferentes escenarios:

Atencién ala En los diferentes [canales] de [atencidn ciudadana] (presencial, telefonico,
ciudadania video, etc), las personas se pueden identificar con [NIK] y esto servir como
base para “localizar” sus [datos basicos] en el [repositorio comun]

Comunicacién con la El [repositorio comun] de [datos basicos] puede ser la base de un sistema
ciudadania también comun para “enviar’ informacién a las personas (avisos,
comunicaciones, boletines, etc) por diferentes canales (email, SMS, push -ver
antes-, etc) puesto que al ser unos datos “curados” por la propia persona

usuaria deberian ser “mejores”

@ Un ejemplo de este sistema de comunicacion comudn a diferentes
administraciones es [GovUK Notify]

Ayuda ala En los [formularios de solicitud] de los sistemas de [tramitacién electrdnica] se
tramitacion puede “facilitar’ el auto-completado de estos [datos basicos] a partir de la
informacion de identificacion (NIK) recuperando datos de [NIRE Datuak]

Etc

En cualquier caso, si finalmente se crea un [repositorio comun] de [datos basicos], NO se plantea ningun
tipo de carga masiva en el [punto comun] / [hub] desde ningun repositorio: el [repositorio comun] de
[datos basicos] “partiria” vacio (sin datos de ninguna persona) y se iria “cargando” conforme las personas
se den de alta en [NIRE] y consientan su inclusidn en este [repositorio comun]

Otros retos que plantearia la creacion de este [repositorio comun] de [datos basicos] son:
Consentimiento Las personas deberian consentir de forma expresa e informada:
= Lainclusion de sus [datos basicos] en este [repositorio comUn]
= Elacceso (uso) de estos [datos basicos] por parte de cada [administracion]
@ Este punto plantea retos a nivel normativo ya que en principio NO se
puede pedir a una persona que de un [consentimiento general] a una
[Administraciéon] para que pueda utilizar los [datos] sino que deberia ser

en funcién del propésito (ej: un [servicio] concreto, la [Atencion
Ciudadana], etc

Proteccién de [NIRE] no almacena datos especialmente relevantes en cuanto a la [proteccion de
datos datos] (aunque es un aspecto que se tiene permanentemente en cuenta en todas
las areas del proyecto)

... sin embargo, si se crea este [repositorio comin] de [datos basicos] habra que
trabajar ad-hoc en esta area

En definitiva: la creacion de un [repositorio comun] de [datos basicos] es un punto complejo con muchas
implicaciones que se esta analizando con la [Oficina Técnica NIK-NIRE] para tomar una decision go /
no-go en cuanto a su implementacion
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[2] - Identificador de Atencidon Ciudadana

La [identidad] (en un sentido general y no técnico) en el “mundo fisico” tiene varias “representaciones”:
DNI, NIE, Pasaporte, NIF (en el caso de empresas)

Los [sistemas informaticos] en general utilizan estos [identificadores] para “indexar” a las personas
(fisicas o juridicas) en sus [bases de datos].

La utilizacion de uno de estos [identificadores] presenta dos problemas significativos:
[A] - Las personas cambian de [identificador]

Hay casos en los que una persona cambia de [identificador] como el caso de personas extranjera
residentes que disponen de un [NIE] (NOmero de Identidad de Extranjero) y posteriormente se
nacionalizan y pasan a tener un [DNI] (Documento Nacional de Identidad)

... obviamente la [identidad] es la misma (es la misma persona), pero las [administraciones] tienen
que “reflejar” de alguna manera este hecho en sus [bases de datos] para que las personas puedan
acceder a los datos que estaban anteriormente “indexados” con un [NIE] que ya NO tienen (ahora
disponen de un [DNI])

Las soluciones a este problema suelen ser:

- Utilizar un [identificador] “propio” independiente del [NIE] o [DNI] y “asociarle” los
diferentes [identificadores] que tiene la persona (primero el [NIE] y luego el [DNI])

Id propio de la admin
+-- NIE (f. inicio - f. fin)
+-- DNI (f. inicio - ..)

- Hacer procesos de re-indexacién de las [bases de datos]: cambiar el [NIE] por el [DNI]

(i) Estos procesos de re-indexacién pueden automatizarse con ayuda de los [servicios NISAE]
que permiten obtener el [DNI] asociado a un [NIE]

... en general estos procesos de consolidacion / re-indexacion se desencadenan a partir de un
[servicio] de [comunicacion de cambio de identidad] a la [administracion correspondiente]

ﬁ En el caso de los [certificados digitales] cuando alguien cambia de [NIE] a [DNI] tiene que solicitar
a la [entidad de certificacion] emisora (ej: Izenpe) la revocacion del [certificado] asociado al [NIE]
y la emision de uno nuevo asociado al [DNI]

[B] - El [identificador] por si solo NO proporciona datos completos sobre la [identidad]

Un [identificador] como el [DNI] no proporciona “informacion” sobre si una persona es autdbnoma
o0 bien si pertenece 0 no a una [empresa]

@ =  Para saber si una persona es trabajadora autbnoma se podria consultar al [RETA - Régimen
Especial de Trabajadores Autonomos]

=  Para saber si una persona tiene algun vinculo con una [empresa] algunas opciones son:

— Utilizar un [certificado profesional] o un [certificado de representante] que incorporan
informacion sobre la empresa

— Consultar un [registro de representaciones]
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De lo anterior:

LY En [NIRE] en general (y en [NIRE Datuak] en particular) seria interesante utilizar la
aproximacioén de “crear” un [identificador] propio (que se puede llamar [Identificador
O de Atencion Ciudadanal) y que se utiliza para “consolidar” / “asociar” el histérico de
—a [identificadores] “fisicos” de una persona (como se hace en algunas administraciones)
Id de atencidén ciudadana
+-- Pasaporte (f. inicio - f. fin)
+-- NIE (f. inicio - f. fin)
+-- DNI (f. inicio - ..)

Sobre esta base, [NIRE] puede proporcionar servicios a las [administraciones]:
[1] - Consulta

Consulta de [identificadores] Dado un [id de atencion ciudadana] se devuelven los [id]
“fisicos” asociados a un “fisicos” asociados
[identificador de atencidn Id de atencién ciudadana

ciudadana] +-- Pasaporte (f. inicio - f. fin)
+-- NIE (f. inicio - f. fin)
+-- DNI (f. inicio - ..)

Consulta de [identificadores] Dado por ejemplo un [DNI] se devuelven el [pasaporte] y
“fisicos” asociados a otro [NIE] anteriores
[identiﬁcador] “fisico” Id de atencién ciudadana
+-- Pasaporte (f. inicio - f. fin)
+-- NIE (f. inicio - f. fin)
+-- DNI (f. inicio - ..)

[2] - Depuracioén de [identificadores]

Se puede automatizar la comprobacién de si existe un [DNI] asociado a un [NIE] que no estaba
previamente asociado a ninguno utilizando los [servicios NISAE] (ej: [consulta de identidad de
extranjeros]): Si se encuentra una asociacion se puede guardar en [NIRE Datuak]

Antes de la consulta Después de la consulta
Id de atencidn ciudadana Id de atencidn ciudadana
+-- NIE (f. inicio - ...) +-- NIE (f. inicio - f. fin)

4+-- DNI (f. inicio - ..)
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[3] - Actualizacion de datos basicos en repositorios de diferentes administraciones desde un punto

Unico (NIRE Datuak)

Desde [NIRE] se puede iniciar (hacer una “especie de” [solicitud]) el cambio de [datos basicos] en
[repositorios] de [administraciones] federadas en [NIRE]

La [persona usuaria] puede en la [Ul]:

1. Consultar los [datos basicos] (identidad / contacto / bancarios) que figuran en los [repositorios]

de las [administraciones]

2. Decidir que quiere actualizar algun [dato basico] (por ejemplo el contacto o la cuenta corriente)
en uno o en varios de estos [repositorios]

Esta [solicitud de cambio de datos basicos] llega al
[CORE de interoperabilidad] de [NIRE] que a su vez se la
hace llegar a los [repositorios] seleccionados para

actualizacion por la persona usuaria

Cada [repositorio] de la [administracion] puede actuar ﬁ - NIREDatuak

como considere oportuno:

= Consolidar el cambio directamente

= Registrar la [solicitud de cambio] para ser
consolidada tras una revision manual

= Rechazar la [solicitud de cambio]

Admin X

Repository B

Sociug
e ot

Admin Y

Repository A

Repository B

Repository B

]

Obviamente para que esta federacion funcione los diferentes [repositorios de datos basicos] en las
[administraciones] tienen que implementar un protocolo en base a [servicios web] (REST) que a muy
alto nivel funcionaria de forma similar a la descrita a continuacion:

Ty

% NIREDatuak P
(Repository A)

Solicitud
de cambie
de datos Registrar [solicitud]

Solicitud
.

de datos

1. Registrar [solicitud]
2. Devolver un [ID de operacién]

Guardar [id operacion]
aspciado a la [solicitud]
ID operacion

1. Procesar [solicitud]
2. Registrar el resultado
asociado al [ID de operacion]

Recuperar operaciones
pendientes

Recuperar estado de la

ID operacion [solicitud]

V)

Estado de
peticion

L 3

L 3
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La persona usuaria hace una [solicitud de cambio] en la
[ui]

[NIRE] registra la [solicitud de cambio] y la envia al
[repositorio de datos basicos] en la [administracién]

La [administracién] registra la [solicitud de cambio] y
devuelve un [id de operacion]

Asincronamente la [administracién] procesa la [solicitud
de cambio] y registra el resultado asociado al [id de
operacion]

... pasado el tiempo, la persona usuaria vuelve a entrar
en la [Ul] y se “detecta” que hay una [solicitud de cambio]
en curso de forma que [NIRE] recupera el [id de
operacioén] y envia una consulta al [repositorio de datos]
en la [administracion]

La [administracion] a partir del [id de operacion] recupera

el resultado de la operacion asociada a la [solicitud] y lo
devuelve a [NIRE] para que informe a la [persona usuaria]
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A la hora de trabajar en la [interoperabilidad de datos basicos] hay que trabajar en dos areas:

[1] — Consulta

[2] = Actualizacién

NIREDatuak

Admin X
(Repository A)

1. Registrar [solicitud]
2. Devolver un [ID de operacion]

Guardar [id operacion]
asbeiado a la [solicitud]
1D operacién .
1. Procesar [solicitud]

2. Registrar el resultada
asoclado al [ID de operacion]

Recuperar operaciones

Recuperar estado de la

10 operacion eolicitud]

O

Estado de
peticion

Al igual que en el resto de [datos interoperables] de [NIRE] habra que:

= Analizar el [dato] y los origenes en las [administraciones]

= Trabajar la seméantica: modelo, formato, etc

= Construir el [midleware] comun y [conectores] con cada uno de los [repositorios]

= Documentar

Las [administraciones] tendran que construir [servicios] para:

= Devolver los [datos basicos] de una persona ante una peticion desde [NIRE]

= Recibir [peticiones de cambio] y consultar el estado de ejecucién de una [peticién de cambio]
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E)ie
3.6.1.2 Representaciones y Autorizaciones

La mayor parte de las [administraciones] disponen de un [Registro de Representaciones y Autorizaciones]
que en el caso mas amplio puede tener los siguientes tipos de registros:

[1] - Representacion Voluntaria

[2] - Autorizacién

En detalle:

[1] — Representaciones Voluntarias

El trdmite figura como “realizado por” el [representante] “en nombre
de” el [representado]

El tramite figura como “realizado por” el [autorizante] (el [autorizado]
es simplemente la figura que “gjecuta” PERO a todos los efectos es
“como si” el tramite lo hubiera hecho [autorizante])

Una [persona] o una [entidad]

otorga Realizado por

. (/Rep=tE | representacion
otorga una REPRESENTACION S i/T'NT voluntaria ®
VOLUNTARIA a una [persona] — = ~. ® — e;;";::fes» ah
para que actGe en su nombre revRESETAITE an ~ en representacion
en un [tema] o [servicio](s) ® L/:"F%m" - (PR sormuiarios o
- DNI

Persona con
[certificado personal]

Una [persona] o una [entidad]

otorga
representacion

Realizado por
voluntaria

otorga una REPRESENTACION (oMl GESTORIA
VOLUNTARIA a una [entidad] Femom H;o;fi;g,aes* ah
(ej una [gestoria]) para que REPRESENTANTE .. &N representacion
; e entidad] otorga
actle en su nombre en un TR | representacion Persona con presana Toolkit de de
/DNI voluntaria [certificado de solicitud formularios
REPRESENTANTE

[tema] o [servicio](s)

Persona con
[certificado personal]

de entidad]

olorga Realizado por

Una [persona] o una [entidad] Q (= e
— voluntaria .
otorga una REPRESENTACION ah GESTORIA m P4
VOLUNTARIA a una [entidad] e . @ T . on roprosntacion
(ej una [gestoria]) que “delega” “Ea‘“"‘ e reprosoriacion s et E " p- | b 13?31‘: iy
. voluntaria fcerfiicado de S, Cfcons Con u

en una persona trabajadora de la P8 N e T o

R o [certificado PERSONAL] -
e nt'd ad Persona con TRABAJA EN LA GESTORIA
[ [certificado personal]
[2] — Autorizaciones
Una [entidad)] (ej: una Entidad N\
administracién o una empresa) (ej un ayto o una empresa) - Realizado por
AUTORIZA a una persona que [ ) S //—expem.e;v ®
trabaja en esta [entidad] a que - —autoriz DNI
haga tramites para la [entidad] Persona con Personacon | L) | |__Pre=era ool o

[certificado de [certificado PROFESIONAL e
REPRESENTANTE de la entidad]
de entidad]
TRABAJAEN LA
ENTIDAD

&

J

Una [persona] (autonomo/a)
AUTORIZA a otra [persona] a
gue haga tramites para él

/‘

-‘ ‘DNI —auloriza—)-- ‘DNI‘
.

Relacion LABORAL

\

Realizado por

consulta

Persona ~ Persona T expedienles"

MiCarpeta

presenta Toolkit de
Persona con Persona con | soictu formularios
[certificado personal] [certificado personal]
PERSONA TRABAJA PARA LA
AUTONOMA PERSONA
AUTONOMA _/
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El objetivo en este punto de [NIRE Datuak] es que en [NIRE] se puedan consultar todas las

[representaciones] y [autorizaciones] que ha “otorgado” una persona en las diferentes [administraciones]
federadas en [NIRE]

Al igual que en el resto de [datos interoperables] de [NIRE] habra /
que: J - +ﬂ
= Analizar el [dato] i -. NIRE :/— L

‘ ~
= Trabajar la semantica: modelo, formato, etc \

= Construir el [midleware] comin y [conectores] con cada
uno de los [Registros de Representaciones /
Autorizaciones] de cada [Administracion]

=  Documentar

Las [administraciones] tendran que construir [servicios] para
devolver las [representaciones / autorizaciones] de una persona

Documento de Condiciones Técnicas Pagina 64 de 135



3.6.1.3 Certificados / carnets / titulos / etc

H Eusko Jauraritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

En general son datos que son “producto final” de la provisidn de un [servicio] (habitualmente provisto a través

de un [procedimiento administrativo])

(ej: estado del expediente, notificaciones, pagos,...)

Datos “vivos” sobre la [tramitacion] del [expediente] > Se ven en [NIRE Karpeta]

no cambian
(ej: un certificado, un titulo, una acreditacion,...)

[2] Datos “producto” de la provision de un [servicio] y que ya > Se ven en [NIRE Datuak]

en [expedientes]
(ej: préstamos bibliotecarios, instalaciones deportivas,
etc)

Servicios no “administrativos” generalmente no basados > Se ven en [Servicios]

Algunos ejemplos de este tipo de [datos]:

= Certificados de profesionalidad / formacion

= Certificado de discapacidad y dependencia

= Certificado de inscripcién en el registro de Parejas de hecho
= Certificado de familia numerosa

= Voluntades anticipadas

= Acreditaciones de euskera

= Inscripcion en Etxebide

= Certificados de Eficiencia Energética

= Inscripcién como demandante de empleo

= Certificado de inscripcion en el Registro de Animales (REA)

Al igual que en el resto de [datos interoperables] de [NIRE] habr
que:

= Analizar el [dato] y el origen en cada [administracion] i_
= Trabajar la seméntica: modelo, formato, etc

= Construir el [midleware] coman y [conectores] con cada
uno de los [origenes de datos] en cada [Administracién]

= Documentar

Las [administraciones] tendran que construir [servicios] para
devolver el [dato] desde el [repositorio] donde resida
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NIRE Karpeta

Si en el punto anterior se ha hablado de los [datos] asociados a [NIRE Datuak] este punto se centra en [datos]

asociados a [expedientes] (dafos “vivos™): [NIRE Karpeta]

[1] Datos “vivos” sobre la [tramitacion] del [expediente] > Se ven en [NIRE Karpeta]
(ej: estado del expediente, notificaciones, pagos,...)
Datos “producto” de la provisién de un [servicio] y que ya > Se ven en [NIRE Datuak]
no cambian

(ej: un certificado, un titulo, una acreditacion,...)

Servicios no “administrativos” generalmente no basados > Se ven en [Servicios]
en [expedientes]

(ej: préstamos bibliotecarios, instalaciones deportivas,

etc)

Datos asociados a expedientes

Las [administraciones] tipicamente tienen multiples aplicaciones que gestionan [expedientes], sin embargo,
todas ellas en los dltimos afios han hecho un esfuerzo importante en crear [carpetas ciudadanas] en las
[sedes electronicas] donde proporcionan una visién unificada de los [expedientes] en los diferentes [gestores
de expedientes] (en caso de existir varios)

Partiendo de la base de estas [carpetas] de las [sedes electrénicas], proporcionar los datos de [expedientes]
para [NIRE] no deberia implicar una gran complejidad técnica pero obviamente hay que analizar el caso de
cada una de las [administraciones], en particular aquellas que puedan tener multiples [gestores de
expedientes] y no tienen actualmente una “vista unificada” de los [expedientes] en la [carpeta] (se muestran
en “secciones” independientes)

... es decir, hay casos en los que pueden ser necesarias varias “llamadas” a la [administracién] para tener
todos los posibles [expedientes] en una respuesta Gnica para la [app] con todos los [expedientes]
“agregados’.

Este problema de “agregacion” se resolver de dos formas que se muestran en la figura:

[1] — Hacer una “agregacion” en el [conector]
en el [middleware] de [NIRE]

=T El [conector] en el “lado” de [NIRE] hace
multiples “llamadas” a cada uno de los
("NIRE ) [origenes de datos] en la [administracion] y
devuelve a la [app] una respuesta Unica

‘ APl Gateway

[2] — Hacer una “agregacion” en “lado” de la
[administracion]

Hpiﬁ} En el “lado” de la [administracion] se hacen
o ) i ) ~ multiples “llamadas” a cada uno de los
o1 B (g Mg {[_l [origenes de datos] y se devuelve al
— —— —— { = | [concector] en [NIRE] una respuesta Unica

(en este caso se puede reutilizar el patron
[api-gateway] — [conector] de [NIRE] en el
lado de la [administracién])

Cualquiera de los dos casos anteriores en los que es necesaria una agregacion de datos de diferentes
origenes es el caso mas complicado de integracion que se va a encontrar en el proyecto.

LY Otra opcién posible -menos “elegante” desde el punto de vista de la persona usuaria final- es “pintar” los
_O- diferentes origenes de [expedientes] de forma independiente en la [app]: cada origen de [expedientes]
(N tendria su propio [conector] simple en [NIRE]

. esto implica que en la [app] una misma [administracion] tendria mdultiples “secciones” para
[expedientes].
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3.6.2.2 Otros datos de asociados a la tramitacion de [expedientes]

Los [expedientes] se apoyan en otros sistemas donde también existen [datos] que son susceptibles de ser
“mostrados” en [NIRE]:

Registro El [registro] es una fuente importante de [datos] en algunas [administraciones]
Notificaciones / Cuando la [administracion tiene que informar / comunicar a las personas sobre algin hecho
avisos relevante de la tramitacion del [expediente] y esta comunicacién tiene que ser fehaciente

(por ejemplo se requiere a la persona subsanar una documentacién presentada o se le
informa -notifica- que se le ha abierto un expediente sancionador) se utiliza una [notificacion]
gue todas las [administraciones] hacen a través del [PUC] (punto Unico de comunicacion)

Esto simplifica mucho la obtencion de estos datos para [NIRE] puesto que NO es necesario
obtener estos datos de cada una de las [administraciones] sino que basta con consultar en
el [PUC]
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3.6.2.3 Datos asociados a pagos

En el caso de los datos asociados a [pagos] se presentan dos casos:

[A] — Pagos NO domiciliados

Es el caso de las [multas], las inscripciones a [OPE]s, tasas puntuales, etc

La [administracién] genera una [liquidacion] (carta de pago con codigo de barras)
cuando se crea la “obligacion de pago” para la persona.

En este caso se plantean dos opciones:

1  Crear un [conector] en [NIRE] para [pagos no domiciliados] para cada
[administracion] (como el resto de [datos interoperables] que se estan
describiendo en el documento, las [administraciones] enviarian los [pagos
no domiciliados] -las [liquidaciones]- ante una peticion de la [app] a través
de [NIRE])

2 Hacer que [MiPago] sea un repositorio de los [pagos no domiciliados] de
todas las [administraciones], es decir, cuando se genera la “obligacion
de pago” (por ejemplo, cuando se genera la [multa] en la administracion y
se notifica a la persona interesada), la [administracién] enviaria los datos
del pago (la [liquidacion]) a [MiPago]

De esta forma, todas las [liquidaciones] de todas las [administraciones]
estarian en [MiPago] lo que permitiria a [MiPago] ofrecer servicios
adicionales al [pago] como automatizar la conciliacion diaria de
[liquidaciones] pagadas por cualquier [medio de pago] a partir de los datos
recibido en [batch] desde las [Entidades Financieras] (las [administraciones
no tendrian que hacer esta conciliacién diaria [batch] con cada [Entidad
Financiera] ya que lo haria [MiPago])

(i) Estas funcionalidades adicionales de [MiPago] son un ejemplo de las
funcionalidades que se podrian obtener si las [administraciones] inicializan
todas las [liquidaciones] en [MiPago] en el momento de su generacion (y
no en el del pago como ahora)

... pero NO forman parte del presente proyecto.

En este caso, [NIRE] no tendria que “preguntar” a cada [Administracion]
por las [liquidaciones] sino que bastaria con consultar en [MiPago]

La opcibn mas viable a corto plazo es la [1] -consultar a las diferentes
[administraciones] a través de [NIRE]-, pero son opciones NO excluyentes y que
pueden “convivir”.

La [administracion] deberia enviar:
= Liguidaciones pendientes de pago
= Liquidaciones ya pagadas
= Liguidaciones NO pagadas

[B] — Pagos Domiciliados

Documento de Condiciones Técnicas

Es el caso de las tasas / impuestos que se liquidan periédicamente como las de
[basuras], [agua], [IBI], etc donde las personas han facilitado a la [administracion]
una [cuenta corriente] donde quiere que “se les cargue” (“se les pase”) los recibos
que se van generando en el tiempo.

En este caso la [administracion] deberia enviar a [NIRE] a peticion de la [app]:
= Préximas liquidaciones que se van a pasar al cobro (que se van a cargar
en la cuenta)
= Liquidaciones que ya se han cobrado
= Liquidaciones que se han intentado cobrar y no se ha podido (devueltas)
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3.6.3 Calendario

En este grupo de datos se incluyen:

Citas con servicios de = Citas de [osakidetza]

la [administracion . . . L .
[ ] = Citas con servicios de orientacion en [Lanbide]

= Citas con servicios de atencién a la ciudadania

Eventos relevantes = Certificados / carnets / autorizaciones de caducan
= Fecha de un examen de una [OPE]
= Fecha de devolucion de un [préstamo bibliotecario]

= Reservas de [instalaciones deportivas]

Fechas relevantes en = Fecha limite de pago de una [liquidacién] (ej: una multa)
la tramitacién de un

[expedientes] Fecha en la que se va a “pasar al cobro” un [pago domiciliado] (ej: tasa de

basuras)

= Fecha limite para presentar una documentacion de subsanacion en la
tramitacién de un [expediente]

Algunos de estos [datos] de [calendario] posiblemente hay que consultarlos ad-hoc a
la [administracion] correspondiente (ej: citas osakidetza / lanbide), sin embargo, otros
se derivan de [datos] que se consultan desde [NIRE] para otras areas.

Ej: NO es necesario que las [administraciones] construyan un [servicio] ad-hoc que
devuelva las fechas asociadas a [pagos] (domiciliados o no domiciliados)
puesto que estos datos ya se devuelven a [NIRE] en la consulta de [pagos].

... es decir, [NIRE] ya esta de facto obteniendo las fechas para mostrar en el
[calendario] cuando consulta datos de [pagos], [expedientes], etc

... Unicamente hay que “pintar” estas fechas en el [calendario] a partir de los
datos obtenidos de las [administraciones]

A nivel técnico, en principio parece que el lugar mas adecuado para
tener esta légica de obtener las fechas relevantes para mostrar en
el [calendario] es la [aplicacion] moévil / web

Admin 1 ‘

Hay que recordar que la [app]
moévil / web hace peticiones i

Admin 2

“independientes” para cada [dato]
(pagos, expedientes, etc) por lo
que en la [app] movil / web se
deberd incluir la logica para

“extraer” las fechas relevantes a

“pintar” en el [calendario]

Admin 3 ‘

Admin N
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3.6.4 Servicios

En los dos puntos anteriores han tratado los [datos] asociados a [NIRE Datuak] y [NIREKarpeta]: en este
punto se tratan los [datos] a servicios “no administrativos” (no basados en [procedimiento administrativo])

Datos “vivos” sobre la [tramitacion] del [expediente] > Se ven en [NIRE Karpeta]
(ej: estado del expediente, notificaciones, pagos,...)

Datos “producto” de la provisién de un [servicio] y que ya > Se ven en [NIRE Datuak]
no cambian

(ej: un certificado, un titulo, una acreditacion,...)

[3]

Servicios no “administrativos” generalmente no basados > Se ven en [Servicios]
en [expedientes]

(ej: préstamos bibliotecarios, instalaciones deportivas,

etc)

En esta area las [administraciones] tienen gran cantidad de datos a mostrar en [NIRE]; aqui se recogen
algunos de ellos:

Préstamos
bibliotecarios

La [red de bibliotecas de euskadi] utiliza un sistema comun de [catalogo] y préstamo asi que NO
es necesario consultar a cada [biblioteca]; basta con construir un conector con el sistema
comun

Instalaciones
deportivas

En este caso la integracién es algo mas compleja puesto que NO hay un sistema comun a todas
las [administraciones] de reserva de [instalaciones deportivas]

... Sin embargo, hay unos pocos sistemas que son utilizados por las diferentes [administraciones],
asi que construyendo los [conectores] con los sistemas més extendidos se pueden tener los
[datos] de muchas [administraciones] reutilizando el mismo [conector]

Transporte

El [transporte] es un area compleja y que probablemente NO se aborde a corto plazo pero que
puede aportar [datos] Utiles para las personas como es el caso de la informacion de las [tarjetas
de transporte]

Recordar que al igual que con el resto de [datos], el objetivo de [NIRE] no es sustituir las
[app]/web que cada [administracion] tiene sobre el transporte sino complementarlas

A nivel muy general (sin pretender precision técnica, Unicamente con el objetivo de describir el
escenario a nivel general) hay dos [modelos] en el caso de las [tarjetas de transporte]:

Card/Media Based Ticketing (MBT) Las [transacciones] se registran en la [tarjeta]: cuando se hace [tap]
Transacciones “contra” una [tarjeta] sin en la [canceladora], se descuenta el coste del viaje del [saldo] de la
vinculo con la [persona usuaria] y que [tarjeta] (el [saldo] esté en la propia tarjeta)

hay que recargar . B .
No se conoce a la [persona usuaria] asi que NO se pueden aplicar

Es el modelo mas utilizado acualmente tarifas personalizadas a cada persona pero si se pueden desplegar
[tarjetas] para [colectivos] concretos a los que se aplican [tarifas]
especiales

Account Based Ticketing (ABT) Las [transacciones] se registran en el [backend] (servidor) en una

Transacciones “contra” una [cuenta de [cuenta] asociada a la [persona usuaria]: cuando se hace [tap] en la

persona usuaria] respaldada por: [canceladora], la [transaccion] se envia al [backed] (servidor) y ahi se

= Unsaldo que la persona recarga descuenta el coste del viaje
. Una [tarjeta de crédito/débito] de la ™  Del [saldo] de la [cuenta de la persona usuaria] (y que ésta debe
que se “descuenta” el coste cargar)

"  De una [tarjeta de crédito/débito] asociada a la [cuenta] (SVA: Store
Value Accounts)

El sistema de tarifas esta en el [backend] (servidor); el dispositivo cliente
es simplemente un sistema de identificacién por lo que se pueden aplicar
tarifas personalizadas a cada persona en funcién del uso en el tiempo,
trayectos, etc

[NIRE] -complementariamente a las [app]/web de las [administraciones]- podrian mostrar
informacion sobre estas [tarjetas de transporte]: saldo, usos, etc
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NIRE-Card

Las [Administraciones Publicas Vascas] estan trabajando en la viabilidad de crear una [Tarjeta
prepago] ([INIRE Card]) que permita la realizacién de pagos por parte de la [persona titular] en
el marco de diferentes [programas de ayuda] de diferentes [Administraciones Publicas] que
son las que aportan los fondos y pre-fijan las condiciones de uso tanto para la persona
beneficiaria como para los [comercios] adheridos.

La tarjeta [NIRE] sera cargada para cada [programa de ayuda] por la [administracion] impulsora
y en un momento dado, la tarjeta puede tener fondos disponibles para ser gastados en varios
[programa de ayuda] :

Az NIRE CARD

o

Los pagos asociados a un

determinado programa se

pin | i | [z descueptan del saldo en el
“almacén” (bucket) de ese

programa

m€ n€ u€

Si una [Administracion X] lanza un [programa de ayuda] a [comercios], el sistema funcionaria de
la siguiente forma
1. La[administracién] abre un [programa de ayuda] en dos pasos:

a) Ingresa la [dotacién presupuestaria] del [programa de ayuda] en una [cuenta
corriente] de la [Entidad Financiera] que da soporte a [NIRE Card]

b) Utilizando las herramientas de [MiPago] envia a la [Entidad Financiera] todos los
parametros del [programa de ayuda] (fechas, limites geograficos, tipo de
comercio, importes maximos, etc)

2. Los [comercios] solicitan su adhesién al [programa de ayuda] utilizando los medios que la
[administracién] impulsora disponga para este fin

Las [personas] solicitan ser beneficiarias de la [ayuda]
La [Administracion] estudia y resuelve estas solicitudes de [comercios] y [personas]
La [Administracion] periddicamente envia utilizando un [mecanismo de
interoperabilidad] a la [Entidad Financiera] emisora de la [tarjeta NIRE]
= [comercios] que se han ido adhiriendo al [programa de ayuda]
= Eldinero con el que pre-cargar la [tarjeta NIRE] para cada [persona]

5. Al tratarse de una [tarjeta] de pago normal, la [persona] consumidora simplemente tendra
que hacer un [pago con tarjeta] en el [comercio]

En el momento de autorizar la transaccién de [pago con tarjeta] la [Entidad Financiera]
concesionaria del servicio deberia:

= Comprobar que se cumplen las condiciones del [programa de ayuda]

= Comprobar el [saldo] en la [tarjeta NIRE] del [bucket] correspondiente
Para el [comercio] al ser un pago con tarjeta, el proceso es totalmente transparente,
recibiendo la ayuda de manera inmediata y sin necesidad de enviar ningun justificante a la
[Administracion]
... la [administracion] por otro lado:

= Tiene la seguridad de que el pago se ha realizado cumpliendo las condiciones del
[programa de ayuda]

= Recibe de la [Entidad Financiera] los datos de las transacciones

o [NIRE] seria el “lugar” donde las personas podrian consultar:
= Saldo de los [buckets] asociados a [programas de ayuda]
= Movimientos en cada [bucket] de [programa de ayudas]

- Cargas (ingresos) por parte de la [administracion] impulsora
- Consumos por parte de la persona beneficiaria
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3.7 Interfaz de persona usuaria de administracién de NIRE

3.7.1 Descripcion general de lainterfaz de administracion

En este punto se describe a muy alto nivel una interface de persona usuaria (Ul) de [administracién del
sistema] que es necesaria, entre otras cosas, para:

Parametrizar  Para “pintar” la [UI] (web / mévil) de [NIRE] (ver mas adelante un resumen de los prototipos) y
como base de la [interoperabilidad] es necesario tener datos de parametrizacion:

Un registro de  El registro tendra al menos dos niveles:

[admlnlstraC|ones] Grupo de Administraciones

+- Administracién 1
+- Administracién 2
+- ...

Un registro de [datos Cada [dato interoperable] tendra asociados unos meta-datos
interoperables] =  Nombre / descripcion / etc
= Informacion sobre [proteccion de datos]
= Area de la [app] en la que se muestra el [dato interoperable]
=  Tipificacion:
- Tipo de dato: carnet, certificado, expediente, etc
- Catalogacion: [temas] y [hechos vitales]
- etc

= Las [administraciones] que proporcionan [datos] del [dato
interoperable] (origenes de datos) y la parametrizacion del
[conector] correspondiente

Dato interoperable
+- Administracién 1 - Pardmetros del [conector]
+- Administracién 2 - Parametros del [conector]
+- ...

Los parametros del [conector] entre otros pueden ser:
- url del [servicio] en la [administracion]
- parametros de la autenticacion mutua [CORE NIRE] <->
[administracién] (ver punto de identidad y autenticacion)
- contacto técnico / funcional

=  Etc

Gestion de las  Parametrizar las reglas que manejan la légica que utiliza [NIRE] para consultar o no un [origen
[retrieve rules] de datos] que como minimo pueden ser:

a) Competenciales Para un [dato interoperable] hay solo una/varias [administraciones]
competentes
b) Relacion persona - Una persona NO tiene datos en todas las [administraciones]
administracion
c) Actualizacion de datos Solo hay que consultar a la [administracion] si el dato se ha
actualizado
d) Ultima vez que se han No consultar los datos en un [origen de datos] si no ha pasado un
recuperado los datos tiempo X desde que se consultaron

Trazar Trazar (seguir el camino) de una [peticién de interoperabilidad] por los componentes del [CORE
peticiones NIRE] con el objetivo de resolver incidencias.

Realizar tareas Consultar el [registro] de [peticiones de interoperabilidad] y tener informacion sobre quién y
de auditoria cuando ha consultado un [dato]
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Ver datos Desde la aplicacion se deberian tener una visualizacion minima de [datos analiticos]:

analiticos Ej: Llamadas a [datos interoperables] por [grupo de administraciones] / [administracion] /

[origen de datos] y [rango temporal]

Quiza la visidbn analitica completa deberia estar en el [Observatorio de
Administracién Digital] y aqui “mostrar” algun [widget] muy concreto

Otras Otras funciones de administracion del sistema
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Gestion de Autorizaciones

Un aspecto importante de esta [aplicacién de administracion del sistema] es la [gestion de autorizaciones]:
quién puede hacer qué.

Desde la propia [aplicacion de administracion] las [administraciones] auto-gestionaran las [autorizaciones]
de las personas en su ambito:

= A nivel de [grupo de administraciones] - [administracion] (en el [registro de administraciones])
Grupo de Administraciones
+- Administracion 1
+- Administracion 2
+- ..

= A nivel de [dato interoperable] — [administracion]
Dato interoperable
+- Administracién 1 - Pardmetros del [conector]
+- Administracién 2 - Pardmetros del [conector]
+- Administracién 3 - Pardmetros del [conector]
+- ..

... de esta forma:

= Una persona que tiene [autorizacién] a nivel de [grupo de administraciones] tiene [autorizacion] en
todas las [administraciones] de este [grupo de administraciones]:
Grupo de Administraciones
+- Administracion 1

+- Administracion 2
+- ...

= Una persona con [autorizacién] en una [administracién] tiene también [autorizacion] en los [datos
interoperables] para esta [administracion]
Ej: siuna persona esta [autorizada] en la [administracion 1] estara [autorizada] en la parametrizacion
del [conector] de la [administracion 1] en [dato interoperable A] y [dato interoperable B]

Grupo de Administraciones Dato interoperable A
+- Administracidn 1 +- Administracion 1 - Parametros del [conector]
+- Administracidn 2 +- Administracion 2 - Parametros del [conector]
+- .. +- Administracion 3 - Parametros del [conector]

+- ...

Dato interoperable B
+- Administracién Parametros del [conector]
+- Administracién 2 - Parametros del [conector]
+- Administracion Parametros del [conector]
+- ...

[y
1

w
I

= Una persona que tiene [autorizacién] a nivel de [dato interoperable] tiene [autorizacién] en todas

las [administraciones] de ese [dato interoperable]
Dato interoperable . . o
+- Administracién 1 - Pardmetros del [conector] [ESte tipo de [autorizacion] no

+- Administracién 2 - Parametros del [conector] deberia ser habitual (pero podria
+- Administracién 3 - Pardmetros del [conector] ser posible)
+- ..

Por simplicidad en cada nivel inicialmente (habra q analizarlo en detalle) se identifican dos perfiles /
roles a los que se podran asignar personas de las [administraciones]

= Técnico Podra realizar las acciones técnicas que se identifiquen

= Responsable Tiene todas las [autorizaciones] del rol [técnico] y ademds la capacidad de
asignar nuevas personas al perfil / rol [técnico] o [responsable]

. ademas, existira un perfile/rol especial (responsable horizontal) que tendra [autorizacion] total
sobre cualquier parametro técnico o funcional del sistema en cualquier nivel

La gestidn de [autorizaciones] sera distribuida de forma que una persona con [autorizacion]

suficiente podra “delegar” la administracion en otras personas de su organizacion: NO

existe una gestion de [autorizaciones] centralizada

Idealmente el sistema funciona asi:

1. Una persona [responsable horizontal] asigna un rol de [responsable] a una persona de cada
[administraciéon]

2. Las personas [responsable] de cada [administracion] auténomamente gestionan las
[autorizaciones] en el ambito de esta [administracion] asignando [autorizaciones] de rol [técnico] o
delegando en otras personas [responsables]
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Mensajeria PUSH

La [app movil] y [web] producto del proyecto [NIK]/[NIRE] es una oportunidad Unica para crear un [canal
de comunicaciéon] comun de todas las [administraciones vascas]: un medio mas (adicional al email o el
teléfono) por donde las [administraciones] y [ciudadania] pueden interaccionar.

Es deseable que sea [NIK] / [NIRE] el [canal] comUn mdvil a utilizar por las
[administraciones vascas], siempre con la visién de “neutralidad” e “independencia” de una
administracion concreta

La alternativa de que cada [administracion] cree su propia [app] y tenga su propio [canal] crearia
“dispersion” y “confusiéon” en las personas usuarias que se encontrarian con [notificaciones
push] procedentes de una gran cantidad de aplicaciones de la [administracion]

En cualquier caso, el [sistema de mensajeria PUSH] que se construya en el marco del proyecto
[NIK-NIRE] debe ser independiente de la [app] (NIK, NIRE o cualquier otra) y poder ser
utilizado en cualquier [app] de cualquier [administracion]. Este médulo tiene por lo tanto
vocacion de constituirse en una pieza comun mas de la [administracion digital] como lo
son [MiPago], [NISAE] o el [PUC]

El sistema descrito a continuacion esta basado en la experiencia de éxito de la actual aplicacion [NIK] del
cual se toman funcionalidades y aproximacion técnica.

Aunque el [sistema de mensajeria PUSH] se construye en el ambito del [programa de proyectos
NIK-NIRE], el objetivo es que pueda ser utilizado por cualquier aplicacién mas alla de [NIK-
NIRE]

En el siguiente grafico se intenta representar la aproximacion del [sistema de mensajeria PUSH]

Administracion A

Sistema de mensajeria PUSH

Buzones app A1

ADD B1 App A2
User X \ oer X les app A2
ADD A3 UserY

eryY App A3

s app A3

ser X

App A1 serY
— |

App A2
-— |
User Y App A3

App B2

Buzones app B1

User X s app B2

User Z ery

serZ B
Administracion B
App B1
App B1
User Z

App B2

Las [administraciones] utilizan el sistema comun para enviar [mensajes] a [buzones] asociados
a la [app] y [usuario] (o dispositivo)

En el sistema propuesto, las [administraciones] envian [mensajes] a [apps] a través de una
infraestructura comun en la que se debe garantizar que no se tiene acceso al contenido
a del mensaje (no debe ser posible ver qué envia una [administracion] a un [dispositivo])

. para asegurar este requisito se utiliza un [cifrado] utilizando una pareja [clave publica-
privada)] de forma que los [mensajes] almacenados en el sistema Unicamente son visibles
por la entidad receptora.

En una visién general de alto nivel el sistema podria funcionar de la siguiente forma:
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3.8.1 Enrollment de [app]

3.8.1.1 Dispositivo movil

El objetivo de esta fase de [enroliment] es la creacién de un [buzén] donde se dejan los [mensajes] para ser
“recogidos” por el [dispositivo]

E Hay dos posibilidades para crear los [buzones]:
= Que estén asociados al [dispositivo] (independientemente de la persona que esté “detras”
de la [app])

= Que estén asociados a la [persona usuaria] en cuyo caso antes de hacer el [enroliment]
de la [app moévil], es imprescindible identificar a la [persona usuaria] (ver punto 3.3)
Si el [buzon] esta asociado a la [persona usuaria], el mismo [buzén] puede ser utilizado
en [dispositivo web] (navegador)

N

(i) Enel caso de [NIRE], el [buzén] estara asociado con toda seguridad a la [persona usuaria]

Durante la instalacion de la [app movil] en la fase de [enrollment] (emparejamiento) del [dispositivo] en la
[app] se crea

= Un [buzén] (una “consigna”) asociado al [dispositivo] 0 a la [persona] donde sistemas externos
(ej: una [administracion]) pueden “dejar” mensajes a [notificar] a la [app]
= Un par [clave publica] - [clave privada] que se utilizan para cifrar los [mensajes] que se
“dejan” en el [buzdn] y evitar que nadie que no sea el destinatario pueda ver el [mensaje]:
- La][clave publica] se almacena remotamente en el [servidor] (CORE)
- La[clave privada] se almacena localmente en el [dispositivo] mévil

- La[clave publica] se utiliza en el [servidor] (CORE) para cifrar los [mensajes] que un [sistema
externo] (ej: una administracion) quiere enviar a un [dispositivo]

- La[clave privada] se utiliza en el [dispositivo] movil para descifrar los [mensajes] que se
envian por parte de una [administracion] cifrados con la [clave publica] que esta en el servidor.

Una propuesta del proceso de [enrollment] de una [app mAOvil] seria que tras instalar la [app] hay un
[emparejamiento] (enrollment) en el que se crean el [buzén] y la [pareja de claves] (clave pulblica-clave
privada):

a. La[app] cifrando con una clave [simétrica] (conocida por la [app] y el [sistema de mensajeria PUSH]) se
envia una [solicitud de emparejamiento] al [CORE del sistema de mensajeria PUSH] que incluye el
[teléfono]

b. EI[CORE del sistema de mensajeria PUSH] envia al [teléfono] un [OTP] (one time password) mediante
[SMS]

c. Lapersona usuaria introduce el [OTP] recibido en la [app]

d. La[app] en este momento:
- Genera una localmente una pareja de claves publica y privada
- Hace una segunda peticién al [CORE del sistema de mensajeria PUSH] adjuntando:

- El [ID de la persona usuaria] en el caso de que el [buzon] esté asociado a una [persona usuaria]
(recordar que la persona debe estar previamente autenticada en la [app] -ver punto 3.3-)

- EI'[OTP] recibido por [SMS], confirmando de esta forma que la persona usuaria esta en posesion del
[dispositivo]
- La|[clave publica] generada (se utilizaran mas adelante para enviar [mensajes])
e. La parte [CORE del sistema de mensajeria PUSH]:
- Verifica si existe 0 no un [buzén] asociado a la [persona usuaria] y lo crea si no es asi
- Guarda la [clave puUblica] recibida y la asocia al [buzén] de la [persona usuaria]
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Lo anterior representado en forma de [diagrama de secuencia]:

Identificacion de la persona
(opcional - solo si el [buzén] esta
asociado a la persona)

Introducir el OTP recibido

Generar [par de claves]
(publica + privada)

{oty

[app] en el CORE
dispositivo sistema C‘E:) dﬁnﬁ?ﬂc?gnl]a
movil mensajeria PUSH

+

Solicitud enrollment [id pesona] (opt)

| i
U .

[ndmero telefono] I
m I
|

SMS con token OTP

por SMS en la APP token OTP recibido I

L +

clave publica I
+

id usuario (opt)

1 1. Crear buzdn
i ] . 2. Guardar clave publica
| [dentificadorbuzon]
guardar [identificador de
buzon] y [clave privada] en
almacenamiento local I
| I
n [ |

Una alternativa a esta propuesta si finalmente se utilizan [passkeys] en la[identificacién] de
la personausuaria en la[app] (ver punto 3.3) es utilizar la pareja clave publica/ privada que
se generan con el [passkey]

... €s una alternativa de la que en este momento se desconoce la viabilidad real pero que sobre
el papel podria ser posible.

5k

Una virtualidad del sistema de [enrollment] es que se “encarga” de asegurar que el [dispositivo
movil] efectivamente estd en posesion de la persona usuaria mediante el intercambio inicial del
[OTP] mediante [SMS], liberando de esta funcionalidad a las aplicaciones de las
[administraciones]
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3.8.1.2 App Web (desktop)

En el caso de un [dispositivo mévil] es posible crear un [buzén] asociado a un [dispositivo] (NO asociado
a una [persona usuaria)]) y por lo tanto NO se requiere una [autenticacion] (identificacion) de la persona para
enviar / recibir [mensajes]

@ Esto es posible ya que en la fase de [enrollment] utilizando el [OTP] por [SMS] para asegurar que
se controla el [dispositivo] que va a recibir los [mensajes]

Sin embargo, en el caso de una [app web] (deskiop) es necesario identificar a la [persona usuaria] para
poder consultar el [buzon]

Ademas, se plantea otro reto ya que al NO existir la fase inicial de [enrollment] en la que se generan la pareja
de claves publica y privada que se almacenan en el CORE (la clave publica asociada al [buzon]) y dispositivo
cliente (la clave privada) hay que resolver cuando se generan esta [pareja de claves] fundamentales para
la privacidad de las comunicaciones.

Algunas alternativas de solucién pueden ser:
Utilizar [passkeys] Si finalmente se utilizan [passkeys] en la [identificacion] de la persona

(webauthn) usuaria en la [app] (ver punto 3.3) es utilizar la pareja clave publica /
privada que se generan con el [passkey]

... es una alternativa de la que en este momento se desconoce la viabilidad
real pero que sobre el papel podria ser posible.

Generar una [pareja de Una ver [autenticado] (identificado) generar una [pareja de claves] que
claves] ad-hoc parala Unicamente se utilizard mientras dure la sesién desktop

sesion web

Otras
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3.8.2 Envio de mensajes

Cuando una [administracion] quiere enviar de forma segura y confidencial un [mensaje] a cualquier [app] de
cualquier [administracion] necesita bien el [ID de usuario] o el [teléfono] (en el caso de enviar a un
[dispositivo]):

1. La[administracion] en el [servidor] recupera el [identificador Unico del buzon] y la [clave publica]

2. Cifra el [mensaje] a enviar utilizando la [clave publica] (el mensaje solo podra ser descifrado en la [app]
en el [dispositivo movil] utilizando la [clave privada] que Unicamente reside ahi)

3. La [administracion] llama a un servicio del [CORE del sistema de mensajeria PUSH] indicando el [ID
usuario] / [teléfono] y adjuntando el [mensaje] en claro

4. EI[CORE] del [sistema de mensajeria PUSH] simplemente:

a. A partir del [ID usuario] / [teléfono] obtiene
- El[buzén] asociado
- La|[clave publica] generada en el [enroliment]

b. Cifra el [mensaje] recibido utilizando la [clave publica]
c. “pone” el [mensaje cifrado] en el [buzén]

d. Avisa al [dispositivo movil] / web de que “tiene un mensaje disponible” utilizando una
[notificacién PUSH] (server -> dispositivo movil)

5. La[app] en el [dispositivo movil] / [web]

a. Al recibir el aviso (la [notificacion PUSH] recibida) hace una llamada al [CORE] del sistema de
mensajeria PUSH] con el [identificador Unico del buzén] (que tenia almacenado en local)
como respuesta recibe el [mensaje cifrado] que la [administracion] habia dejado
anteriormente en el [CORE] del [sistema de mensajeria PUSH] (o los mensajes si habia varios
pendientes)

b. La[app] en el [dispositivo movil] utilizando la [clave privada] (que tenia almacenada en local)
descifra el [mensaje cifrado] recibido

Lo anterior representado en forma de [diagrama de secuencia]:

N 8 i

[app] en el CORE
. 2 ; CORE [app] en la
dispositivo sistema [a dmin[isﬁlrpa]cidn]
movil mensajeria PUSH
I
[ID usuaric] / [tfno]
1 +
1 [mensaje en claro]
1 1. Obtener el [buzén] a partir del [ID
usuario] / [tfno]
1 2. Recuperar la [clave plblica] componer mensaie
1 3. Cifrar el mensaje recibido P i
4. Almacenar el [mensaije] cifrado
1 en el [buzén]
1 Enviar notificacion PUSH
1 aviso PUSH
1 (hay un [mensaje] pendiente) °
Solicitud de [mensajes] I ) )
sin leer en el [buzon] Py [identificador del buzan]
Recuperar [mensaje
[mensaje cifrado] cifrado] del [buzén]

Descifrar [mensaje] recibido
utilizando la [clave privada]

Como se puede observar, utilizando la pareja [clave puUblica] — [clave privada] se envia un [mensaje] desde la
[administracién] a la [app] en el [dispositivo movil] utilizando el [sistema comln de mensajeria PUSH] sin que
el [mensaje en claro] quede almacenado en el [CORE del sistema de mensajeria PUSH]
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desde el [dispositivo movil] al [CORE] del [sistema de mensajeria PUSH] para recuperar el
[mensaje cifrado] se ha de “asegurar’” que el dispositivo que reclama el [mensaje cifrado] es
quien dice ser.

a Con el objetivo de simplificar la explicacién, se ha omitido que en la llamada que hace la [app]

Para esto se vuelve a utilizar la pareja [clave puUblica] — [clave privada]:

D En lallamada sefialada en rojo, el [CORE] debe
{:% tener certeza de que el llamante (la [app])
fapp] en el o puede tener acceso al [mensaje] pendiente
dispositivo sistema
mavil mensajeria PUSH Para ello:

: 1. La[app] en el [dispositivo mévil] “firmara” la

1

1 llamada utilizando la [clave privada] (que
1 solo esta en la [app])
1
1

aviso PUSH 2. En el [CORE] del [sistema de mensajeria
(hay un [ ] pendiente) e - “wp ”
e e PUSH] se verificara que esta “firma” es
Recwerrmersse | @) fidentificador del buzén] _,, valida utilizando la [clave publica] del
clirado, 7
[mensaje cifrado] [bUZOI"I]

Hay otro punto del sistema que también por simplificar la exposicion se ha omitido: ;como se envian las
[notificaciones PUSH] al [dispositivo mévil] desde el [CORE] del [sistema comUn de mensajeria
PUSH]?

Para hacer estos envios de [notificaciones PUSH] habitualmente se utilizan sistemas
cloud como [Google Firebase Messaging] (FECM) o [OneSignal] que entre otras muchas
funcionalidades permiten enviar [notificaciones PUSH]:

= A [dispositivos mdviles] concretos (unicast)
= Aun grupo de [dispositivos moviles] (multicast)

Estos sistemas cloud habitualmente se basan en un [token] asociado a la [app movil]
que ha de “custodiarse” en el [servidor] desde donde se inicia la [notificacion PUSH] y
utilizarse cuando se quiere enviar una [notificacién PUSH]

... en este caso el [token] se almacenaré en el [buzén] asociado a la instalacion concreta
de [app] en el [CORE] del [sistema comUn de mensajeria PUSH] y en concreto

El [token] del sistema de notificacidon cloud (gj: firebase) se creara y almacenara
en el [buzén] en el proceso de [enrollment] detallado anteriormente y si es
necesario, el [CORE] del [sistema com(n de mensajeria PUSH] se responsabilizara del
refresco del [token] puesto que algunas plataformas (ej: [firebase]) pueden requerirlo

En cualquier caso, el sistema debe permitir enviar [mensajes PUSH] a:
= Las plataformas [mdvil] mas utilizadas (Android / 10S)

= Desktop (interfaz navegador web de escritorio en las versiones mas utilizadas
de [Chrome], [Edge], [Safari] y [Mozilla] segun referencia)
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3.8.3 Mensajes PUSH interactivos

La mayor parte de las ocasiones desde el [CORE] de las aplicaciones se envian [mensajes PUSH]
informativos

... pero hay ocasiones donde se requiere una accidn por parte de la persona usuaria
El ejemplo mas habitual es el de soporte a la [autenticacion]

El [dispositivo movil] se utiliza como [segundo factor] de forma que cuando alguien

a quiere entrar a un recurso protegido se envia una confirmacién via [notificacion

JEstas intentando PUSH] al [dispositivo movil] (segundo factor) que muestra a la persona usuaria un
s mensaje como el de la figura.

... dependiendo de la respuesta de la persona usuaria, la [aplicacién] origen tomara

una accién u otra

Ademads de los [mensajes PUSH] de segundo factor en la [autenticacion], los [mensajes PUSH] interactivos
se pueden utilizar para otros escenarios como:

= Encuestas (polls): la persona usuaria puede elegir entre varias opciones
= Feedback: se pide el [grado de satisfaccion] después de hacer un tramite
= Consentimientos / autorizaciones

= etc

La implementacion de [mensajes PUSH interactivos] es relativamente simple: se utiliza un [mensaje] que el
contiene las “instrucciones” para que la [app] sea capaz de mostrar el [mensaje interactivo]

Por ejemplo, el [mensaje] que la [administracién] deja en el [buzén] del [dispositivo mévil] puede
contener instrucciones para hacer un [rating] en formato [JSON] como:

{
"message" : {
"type" : "RATING",
"rating_scale" : "STARS" // podria ser NUMERIC / FACES / etc
.Dmoscomoge "title" : "Satisfaccidn con la atencion”,
satisfecho/a estas con " - s A . . . 2 il gom
la atencion recibida detail™ : "Dinos como de satisfecho/a estds con la atencidn recibida",

"scale_range" : [0..5]

)
En funcién de estas “instrucciones”, la [app] pintara la [U]] de [rating] (en
este caso) y enviara el resultado al [CORE] del [sistema de mensajeria
PUSH] que a su vez lo hara llegar a la [administracion] que en origen
envié el mensaje indicando el [ID usuario] / [teléfono] con lo que sabra de
“quién” viene la respuesta
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3.8.4 Suscripciones: multicast a multiples dispositivos

Hasta ahora se ha tratado de envio de [notificaciones PUSH] a [dispositivos mdviles] individuales (unicast),
sin embargo, en ocasiones también deberia ser posible enviar [notificaciones PUSH] a un grupo de
[dispositivos méviles] (multicast)

Esta es una funcionalidad que los sistemas cloud de [notificacion PUSH] como [Google Firebase Messaging]
(ECM) resuelven con el concepto de [topics]

1. Una persona administradora del sistema crea un [topic] en la [consola de administracion de firebase]

@ Es posible la creacion de un [topic] programaticamente dese logica de servidor (CORE) pero la
creacion puede demorarse un tiempo indeterminado de hasta un dia

2. Los [dispositivos méviles] se suscriben al [topic]

a. Desde el propio [dispositivo movil] (usado habitualmente cuando la suscripcion la “decide” la
persona usuaria)

b. Desde el [servidor] (usado habitualmente cuando la suscripcion la “decide” la [aplicacion])

3. Desde el [servidor] se envia un mensaje al [topic] que [firebase] hace llegar a todos los [dispositivos
moviles] suscritos

El [sistema de mensajeria PUSH] que se esta describiendo es en esencia un recubrimiento de un sistema
cloud de [notificacion PUSH] como [firebase] y por lo tanto funcionaria de una forma similar:

El [sistema de mensajeria PUSH] ofrecera servicios para que cualquier [administracién] pueda:
= Crear un [topic] asociado a una [aplicacion]
= Suscribir un [buzén] a un [topic]

= Enviar un [mensaje] a un [topic] para que sea distribuido a todos los [dispositivos moviles]

A priori se plantea un inconveniente del [multicast] a multiples dispositivos:

N
~ & Cuando se envia un [mensaje] a un Unico dispositivo (unicast) la confidencialidad del
(& contenido se puede asegurar ya que el [mensaje] puede ser cifrado / descifrado con el
- par de claves asociado al buzon.

d

... pero cuando el mismo [mensaje] ha de enviarse a multiples [dispositivos méviles]
NO puede utilizarse el cifrado.

Unicamente se puede:

1. Dejar en el [buzén] de los [dispositivos méviles] suscritos al [topic] el [mensaje]
confidencial cifrado con la [clave puUblica] (como habitualmente)

Evidentemente esta aproximacion tiene un problema de escalado si se quiere hacer un
8 [multicast] a millones de [buzones] pero se considera que no va a ser el caso ya que a
lo sumo se hara [multicast] a unos pocos cientos de miles de [buzones]

... hay que evitar la optimizacion prematura

2. Difundir (multicast) otro [mensaje] NO cifrado (en claro) que NO contenga
informacion confidencial (gj: tienes un mensaje de [NIRE])

3. Cuando la persona “pincha” en el [mensaje] y se abre la [app], se descargara el
[mensaje cifrado] desde el [buzdn] y se descifrara en local (como habitualmente)

En cualquier caso, a pesar de que en el presente documento se intenta hacer una
descripcion lo mas detallada posible para que las empresas ofertantes puedan hacer
una evaluacién lo mas ajustada posible del proyecto al que presentan oferta, durante la
ejecucion del proyecto apareceran necesidades a esta a las que habra que dar solucion.
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3.8.5 Datos del sistema

Al igual que se ha detallado anteriormente hay que tener datos sobre el sistema a varios niveles

3.8.5.1 Monitorizacion / Observabilidad

1 Monitorizacion de los Obtener informacion sobre el estado de los sistemas de la
componentes del sistema infraestructura: uso de CPU, memoria, comunicaciones, si los
servicios estan activos o no, etc

2 Observabilidad: estado del  Se utilizaran datos asociados al “desempeio” del sistema como

sistema en base al [nimero de mensajes enviados y recogidos] (si en algin momento
“desempeiio” y las este numero es bajo respecto a la media se podria inferir que hay
interacciones entre algun tipo de problema)

componentes

3.8.5.2 Datos analiticos

Se identificaran algunos [datos analiticos] (métricas / indicadores) relevantes sobre el sistema como por
ejemplo simplemente:

Métrica / indicador Dimension (combinable)

- fecha

- administracion
aplicacion

- buzdn

- topic

= Mensajes enviados
= Mensajes recogidos

Estos [datos analiticos] ademas de mostrarse en la [Ul de administracion] (ver méas adelante) se enviaran al
[Observatorio de Administracion Digital]

3.8.5.3 Audit

Todos los usos del [sistema de mensajeria PUSH] deben guardar informacion de
[auditoria] (audit) para conocer:

= Quién ha utilizado el sistema (habitualmente una [aplicacion] de una
[administracion] pero también puede ser una persona desde la [consola de
administracion])

= A qué[buzén] se haenviado un [mensaje]
= Cuando
= Siseharecogido el [mensaje] o no (y en qué momento)

= ...y cualquier otra informacién que se considere relevante de cara a la
auditoria del uso.

Los datos de [audit] deben estar disponibles para su consulta:

= Por parte de personal técnico autorizado de cualquier [administracion] desde la [Ul] de la [aplicacion
de gestion del sistema] (ver mas adelante)

= Como [servicio web] (REST preferentemente) por parte de cualquier sistema autorizado de
cualquier [administracion]

Se debe asegurar la integridad de estos datos de [audit] y se debe impedir:

=  Su consulta por parte de personas no autorizadas
= Su modificacién en cualquier circunstancia
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Interfaz de personas usuaria de administacion del sistema de mensajeria PUSH

Como cualquier otro médulo comun, el [sistema comin de mensajeria PUSH] tendra una pequefia [Ul de
administracion] que se organizara en base al siguiente [modelo]:

Grupo de Administraciones Los [buzones] y los [topics] estaran asociados a [iniciativas]

+- Administracién
+- Aplicacioén
+- Buzones
+- Topics

(aplicaciones) en cada [administracion]

Desde la propia [aplicacién de administracién] se gestionaran las [autorizaciones] de las personas de las
diferentes [administraciones]:

Las [autorizaciones] a personas se asignaran en los tres primeros niveles (grupo de admins > admin
> app) de forma que una persona con [autorizacién] en un nivel superior (e: [grupo de admins])
tendré [autorizacion] en los niveles inferiores.

Por simplicidad en cada nivel inicialmente (habra g analizarlo en detalle) se identifican dos perfiles /
roles a los que se podrén asignar personas de las [administraciones]

= Técnico Podra realizar las acciones técnicas que se identifiquen

= Responsable Tiene todas las [autorizaciones] del rol [técnico] y ademas la capacidad de
asignar nuevas personas al perfil / rol [técnico] o [responsable]

. ademas, existira un perfile/rol especial (responsable horizontal) que tendra [autorizacion] total
sobre cualquier parametro técnico o funcional del sistema en cualquier nivel

La gestion de [autorizaciones] sera distribuida de forma que una persona con
[autorizacion] suficiente podra “delegar” la administracion en otras personas de
su organizacion: NO existe una gestion de [autorizaciones] centralizada
Idealmente:

3. Una persona [responsable horizontal] asigna un rol de [responsable] a una
persona de cada [administracién]

4. Las personas [responsable] de cada [administracion] autbnomamente
gestionan las [autorizaciones] en el ambito de esta [administracion]
asignando [autorizaciones] de rol [técnico] o delegando en otras personas
[responsables]

La creacidn de los objetos del sistema sera:

Grupo de Administraciones

+-

= La [estructura organica] (grupo de admins > admin) se creara
manualmente por una persona autorizada utilizando la [Ul de

Administracién administracion]
+- Aplicacion . . g .
+- Buzones = Las [aplicaciones] también se crearan manualmente por una persona
+- Topics autorizada en la [administracién] impulsora de la iniciativa.

= Los [buzones] se crearan automaticamente conforme las personas se
van enrolando en la [app] (ver descripcion anterior): los [buzones] NO se
pueden crear manualmente

= Los [topics] se podran crear:

- Manualmente en la [Ul de administracion] por una persona
autorizada en la [administracién] impulsora de la iniciativa

- Via[API] por una [aplicacion] de la [administracion]

En la [Ul da administracion] se podran ver [datos analiticos] y [audit] todos los niveles
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funcionalidad o detalles técnicos-; inicamente tiene como objetivo describir a muy alto nivel un
sistema que se ha probado efectivo y que inspira y sirve como base del [sistema comuUn de
notificaciones PUSH] (el sistema de notificacion PUSH de NIK)

u La descripcién anterior NO pretende ser precisa (exacta) o exhaustiva -detallar el 100% de

Durante la ejecucién del proyecto sera necesario hacer un analisis técnico y funcional detallado,
no descartandose tampoco implementaciones alternativas o la utilizacion de sistemas de
mercado / opensource si proporcionan la funcionalidad requerida

En el mercado existen sistemas muy sofisticados con decenas de funcionalidades (ej:
OneSignal) pero en un principio (se puede reconsiderar durante el proyecto) se descarta el uso
de estos sistemas cloud porque la funcionalidad que se requiere de momento es muy simple y
NO justifica el gasto recurrente que se obligaria a las [administraciones].

Por otra parte, en todo caso hay que hacer un recubrimiento de un [sistema cloud] de
[mensajeria PUSH] como [Google Firebase] para tener en cuenta los requisitos funcionales del
sistema; se aprovecharan al maximo las funcionalidades que este [sistema cloud] de
[mensajeria PUSH] ofrezca con el objetivo de no reinventar nada.

La experiencia de [NIK] por un lado ha demostrado que con un sistema simple es suficiente y
por otro lado supone una buena base para construir un sistema comun.

Seguridad y confidencialidad
La premisa de que [NIRE] NO almacena los [datos] (Unicamente se guardan algunos [meta-datos] sobre la

actualizacion de los [datos] como se ha descrito en el punto anterior) hace que los [datos] almacenados en
[NIRE] tengan “poco valor” desde el punto de vista de la [seguridad]

Q Una fuga de los datos almacenados en [NIRE] no supondria un problema grave puesto que
C/%\% Unicamente se almacena informacion sobre el estado de actualizacién del dato.

Una excepcion seria el [repositorio comin de datos bésicos] que, en caso de construirse,
contendra [datos de contacto] y [cuenta bancaria]

En cualquier caso, el sistema debe incorporar todas las medidas de seguridad posible y hacerse una
adecuada gestién del acceso a los mismos.
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3.10 Privacidad desde el disefio y por defecto

El producto debera cumplir con la normativa de protecciéon de datos vigente (RGPD y LOPDGDD) y
actualizarse segun cambie la normativa a lo largo de la duracién del contrato.

De esta forma, se debera tener presente la aplicacion del principio de [privacidad desde el disefio y por
defecto] establecido en el articulo 25 del RGPD en el momento de construir y desplegar los distintos médulos
y las funcionalidades del producto.

A este respecto, la [oferta técnica] debera detallar necesariamente en un punto especifico, las medidas de
seguridad y privacidad establecidas por el licitador para salvaguardar la confidencialidad, integridad,
disponibilidad y resiliencia de los datos personales previstas en:

= La Guia de Privacidad desde el Disefio v. octubre 2019, o sucesiva, emitida por la Agencia Espafiola
de Proteccion de datos o la adopcién del estandar de la privacidad desde el disefio conforme a la 1ISO
31700, vy;

= La Guia de Proteccion de Datos por Defecto de octubre de 2020, o sucesiva, emitida por la Agencia
Espafiola de Proteccion de datos.

Este detalle a incluir en la [oferta técnica] se hara de forma descriptiva, no reproduciendo los literales de la
normativa, guias y de los estandares anteriores.

Documento de Condiciones Técnicas Pagina 86 de 135



H Eusko Jauraritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

Ciclo de vida del trabajo para la integracion de un [dato interoperable] en [NIRE]

[NIRE] es una iniciativa de colaboracion de todas las [administraciones vascas]

que implica un enorme

esfuerzo técnico en construir sistemas comunes que NO serviria para mucho sin la implicacién y trabajo de

cada una de las [administraciones].

En el presente punto se intenta dar una vision general (sin llegar a mucho detalle) de
que hay que dar) para poner un [dato interoperable] en [NIRE]

En primer lugar, en una primera fase, el trabajo a hacer se centra en la [construcc
[CORE NIRE] para dar soporte a un nuevo [dato interoperable]:

Area de trabajo  Detalle

I [ciclo de vida] (los pasos

ion del middleware] en el

Responsable

Analizar el [dato
interoperable]

Semantica: modelar el [dato interoperable]

Definir un formato de intercambio estandar

=" CORE NIRE

=  Administracion(es)
[origen de datos]

Construir =  Construir el [middleware] que se integra con los componentes
middleware del [CORE NIRE]:
- API-Gateway

- Retrieve Rules
- Monitorizacion / Observabilidad / Audit / Data Analytics

= Integrar el [middleware] en el [CORE de Integracion]

= Construir un [conector estandar] que conecta a un [servicio
REST]:

- Autenticado con la solucién [zero-trust] en base a un
[access server] (ej: keycloak)
- Devuelve el [formato estandar de intercambio]

= Desarrollar [librerias JAVA] que faciliten la construccion del
[servicio] en el [origen de datos] de la [administracion]

= CORE NIRE

Documentar Documentar y publicar toda la informacion en el [sitio web del
desarrollador] (admindigital.euskadi.eus)
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A continuacion, en una segunda fase, sobre la base anterior, para una [administracion] que quiera ofrecer
un [dato interoperable] a [NIRE] y construir un [servicio] [origen de datos]:

Area de trabajo

Detalle Responsable

Analizar el [dato
interoperable]

Analizar
contexto en la
administracion

Identificar si el [dato interoperable] ya estd implementado en =  Administracién(es)
[NIRE] contando para ello con el [sitio web del desarrollador] y [origen de datos]
el soporte de [NIRE]

= Si el [dato interoperable] NO esta implementado en [NIRE] hay
gue pasar por el proceso anterior

1. Como hacer la [autenticacion mutua] [NIRE] <-> [origen de = Administracion(es)
datos] [origen de datos]

{k Preferentemente se utilizara una [autenticacion] basada en
[zero-trust] (no compartir nada), pero si no es posible se
puede utilizar una alternativa de entre las descritas.

2. Que tipo/tecnologia de [servicio] se puede implementar para
dar respuesta a las [peticiones de datos] por parte del [CORE
NIRE]

42< Preferentemente se utilizaran [servicios REST] que
intercambian mensajes en formato JSON, pero si no es
posible se puede utilizar cualquier otro tipo de servicio que
devuelve por ejemplo un formato que ya utiliza la
[administracién] (SOAP, GET que devuelve un formato
arbitrario, etc)

3. Como el [origen de datos] envia meta-datos sobre la
[actualizacién de los datos] y que puedan ser utilizados en el
sistema de [retrive rules] para minimizar las llamadas desde
[NIRE] a un [origen de datos]

4% Las opciones que se han identificado inicialmente
(Y que se han descrito antes) son:

Admin- La [administracion] “proactivamente” envia on-line (casi al
PUSH momento) la [meta-informacion] a [NIRE]
ONLINE  cuando los sistemas [back-end] de la [administracion] detectan
un cambio en un [dato] asociado a una persona X, simplemente
enviaran [meta-informacion] a [NIRE]

NIRE-  La[administracién] “reactivamente” (cuando se le solicita) envia
PULL  on-line a [NIRE] la [meta-informacién] a [NIRE]
ONLINE  [NIRE] periédicamente consulta a la [administracién] sobre si
hay algun [dato] nuevo o cambio en uno ya existente en [NIRE]

NIRE- La [administracion] “reactivamente” envia off-line (batch, cada
PULL  cierto tiempo) la [meta-informacién] a [NIRE]
BATCH

4. Cbémo dar acceso directo al [dato] en la [sede electronica]
cuando la persona es redirigida desde el [dispositivo cliente]
(web / movil) para ver / descargar la informacion de detalle

42< Este acceso directo requiere de:

a) Integrar la [sede electrénica] con la solucion que
permite “extender” la [autenticacion] de la persona
usuaria en el [dispositivo cliente]

b) Modificaciones / ajustes en la aplicacién que muestra
el [dato]

Documento de Condiciones Técnicas Pagina 88 de 135



H Eusko Jauraritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

Construir el Una vez la [administracién] decide cédmo va a exponer los datos,
[servicio] del tiene que construir:
[origen de datos]

en la [admin] 1. Un [servicio] (REST, SOAP, etc) que va a ser llamado por

el [CORE NIRE] para obtener los [datos] de una persona
usuaria

2. La solucion para actualizar meta-informacion sobre la
[actualizacion de los datos] para el sistema de [retrieve
rules] que evite llamadas al [origen de datos]

3. El acceso directo al [dato] en la [sede electronical
manteniendo la [autenticacion] del [dispositivo cliente]

Construir el Una vez que la [administracion] avanza con el [paso 4] = CORE NIRE
[conector] en la (construccion del servicio) desde el [CORE NIRE] hay que:

parte de [NIRE] 1. Construir el [conector] con el [origen de datos]
2. Modificar la app/web [NIRE] si es necesario

NO deberia ser necesario modificar la app/web
[NIRE] si aparece un nuevo [origen de datos]

para esto juega un papel esencial la
[administraciébn de NIRE] donde se pueden
almacenar parametros que permiten pintar la Ul
de forma dinamica (ver antes en este documento)

Integrar y Hacer la integracién y el despliegue del nuevo [origen de datos] = CORE NIRE

desplegar - .,
=  Administracion(es)

[origen de datos]

] El proceso de integraciébn de un [dato interoperable] en una administracion tiene cierta
S ’ complejidad, pero en realidad en un gran porcentaje de los [datos interoperables] se trata de
- devolver [datos] que YA se estan ofreciendo en la [sede electronica] de la [administracion] en
un formato interoperable (ej: JSON, XML, CSV, etc) en lugar de HTML
’ \
- Ej: Todas las [administraciones] ofrecen en la [carpeta ciudadana] de la [sede electrénica] los

[expedientes] en formato web (html)

... la integracién en [NIRE] unicamente requiere devolver los mismos datos que se “pintan”
pero en un formato interoperable (json, xml, csv)

En cualquier caso, es evidente que la [administracion] tiene que hacer un esfuerzo para:
1. Devolver los [datos] en formato interoperable
2. Enviar [meta-informacién] sobre la actualizacion de los [datos]

3. Permitir el acceso directo a los [datos] en la [sede electronica] con la [autenticacion] de
la persona usuaria obtenida en el [dispositivo cliente]

Este esfuerzo NO solo servira para la integracion en [NIRE] sino que sentard las bases de futuras
interoperabilidades en otros ambitos
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Vistazo general al prototipo de la Ul

A continuacién, se presentan algunos [prototipos] de la [Ul=interfaz de usuario] que las [Administraciones
Vascas] han co-disefiado. Este prototipo esta disefiado para desarrollar una APP movil / web (que se
construira bajo otro expediente de contratacion, y por tanto no forma parte del alcance de este expediente).

La navegacion y organizacién de las secciones que forman NIRE es la siguiente:

Pagina de inicio

Datos basicos (contacto, bancarios,..)

~

Representaciones / Autorizaciones

Actividades econdmicas

l

Administracion Publica

\

Agricultura, ganaderia, pesca y alimentacion

Nire Datuak )
Asuntos sociales

Cultura

|

|

Educacion

|

Euskera

|

Datos (certificados / carnets / titulos..) @
\

Familia, infancia y juventud

[

Justicia

|

Salud

|

Seguridad e interior

[

Trabajo y empleo

|

Transporte y movilidad

[

Vivienda
—_—

m il et
e
Notificaciones y comunicaciones
. Mis Pagos
Nire Karpeta pr——
Registro / solicitudes presentadas

r Multas y Sanciones
S —

Avisos automaticos (notificaciones,
expedientes, pagos,..)

Caducidad de registros [ censos / carnets

Citas con servicios de las Administraciones

Otras citas, examenes

Avisos relacionados con servicios (devolucion
préstamos bibliotecarios, reserva de
instalaciones deportivas)

Pistas deportivas

Prestamos bibliotecarios

Servicios

NIRECard

Registro / Bienvenida
.
Consentimientos

|

Otras secciones Configuracion de la aplicacion

Bandeja de avisos
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EJie

Tras la identificacion de la persona en la aplicacion NIRE, la APP le
mostrara la [pagina de inicio] donde podra consultar las Gltimas
actualizaciones de informacion sobre:

Ultimos [avisos] que las [administraciones] han enviado a través del
[sistema de mensajeria PUSH].

Préximas [fechas relevantes] que debe tener en cuenta porque bien
se caduca algun certificado, tiene alguna [cita] concertada con
algun [servicio] de la [administracidn] o bien debe realizar alguna
accion en la tramitacion de un [expediente].

Ultimas [notificaciones] y [comunicaciones] recibidas y que seran
consultadas a través del [PUC] (punto Unico de comunicacion)

Ultimos [expedientes] que se estan tramitando en las diferentes
[administraciones], y que se obtendr4 a través de la consulta
agregada descrita en los puntos anteriores.

Ademas, desde esta pagina tendra acceso a:

Un [buscador] que le facilite localizar la informacion que desea.
Una [guia y ayuda] de la [app].

Bandeja de los [avisos] que las [administraciones] han enviado a
través del [sistema de mensajeria PUSH].

Por altimo, la havegacion por la [app] se hard desde dos puntos:

La barra de navegacion inferior (Bottom Bar) que se mantendra a lo
largo de la navegacion de toda la [app] y da acceso a las 4
principales secciones que forman [NIRE]: Inicio, Nire Datuak, Nire
Karpeta y Agenda.

La barra superior dard acceso al menu auxiliar de [NIRE] y que dara
acceso a otras secciones de la [app], como a la configuracién de la
aplicacion.
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Kaixo!
e Andoni Goikoetxea GRa)

¢ Qué necesitas?

Q

© Importante
Tienes notificaciones y/o
comunicaciones importantes sin leer.
Ver notificaciones >

Mi calendario Ver todo

24 Jun 28 Jun, 12:00
Caduca carné de Cita con Osakidetza
pesca (telefonica)

Ver en calendario Ver en calendario

Mis notificaciones y

comunicaciones Vertodo
A\ Caduca en 5 dias =2
Valoracién de la discapacidad Valc

Seccién Valoracién de la Discapacidad Seccl
(Diputacion de Gipuzkoa) (Dipus

Ir a la notificacion .

Mis expedientes Ver todo
=
Becas y ayudas al estudio para la Bec:
escolarizacién de estudiantes de esc(
niveles no universitarios para el nive
curso académico 2024-2025 curs

Departamento Educacion (Gobierno Vasco) Depal

Ir al expediente (' .

(4] H1 )

Inicio Mis datos Nire Karpeta Agenda
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Esta seccion da acceso a los datos que las [administraciones] tienen de
la persona identificada: contacto / bancarios, representaciones,
certificados, carnets, ...

Es decir, son datos que no necesariamente estan asociados a
procedimientos administrativos, sino datos producto de la provision de
un [servicio] y que no cambian:

= Se han podido generar tras la finalizacion de un expediente (por
ejemplo, la solicitud de la inscripciéon en un registro, al finalizar la
instruccion, la persona puede tener el certificado de inscripciéon en
ese registro)

= 0 bien porque son datos generados por la propia relacion de la
persona con la Administracion (por ejemplo, certificado obtenido por
la aprobacién de un examen o por realizar una formacion)

Los [datos] se organizan en [temas] o [hechos vitales] de forma que con
el objetivo de facilitar la localizacion de los [datos], en una primera
pagina se puede entrar a un [tema] o [hecho vital] y acceder a los [datos]
de ese ambito

Es posible acceder a un mismo datos por diferentes caminos (por
ejemplo, desde una tematica o un hecho vital se podra tener acceso a
un mismo certificado, como por ejemplo el que acredita un nivel de
Euskera)

[2.1] — Mis datos de contacto

9:41 oll & -

< Mis datos @

Mis datos de contacto

Temas

Educacién S 3
)
Euskera - L
Ty
]
Vivienda . 8

Hechos vitales Vertodos
@ (m] m
Acceder a Encontrar Formacién !
una vivienda trabajo estudios

@ 5] HY

Inlcio Mis datos Nire Korpe Agenda

Esta seccion da acceso a los datos béasicos de identidad y aian
contacto (nombre/apellidos, teléfono, email, etc), asi como
otros datos (cuenta bancaria) que existen dispersos en
diferentes puntos de las [adminsitraciones].

@ Mis datos de contacto en
Desde esta seccidn, la persona identificada podra conocer adminiskisciones

< Mis datos en administraciones (@)

Sl S - 9:41 all = -
< Detalle de datos en entidad )
Mi diputacion:

Diputacion Foral de Bizkaia

Nombre y apellidos

En esta secci6n puedes visualizar qué
datos de contacto tuyos tiene cada
Administracién o entidad de Euskadi.

en qué [administraciones] existen datos sobre ella misma,
y poder comprobar si el [dato] esta o no actualizado

Esta interfaz refleja como [NIRE] actia como una

personas y en la que [NIRE] es un [punto comin]

desde donde se podra consultar y actualizar estos datos. Gobierno Vasco

Entidades con datos

Listado de administraciones o entidades que

federacion de repositorios de [datos béasicos] de las disponen de datos de contacto tuyos

Andoni Goikoetxea Aramburu

Documento identificativo

DNI
12345678A

£ Nimero de teléfono
Filtros 3=

+34 645678 910

& Uitima actualizacién de datos: 23/05/2024 Correo electronico

Como [NIRE] no determina lo que debe hacer cada uno de
los repositorios con las actualizaciones de datos, la interfaz
de usuario debera reflejar las diferentes situaciones en las
gque puede encontrarse el cambio:

EUDEL

= Actualizacion realizada, y por tanto el cambio de los
datos consolidado.

= Cambio pendiente de consolidar.

= Cambio descartado.

Ayuntamiento de Vitoria-Gasteiz

andoni.goikoetxea@gmail.com

€% Uttima actualizacién de datos: 23/05/2024 Direccién postal

Alameda de Mazarredo, 54 - 48009
Bilbao

€ Uttima actualizacién de datos: 23/05/2024

Idioma de contacto

Euskera

Via de contacto

&3 Correo postal *
Via preferente
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Esta seccién da acceso a los datos asociados a [expedientes] (datos “vivos” sobre
la tramitacion del expediente como su estado, notificaciones, pagos,...) que las
[administraciones] tienen de la persona identificada, normalmente en la [carpeta
ciudadana] construida en su [sede electrénica], donde proporcionan una vision
unficada de los expedientes que gestiona esa administracion.

Esta pagina actia como una pagina distribuidora cuyo objetivo es dirigir a la
persona usuaria a las diferentes secciones donde podra localizar informacion
concreta asociada a los tramites de sus expedientes:

= Mis expedientes, donde poder consultar en un Unico punto los expedientes
gue esta gestionando la persona identificada con las diferentes
administraciones.

= Notificaciones y comunicaciones, donde poder consultar los hechos
relevantes de la tramitacion de un expediente que una administracion
comunica de manera fehaciente. Esta consulta se realizard a través del
[PUC].

= Mis pagos, donde poder consultar tanto pagos no domiciliados como pagos
domiciliados; y también poder realizar el pago de un pago pendiente o con
una carta de pago.

= Registros, donde poder consultar los registros que una persona ha
presentado ante una [administracién]. Hay que tener en cuenta que esta
fuente de datos es una fuente importante en algunas [administraciones]

[3.1] — Mis expedientes

9:41 ol F -
< Nire Karpeta (@)
@ Nire Karpeta

Podrés consultar toda tu informacién
através de distintas categorfas para

un acceso facil y rapido a la
informacion que necesites.

Tu informacién

Esta pagina mostrara un listado de los [expedientes] que la persona identificada en
[NIRE] esta tramitando (o ha tramitado) con las diferentes [administraciones].

Es una Unica pagina que debera agregar los datos provenientes de las diferentes
administraciones para mostrarlos en este listado Unico.

Ademas de poder consultar la metainformacion béasica de cada expediente (como el
estado, el nombre del expediente y su codigo, las fechas destacables) dara acceso
a la ficha del expediente en la sede electronica concreta de la administracion que
gestiona dicho expediente (hay que recordar que, en esta primera fase, [NIRE] es
fundamentalmente un sistema de consulta de los datos en diferentes
administraciones, en modo de lectura, y es por eso que en muchos puntos de la
interfaz se enlaza con el sistema origen que gestiona el dato que la persona esta
consultando.).

También dara acceso a un buscador de expedientes para que la persona identificada
pueda localizar expedientes por:

= Administrador que tramita el expediente

= Estado del expediente

= Fechas relevantes
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Mis y
Lorem ipsum dolor sit comunicaciones
‘amet consectetur Lorem ipsum dolor sit
amet consectetur
Mis pagos Registro
Lorem ipsum dolor sit Lorem ipsum dolor sit
amet consectetur amet consectetur
E]
Multas
Lorem ipsum dolor sit
amel consectetur
= o¢
@a oe
Inicio Mis datos Nire Karpeta Agenda
9:41 all = -
< Mis expedientes

@ Mis expedientes.

Un expediente administralivo s un
‘conjunto de documentos y tdmites
telacionados con un proceso
administrativo especifico. Aqui podds.
consutar todos tus expedientes de
‘manera sencilay organizada.

Ver expedientes por Administrackén & Fios =

Pendiente v

Becas y ayudas al estudio para la
escolarizacion de estudiantes de
niveles no universitarios para el curso
académico 2024-2025

Departamento Educacién (Goblemo Vasco)
(Codigo de expedients: 2024076955

1 Modificado el 21/07/2024

Ir al expediente (7

Valoracién de la discapacidad

‘Seccion Valoracion de Discapacidad (Diputacion
o Bizkaia)

oo de expedinte: 202401252588542031

0 Apertura ol 11/0472024

Ir al expediente 2

Registro electrénico general
HAGE - ireccion general
Godigndoexpodente 2021376515

1 Apertura ol 26/02/2024

Ir al expediente (7

@ 8 H

i@
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Esta seccion da acceso a los datos que tienen que ver con eventos
que tienen lugar en un punto en el tiempo, con diferente naturaleza:

= Citas (Osakidetza, servicios de orientacién en Lanbide, servicios
de atencion a la ciudadania,...)

= Hitos asociados a [expedientes] (e]: fecha fin de pago, fecha fin de
una justificacion, ...)

= Fechas de examentes, OPEs

= Fechas relacionadas con servicios de las administraciones

(devolucién de préstamos bibliotecarios, reserva de instalaciones
deportivas,...)

= Caducidad de registros / certificados / credenciales.

Esta pagina mostrara con diferentes vistas (mensuales, semanales),
los proximos eventos, mostrando para cada evento la
metainformacidon bésica en funcion del tipo de evento que se trate.

Por ejemplo:

= Caducidad de un carnet:
- Titulo/carnet que caduca
- Administracion responsable de su gestiéon
- Enlace de acceso al servicio de cita para su renovacion.

= Cita con Osakidetza
- Tipo de cita (telefénica / presencial)
- Administracion responsable de la cita.
- Horay lugar
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6 Objeto del contrato

6.1 Vision de alto nivel

En el marco del [programa de proyectos NIK-NIRE]: servicios de [construccion y despliegue]
de los siguientes [paquetes de trabajo]:

Infraestructura y entornos

CORE de interoperabilidad persona <-> administraciones

Identidad y autenticacién

Datos basicos (contacto, bancarios, etc)

Datos del sistema (audit, monitorizacion / observabilidad, traza y datos analiticos)
Consentimientos

Construccion de [conectores] con los [origenes de datos] en las [administraciones]
Interfaz de persona usuaria de administracion

Mensajeria PUSH

Documentacion para desarrolladores y entornos sandbox

Auditoria del sistema

Hay que recordar una vez mas que todo lo que se recoge en este documento se basa en el
1 conocimiento a dia de hoy del [proyecto], que es mucho, pero no exhaustivo y al Gltimo nivel de

| detalle.

miml. Durante la ejecucion del proyecto pueden detectarse nuevas actividades no previstas o no llegar a
realizarse otras previstas.

El elevado nivel de detalle de este documento tiene como objetivo facilitar la evaluacion del
proyecto por parte de las empresas ofertantes.

Se diferencia entre dos tipos de [paquetes de trabajo]:

Paquetes de Servicios en los que el entregable esté definido
trabajo con
alcance
cerrado

Es el caso de todos los [paquetes de trabajo] excepto el de construccion del [middleware] y
[conector](es) con los [origenes de datos] en las [administraciones]

Paguetes de En el caso de la construccion del [middleware] y [conector](es) con los [origenes de datos]

trabajo de en las [administraciones], el [alcance] NO estéa definido al 100% y aunque se esta trabajando en

caracter un [roadmap] donde se reflejardn los compromisos de integracion en [NIRE] por parte de las
variable [administraciones], en estos momentos es dificil hacer una [planificacién] de:

=  Cuantos [midleware] / [conector](es) hay que construir
= Cuando hay que trabajar en [middleware] / [conector](es)

= El alcance de la construccion de [middleware] / [conector](es) ya que aunque el [middleware] es
comun, la construccién del [conector] con cada [administracion] supondra un reto diferente
... por esta razoén, a diferencia del resto de [paquetes de trabajo] del [proyecto], este [paquete de
trabajo] NO se plantea como un “entregable cerrado” sino que se trabajard como sub-
proyectos dentro del [contrato] cuyo [ciclo de vida] es el siguiente:

1. Desde [EJIE] + [Oficina Técnica] se trasladara la necesidad de trabajar en un [middleware] /
[conector] en forma de [alcance] documentado con un nivel de detalle suficiente como para que
la empresa adjudicataria del presente [expediente de contratacion] pueda hacer una estimacion

2. Laempresa adjudicataria hara una planificacion vinculante en los siguientes parametros:
a. Recursos: jornadas / perfil
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b. Calendario
c. Coste teniendo en cuenta las [jornadas/perfil] y los [precios/perfil] ofertados (ver PCAP)
d. Riesgos

se incluird también un [calendario de facturacion] de los trabajos

3. [EJIE] y la [Oficina Técnica] revisaran, solicitaran aclaraciones / modificaciones a la [planificacion]
y finalmente en el momento que se considere adecuada, la aceptaran

4. Laempresa adjudicataria ejecutara el trabajo en las condiciones planificadas en [2]

Se facturara al [contrato] en funcién de los [hitos] pactados en la [planificacién] siempre que exista
una aceptacion por parte de [EJIE] de los [entregables] asociados

Los [servicios de caracter variable] para la construccion y despliegue de [middleware] + [conector](es)
I NO presuponen una facturacién determinada, independientemente de que exista importe sin
° ejecutar en el contrato.

Unicamente se facturaran los trabajos que pasan por todas las fases:
1. [Solicitud] por parte de [EJIE]
2. [Valoracién] por parte del [proveedor]
3. Aceptacion de la [valoracion] por parte de [EJIE ]
4. [Construccién y despliegue] por parte del [proveedor]
5

Certificacion (aceptacion) de los [entregables] por parte de [EJIE]
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6.2 Detalle actividades identificadas a dia de hoy

En el presente punto se enumeran (no exhaustivamente) algunas de las [actividades] a realizar en cada uno
de los [mddulos] objeto del proyecto:

e En la ejecucion de todas las [actividades] se trabajara y colaborara estrechamente con:
""‘"8 = El equipo de [EJIE] del proyecto
B = Las personas del éarea correspondiente en [EJIE] (centro de mando,
9 infraestructura, seguridad, cambios, etc)

= La [Oficina Técnica NIK-NIRE]

= Personas técnicas de otras [administraciones]

= Empresas adjudicatarias de los futuros [expedientes de contratacién] para
construir las [Ul] movil y web

Los servicios a proporcionar, asi como los médulos a construir en el marco de este
[expediente de contratacion] son estratégicos para [EJIE] y requieren de la participacion
de perfiles altamente cualificados y con amplia experiencia en tecnologias CORE:
cloud, interoperabilidad, seguridad, etc

En el presente punto en primer lugar se detallan algunas [actividades transversales] a todos los modulos
para posteriormente enumerar las [actividades especificas] de cada uno de los modulos:

6.2.1 Actividades Transversales

Las actividades comunes que en las que hay que trabajar en todos los moédulos y que se han identificado a
dia de hoy son:

Tooling =  Preparacion del tooling de desarrollo y despliegue:
- Repositorios GIT
- Entorno de desarrollo local: IDEs, containers / dbs, etc en local
- Issue tracking (ej: gitlab, Jira, ...)
- Gestion de pruebas: control de calidad
- Gestion de la documentacion técnica
- Herramientas CI/CD (integration / delivery)

Calidad =  Control de la calidad en los [productos] (componentes e infraestructuras)
- Verificacién de los requisitos: definir [pruebas funcionales] y [conjunto
de datos] necesarios que garanticen el testeo de los casos de uso

- Pruebas técnicas
- Pruebas unitarias en cada componente
- Pruebas de integracion de todos los componentes
- Pruebas de rendimiento: capacidad, elasticidad y resiliencia
- Pruebas de entorno

@ Es importante testear el funcionamiento del sistema en
diferentes escenarios (timeouts, respuesta incorrecta,
respuesta sin cumplir el contrato establecido, conectividad
inexistente, ...)

- Revisiones y auditorias de cédigo

En este punto serd importante disponer de casos reales de conectividad
con las [administraciones], asi como simulaciones de las mismas
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Provision y
Despliegue

Provisién de la infraestructura (entorno de ejecucion kubernetes,
comunicaciones, almacenamiento, ...)

LTI Todos los [productos] del [proyecto] se desplegaran en una
infraestructura propia y ad-hoc: un nuevo [tenant] en [BATERA]
(EJIE)

La provision de esta infraestructura ha de ser gestionada por el
[adjudicatario] del presente [expediente de contratacion] trabajando
con:

- Personal técnico de todas diferentes areas de [EJIE]

- Oficina Técnica [NIK-NIRE]

esta provision de infraestructura incluye entre otras las siguientes [actividades]:
- ldentificar arquitectura y necesidades
- Gestionar las peticiones técnicas en los sistemas de [gestion de
peticiones de cambios] de [EJIE]
- Colaborar con las personas responsables de infraestructura de [EJIE] y
soportes técnicos en la provisién de la infraestructura
- Recepcion y verificacion de las infraestructuras

Despliegue de los productos en cuatro entornos:
- Canary
- Development
- Sandbox
- Production

Seguridad

Certificar la seguridad global del sistema en base a:
- Revisiones de cédigo (automatizados y manuales)
- Auditoria de seguridad: tests de intentos de hackeo (pentesting)

Entre los entregables (como se vera mas adelantes) se incluird una
H [certificacion de seguridad] basada en las actividades anteriores

Monitorizacién /
observabilidad /
traza

Identificar pardmetros a monitorizar en cada uno de los componentes

Configurar los [cuadros de mando] en los sistemas de operacion en el [centro
de mando] para:

- Prevenir problemas: identificar signos de que puede ocurrir un
problema
- Identificar un problema una vez que este ha ocurrido
Crear los [procedimientos] de actuacién en caso de identificarse un problema

Formar a las personas responsables del [centro de mando] en [EJIE]

Datos analiticos

Identificar [datos analitcos] para el [Observatorio de Administracién Digital]

Integracién con el [Observatorio de Administracion Digital] para enviar estos
datos (preferente utilizando streaming en tiempo casi-real)

Gestion del
cambio técnico

Gestion de peticiones para la provisiéon de infraestructuras utilizando las
herramientas de [gestion de servicios] de [EJIE]

Documentacion del sistema en el [sitio web del desarrollador]:
admindigitala.euskadi.eus

Formacion a soportes técnicos y funcionales de [EJIE] y otras [administraciones]
Tutorizacién

Transicion: soporte a [EJIE] durante la adopcion del servicio

A continuacidn, se enumeran las [actividades especificas] de cada uno de los médulos:

Documento de Condiciones Técnicas

Pagina 98 de 135


https://admindigitala.euskadi.eus/

H Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

6.2.2 CORE de interoperabilidad persona <-> administraciones

Esta parte de [NIRE] se centra en los componentes necesarios

para intercambiar [datos interoperables] entre el [dispositivo

cliente] de la persona usuaria (movil / web) y los [origenes de
‘ datos] en las diferentes [administraciones]

(NIRE | l h

‘Orchestation Rules DB WP Rules <

Compatencial

+ Relacin Persona  Afmin. S
\ctualizacion de daf

Las [actividades] en este punto identificadas a dia de hoy son:

Arquitectura Sobre la base de alto nivel descrita en el presente documento iterar hasta definir la
[arquitectura] final entre otras en las siguientes areas:

= Componentes de la arquitectura y funciones de cada uno

= |dentificar la plataforma / tecnologia a utilizar en cada componente
- API Gateway
- Servicio de optimizacion de invocaciones a [origenes de datos] (retrieve
rules & API)
- Midleware y conectores
- Access Management
- Trace / Audit / Data Analytics

= Infraestructura: arquitectura y dimensionamiento
- Plataforma de ejecucion (kubernetes)
- Comunicaciones
- Almacenamiento
- Entornos (canary, develop, sandbox, production)

Construccién = Construccion e integracién de los componentes del [CORE de
interoperabilidad]

Actividades Aplicar las [actividades transversales] a los [productos] del médulo:
transversales en  «  calidad - Control de calidad de los [productos]
el médulo
= Provisiény - Integracion de los productos en el pipeline CI/CD
despliegue - Provision de la infraestructura para los componentes

- Despliegue en los entornos definidos

=  Seguridad - Certificacion de seguridad

®=  Monitorizacién / - Integrar los componentes en el [cuadro de mando] del
Observabilidad [centro de mando] de [EJIE]

= Datos analiticos - Integracion con el [Observatorio de Admin Digital]

= Gestion del - Documentacion
cambio técnico - Formacién / tutorizacién

- Transicion de los [productos] a [EJIE]
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Identidad vy Autenticacion

Identidad

e En este punto se enumeran las [actividades] identificadas a dia

de hoy y que tienen que ver con la [identidad] y autenticacién en
[NIRE], area que hay que recordar que se dividen en tres
ambitos:

Authentication Admin 1

Admin 2

— User Autenticacion de la persona usuaria en el [dispositivo
| Aamn3 | authentication  cliente] (moévil / web) utilizando una identidad /

1D person
CORE NIRE

, i autenticacién (proporcionada por IZENPE)

App Autenticacién [app] <-> [CORE NIRE]

% agminN | Authentication

| , . , NIRE —Admin  Autenticacién mutua entre [CORE-NIRE] y el [origen de
App NIRE - Admin mutual datos]

authentication mutual

authentication authentication

User Authentication

En este ambito de la [autenticacién] la mayor parte del trabajo implica al [dispositivo cliente] (app / web)
aunque también al [CORE] en lo que tenga que ver con los componentes de [servidor]. Por esta razén, es un
[paquete de trabajo] que se trabajara en comin entre el presente [expediente de contratacion] y los otros
futuros adjudicatarios de los [expedientes de contratacion] de la construccion de las [UI] web y movil

Las [actividades] en este punto identificadas a dia de hoy son:

Arquitectura = Definir la solucién de identificacion y autenticacion en el [dispositivo] (movil /

web) junto con la [Oficina Técnica NIK-NIRE], [EJIE]

| Si para hacer la [autenciacidn] de la persona usuaria en el [dispositivo

¢ cliente] son necesarios componentes del lado del [servidor] (CORE NIRE),
estos components son responsabilidad del adjudicatario del presente
[expediente de contratacién]
Las empresas adjudicatarias de los futuros [expedientes de contratacién]
para construir las [UI] movil y web seran responsables de integrar estos
sistemas en la [UI]

Construccién = Construccion / integracién de los productos que posibiliten la [autenticacién]
de persona usuaria en el [dispositivo cliente] (movil / web)

Integracion con el = Soporte en la integracion a las empresas adjudicatarias de los futuros

[dispositivo [expedientes de contratacion] para construir los [UI] mévil y web

cliente]

Integracion con = Integrar los componentes relacionados con la [user authentication] con [IZENPE]
proveedores de como proveedor de [identidad] y [autenticacidn] de personas usuarias

[identidad] y
[autenticacion]
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Este ambito de la [autenticacidn] es 100% responsabilidad del [CORE NIRE]

Las [actividades] en este punto identificadas a dia de hoy son:

Arquitectura =

Definir la solucién de autenticacion del [dispositivo cliente] en el [CORE NIRE]
transportando la [identificacion] de la persona [autenticada] en el [dispositivo
cliente].

Construccion =

Construccién / integracion de los productos que posibiliten la [autenticacion]
del [dispositivo cliente] (movil / web) en el [CORE NIRE]

Integracion conel =
[dispositivo
cliente]

Soporte en la integracion a las empresas adjudicatarias de los futuros
[expedientes de contratacion] para construir los [UI] mévil y web

6.2.3.3 NIRE — Admin mutual authentication

Este a&mbito de la [autenticacién] es 100% responsabilidad del [CORE NIRE] y tiene la complejidad de que
implica también a las [administraciones] con las que [NIRE] se integra por lo que serd fundamental
colaborar en este punto con la [Oficina Técnica NIK-NIRE] que coordinara toda la relacion técnica con las
[administraciones] en este ambito

Las [actividades] en este punto identificadas a dia de hoy son:

Arquitectura

Definir la solucion de [autenticacién] mutua entre [CORE NIRE] y [origenes
de datos] en las [administraciones] proporcionando diferentes alternativas
para las posibles casuisticas en las [administraciones]

Construccion

Construccién [/ integraciéon de los productos que posibiliten esta
[autenticacién] mutua [CORE NIRE] <-> [origen de datos]

Integracion con la
interfaz de persona
usuaria de
administracion del
sistema

Construir las posibles integraciones entre los componentes de [autenticacion]
en este ambito con la [administracidn del sistema] con el objetivo de centralizar
toda la administracion en un Unico punto.

Soporte ala
construccion de
[conectores] con
[origenes de datos]
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Proporcionar soporte al [paquete de trabajo] de construccién de [conectores]
con los [origenes de datos] en las [administraciones]
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6.2.3.4 Extension de la autenticacion desde el [dispositivo cliente] a la [sede electronica] de la
[administracion]

Este ambito de la [autenticacion] es 100% responsabilidad del [CORE NIRE] y tiene la complejidad de que
implica también a las [administraciones] con las que [NIRE] se integra por lo que sera fundamental
colaborar en este punto con la [Oficina Técnica NIK-NIRE] que coordinara toda la relacion técnica con las
[administraciones] en este ambito

Las [actividades] en este punto identificadas a dia de hoy son:

Arquitectura

Definir la solucién de extensién de la [autenticacion] del [dispositivo cliente] a
las [sedes electronicas] de las [administraciones] de forma que la persona
usuaria NO tenga que volver a autenticarse cuando es redirigida desde [NIRE]
a la [sede electrénica] correspondiente.

Construccion

Construccién /integracion de los productos que posibiliten esta extension de
la [autenticacion] a las [sedes electronicas]

Soporte ala
administracion

Proporcionar soporte a la [administracién] en este punto

Las [actividades] transversales a este mddulo son:

= Calidad - Control de calidad de los [productos]
=  Provisiony - Integracion de los productos en el pipeline CI/CD
despliegue - Provision de la infraestructura para los componentes
- Despliegue en los entornos definidos
=  Seguridad - Certificacién de seguridad

Monitorizacién /
Observabilidad

Integrar los componentes en el [cuadro de mando] del [centro de mando] de [EJIE]

Datos analiticos

Integracion con el [Observatorio de Admin Digital]
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cambio técnico

Documentacién
Formacion / tutorizacién
Transicion de los [productos] a [EJIE]
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6.2.4 Datos Basicos

En este [paquete de trabajo] para interoperar algunos [datos basicos] de [identidad], [contacto] y [bancarios]
las [actividades] identificadas a dia de hoy son:

Definicion = Sobre la base de alto nivel descrita en el presente documento iterar hasta definir
funcional y la funcionalidad y arquitectura técnica final del sistema de [datos basicos]:

Arquitectura . o
- Interoperabilidad con otras [bases de datos de personas] en el ambito de

[datos basicos]:
= |dentidad (nombre, apellidos)
= Contacto (direcciones, teléfonos, emalls, etc)
= Datos bancarios
= Otros

... tanto para [consulta] como [actualizacion] (si el [origen de datos] lo
considera viable)

- [Repositorio comiun de datos basicos] depurados por las [personas
usuarias] y servicios asociados de [consulta] para las [administraciones]

Construccion = Construccién de la funcionalidad definida

Documentacion = Documentacién del médulo de [consentimientos] en el [sito web del
desarrollador] (admindigitala.euskadi.eus)

Soporte ala En un principio, el modulo de [datos basicos] se utilizara desde:
integracion en

otros médulos - Las [UI] (web / mdvil) para [consultar] y/o [actualizar] en las [DB de terceros]

de las [administraciones] a través de los [servicios de interoperabilidad]

- Las [administraciones] para [consultar] datos de la [db comdn de datos
basicos]

- Otros sistemas

Algunas de estas integraciones se haran en el @mbito del presente [contrato] y otras
en otros externos como los futuros para construir las [Ul] web y movil

Actividades Aplicar las [actividades transversales] a los [productos] del médulo:
trans,versales en = Calidad - Control de calidad de los [productos]
el médulo
=  Provisiony - Integracién de los productos en el pipeline CI/CD
despliegue - Provision de la infraestructura para los componentes

- Despliegue en los entornos definidos

= Seguridad - Certificacion de seguridad

®=  Monitorizacién / - Integrar los componentes en el [cuadro de mando] del
Observabilidad [centro de mando] de [EJIE]

= Datos analiticos - Integracién con el [Observatorio de Admin Digital]

=  Gestion del - Documentacion
cambio técnico - Formacién / tutorizacion

- Transicién de los [productos] a [EJIE]
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EJie

En este punto se enumeran las [actividades] identificadas a
dia de hoy y que tienen que ver con datos de monitorizacion /
observabilidad, analiticos y auditoria:

1

Monitorizacion / = Salud del sistema: ¢ puede dar servicio
observabilidad / de forma normal?
Traza

®  Traza: informacion (logs) que permitan
depurar una [peticién de
interoperabilidad]

Datos analiticos: N
Observatorio de
Administracion Digital

Recoleccion de [indicadores] con el
objetivo de ser “mostrada” en los
[cuadros de mando] del [Observatorio
de Administracién Digital]

Audit de uso de los ]
[servicios de
interoperabilidad]

Informacién de [auditoria] de quién /
cuando utiliza los [servicios de
interoperabilidad]

= Definir la solucién para:
- monitorizacion / observabilidad
- traza para la depuracién de incidencias
- almacenamiento y recuperacion (acceso / busqueda) a los datos de

auditoria

- integracion de [datos analiticos] con el [Observatorio de Administracion

Digital]

Construccion

= Construccion / integraciéon de los productos en cada uno de los ambitos

anteriores

Despliegue de la
monitorizacion

= Integracion de la monitorizacion / observabilidad en los sistemas del [centro de
mando] de [EJIE]

Integracion con el
[Observatorio de la
Admin Digital]

= Integracion (utilizando streaming en tiempo real preferentemente) con el [data-
lake] del [Observatorio de Administracion Digital]

Integracion en la
administracion del
sistema

= Integrar en la interfaz de persona usuaria de [administracion del sistema]:
- Datos de monitorizacién / observabilidad
- Datos analiticos minimos

- Herramientas de traza (seguimiento de peticiones) para

incidencias

resolver

Actividades
transversales en el
moédulo

Aplicar las [actividades transversales] a los [productos] del médulo:

=  Provisiony
despliegue

- Provisién de la infraestructura para los componentes
- Despliegue en los entornos definidos

= Gesti6n del
cambio técnico

- Documentacion
Formacion / tutorizacion
- Transicién de los [productos] a [EJIE]
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Consentimientos

Este mddulo de [consentimientos] se esta construyendo en el marco del [programa de proyectos NIK-NIRE]
ya que quiza es el lugar donde es mas necesario, sin embargo, es un [médulo] que puede ser utilizado
desde muchos otros sistemas de las [administracion digital]

Las [actividades] en este punto identificadas a dia de hoy son:

Definicion = Sobre la base de alto nivel descrita en el presente documento iterar hasta definir
funcional y la funcionalidad y arquitectura técnica final del sistema de [consentimientos]:

Arquitectura ] o ) ) )
- Almacenamiento de [consentimientos] con evidencias de ser informados y

expresos

- Servicios a exponer a otros médulos para almacenar / recuperar / validar /
etc [consentimientos]

Construccioén =  Construccioén de la funcionalidad definida

Documentacion = Documentacién del médulo de [consentimientos] en el [sitio web del
desarrollador] (admindigitala.euskadi.eus)

Soporte a la En un principio, el médulo de [consentimientos] se utilizara desde:
integracion en L .
otros médulos - Las [UI] (web / movil) para recabar / mostrar los [consentimientos]

- Opcionalmente desde los [origenes de datos] en las [administraciones] para
tener certeza de que el [identificador de consentimiento] incluido en las
[peticiones de datos] es valido

- La[Ul] de [administracién del sistema] para depurar (trazar) [peticiones de
datos]

- Otros sistemas

Algunas de estas integraciones se haran en el ambito del presente [contrato] y otras
en otros externos como los futuros para construir las [Ul] web y movil

Actividades Aplicar las [actividades transversales] a los [productos] del médulo:
trans,versales en = Calidad - Control de calidad de los [productos]
el médulo
= Provisiény - Integracion de los productos en el pipeline CI/CD
despliegue - Provision de la infraestructura para los componentes

- Despliegue en los entornos definidos

= Seguridad - Certificacion de seguridad

®  Monitorizacién / - Integrar los componentes en el [cuadro de mando] del
Observabilidad [centro de mando] de [EJIE]

= Datos analiticos - Integracién con el [Observatorio de Admin Digital]

=  Gestion del - Documentacion
cambio técnico - Formacién / tutorizacién

- Transicion de los [productos] a [EJIE]
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6.2.7 Datos que se interoperan

Este punto esta centrado en la construccién de los [middleware] / [conectores] que intermedian con los
[origenes de datos] en las [administraciones]

Asi como en el resto de [paquetes de trabajo] del [proyecto] se puede identificar el
[producto] y cuantificar en [coste], en el caso de los [datos interoperables], el
escenario no estatan definido y aunque se esta trabajando en un [roadmap] donde
se reflejaran los compromisos de integracion en [NIRE] por parte de las
[administraciones], en estos momentos es dificil hacer una [planificacién] de:
= Cuantos [midleware] / [conector](es) hay que construir
= Cuando hay que trabajar en [middleware] / [conector](es)
= El alcance de la construccion de [middleware] / [conector](es) ya que aunque
el [middleware] es comin, la construccion del [conector] con cada
[administracion] supondra un reto diferente

... por esta razoén, a diferencia del resto de [paquetes de trabajo] del [proyecto], la
construccion de [middleware] / [conector](es) NO se plantea como un “entregable
cerrado” sino que se trabajard como sub-proyectos dentro del [contrato] con el
siguiente [ciclo de vida] (descrito en detalle anteriormente)

1. Solicitud por parte de [EJIE] > [alcance] documentado
Evaluacion y [planificacion] por parte de la empresa adjudicataria
Aceptacion (o no) por parte de [EJIE] de la [planificacion]
Ejecucion por parte de la [empresa adjudicataria]

Facturacion al [contrato] en funcion de los [hitos] pactados en la [planificacion] siempre
gue exista una aceptacion por parte de [EJIE] de los [entregables] asociados

g ks~ wbd

Recordar una vez mas que:

Los [servicios de caracter variable] para la construccion y despliegue de [middleware] +
I [conector](es) NO presuponen una facturacién determinada, independientemente de que
® exista importe sin ejecutar en el contrato.

Unicamente se facturaran los trabajos que pasan por todas las fases del [ciclo de vida]
anterior

En el presente punto se incluyen las [actividades] que serd necesario que ejecutar para integrar cada [dato
interoperable] y [origen de datos] en [NIRE]: para construir el [middleware] + [conector](es)

(estas [actividades] ya se introdujeron en un punto anterior donde se resumia el [ciclo de vida] del trabajo
para la integracion de un [origen de datos]; se incluyen de nuevo aqui por mantener la coherencia del
documento)

La incorporacién de un [dato interoperable] en [NIRE] tiene dos fases:

FASE |: construccion del Es la base comuan, independiente de una [administracidn] concreta y en
[middleware] ella:

1. se define el modelo, semantica, etc
2. seintegra el [middleware] en el [CORE de interoperabilidad]

FASE Il: construccion de los Es el trabajo a realizar ad-hoc para cada [origen de datos] en cada
[conectores] [administracion]
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6.2.7.1 Construccion del [middleware] para un determinado [dato interoperable]

Las [actividades] identificadas en este momento para este [paquete de trabajo] son:

Area de trabajo Detalle Responsable
Analizar el [dato = Semantica: modelar el [dato interoperable] = CORE NIRE
interoperable] - . . . - -
Definir un formato de intercambio estandar = Administracién(es)
[origen de datos]
Construir = Construir el [middleware] que se integra con los componentes = CORE NIRE
middleware del [CORE NIRE]:
- API-Gateway

- Retrieve Rules
- Monitorizacion / Observabilidad / Audit / Data Analytics

= Integrar el [middleware] en el [CORE de Integracion]

= Construir un [conector estdndar] que conecta a un [servicio
REST]:

- Autenticado con la solucién [zero-trust] en base a un
[access server] (ej: keycloak)
- Devuelve el [formato estandar de intercambio]

Desarrollar [librerias JAVA] que faciliten la construccion del
[servicio] en el [origen de datos] de la [administracion]

Documentar Documentar y publicar toda la informacién en el [sitio web del CORE NIRE
desarrollador] (admindigital.euskadi.eus)
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6.2.7.2 Construccioén del [conector] para un [origen de datos]

Sobre la base anterior, para una [administracién] que quiera ofrecer un [dato interoperable] a [NIRE] y
construir un [servicio] [origen de datos]:

Area de trabajo Detalle Responsable

Analizar el [dato Identificar si el [dato interoperable] ya esta implementado en =  Administracion(es)
interoperable] [NIRE] contando para ello con el [sitio web del desarrollador] y [origen de datos]
el soporte de [NIRE]

= Si el [dato interoperable] NO esta implementado en [NIRE] hay
gue pasar por el proceso anterior

Analizar = COmo hacer la [autenticacion mutua] [NIRE] <-> [origen de = Administracion(es)
contexto en la datos] [origen de datos]

administracién I C
@{ Preferentemente se utilizara una [autenticacion] basada en

[zero-trust] (no compartir nada), pero si no es posible se
puede utilizar una alternativa de entre las descritas.

= Que tipo/tecnologia de [servicio] se puede implementar para
dar respuesta a las [peticiones de datos] por parte del [CORE
NIRE]

42< Preferentemente se utilizardn [servicios REST] que
intercambian mensajes en formato JSON, pero si no es
posible se puede utilizar cualquier otro tipo de servicio que
devuelve por ejemplo un formato que ya utiliza la
[administracién] (SOAP, GET que devuelve un formato
arbitrario, etc)

= CoOmo el [origen de datos] envia meta-datos sobre la
[actualizacién de los datos] y que puedan ser utilizados en el
sistema de [retrive rules] para minimizar las llamadas desde
[NIRE] a un [origen de datos]
4% Las opciones que se han identificado inicialmente
(Y que se han descrito antes) son:

Admin- La [administracion] “proactivamente” envia on-line (casi al
PUSH momento) la [meta-informacién] a [NIRE]
ONLINE  cuando los sistemas [back-end] de la [administracién] detectan
un cambio en un [dato] asociado a una persona X, simplemente
enviaran [meta-informacion] a [NIRE]

NIRE-  La[administracion] “reactivamente” (cuando se le solicita) envia

PULL  on-line a [NIRE] la [meta-informacion] a [NIRE]
ONLINE  [NIRE] periédicamente consulta a la [administracion] sobre si
hay algun [dato] nuevo o cambio en uno ya existente en [NIRE]

NIRE- La [administracion] “reactivamente” envia off-line (batch, cada
PULL  cierto tiempo) la [meta-informacién] a [NIRE]
BATCH

= COmo dar acceso directo al [dato] en la [sede electrdnica]
cuando la persona es redirigida desde el [dispositivo cliente]
(web / movil) para ver / descargar la informacion de detalle

42< Este acceso directo requiere de:
c) Integrar la [sede electronica] con la solucién que permite
“extender” la [autenticacién] de la persona usuaria en el
[dispositivo cliente]
d) Modificaciones / ajustes en la aplicacion que muestra el
[dato]
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Construir el Una vez la [administracién] decide cédmo va a exponer los datos,
[servicio] del tiene que construir:
[origen de datos]

en la [admin] 1. Un [servicio] (REST, SOAP, etc) que va a ser llamado por

el [CORE NIRE] para obtener los [datos] de una persona
usuaria

2. La solucion para actualizar meta-informacion sobre la
[actualizacion de los datos] para el sistema de [retrieve
rules] que evite llamadas al [origen de datos]

3. El acceso directo al [dato] en la [sede electronical
manteniendo la [autenticacion] del [dispositivo cliente]

Construir el Una vez que la [administracion] avanza con el [paso 4] = CORE NIRE
[conector] en la (construccion del servicio) desde el [CORE NIRE] hay que:
parte de [NIRE] 1. Construir el [conector] con el [origen de datos]

2. Modificar la app/web [NIRE] si es necesario

NO deberia ser necesario modificar la app/web [NIRE] si
aparece un nuevo [origen de datos]

... para esto juega un papel esencial la [administracion de
NIRE] donde se pueden almacenar pardmetros que permiten
pintar la Ul de forma dinamica (ver antes en este documento)

Integrar y Hacer la integracion y el despliegue del nuevo [origen de datos] = CORE NIRE

desplegar - .,
=  Administracion(es)

[origen de datos]

Ademas de las [actividades] anteriores hay otras dos muy importantes en el caso de los [datos
interoperables]

Proporcionar [soporte técnico y funcional] a las [administraciones] en el proceso de
1 incorporacion a [NIRE] (antes, durante y después)

Existe un [entorno sandbox] idéntico al entorno [productivo] que permite a los equipos de
d desarrollo probar los servicios

Es muy importante “cuidar” este [entorno sandbox] y que sea totalmente funcional para todos
los datos, en particular las interfaces que permiten “probar” los [servicios] en el [sitio web del
desarrollador] (ver como ejemplo la [documentacion del api de Euskalmet])

Finalmente, recordar que como en todos los médulos hay que trabajar en una serie de [actividades
transversales]:

= Calidad - Control de calidad de los [productos]
= Provisiény - Integracion de los productos en el pipeline CI/CD
despliegue - Provision de la infraestructura para los componentes

- Despliegue en los entornos definidos

=  Seguridad - Certificacion de seguridad

®  Monitorizacién / - Integrar los componentes en el [cuadro de mando] del
Observabilidad [centro de mando] de [EJIE]

= Datos analiticos - Integracion con el [Observatorio de Admin Digital]

=  Gestion del - Documentacion
cambio técnico - Formacién / tutorizacién

- Transicion de los [productos] a [EJIE]
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6.2.8 Interfaz de persona usuaria de administracion de NIRE

En la construccion de la [Ul] de [administracion del sistema] a dia de hoy se han identificado las siguientes

[actividades]:
Definicion = Sobre la base de alto nivel descrita en el presente documento iterar hasta definir
funcional y la funcionalidad y arquitectura técnica final del sistema de la [Ul de administracion
Arquitectura del sistema]
Construccién = Construccién de la funcionalidad definida

Documentacion = Documentacion en el [sitio web del desarrollador] (admindigitala.euskadi.eus)

Actividades Aplicar las [actividades transversales] a los [productos] del médulo:
transversales en  «  calidad - Control de calidad de los [productos]
el médulo
= Provisiény - Integracion de los productos en el pipeline CI/CD
despliegue - Provision de la infraestructura para los componentes

- Despliegue en los entornos definidos

=  Seguridad - Certificacion de seguridad

® Monitorizacién / - Integrar los componentes en el [cuadro de mando] del
Observabilidad [centro de mando] de [EJIE]

= Datos analiticos - Integracion con el [Observatorio de Admin Digital]

=  Gestion del - Documentacion
cambio técnico - Formaci6n / tutorizacién

- Transicion de los [productos] a [EJIE]
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6.2.9 Mensajeria PUSH

En la construccion de la [mensajeria push] a dia de hoy se han identificado las siguientes [actividades]:

Definicion = Sobre la base de alto nivel descrita en el presente documento iterar hasta definir
funcional y la funcionalidad y arquitectura técnica final del sistema de la [Ul de administracion
Arquitectura del sistema]

Construccién = Construccién de la funcionalidad definida

Documentacion = Documentacién en el [sitio web del desarrollador] (admindigitala.euskadi.eus)

Soporte ala = Soporte a las empresas adjudicatarias de los futuros contratos para la
integracion en la construccion de las [UI] web y movil en cuanto a la integracion de la [mensajeria
Ul (web / mévil) PUSH]
Actividades Aplicar las [actividades transversales] a los [productos] del médulo:
transversales en  «  cajidad - Control de calidad de los [productos]
el médulo

= Provisiény - Integracion de los productos en el pipeline CI/CD

despliegue - Provision de la infraestructura para los componentes

- Despliegue en los entornos definidos

=  Seguridad - Certificacion de seguridad

® Monitorizacién / - Integrar los componentes en el [cuadro de mando] del
Observabilidad [centro de mando] de [EJIE]

= Datos analiticos - Integracion con el [Observatorio de Admin Digital]

=  Gestion del - Documentacion

cambio técnico - Formacion / tutorizacion

- Transicion de los [productos] a [EJIE]
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6.2.10 Auditoria

En este punto se detallan dos [actividades] fundamentales a realizar una vez todos los [productos] del
[proyecto] sean desplegados en los [entornos] productivos (no es necesario realizar estas auditorias en
entornos previos)

Estas [actividades] tienen como objetivo certificar que el [producto] puede proporcionar con seguridad el
servicio para lo que se ha construido:

Rendimiento / Rendimiento Asegurar que el sistema responde con la rapidez

Capacidad y resiliencia esperada incluso en momentos de gran carga
Capacidad | Asegurar que el sistema soporta el nimero de
elasticidad personas usuarias esperado: asegurar que los

recursos del sistema se reconfiguran (crecen /
decrecen) para adaptarse a la carga

Resiliencia Asegurar que el sistema puede seguir funcionando
con normalidad en caso de que alguno o todos los
componentes fallen: asegurar que los mecanismos
de contingencia funcionan correctamente

Seguridad Certificar que el sistema cumple con los requisitos de seguridad en base a:
=  Simulaciones de penetracién (pen-testing)

= Auditorias de configuracién de componentes y cédigo

Los [requisitos] a nivel de rendimiento / capacidad y resilencia asi como de seguridad seran
fijados por [EJIE] y la [OT NIK-NIRE] en funcion del nimero de [personas usuarias]
estimadas y del nUmero de [origenes de datos] integrados
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6.2.11 Actividades de Gestion

El presente proyecto tiene un caracter eminentemente técnico para la definicién y construccion de un
sistema de interoperabilidad y dado que se cuenta con el soporte en lo relativo a las tareas de gestién
por parte de la[PMO=Project Management Office] de la [Oficina Técnica NIK-NIRE], las [actividades] de
gestion a realizar en el proyecto se reducen al minimo.

Especificamente en el [ciclo de vida] clasico de [Gestién de Proyectos] las [actividades] a realizar:

Iniciacion En esta fase se crea el proyecto y la mayor parte de las [actividades] estan ya realizadas por [EJIE]
y la [Oficina Técnica NIK-NIRE] culminando con el presente [expediente de contratacion]

Planificacion La [planificacion]:

= Se elaborara en equipo La [planificacion] se hara conjuntamente entre el [adjudicatario]
del presente [expediente de contratacion], [EJIE] y la [Oficina
Técnica NIK-NIRE]

= Sebasardenla La [WBS] (work breakdown structure) es la herramienta basica
[descomposicién de de planificacion
trabajos] (WBS)

= Sera progresiva NO se hara una planificacion inicial completa, sino que:
1. Se hara una secuenciacidn de los [paquetes de trabajo]

2. Se planificaran en el tiempo los primeros [paquetes de
trabajo]

3. Seiraiterando

=  Se consideraran las - Alcance: WBS (paquetes de trabajo)
siguientes areas o .
planificables - Participantes en cada [paquete de trabajo]

- Tiempo (calendario) de cada [paquete de trabajo]
- Riesgos globales y asociados a cada [paquete de trabajo]
- Costes (en los [paquetes de trabajo] de coste variable)

() Solo se hara planificacion de [costes] en los [paquetes

de trabajo] cuyo [coste] no esté cerrado por contrato (el
especificado en la oferta)

Es decir, solo se hard [planificacién de costes] en el
[paquete de trabajo] dedicado a la construccién de
[middleware] y [conectores] con los [origenes de datos]

Ejecucion Durante la [ejecucidn] se facilitardn [datos] a la [Oficina Tecnica NIK-NIRE] para que pueda hacer
las tareas de [monitorizacién y control]

Monitorizacién Se colaborara con la [Oficina Técnica NIK-NIRE] para la elaboracién de [informes de seguimiento]

y Control . . . L . .
Si se considera necesario se participara en las [reuniones de seguimiento] del proyecto global

Cierre Colaborar con la [Oficina Técnica NIK-NIRE] en el cierre ordenado, archivado de documentacion
etc
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Planificacion

4 N

La planificacion incluida en este punto tiene como objetivo servir como base
para que el ofertante haga una valoracién propia que ha de incluir en su oferta

Ademas, hay que tener en cuenta que en la fase actual del proyecto y con el
conocimiento que se tiene del mismo, el margen de error de la planificacion es de
entre un 15%:- 25%

... especialmente en un proyecto de esta naturaleza en el que el alcance es amplio

\- J
4 )

De todas las areas planificables (costes, alcance, calendario, recursos humanos, riesgos, calidad, etc)

e La planificacion en costes, alcance y RRHH incluidas en la propuesta se consideraran
como vinculantes

e El calendario (la planificacion temporal) ser4 considerada como grientativa puesto que es
dificilmente exigible atenerse a una planificacién temporal o de recursos cuando no se conocen
todos los condicionantes organizativos y técnicos.

En lineas generales, la [Triple Constraint] (Project management triangle) establece tres variables
relacionadas en un proyecto: [alcance], [coste] y [tiempo].

Si se fijan dos de las variables (alcance y coste) en base a la oferta, la tercera NO puede fijarse de
antemano y debe ser definida en la planificacién una vez iniciado el proyecto

La [planificacion temporal] final se definira en la [fase 0] de andlisis / planificacion trabajando con
[EJIE] y la [Oficina Técnica NIK-NIRE]

No obstante de lo anterior, los ofertantes deberan incluir una planificacion temporal tentativa con un
doble objetivo:

= Permitir a [EJIE] valorar el entendimiento del proyecto en la fase de valoracidon subjetivas de
ofertas.

= Tener unaidea aproximadade laduracién del proyecto: aunque la planificacion temporal final se
hara durante la fase de [planificacién], una vez arrancado el proyecto, la estimacion incluida en la
[oferta] tipicamente tendrd una desviacion de entre un 15% y un 25% con lo que se puede aproximar
la duracion total del proyecto a partir de la planificacién temporal ofertada.

- J

La planificacion definitiva del proyecto se realizara durante la fase de
planificacion del proyecto una vez adjudicado y conforme el [adjudicatario]
adquiere un conocimiento méas profundo del [proyecto]

En el presente punto se incluye una plantilla de planificacion que el ofertante
debera concretar y extender en su propuesta y que como ya se ha sefialado
Unicamente tiene como objetivo valorar el entendimiento del proyecto
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En el presente punto se incluye una plantilla de planificacién que las empresas ofertantes deben incluir
en su [oferta de servicios]

Con el objetivo de poder comparar las diferentes [ofertas de servicios], la [planificacion] debe
ajustarse a lo que se expone a continuacién en lo que se refiere a:

- [paquetes de trabajo]

- [perfiles profesionales]
El hecho de NO ajustarse a lo anterior implicard que la oferta NO sera tenida en cuenta al
NO poder compararse en igualdad de condiciones con el resto
La [planificacion] se hace de la siguiente forma:
1. Se parte de un WBS : una descomposicion de [paquetes de trabajo]

2. Se estiman los [recursos] a utilizar en cada [paquete de trabajo] y el [tiempo] a imputar en cada
[paquete de trabajo]

3. Se secuencian [paquetes de trabajo] y se crea un [calendario]
4. Se estiman otros aspectos como [participantes] 0 [riesgos]

Es importante tener en cuenta que hay dos tipos de [paquetes de trabajo]:

Paquetes de trabajo Servicios en los que el entregable esta definido

con alcance cerrado Es el caso de todos los [paquetes de trabajo] excepto el de construccion del

[middleware] y [conector](es) con los [origenes de datos] en las
[administraciones]

Paquetes de trabajo En el caso de la construccion del [middleware] y [conector](es) con los

de caracter variable [origenes de datos] en las [administraciones], el [alcance] NO esta definido al
100% y aunque se esta trabajando en un [roadmap] donde se reflejaran los
compromisos de integracién en [NIRE] por parte de las [administraciones], en
estos momentos es dificil hacer una [planificacion] de:

= Cuéantos [midleware] / [conector](es) hay que construir
= Cuando hay que trabajar en [middleware] / [conector](es)

= El alcance de la construccién de [middleware] / [conector](es) ya que
aunque el [middleware] es comun, la construccién del [conector] con
cada [administracion] supondra un reto diferente

... por esta razon, a diferencia del resto de [paquetes de trabajo] del [proyecto],
este [paquete de trabajo] NO se plantea como un “entregable cerrado” sino
que se trabajara como sub-proyectos dentro del [contrato]:

1. Desde [EJIE] + [Oficina Técnica] se trasladara la necesidad en forma
de [alcance] documentado

2. Laempresa adjudicataria hara una planificacion vinculante en tiempo y
coste incluyendo un [calendario de facturacion] de los trabajos

[EJIE] y la [Oficina Técnica] aceptaran la [planificacion] si es adecuada

La empresa adjudicataria ejecutara el trabajo en las condiciones
planificadas en [2] y se ir4 facturando al [contrato] en funcién de los
[hitos] pactados en la [planificacion]
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Alcance

El [alcance] se resume en la siguiente [descomposicién de tareas] en la que se han sefialado en [rojo] los
[paquetes de trabajo] que tienen un alcance indeterminado / variable (middleware + conectores) y se
trataran como [servicios variables] tal y como se ha descrito antes.

Oficina Técnica NIK-NIRE

-
- )

e h
¢ .
4 -~
PM:O Functional / Technical
i Support
/ /
’
",l ”,I
Gestion del Proyecto ‘/."
Tooling
Control de calidad en [productos]
Seguridad
_ Canary
L /" Develop
— Provisién infraestructura y entornos |
Actividades Transversales \._. Sandbox
\.__ Production

Despliegue en entomos
_ Gestion de peticiones
/" Documentacién
Gestion del Cambio Técnico [ — B L
—.__ Formacion / Tutorizacién
\_ Transicién a soportes EJIE
APl Gateway

]_[/4 Retrieve rules API & DB
\
\

Integracion de [origenes de datos]
en las [administraciones]

\-[ Middleware + conectores ]—

l

User Authentication
App Authentication

NIRE-Interop [

NIRE-Admin mutual authentication

Extension de la autenticacion desde el [dispositivo
cliente]
a la [sede electrénica] de la [admin]

Identidad y autenticacion

NN oS T

Monitorizacién / Observabilidad / Traza
Audit
Datos Analiticos: Observatorio de Admin Digital

Datos del Sistema l

s

— .

Ul de Administracion del sistema ]

API
. CORE & persistence
Consentimientos ]—6 P

Ul Administracion del sistema

API
CORE & persistence
— mensajeria PUSH gj: firebase
Mensajeria PUSH Integracion pasarelas mensajeria - s ! ( d )

Ul Administracién del sistema

Pruebas de carga: rendimiento, capacidad y resiliencia

Auditoria Seguridad
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Los [paquetes de trabajo son los siguientes:

Cod | Work-Package

1

2.1
2.2
2.3

Gestién del proyecto
Actividades transversales

Tooling
Control de [calidad] en [productos]
Seguridad

2.4

Provision infra y entornos

25

Despliegue en entornos

2.6

3.1

Gestién del Cambio Técnico

API Gateway
Retrieve rules & DB I

I 3 CORE Interoperabilidad

Middleware & conectores

Datos Basicos (contacto, bancarios...)

Identidad y autenticacion
User Authentication

App Authentication

NIRE-Admin mutual authentication

54

Extension autenticacion a [sede electronical

6.2

Audit

I 6 Datos del Sistema
6.1 Monitorizacién / Observabilidad / Traza

6.3

8.1

Datos Analiticos: Observatorio Admin Digital I
Ul de Administracion del Sistema

Consentimientos

API

8.2

CORE |

9.1

8.3 Ul Administracién del sistema
I 9 Mensajeria PUSH

API

9.2

CORE & persistence

9.8

Integracion pasarelas mensajeria

9.4

Ul Administracion del sistema

I 10 Auditoria
10.1 | Pruebas de carga / rendimiento / resiliencia

10.2

Seguridad y privacidad (pen testing, code audit...) I
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7.2 Calendario

En una plantilla como la siguiente se indicara la planificacion:
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Month1l Month3

Cod | Work-Package

-----_

I O O O O B

Tooling

2.2 Control de [calidad] en [productos]

2.3 Seguridad

2.4 Provision infra y entornos

25 Despliegue en entornos

Gestién del Cambio Técnico
-----
API Gateway

3.2 Retrieve rules & DB

Middleware & conectores NO planificar recursos

-----
| 5 identidad y autenticacion

5.1 User Authentication

5.2 App Authentication

5.3 NIRE-Admin mutual authentication
Extensién autenticacion a [sede electrénica]

Monitorizacion / Observabilidad / Traza
6.2 Audit
6.3 Datos Analiticos: Observatorio Admin Digital

8.1 API
8.2 CORE
Ul Administracién del sistema

9.2 CORE & persistence
9.3 Integracion pasarelas mensajeria

-----—
7 Ul de Administracion del Sistema -----
8 Consentimientos -----

-----_

Ul Administracion del sistema

10.1 ‘ Pruebas de carga / rendimiento / resiliencia

10.2 ‘ Seguridad y privacidad (pen testing, code audit...)

I
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7.3 Recursos
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Con el fin de simplificar la descripcion y la evaluacion, los [recursos] que van a intervenir en la ejecucién del
presente expediente de contratacion se van a agrupar en los siguientes [perfiles]:

MGR Manager / Consultor
de referencia

Project Management

Consultores de referencia que participan en el proyecto
proporcionando guia y conocimiento técnico / funcional de
referencia

ESP Técnico/a
especialista de alto
nivel

Arquitecto/a de soluciones
Especialista de seguridad
Especialista en Interoperabilidad
Especialista DevOps
Consultor/a funcional

TEC Técnicol/a

Desarrollador/a
Test QA

ﬁ = La oferta se ajustaré a los [perfiles] anteriores y NO otros para poder comparar propuestas
= El ofertante asimilara en los anteriores cualquier [perfil] que vaya a participar en el proyecto

= Cualquier oferta que incluya [perfiles] distintos a los anteriores quedara automaticamente

descartada

En funcion de estos [perfiles] se estimara la participacién en jornadas normales de 8 horas en cada uno

de los [paquetes de trabajo]

A\
/1

/I\ = Utilizar estrictamente los [perfiles] indicados en la tabla anterior (MG/ESP/TEC)

Se indicara la [planificacidon de recursos en el tiempo]: para cada mes de trabajo se indicard el [niamero
de jornadas] por [perfil] en el siguiente formato:
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Y como resumen de lo anterior:

Cod

Work-Package

Gestién del proyecto

Jornadas
MGR

Eusko Jauraritzaren Informatika Elkartea
Sociedad Informatica del Gobierno Vasco

EJie

Jornadas
TEC

Jornadas
ESP

2.1
2.2

Tooling
Control de [calidad] en [productos]

2.3

Seguridad

2.4

Provision infra y entornos

2.5

3.2
8.8

Identidad y autenticacién

|51

2.6
3.1

Despliegue en entornos
Gestion del Cambio Técnico

CORE Interoperabilidad

AP| Gateway
Retrieve rules & DB

Middleware & conectores

Datos Basicos (contacto, bancarios...)

User Authentication

5.2
5.3
54

|61

App Authentication
NIRE-Admin mutual authentication
Extension autenticacion a [sede electrdnical

Datos del Sistema
Monitorizacién / Observabilidad / Traza

|62

Audit

1A

Datos Analiticos: Observatorio Admin Digital

Ul de Administracion del Sistema

API
CORE
Ul Administracion del sistema

Mensajeria PUSH

API
CORE & persistence
Integracion pasarelas mensajeria

Ul Administracion del sistema

Pruebas de carga / rendimiento / resiliencia ‘
Seguridad y privacidad (pen testing, code audit...) ‘
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7.4
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Coste

IMPORTANTE: En ningan caso se debera incluir [informacion econdmica] (costes) en el
documento de [propuesta de aplicacién de criterios subjetivos] (propuesta
técnica); TODA la informacion econdmica (costes) debe incluirse en su totalidad
en la [propuesta de aplicacién de férmulas] (economica y otros criterios)

En la [propuesta de aplicacion de formulas] (nunca en la [propuesta técnica de aplicacion de criterios
subjetivos]) se incluira el [Presupuesto Total] del proyecto que serd el utilizado para valorar
econdémicamente la oferta

Con el objetivo de tener una mayor informacion sobre el origen de este presupuesto total, en la
[propuesta de aplicacion de férmulas] se incluira un detalle orientativo
del célculo del [presupuesto] por parte del ofertante.

El [presupuesto] total deberia basarse en la agregacion de los [costes unitarios] de cada [paquete de
trabajo] calculada en funcion de las [tarifas] de los [recursos] y el nUmero de [jornadas] planificadas:

coste actividad = coste recursos x jornadas planificadas

Se utiliza como base a un cuadro de tarifas por [perfil] anterior:

__Recurso La oferta se ajustara a los [perfiles]

MG Manager / Consultor de referencia anteriores y NO otros para poder
comparar propuestas

ESP Técnico/a especialista de alto nivel

PR El ofertante asimilara en los anteriores
TEC Técnico/a cualquier [perfil] que vaya a participar
en el proyecto

Cualquier oferta que incluya [perfiles]
distintos a los anteriores quedara
automaticamente descartada

... y en base la agregacion del coste / perfil /[jornadas normales] (8 horas) aplicadas a los [paquetes
de trabajo] identificados en el [alcance] se obtiene el [coste] total del proyecto

A En el [documento de condiciones administrativas] se encuentra la plantilla de proposicién econémica
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7.5

7.5.1

E]ie Euso futraren omati Elares
Productos Entregables

En este punto se describen a alto nivel los (productos) [entregables] que son creados ejecutando las
[actividades] descritas en el punto [objeto del contrato]
Los [productos] entregables y las condiciones aplicables a los mismos se resumen a continuacion:

Infraestructura y entornos

LILIT] Todos los [productos] del [proyecto] se desplegaran en una infraestructura propia y ad-hoc:
un nuevo [tenant] en [BATERA] (EJIE)

e La provision de esta infraestructura ha de ser gestionada por el [adjudicatario] del presente
[expediente de contratacion] trabajando con:

- Personal técnico de todas diferentes areas de [EJIE]
- Oficina Técnica [NIK-NIRE]

Algunos componentes de la [infraestructura] que en funcion de las necesidades de arquitectura puede ser
necesario provisionar en [BATERA] son:

Gestion de cargas = Entorno [kubernetes] basado en la tecnologia que designe [EJIE]
(workloads) basadas en
[containers]

Persistencia de datos =  Estructurados: ORACLE / MySal / PostgreSal

= NO estructurados: MongoDB
= Object (BLOB): S3 compatible storage (ej: scality)

= Oftros que se puedan identificar como necesarios

Cache = Redis / Hazelcast / otro que se identifique en el [proyecto]
Comunicaciones / =  WAF (web application firewall)
Seguridad

= Proxies / ingress controllers / etc

= Servidores web (apache)

Access Management = Keycloak / otro que se identifique en el [proyecto]

APl Management = Producto de gestién de API que se identifique en el [proyecto] (WS02,
Kong, etc)

La infraestructura final a provisionar se definird junto con [EJIE] y la [OT NIK-NIRE] durante la
ejecucion del proyecto en base a la arquitectura definida.
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‘E]ie Euso futraren omati Elares
7.5.2 CORE Interoperabilidad

El [CORE interoperabilidad] estd compuesto por la
integracion de [componentes], algunos basados en
productos de mercado y otros componentes desarrollados
ad-hoc:

= API Gateway
= Rules API & DB

’gfgz‘ = Middleware + conectores

Para los [componentes] desarrollados ad-hoc:
= Lenguaje: JAVA (JDK > 17)

=  Servidor de aplicaciones: Apache Tomcat / SPRING Boot
(se definird para cada necesidad en la ejecucion del proyecto junto con [EJIE] y la [Oficina Técnica])

En lo que se refiere a los [desarrollos ad-hoc]:

Todos los [productos] se entregaran completamente funcionales en todos los

“ entornos
. La aceptacion de los [productos] entregados dependera del criterio de [EJIE]

contando con la ayuda de la [OT NIK-NIRE] teniendo en cuenta:
= E| correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia
- Seguridad
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7.5.3

754

Identidad v autenticacion

Extension de la
[autenticacion] a la
[sede electronica] de
a [admir]

Identidad
NIK / Giltza

User .
authentication Autnentication

ID person

—_—
App NIRE - Admin

authentication mutual
authentication

000 ——

Detalle del
Dato

Dato

Eusko Jauriaritzaren Informatika Elkartea

EJie

El entregable en esta area es la integracion de

[componentes]

(productos estandar

y

desarrollos / parametrizaciones ad-hoc) que
implementen las tres areas de [autenticacion]

User
authentication

Autenticacién de la persona
usuaria en el [dispositivo cliente]
(mévil / web) utilizando unaidentidad
| autenticacion (proporcionada por
IZENPE)

App Autenticacion [app] <-> [CORE
Authentication  NIRE]

NIRE — Admin  Autenticacién mutua entre [CORE-
mutual NIRE] y el [origen de datos]

Sociedad Informatica del Gobierno Vasco

authentication

Todos los [productos] se entregaran completamente funcionales en todos los

entornos.
La aceptacion de los [productos] entregados dependera del criterio de:
= [EJIE] contando con la ayuda de la [OT NIK-NIRE]

T

= [IZENPE] como proveedor de [identidad] y [autenticacién] de las personas
usuarias

... teniendo en cuenta:
= El correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia
- Seguridad

Datos Basicos

Los [entregables] en este [paquete de trabajo] son:

= Interoperabilidad con [origenes de datos] en las [administraciones] a través de [NIRE-Interop] tanto
para la [consulta de datos] como para la [actualizacion] (en aquellos casos que se considere
necesario)

[Repositorio comin de datos basicos] depurados por las propias personas usuarias y utilizables
por cualquier [administracion]

Todos los [productos] se entregaran completamente funcionales en todos los
entornos.

‘ La aceptacion de los [productos] entregados dependeré del criterio de [EJIE]
contando con la ayuda de la [OT NIK-NIRE]
... teniendo en cuenta:
= El correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia
- Seguridad
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7.5.5

7.5.6

Datos del sistema

Eusko Jauraritzaren Informatika Elkartea
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EJie

El entregable en esta area es la integracion de
[componentes] (productos estandar y desarrollos /

Monitorizacion
de sistemas

Observabilidad

N

| ‘ P T S parametrizaciones ad-hoc) para:
(NRE l l : h E 1 Monitorizacion /= gajyud del sistema: ¢ puede dar
_ : : observabilidad / servicio de forma normal?
L rmioid e ot crtomay'= =~ % gnsgemant : Traza
e ¥ 5 .

Traza: informacion (logs) que

permitan depurar una [peticién de

interoperabilidad]

2 Datos analiticos: N

: Recoleccion de [indicadores]
Observatorio de

Observatorio de
Admin Digital

con el objetivo de ser “mostrada”
en los [cuadros de mando] del
[Observatorio de
Administracién Digital]

Administracion
Digital

3 Audit de uso de ]
los [servicios de
interoperabilidad]

Informacién de [auditoria] de
quién / cuando utiliza los
[servicios de interoperabilidad]

T

Los sistemas de [monitorizacién] / [observabilidad] se entregaran integrados
en el [centro de mando] de [EJIE] para todos los entornos

La aceptacion de los [productos] en este punto entregados dependera del
criterio de [EJIE] (especificamente del [centro de mando])

Los sistemas que permiten [trazar] una [peticion de datos] seran aceptados en
funcion del criterio de [EJIE] contando con la ayuda de la [OT NIK-NIRE]
teniendo en cuenta el correcto funcionamiento del sistema en todos los entornos

Los sistemas que permiten la [auditoria] de una [peticibn de datos] seran
aceptados en funcién del criterio de [EJIE] contando con la ayuda de la [OT
NIK-NIRE] teniendo en cuenta el correcto funcionamiento del sistema en todos los
entornos

Los [datos analiticos] se consideraran entregados cuando estos datos sean
cargados automaticamente en el [data-lake] del [Observatorio de Administracién
Digital] conforme a lo definido.

Ul de Administracion del sistema

La [Ul de Administracion del sistema] es un desarrollo a medida (ad-hoc) en base a las siguientes

tecnologias:

Ul

Java (Vaadin > v24)

Se podria valorar la utilizacién de [react] pero inicialmente y de forma preferente se
utilizara [Vaadin] con el objetivo de agilizar y simplificar el desarrollo e integracion en
base a una tecnologia Unica en Java

API
CORE
DB

Documento de Condiciones Técnicas
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T

Todos los [productos] se entregaran completamente funcionales en todos los
entornos

La aceptacion de los [productos] entregados dependera del criterio de [EJIE]
contando con la ayuda de la [OT NIK-NIRE] teniendo en cuenta:

= El correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia
- Seguridad

7.5.7 Consentimientos

El sistema de [consentimientos] es un desarrollo a medida (ad-hoc) en base a las siguientes tecnologias:

ul

API
CORE
DB

Java (Vaadin > v24)

Se podria valorar la utilizacion de [react] pero inicialmente y de forma preferente se
utilizara [Vaadin] con el objetivo de agilizar y simplificar el desarrollo e integracion en
base a una tecnologia Unica en Java

Java Servicios REST
Java (Apache Tomcat / SPRING Boot)
Oracle / MySql / PostgreSql / otras

T

Todos los [productos] se entregaran completamente funcionales en todos los
entornos

La aceptacion de los [productos] entregados dependeré del criterio de [EJIE]
contando con la ayuda de la [OT NIK-NIRE] teniendo en cuenta:

= E| correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia
- Seguridad

7.5.8 Mensajeria PUSH

El sistema de [mensajeria PUSH] es un desarrollo a medida (ad-hoc) en base a las siguientes tecnologias:

Ul

API
CORE
DB

Java (Vaadin > v24)

Se podria valorar la utilizacién de [react] pero inicialmente y de forma preferente se
utilizard [Vaadin] con el objetivo de agilizar y simplificar el desarrollo e integracion en
base a una tecnologia Unica en Java

Java Servicios REST
Java (Apache Tomcat / SPRING Boot)
MongoDB / Oracle / MySql / PostgreSql / otras

Documento de Condiciones Técnicas Pagina 9 de 135



https://vaadin.com/
https://vaadin.com/

7.5.9

7.5.10
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Todos los [productos] se entregaran completamente funcionales en todos los
entornos

La aceptacion de los [productos] entregados dependera del criterio de [EJIE]
contando con la ayuda de la [OT NIK-NIRE] teniendo en cuenta:

<

= El correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia

- Seguridad

Middleware y conectores con los [origenes de datos] en las [adminstraciones]

El [middleware] y [conectores] son [productos] que se construyen y entregan en base a sub-proyectos ad-hoc
encargados al contrato en base a un andlisis y planificacion previos aceptados por [EJIE]

Todos los [middleware] y [conectores] deberan ser funcionales en todos los entornos

En aquellos entornos donde NO se pueda acceder a datos reales (todos
aquellos “previos” a [PROD]) se simulara el [origen de datos] para
conseguir que el [middleware] y [conector] sea totalmente funcional.

<

La aceptacion de los [productos] entregados dependera del criterio de:
= [EJIE] contando con la ayuda de la [OT NIK-NIRE]
= La[administracién] origen de datos

... se tendra en cuenta:
= El correcto funcionamiento del sistema en todos los entornos

= Los informes y certificaciones de:
- Rendimiento / Capacidad y resiliencia

- Seguridad

Documentacién para desarrolladores y entorno sandbox

La [documentacién para desarrolladores] y el [entorno sandbox] son fundamentales en el proyecto dado
que van a ser utilizados por desarrolladores externos al proyecto de otras administraciones

Lo anterior es de especial aplicacion con los [productos] entregables de:
= |dentidad y autenticacién > autenticacion mutua [CORE NIRE] <-> [admin]
= Middleware y conectores con los origenes de datos
=  Mensajeria PUSH
= Consentimientos
Ninguno de los [entregables] relacionados con los [productos] anteriores se considerara

“entregado” hasta que no esté correctamente documentado en la [web del desarrollador] y
se pueda testear en el entorno [sandbox]
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7.5.11 Auditoria
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Se entregaran las [certificaciones] realizadas por entidades especializadas en las siguientes areas:

Rendimiento /
Capacidad y resiliencia

Rendimiento

Asegurar que el sistema responde con la rapidez
esperada incluso en momentos de gran carga

Capacidad /
elasticidad

Asegurar que el sistema soporta el nimero de
personas usuarias esperado: asegurar que los
recursos del sistema se reconfiguran (crecen /
decrecen) para adaptarse a la carga

Resiliencia

Asegurar que el sistema puede seguir funcionando
con normalidad en caso de que alguno o todos los
componentes fallen: asegurar que los mecanismos
de contingencia funcionan correctamente

Seguridad

Certificar que el sistema cumple con los requisitos de seguridad en base a:

=  Simulaciones de penetracién (pen-testing)

= Auditorias de configuracién de componentes y cédigo

Privacidad desde el
disefio y por defecto

Certificar que el sistema cumple con los requisitos de privacidad en base a:

= Auditorias de cumplimiento de medidas que aseguren la aplicacion del
principio de [privacidad desde el disefio y por defecto] establecido
en el articulo 25 del RGPD.

Los [requisitos] a nivel de rendimiento / capacidad y resilencia asi como de seguridad seran
fijados por [EJIE] y la [OT NIK-NIRE] en funcién del numero de [personas usuarias]
estimadas y del nUmero de [origenes de datos] integrados

| ©

La aceptacion de las [certificaciones] entregados dependera del criterio de [EJIE]
contando con la ayuda de la [OT NIK-NIRE] teniendo en cuenta la calidad / metodologia de
las pruebas (rendimiento / capacidad / resiliencia y seguridad) realizadas
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7.6 Calidad

La [calidad] se trabajara en dos ambitos:

Calidad en los
[procesos]

Gestion del proyecto

H Euske Jaurlaritzaren Informatika Elkartea
I Sociedad Informatica del Gobierno Vasco

Es responsabilidad de la [PMQ] de la [Oficina Técnica NIK-NIRE] asi que en este
punto se seguiran las directrices de la [PMO] y se colaborara con ella

Calidad en los
[productos]

En el punto [6 — Objeto del Contrato] se han detallado las areas de [calidad de los
productos] en las que hay que trabajar

= Calidad en las infraestructuras y productos

>

NS

La instalacién de [productos] comodity (de mercado / open
source) que se utilicen en la arquitectura serd coordinada con
[EJIE] y preferentemente se ejecutaran en entorno
[Kubernetes] con el objetivo de tener la elasticidad y resiliencia
de esta plataforma.

= Calidad en los desarrollos

En lo que se refiere a los componentes que se basan en [desarrollos a medida (ad-
hoc), los requisitos comunes en cuanto a [calidad] en los [productos] entregables

son:

&

-

Todos los [componentes] deberan poder ser desplegados y ser
funcionales en un [entorno local] de [PC] con el soporte si es
necesario de [containers] pero sin dependencias de servicios
externos que NO se ejecuten en el [entorno local]

... es decir: el [CORE Interop] (todos sus componentes) debe
funcionar al 100% en un [entorno local]

Se utilizaran sistemas de [control de calidad del cédigo]
automatizadas de forma sistematica para detectar:
- Problemas de [seguridad] derivados de vulnerabilidades de
caédigo (ej: sql injection, etc)
- Complejidad del codigo, copy & paste, etc
- etc
En todos los desarrollos y con el objetivo de asegurar la
[calidad] se utilizaran:
- El[tooling] que [EJIE] y la [OT NIK-NIRE]

- Los [frameworks de desarrollo] que [EJIE] y la [OT NIK-
NIRE] designen

- Los [patrones de disefio] que [EJIE] y la [OT NIK-NIRE]
designen

- Laestructura de proyectos que [EJIE] y la [OT NIK-
NIRE] designen

- Las directrices y normas de [naming], [code style], etc
que [EJIE] y la [OT NIK-NIRE] desighen

| [EJIE] y la [OT NIK-NIRE] auditardn todos los aspectos anteriores para asegurarse de su
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7.7 Comunicaciones

7.7.1 Stakeholders

A nivel de comunicaciones hay que tener en cuenta el [catdlogo de involucrados] (stakeholders) que en una
primera aproximacion de alto nivel (y que la [PMO] refinara de forma continua) es el siguiente:

Entidad Nivel Rol

Direccion de Estrategia Digital Direccion = Definicion de la estrategia [NIK-NIRE]
Funcional = Coordinacién con las [entidades IT] de otras [administraciones]
= Responsable de la gobernanza del dato
= Participa en la definicion funcional

Direccion de Atencion a la Direccion = Definicion de la estrategia [NIK-NIRE]
Ciudadania e Innovacion Funcional = Coordinacién con otras [administraciones]
Administrativa s .

= Responsable de la definicidn funcional

= Validacion de la solucion funcional

= Gestion del cambio organizativo

Administracion Digital EJIE Direccion = Direccion del proyecto
Funcional = Definicion funcional y técnica
Técnico = Validacion de la solucién funcional y técnica

= Gestion del cambio en [EJIE]
= Proporciona soporte técnico
= Coordinacién con areas técnicas de [EJIE]

Oficina de proyectos [NIK- Direccion = Gestion del proyecto
NIRE] Funcional = Participa en la [planificacion] y maneja las [lineas base]
Técnico = Monitorizacion y control de la ejecucion:

- verificacion de que se esta trabajando en el [alcance]
planificado y con la calidad esperada

- reporte a nivel de seguimiento
- Identificacion de riesgos
=  Gestiona la documentacion del proyecto
= Validacion de la solucion funcional y técnica
= Gestion del cambio global
= Coordinacién con:
= [Administracion Digital EJIE]
= Areas técnicas de [EJIE]
= [Administraciones] (EJGV, Diputaciones, Aytos, etc)
= Otros proyectos del [programa NIK-NIRE]
= Soporte técnico y funcional

Adjudicatario del proyecto Funcional = Participa en la definicion funcional y técnica
Técnico = Participa en la planificacion
= Construye los productos
= Reporta a la [OT-NIRE] la evolucion de la ejecucion
= Define y ejecuta las pruebas de los productos

= Informay ayuda a la [oficina técnica] en su labor de [PM] (en
particular de reporte) y [gestion del cambio]
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Otros [proyectos] del
[programa NIK-NIRE]

Funcional = Proporcionan requisitos a algunos médulos a construir en el
Técnico presente [proyecto]

Administraciones Vascas y
Sociedades Publicas
Informaticas

Funcional
Técnico

Definicion funcional y técnica
Validacién de la solucién funcional y técnica
= Construyen los [origenes de datos]

7.7.2 Estructuras de control y comunicaciones

El modelo organizativo de estructuras de control y comunicaciones es el siguiente:

7.7.2.1 Comité Director: vision del proyecto a nivel de direccién

Componentes
%
%
%
%
Reuniones -
_)
Temas -
_)
%
%
%

Direccion Area de [EJIE]

Responsable de cuenta por parte del [adjudicatario]

Responsable del proyecto por parte del [adjudicatario]
Responsable de la [Oficina Tecnica NIK-NIRE]

Cualquier persona de la que se considere necesario su asistencia

Lugar: EJIE / remoto

Periodicidad: Trimestral y en funcién de las necesidades puntuales del proyecto,
en base a convocatorias formales por parte de la direccion por parte del
[adjudicatario] o de [EJIE]

Seguimiento ejecutivo

Entorno del proyecto: proteccion de las condiciones de existencia del mismo.
Variaciones en el alcance

Penalizaciones

Cualquier tema relativo al [contrato] que se considere necesario

7.7.2.2 Seguimiento Funcional / Técnico

Componentes
_)
_)
_)
_)
Reuniones -
ﬁ
Temas -
%
_)
_)
_)

Responsable del proyecto por parte del [adjudicatario]
Responsables de proyectos por parte de [EJIE]

Personas técnicas relevantes del proyecto

Personas técnicas de la [Oficina de Proyecto NIK-NIRE]
Cualquier persona de la que se considere necesario su asistencia

Lugar: EJIE / remoto

Periodicidad: Mensual y en funcion de las necesidades puntuales del proyecto, en
base a convocatorias formales por parte de la direccion por parte del [adjudicatario]
o de [EJIE]

Monitorizacion y Control: seguimiento detallado

Aprobacién de nuevas necesidades de construir [middleware] / [conectores]
Revision de cambios

Monitorizacion de riesgos

Cualquier tema relativo al [contrato] que se considere necesario
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7.8 Riesgos

En la ejecucion del presente contrato inicialmente se identifican algunos riesgos que se enumeran a
continuacion.

Riesgo Servicio Impacto

Problemas en la comunicacion con la [OT NIK-NIRE] Gestion del Medio
Proyecto

Problema para la incorporacion de Administraciones a las Construccién e Alto

iniciativas Implantacion

Documentacion proporcionada a las [administraciones] de  Construccion Alto

baja calidad que ralentiza los trabajos responsabilidad de
las [administraciones]

Inestabilidad en el equipo de trabajo Todos Alto
No es posible el cumplimiento del calendario al ritmo Todos Alto
esperado

Problemas en la provision de la infraestructura Construccion e Alto
(indefinicién, retrasos, etc) Implantacion
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8 Contenido de la Oferta Técnica

La [propuesta técnica] sera utilizada para evaluar el entendimiento del servicio a prestar en base a lo
especificado en el presente documento de condiciones técnicas

El contenido de la propuesta debe seguir obligatoriamente el siguiente indice

(las ofertas que NO sigan este indice seran descartadas)

Incide de la propuesta

1. Resumen y elementos diferenciales de la oferta
2. Arquitectura propuesta

Utilizando como base el punto [3 - Descripcion del proyecto y los [productos] a construir] desarrollar
(profundizar) en cada uno de los [paquetes de trabajo] desde un punto de vista funcional / técnico:

1. Detallando la solucion propuesta a partir de lo recogido en el presente documento (se
pueden proponer alternativas)

2. ldentificando puntos de mejora / optimizacion
3. Identificando [problemas] / [riesgos] y posibles estrategias de mitigacion

4. ...y cualquier otro elemento que se considere relevante para el entendimiento de la
solucién propuesta

Los [paquetes de trabajo] en los que hay que incluir lo anterior son:

2.0 Provision de Infraestructura y entornos

2.1 CORE de interoperabilidad persona-adminsitracion

2.2 ldentidad y autenticacion

2.3 Datos bésicos (contacto, bancarios, etc)

2.4 Datos del sistema: trace / monitorizacién/observabilidad / audit / datos analiticos
2.5 Consentimientos

2.6 Datos que se interoperan

2.7 Ul de Administracion del sistema

2.8 Mensajeria PUSH

2.9 Auditoria del sistema

El contenido de este [documento de condiciones técnicas] y la [oferta técnica] seran los puntos de partida del
@ trabajo de definicion de la [arquitectura] final.

Por esta razon, la [oferta técnica] es fundamental para evaluar el entendimiento del [proyectos] por parte del
[ofertante].

El contenido del presente documento si bien llega a un elevado nivel de detalle, no llega a profundizar en todos los
aspectos, tecnologias o funcionalidades y en ocasiones se detallan diferentes alternativas sin apostar claramente
por una en concreto

... la [oferta técnica] tiene que profundizar en base a los puntos anteriores
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EJie

3. Planificacion

3.1. Alcance

3.2. Calendario

calendario]

3.3. Recursos

Recursos]

La propuesta técnica se tomara como punto de partida para los [productos] a
I construir y se trabajara y refinara junto con [EJIE] y la [Oficina Técnica NIK-NIRE]
° modificando los puntos que se considere necesario.

En caso de no llegar a un acuerdo en algun punto de la [arquitectura] final,
prevalecera el criterio de [EJIE]

. en otras palabras: la solucion (productos, arquitectura, etc) incluidos en la [oferta : :
técnica] pueden ser modificadas total o parcialmente durante el trabajo inicial con [EJIE]
y [OT NIK-NIRE] para definir la [arquitectura] final :

En todo caso, la propuesta se utilizara para la evaluaciéon de la [oferta] segun los
[criterios] que se recogen en el [documento de condiciones administrativas] :

Ademas de la [arquitectura propuesta] se incluiran algunos puntos de la [planificacion]:

Incluir la [planificacion de alcance] del punto [7.1 — Planificacion de alcance] bajando de nivel
en algun [paquete de trabajo] si se considera necesario

! NO cambiar la [WBS] del punto [7.1] salvo la inclusion de [paquetes de trabajo] debajo
de los propuestos si se considera necesario

Si se cambia la [WBS] no se podran comparar las [ofertas] en igualdad de condiciones
y la oferta quedara descartada

Incluir la [planificacion de calendario] siguiendo el modelo del punto [7.2 — Planificacién de

Incluir la [planificacion de recursos] siguiendo el modelo del punto [7.3 — Planificacion de

Ademas, para cada uno de los [paquetes de trabajo] se detallara el [equipo] que participara en
el [paquete de trabajo] cumplimentando la siguiente [tabla] para cada uno de ellos:

Persona (iniciales)

Perfil / funciones

(solo uno - el mismo que se utiliza en la
[planificacion])

MGR Manager / [] Project Management
C(;nsultc_)r de [1 Consultor de referencia que participa
referencia en el proyecto proporcionando guia 'y
conocimiento técnico / funcional de
referencia
ESP Técnicol/a [] Arquitecto/a de soluciones
especl|a||sta de [] Especialista de seguridad
alto nivel . .
[1 Especialista en Interoperabilidad
[1 Especialista DevOps
[] Consultor/a funcional
TEC Técnicol/a [] Desarrollador/a

[1

Test QA

Conocimientos técnicos / funcionales
aplicables al [paquete de trabajo]

Unicamente un maximo de 5 items en una lista enumerada

Nimero estimado de [jornadas]
completas de 8 horas a dedicar al
[paquete de trabajo]

Otros [paquetes de trabajo] en los
que participara

Enumerar los [paquetes de trabajo]
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(NO incluir en la [oferta técnica] ningln dato econGmico)
3.4. Riesgos

Incluir la [planificacion de riesgos] siguiendo el modelo del punto [7.8 — Riesgos] modificando o
ampliando la identificacién que se incluye en el documento

@ NO es necesario incluir nada sobre la [planificacion de calidad] o [planificacién de
comunicaciones] ya que NO se tendran en cuenta en la evaluacién técnica

° 9 Como ya se ha sefialado en varios puntos del documento, se ha trabajado
®. intensamente en un disefio / arquitectura a muy alto nivel como punto de
partida para el trabajo a desarrollar en el presente contrato.

En este sentido, se ha trabajado en una [POC=Prueba de Concepto] de la parte
de [interoperabilidad] y que se pone a disposicion de las empresas
ofertantes para que puedan evaluar con mayor conocimiento al menos una
de las partes del sistema a construir.

Todo el contenido de la [POC] esta disponible en la siguiente direccion
electrénica: [descarga POC]

| Se trata de una [POC] que como tal se ha construido de forma rapida
®  con el objetivo de:

- eliminar incertidumbres técnicas
- facilitar el entendimiento por parte de los ofertantes

Como tal [POC] NO se han tenido en cuenta muchos de los aspectos
gue se estan exponiendo en el presente documento y que Sl habra
gue tener en cuenta en el [producto final], es decir, la [POC] solo
debe ser tenida en cuenta como referencia funcional y de
arquitectura.

En cualquier caso, esta [POC] es una primera aproximacion de una
parte de la [arquitectura]: faltan mddulos y aspectos que Sl estaran
en la [arquitectura] final.

Durante la ejecucion del proyecto y en la primera fase de definicion de
la [arquitectura] se partird de dos cosas:

- La [oferta] de la empresa ofertante
- La[POC]

... para -como se ha destacado antes- y trabajando con [EJIE], [OT-
NIRE] y [administraciones] definir esa [arquitectura final]
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