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1. Introduccion

El Ayuntamiento de Vitoria-Gasteiz cuenta con seis servidores fisicos que realizan las funcio-
nes de servidores de Directorio Activo y servidor de ficheros.

Estos servidores tienen una antigliedad superior a 10 afos, por lo que es necesario adquirir
nuevos servidores que sean escalables, seguros e inmunes al maximo a los problemas de
hardware del equipo.

El nimero de servidores a sustituir es de seis. Cuatro de esos servidores estaran ubicados en
el Centro de Proceso de Datos (en adelante CPD) primario y los otros dos en el CPD secun-
dario, ambos CPD ubicados en la ciudad de Vitoria-Gasteiz.

2. Objeto del contrato

El objeto del presente pliego es definir las especificaciones técnicas necesarias para la contra-
tacion del SUMINISTRO DE SEIS SERVIDORES PARA EL AYUNTAMIENTO DE VITORIA-
GASTEIZ con mas memoria, capacidad de almacenamiento y procesamiento y asegurando el
crecimiento futuro de la solucién para la sustituciéon de los actuales.

El nimero de servidores a sustituir es de seis: cinco de tipo 1 y uno de tipo 2 segun se indica
en el apartado de especificaciones técnicas.

El alcance del contrato se refiere al suministro del mismo, al servicio de garantia y soporte
descritos y a la instalacion fisica de los servidores en los CPDs primario y secundario. No es
objeto de este contrato la instalacion del sistema operativo ni configuraciones adicionales en
estos servidores.

3. Especificaciones técnicas del suministro

A continuacion, se establecen los requisitos técnicos y funcionales minimos de los equipos,
que podran ser mejorados siempre al alza excepto en el tamafio, peso y ruido del equipo, que,
para considerarse mejora, debera ser inferior a lo aqui descrito.

3.1. Caracteristicas técnicas minimas servidores tipo 1y tipo 2

e Compatible con sistema operativo Windows Server 2022 y Windows Server 2025.
e Procesador: Intel Xeon o similar.

o Cores: minimo 6 y maximo 16

o Hilos: minimo 12

o Frecuencia: minimo 3,3 GHz de frecuencia basica

o Fecha de lanzamiento: Q4'23 o posterior
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Memoria RAM:
o Servidores Tipo1: 32 GB de UDIMM, ECC a 5600 MT/s, dejando al menos
un 50% de bancos libres para futuras ampliaciones.
o Servidor Tipo2: 64 GB de UDIMM, ECC a 5600 MT/s, dejando al menos
un 50% de bancos libres para futuras ampliaciones.
Controladora/s de discos hardware para RAID1 y RAID5
Discos para sistema operativo: 2 discos tipo SSD SAS o NVMe M.2 de 480 GB
para configurar en RAID1. Debera permitir la sustitucion en caliente de los discos
sin necesidad de parar y/o mover el servidor ni desmontar nada.
Discos para almacenamiento:
o Servidores Tipo1: 3 discos de 1 TB tipo HD SAS para configurar en
RAIDS5.
o Servidor Tipo2: 4 discos de 1 TB tipo HD SAS para configurar en RAID5.
Debera permitir la sustitucion en caliente de los discos sin necesidad de parar
y/o mover el servidor ni desmontar nada.
Bahias de discos: al menos el 50% de las bahias estaran libres para futuras am-
pliaciones.
Doble fuente de alimentacion redundante, sustituibles en caliente, con estandar
de clasificacion “Titanium”, con sus correspondientes cables.
Red Ethernet: 2 puertos de 1 GbE
Puerto dedicado para monitorizacién remota

Puertos USBs .Minimo 4 puertos USB 2.0 o superior (1 frontal, 2 traseros, 1 in-
terno).
Cada uno de los equipos ofertados debe tener formato RACK de 1U 6 2U. Se

deberan incluir todos los elementos necesarios para su montaje en un RACK de
19"y 42 Us.
Los equipos de tipo 1 y tipo 2 tienen que ser del mismo fabricante.

No es necesario teclado, ratén ni monitor.

Con esta configuracién minima propuesta cada equipo debera cumplir con los siguien-

tes requisitos:

e Peso (con todos los elementos y unidades propuestos instalados): no superior a

15 Kg.
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3.2.

Especificaciones medioambientales: el nivel de ruido debe ser muy inferior al
habitual en un entorno de centro de datos atendido (< 82 dB), con todos los ele-
mentos y unidades inicialmente instalados.

Gestion y monitorizacion de los servidores tipo 1 y tipo 2

Los servidores contardn con una herramienta de gestién, monitorizacién y reporte

embebida en un procesador dedicado (ASIC) dentro de la placa base del equipo:

Dicha herramienta no tendra ningun coste de suscripcion anual, y estara operativa
durante todo el ciclo de vida del sistema.

El acceso al procesador de gestion se realizara a través de un puerto de un giga-
bit Ethernet dedicado (“Gestion Fuera de Banda”).

La herramienta proporcionara una API RESTful conforme a la especificacion Red-
fish de la Distributed Management Task Force, Inc.

Esta API Redfish debera ser capaz de comunicarse con el procesador de gestion
sin necesidad de un framework o software adicional.

La herramienta embebida de gestién debe permitir el power capping del servidor.
El procesador de gestidon debera permitir la monitorizacion del sistema sin necesi-
dad de instalar agentes en el sistema operativo.

Normativa de gestion: Dicha herramienta debe soportar las siguientes normativas:

o Federal Information Processing Standards (FIPS)

o Autenticacion de doble factor

Gestion unificada de servidores: Debera ser posible el manejo de forma centrali-
zada de todos los servidores desde una consola Unica que permita actualizacio-
nes del firmware y los drivers, instalacion del sistema operativo y visualizaciéon de
los eventos y alertas.

Funcionalidades adicionales del procesador de gestion embebido en el equipo:

o Soporte de alerta en componentes criticos como CPU, memoria RAM y
disco. Debe permitir establecer politicas para notificar fallos en dichos
componentes de forma automatizada.

o Consola remota grafica desde el propio procesador de gestion.

o Permitira la actualizacién del firmware.

o Debera permitir el montaje remoto de archivos de medios (imagenes 1SO)

para la instalacion del sistema operativo de forma remota.
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o La herramienta embebida permite parar y arrancar los servidores de for-

ma remota.
e Tunning inteligente de la BIOS: Los servidores contaran con funcionalidad para
configuracion particularizada de la BIOS en funcién del tipo de carga a ejecutar

(bases de datos, virtualizacion,...).

3.3. Seguridad y privacidad

Todo el equipamiento ofertado debera tener una amplia proteccién frente a las ame-
nazas de seguridad tanto de la infraestructura hardware, como del firmware o la BIOS
y los sistemas de gestion. Por eso:

e Borrado seguro: Los servidores incluiran un mecanismo para darlos de baja que
permita el borrado de su informacién local de forma nativa sin aplicaciones exter-
nas adicionales. Incluyendo los discos NVMe.

o Deteccién de intrusiones: Capacidad de incluir un mecanismo fisico de deteccion
de intrusiones, integrado en la maquina sin elementos externos, que genere aler-
tas en el sistema de gestion.

e Seguridad del Firmware:

o El firmware (UEFI/BIOS) de los equipos esta validado por la herramienta
de gestion embebida en los servidores mediante los mecanismos ade-
cuados de firma digital.

o Es posible detectar en tiempo real que el firmware esté comprometido y
recuperarlo a un estado correcto y conocido.

o El servidor debera guardar una copia segura y valida del firmware en un

entorno protegido dentro de la propia maquina.

3.4. Condiciones de garantia y gestion de averias

La garantia de todos los componentes sera de 3 afos “in situ”, incluyendo piezas,
desplazamientos, transporte y mano de obra. La garantia ofertada sera la oficial del

fabricante.

Los repuestos utilizados en las reparaciones deberan ser nuevos y originales del fa-

bricante del equipo en reparacion.
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Se establecen los siguientes niveles de servicio por cada tipo de equipo:

Servidores Tipo 1: Tiempo maximo de respuesta: 4 horas

Servidores Tipo 2: Tiempo maximo de respuesta: Next business day — NBD

Se entiende por tiempo de respuesta el tiempo transcurrido desde la notificacion
de la averia al adjudicatario, dentro del horario de cobertura, hasta el momento en
el que el personal técnico del adjudicatario se persona en las oficinas del Ayun-
tamiento de Vitoria-Gasteiz para proceder al diagnéstico y resolucion de la misma,
previo aviso telefénico para asegurarse de que sera recibido en el lugar corres-
pondiente por técnicos municipales.

El horario de servicio por cada uno de los equipos, sera de:

Servidores Tipo 1: 24x7 durante los 365 dias del afio, incluidos festivos.

Servidores Tipo 2: 8x5 de lunes a viernes, excepto festivos, de 7:30 a 15:30.

Se considera horario de servicio a la franja horaria diaria en la que la empresa
esta en disposicion, tanto de recibir una incidencia de averia como de visitar y
acometer la resolucién de la misma.

Se debera indicar el mecanismo de comunicacion de averias disponible 24 horas al

dia todos los dias del afio. Dichos mecanismos deberan permitir la notificacién de ave-

rias, asi como su seguimiento y evolucion.

El servicio requerido igualmente incluira el software o firmware propio de los sistemas

indicados, incluyendo las siguientes prestaciones:

Suministro o0 acceso a las nuevas versiones y a las actualizaciones correctoras
(“parches”) que emite el fabricante.

Acceso a la base de conocimiento del fabricante.

Acceso a las alertas y notificaciones del fabricante.

Acceso a una plataforma o pagina Web donde poder descargar los diferentes
firmwares del servidor durante toda la vida del mismo, aun no encontrandose éste

en soporte o garantia.
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4. Condiciones generales de obligado cumplimiento y aplicables a los 2 tipos de ser-

vidores.

Instalacion y puesta en marcha del hardware adquirido en el lugar y horario estableci-
do por el Ayuntamiento de Vitoria-Gasteiz. La instalacion del software de las maqui-

nas se realizara por los técnicos municipales.

Los licitadores deberan suministrar cuanta informacion técnica consideren pertinente
sobre el equipo ofertado (documentacion comercial y técnica, datasheet del fabrican-

te, etc.) incluyendo la relaciéon de componentes con sus numeros de referencia.

En los anexos | y Il se incluyen los formularios “Requisitos servidores Tipo1” y “Requi-
sitos servidor Tipo2” en los que se resumen los principales requisitos minimos que se
exigen a los servidores solicitados. El licitador debera cumplimentar estos formularios
confirmando el cumplimiento de cada uno de los requisitos exigidos y aportando cuan-
ta informacion sea necesaria relativa a las caracteristicas de cada uno de los compo-
nentes a incluir. Los formularios cumplimentados deberan ser enviados como fichero

adjunto tipo Excel.

No se admitiran cambios en los componentes sin previo conocimiento y autorizacién

del Departamento de Modernizacion de la Administracion del Ayuntamiento de Vitoria-

Gasteiz.

5. Otras consideraciones

El Ayuntamiento de Vitoria-Gasteiz se reserva la posibilidad de solicitar a las empresas licita-

doras una unidad de prueba de uno o de los dos tipos de servidores ofertados, a los efectos

de comprobar las caracteristicas técnicas, asi como de comprobar la veracidad técnica de los

servidores ofertados.
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Caracteristicas / Descripcion

Memoria RAM: 32 GB de UDIMM, ECC a 5600MT/s,
dejando al menos un 50% de bancos libres para futu-

Compatible con Windows Server 2022 y Windows
ras ampliaciones.

Server 2025.
- Frecuencia: minimo 3,3 GHz de frecuencia basica

- Cores: minimo 6 y maximo 16
- Fecha de lanzamiento: Q4’23 o posterior

Procesador: Intel Xeon o similar
- Hilos: minimo 12 hilos

Controladora/s de discos hardware para RAID 1y RAID
Discos para sistema operativo: 2 discos tipo SSD SAS o

NVME M.2 de 480 GB para configurar en RAID1, susti-
tuibles en caliente sin tener que desmontar nada.

Discos para almacenamiento: 3 discos de 1 TB HD SAS
para configurar en RAID5, sustituibles en caliente sin

tener que desmontar nada.

Bahias de discos: al menos el 50% de las bahias esta-

ran

libres para futuras ampliaciones

Caracteristicas

técnicas

Anexo |l. Requisitos servidores Tipo 1
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El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.
Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.
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Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.

Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.

Sinatzailearen izena
Firmado por

ANA MARIA LAFUENTE ORAA (Jefatura de Unidad de Explotacién y Cau de Modernizacion de la Administracion)

<
N
)
b
(2]
S| ©
o | 9
| 3
o | A
N
g
Ire)
o
[}
-
g
25
ox 5
N
Ma o3
oS ©=
= S| = O
© O £\T
awloa

H62E653RLQWNGVP3VDWHHXENP4

Ayuntamiento de Vitoria-Gasteizko Udala

(A preetn

CSV (Cadigo Seguro de Verificacion)

Zerbitzaria

EKS (Egiaztatzeko Kode Segurua
Servidor

H62E653RL QNNGVP3VDVWHHXENP4




oL/LL

"UQIISa8 Sp BWIAISIS |3 UD SeLJD|E 343US8 anb ‘SousRIxa
SojuaWa|ad uls euinbew e| us opeidajul ‘sauoisniiul ap
UQI223913p P 02IS]} OWISIUBIBW UN JINJdUl 3P pepdede)

*3AIAN S095s1p opuaAn|ou|

‘S9[BUOIDIPE SBUIRIXD SaUOIded||de Uls eAljeU BuwIO)

9p [BJ0| UOIDBWIOUI NS 3P Ope.loq |3 eyw.ad anb efeq
ap sojlep esed owsiuedaw un uaAnjoul sodinba soq

pep
-enlud A pepringas

‘ofeqeuy ap seied sa3
-ua434lp eJed epeziie|nojlied SO|g | dp uoleInSiyuo)

"BIOWJ BWIOY 3P SDIOPIAISS
so| Jeouedse A Jesed a)w.ad epigaquia BlUBIWELISY BT

"(*232 ‘sgsn ‘sana
‘S Owod ‘ejowaJ BJaUBW 3P JOPIAISS |e oliensn |e
|ea0| odinba un ap soAnisodsip Jeadew) eIps|Al [ENTIIA

‘@Jemullly [sp uoldezijenide ap pepijeuoldung

'uonsas
9p Jopesadoud oidoud |2 apsap eadlyess ejowal ejosuUOD

*so||e4 Jedijzou esed

sednjjod ap ojualwida|qelss |9 elw.ad anb epezijew
-01Ne SOJUIAD 3P UOIIS98 U0 ‘03sIp A eLIOWBW ‘NdD
OWO09 S0213/42 saUaUOdwWod ap sepse ap ayodos

'SO|[3 9p oun U opigaquw uonsasd ap Jopesadosd
|9p SABJ] B SIOPIAISS SO| SOPO) 9P (3M BJA Ofsuew |3
ejwJad anb ew.oy [e3 3p ‘SaU0PIAISS s3I} NW 3P U}
-s98 ap saJopesadoud so| ap UgIdeIaPa} AP PEPI|IqISOd

UOI3ED[IUSYINE J0IOBJ-0M] T

(spaepueis Suissadoid Uolew.Ioju| [eJapa4) Sdid 'T
iseAljewJou sajuainsis se| eodos

JOPIAJSS |2 UD epIgaqWIa UOIISas ap ejualwellay el

Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.

Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.
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directamente ofrecido por el fabricante con un

dores mediante los mecanismos adecuados de firma

digital.
esté comprometido y recuperarlo a un estado correcto

y conocido.
Mecanismo de comunicacién de averias disponible 24
horas al dia todos los dias del afio, capaz de abrir inci-

dencias de manera automatica con el fabricante.
Suministro o acceso a las nuevas versiones y parches

Los repuestos utilizados en las reparaciones deberdn
del fabricante.

El firmware (UEFI/BIOS) de los equipos esta validado
por la herramienta de gestién embebida en los servi-
Es posible detectar en tiempo real que el firmware
El servidor debera guardar una copia segura y vélida
del firmware en un entorno protegido dentro de la
propia maquina.

Soporte 24x7, incluidos festivos, durante al menos 3
afios

tiempo de respuesta a incidencias in situ de 4 horas.
ser nuevos y originales del fabricante.

Acceso a la base de conocimiento del fabricante.
Acceso a las alertas y notificaciones del fabricante.
Acceso a una plataforma o pagina web donde poder
descargar los diferentes firmwares del servidor duran-

te toda la vida del mismo, aun no encontrandose éste

en soporte o garantia.

Garantia y gestién

de averias
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Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.
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dejando al menos un 50% de bancos libres para futu-

ras ampliaciones.

Controladora/s de discos hardware para RAID 1y RAID
Discos para sistema operativo: 2 discos tipo SSD SAS o

NVME M.2 de 480 GB para configurar en RAID1, susti-

tuibles en caliente sin tener que desmontar nada.

Discos para almacenamiento: 4 discos de 1 TB HD SAS
para configurar en RAID5, sustituibles en caliente sin

tener que desmontar nada.

Bahias de discos: al menos el 50% de las bahias esta-

ran
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libres para futuras ampliaciones

Caracteristicas
técnicas

Anexo Il. Requisitos servidor Tipo 2

Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/

Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.
Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.
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Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.

Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.
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Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-

gasteiz.org/verifirmav2/
Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.

Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.
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directamente ofrecido por el fabricante con un
tiempo de respuesta a incidencias in situ del siguiente

El firmware (UEFI/BIOS) de los equipos esta validado
por la herramienta de gestién embebida en los servi-
dores mediante los mecanismos adecuados de firma
Es posible detectar en tiempo real que el firmware
esté comprometido y recuperarlo a un estado correcto
El servidor debera guardar una copia segura y vélida
del firmware en un entorno protegido dentro de la
Soporte 8x5, excepto festivos, durante al menos 3

Los repuestos utilizados en las reparaciones deberan
ser nuevos y originales del fabricante.

Mecanismo de comunicacion de averias disponible 24
horas al dia todos los dias del afio, capaz de abrir inci-
dencias de manera automatica con el fabricante.
Suministro o acceso a las nuevas versiones y parches
Acceso a la base de conocimiento del fabricante.
Acceso a las alertas y notificaciones del fabricante.
Acceso a una plataforma o pagina web donde poder
descargar los diferentes firmwares del servidor duran-
te toda la vida del mismo, aun no encontrandose éste
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Egiaztatzeko kode seguruak (EKS) agiri elektroniko honen kopia baten osotasuna egiaztatzea ahalbidetzen du, helbide honetan: https://sedeelectronica.vitoria-
gasteiz.org/verifirmav2/
El codigo de verificacion (CSV) permite la verificacion de la integridad de una copia de este documento electronico en la direccion: https://sedeelectronica.vitoria-
gasteiz.org/verifirmav2/
Agiri honek sinadura elektronikoa darama, konfiantzazko zerbitzu elektronikoen alderdi jakin batzuk arautzen dituen azaroaren 11ko 6/2020 Legearen arabera.
Este documento incorpora firma electronica de acuerdo a la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.
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