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1 OBIJETO

Servicio de oficina de concienciacién en ciberseguridad para mejorar la cultura de seguridad, de forma
que permita mitigar el nivel de riesgo frente a potenciales incidentes de ciberseguridad.

2 PRECIO POR UNIDADES

La empresa licitadora debera especificar precios para:

= Precio fijo para todos los trabajos solicitados en las Fase | - Diagnostico y Fase Il - Planificacion,
establecido en un maximo de 15.000,00 € (sin IVA).

= Precio fijo para todos los trabajos solicitados en la Fase Ill - Ejecucion de los trabajos
especificos, establecido en un maximo de 90.000,00 € (sin IVA).

=  Precio/hora para trabajos bajo demanda: establecido en un maximo de 45,00 €/h (sin IVA).

3 ESPECIFICACIONES TECNICAS
3.1 Alcance

El alcance incluird tanto trabajos especificos a realizar como una bolsa de horas disponible bajo
demanda.

3.1.1 Trabajos especificos

Se persigue mejorar la cultura de ciberseguridad para mantener el nivel de riesgo frente a posibles
incidentes en niveles aceptables para la organizacién. Para esto se fijan las siguientes tareas que seran
ejecutadas en tres fases (Fases |, Il y Ill) detalladas mas adelante:

= |dentificacion de los diferentes colectivos, con necesidades similares en el dmbito de la
ciberseguridad, y de este modo realizar actividades orientadas a las necesidades particulares
de estos.

Los perfiles minimos para contemplar y que se estiman seran alrededor de unas 250 personas
son:

o Plantilla en general y nuevas incorporaciones de LANTIK S.A. M.P. (en adelante Lantik).
o Personas especialmente sensibles a recibir ataques dirigidos (VAP).

o Personal técnico: Personas Desarrolladoras, Administradoras, Operadoras y técnicas
de ciberseguridad.

o Gestores de la Seguridad: Direccion, Comité de Seguridad, Comité de Crisis (BCP) y
Equipo de respuesta ante incidentes (ERI).

Adicionalmente y una vez al afio se preparard una concienciacién off-line para estos 2
colectivos fuera del dmbito de las 250 personas:
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o Laciudadania que consume de sistemas de informacion construidos o gestionadas por
Lantik para la Diputacion Foral de Bizkaia en redes no controladas (Sede electrénica,
web corporativa etc.). Este contenido debe ser conforme al Real Decreto 1112/2018,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector
publico

o Empresas colaboradoras de Lantik en el &mbito de la politica, procedimientos y normas
que les aplican dentro de su &mbito de colaboracién.

=  Desarrollo de un plan anual general y planes particulares por cada uno de los colectivos
identificados en la tarea anterior, donde se detallen las acciones a llevar a cabo para la
formacién, concienciacion: simulacros, acciones puntuales, campanas, etc. Para ello se
requerird la toma de informacién sobre la cultura de seguridad existente en Lantik,
entrevistando a diferentes areas/personas clave de la organizacién con la finalidad de
establecer un plan de transformacién.

= Concienciar en materia de ciberseguridad a las personas usuarias y colectivos particulares
identificados, para que adquieran unos habitos de comportamiento seguro en los distintos
entornos en los que desempefian su actividad.

o Que las personas usuarias puedan identificar los principales riesgos de seguridad que
puedan afectar en cada momento a la seguridad de la organizacién y la suya propia,
como podrian ser: phishing, ransomware, malware, ingenieria social, estafas, anomalias,
etc.

o Que las personas usuarias conozcan el contexto legislativo que les aplica en cada
momento dentro del dmbito, como podrian ser: RD311/2022, RGPD, EIDAS, NIS, etc.

o Reducir la probabilidad de sufrir incidentes de seguridad que impliquen pérdidas
econdmicas, sanciones o pérdidas reputacionales.

o Asegurar la confidencialidad, integridad y disponibilidad de la informacién que trata el
personal de Lantik.

o Disenar las acciones de concienciacion de forma anual adecuandolas al contexto de la
situacién vigente en cada momento y a las necesidades concretas que se hayan
detectado tanto en el ambito tecnoldgico (Por ejemplo - IA), como en el regulatorio
(Por ejemplo - NIS 2).

o La oficina de concienciacion estara vigilante de las nuevas tecnologias o normativas
que pueden incrementar el riesgo de la organizacién, por lo que trimestralmente
emitird un informe (“Informe de vigilancia tecnolédgica y normativa”) con aspectos a
tener en consideracion dentro de los planes de formacion. En caso de que Lantik
apruebe los planes se incorporaran de inmediato a los planes de transformacién.

o Los tipos de acciones de concienciacién que se realizardn anualmente deberan
disponer de al menos las siguientes acciones:

= Una sesién formativa presencial u online (a criterio de Lantik), para cada uno
de los colectivos definidos.
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= Una sesién formativa presencial u online (a criterio de Lantik), para cada uno
de los colectivos definidos sobre cumplimiento dentro de su ambito de
responsabilidad. En este caso RGPD y ENS.
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=  Material audiovisual (infografias, documentos, pildoras, etc.) que se realice a lo
largo del afno (al menos una al mes).

= Dos juegos o iniciativas de gamificacion para asentar el proceso de
concienciacion y fomentar la motivacioén.

= Un concurso para testar el conocimiento en seguridad de la plantilla y que
premie a la persona ganadora. El coste del premio correrd a cargo de la
empresa adjudicataria.

o Una plataforma que permita el consumo del material generado a demanda.

Entrenar en materia de ciberseguridad a las personas usuarias y colectivos particulares
identificados, para que adquieran soltura, se pongan en la situacién y aprendan en base a
simulacros en los distintos entornos en los que desempefan su actividad. Los tipos de
entrenamiento que se realizardn anualmente deberan disponer de al menos las siguientes
acciones:

o Unsimulacro de planes de continuidad y gestion de crisis.
o Un simulacro de Phishing general para todos los colectivos.

o Un simulacro de ingenieria social no podra ser de Phishing para cada uno de los
colectivos definidos como, por ejemplo: Pretexting, Baiting, etc.

Sesiones aclaratorias y soporte a consultas

Se realizaran sesiones aclaratorias a consultas en materia de ciberseguridad a las personas
usuarias y colectivos particulares identificados, de acuerdo con las campanas de formacién,
concienciacién y entrenamientos realizados. Estas sesiones se realizaran utilizando los sistemas
corporativos de Lantik.

El soporte a consultas se gestionara a través de la plataforma.

Se elaborardan FAQs , blogs, videos ,etc. que permitan compartir las dudas del
personal/colectivos con el resto.
Evaluacion
Se deberd realizar una evaluacién continua del riesgo en ciberseguridad asociado a cada
persona usuaria y colectivos particulares identificados. Como minimo:

= Se definirdn KPIs de cada uno de los simulacros que se realicen.

= Se medird la valoracion percibida del servicio por cada persona usuaria y colectivos
particulares identificados.

= Se dispondra de un sistema de seguimiento y control que permita medir el grado de
cumplimiento, la efectividad y el impacto de las acciones realizadas.

= Se disefard un cuadro de mando para realizar el seguimiento del grado de
concienciacion de todo el personal, colectivos identificados y el progreso de cada uno
de estos.

= Se planificaran y lanzaran comunicados personalizados a cada persona o colectivo.
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3.1.2 Trabajos bajo demanda

Una vez finalizadas las Fases | y Il (detalladas mas adelante) y si Lantik viera oportuno ahondar en la
Concienciacion y el Entrenamiento, se podria solicitar la realizacion de mas acciones que las
anteriormente requeridas.

Estas acciones podran estar orientadas tanto a los colectivos ya identificados como a cualquier otro
grupo que pueda formar parte del sector publico del Territorio Histérico de Bizkaia.

Para ello se contara con una bolsa de 3.000 horas que se comportara de la siguiente manera:

= Lantik solicitara la valoracién de un trabajo especifico. Se aportara tanta informacién como se
tenga para una buena comprensién del nuevo trabajo a realizar.

= La empresa adjudicataria elaborard un cuadro de valoracion detallado en horas y plazo que
permita la aprobacion por parte de Lantik.

= La empresa adjudicataria necesitara de la aceptacién por parte de Lantik de esta valoracién
para realizar las acciones que se le hayan requerido.

3.2 Caracteristicas del servicio

= Todos los contenidos y acciones que se realicen deberan tener posibilidad de realizarse en
euskera y/o castellano. A criterio de Lantik se podran solicitar en uno o los dos idiomas.

= Cada accion se adaptara al perfil y las necesidades de los diferentes colectivos, teniendo en
cuenta su nivel de conocimiento, su rol y sus funciones dentro de la organizacién.

= Los contenidos y acciones incluirdn contenidos variados en el ambito de la ciberseguridad:
tedricos y practicos, basados en normas, estandares y recomendaciones reconocidas, noticias,
sucesos, incidentes relevantes, entre otros.

=  Contard con al menos una plataforma y recursos didacticos estimulantes que faciliten el
aprendizaje y la evaluacion de las personas usuarias, tales como videos, juegos, simulaciones,
cuestionarios, etc., en ambos idiomas, euskera y castellano. Todas las actuaciones técnicas y
operativas sobre las plataformas propuestas son responsabilidad de la empresa proveedora.

= Deberd llevarse a cabo en modalidades diferentes seguin el objetivo perseguido en cada caso:
charlas online o presenciales, pildoras multimedia, juegos, simulacros, concursos,
entrenamientos, etc.

= Los disefos se realizaran de acuerdo con la imagen corporativa de Lantik.

= Elinforme de seguimiento del servicio se emitira el dia 25 del mes para la revision por parte de
Lantik. En caso de ser festivo, la entrega se realizara el primer dia habil anterior a dicha fecha.
Este informe contendra al menos:
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o Actividades realizadas en el periodo.
o Bolsa de horas consumida por actividad adicional en el periodo.

o Andlisis de situacién vy, si fuese necesario, las medidas a tomar para solventar los
impedimentos detectados para la consecucién de los objetivos acordados.
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o Posibles mejoras en el servicio.

= Adicionalmente, cada afno se desarrollard un informe de retrospectiva del servicio a modo de
memoria. Este informe contendra al menos:

o Actividades realizadas en el periodo.
o Bolsa de horas consumida por actividad adicional en el periodo.

o Andlisis de situacién vy, si fuese necesario, las medidas a tomar para solventar los
impedimentos detectados para la consecucién de los objetivos acordados.

o ¢Qué debemos de dejar de hacer?

o ¢Qué debemos de empezar a hacer?

o ¢Qué debemos de continuar haciendo?
o ¢Qué debemos de hacer menos?

o ¢Qué debemos de hacer mas?

o Se revisaran y ajustaran los planes de concienciacién, entrenamientos para ajustarlos
al nuevo contexto.

3.3 Fases del servicio

Las fechas de ejecucién entre fases pueden solaparse entre si en caso de que se requiera.

3.3.1 Fase | - Diagnostico

En esta fase se realizaran conjuntamente entre Lantik y la empresa adjudicataria las siguientes acciones:
= Revisién del alcance del servicio, la estructura de gestion, las exigencias del servicio y la

organizacion de este.

= |dentificacion de los diferentes colectivos y sus necesidades particulares en materia de
formacién y concienciacion. La propuesta de Lantik sera el punto de partida, y sobre esta se
debe valorar la oferta (apartado 3.1.1. Trabajos especificos - Identificacion).

=  Obtencién de informacién sobre las iniciativas de formacién que se han llevado a cabo en el
ambito de seguridad hasta la fecha en Lantik.

= Gestionar el traslado de informacién para el registro de las formaciones realizadas y otros
requisitos, de acuerdo con los procedimientos, instrucciones técnicas y buenas practicas en el
ambito de la formacion y concienciacion del Plan de Calidad de Lantik.

La duracién de esta fase no podra superar los 15 dias laborables.

Los entregables minimos de esta fase son:
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= Informe de colectivos y necesidades identificadas (“Informe de colectivos y necesidades”) para
cada uno de ellos.

= Informe de diagndstico de la situacién actual ("Informe de situacién actual”).

© Lantik 5584- PPT 8/28
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3.3.2 Fase Il - Planificacion

En la oferta técnica (Sobre C) se debera incluir un “Plan de Gestidon del Cambio Inicial” cuyo principal
objetivo es definir la transicion que Lantik debe realizar para trasformar su modelo actual al deseado.

Como no se podra partir de una fase de diagnéstico previo, se debe de asumir que la situacién de partida
de Lantik es de un nivel 2 (basico) y se pretende llegar al menos a un nivel 5 (avanzado), de acuerdo con
el marco DIGCOMP en el area de Seguridad (4.1 “Proteger los dispositivos” y 4.2 “Proteger los datos
personales y la privacidad.”)

Una vez firmado el contrato y realizada la Fase |, la empresa adjudicataria partiendo del “Informe de
colectivos y necesidades” y del “Informe de situacion actual”, debera presentar un plan de gestion
actualizado (“Plan de Gestion del Cambio”) cuyo principal objetivo es definir la transicion que Lantik
debe realizar para trasformar su modelo actual al deseado.

Durante la ejecucion de esta fase y de acuerdo con el “Plan de Gestion del Cambio”, se debera
desarrollar un plan de accién personalizado.
El “Plan de Gestion del Cambio” debe incluir al menos:

= Objetivos que se persiguen

= Con qué periodicidad se ejecutara cada accioén.

= En qué fechas se realizaran

= En qué tema se centraran

= Colectivo al que ira dirigido

=  Cdmo se medira su consecucion (deberan ser cuantificables mediante indicadores).

Deberan establecerse métricas para valorar, al menos:
= Nivel de participacién.
= Control de asistencia.
* [ndice de satisfaccion con la formacion recibida.
= Evolucién en la concienciacion de seguridad.

= Numero de actividades realizadas por tipologia.
Toda esta informacién deberd estar disponible para Lantik a través de un cuadro de mando.
La duracién de esta fase no podra superar los 20 dias laborables.

Los entregables minimos de esta fase son:
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=  Plan de gestion del cambio (transformacion) cuyo principal objetivo es definir la transicion que
Lantik debe de realizar para trasformar su modelo actual al deseado.

= Disefio del cuadro de mando.

© Lantik 5584- PPT 9/28
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3.3.3 Fase lll - Ejecucién de los trabajos especificos

El objetivo de esta fase es ejecutar y gestionar las acciones de acuerdo con el plan establecido en las
fases anteriores (Fases | y II).

El uso de la plataforma estarad disponible en todo momento para las personas usuarias durante la
duracién de esta fase.
Los entregables minimos de esta fase son:
= Informe de vigilancia tecnolégica y normativa, con periodicidad trimestral.
= Retrospectiva anual del servicio:
o Servicio como tal

o Mejora de cada colectivo
Toda la formacién ird acompanada de material auxiliar de soporte.
3.3.4 Fase IV - Ejecucién de trabajos bajo demanda

Lantik podra incorporar nuevas acciones de acuerdo con las bolsas de horas reservadas para concienciar
y/0 entrenar.

La Fase lll y la Fase IV pueden coincidir temporalmente.
3.3.5 Fase V - Devolucién del servicio

Un mes antes de la finalizacién del contrato la empresa adjudicataria debera colaborar activamente con
Lantik y la nueva empresa adjudicataria, o quien determine Lantik, para el traspaso de conocimiento;
con el fin de que la nueva empresa adjudicataria se pueda hacer cargo del servicio. Ademas, debera
extraer los datos de la plataforma actual en un formato intercambiable y facilitarsela a la nueva empresa
adjudicataria, o a quien Lantik determine para poder ser cargados en otra plataforma, si asi lo determina
Lantik.

La empresa adjudicataria tendra en cuenta lo siguiente:

= La empresa adjudicataria continuara con la responsabilidad de prestacién integral del servicio.

= Enestafase la empresa adjudicataria pondra a disposicién de Lantik los documentos de trabajo
y la documentacion técnica necesaria que no haya entregado durante la ejecucion del contrato.

3.4 Equipo técnico

El equipo técnico corresponde a las personas, adscritas al contrato, que deben acreditar unos
conocimientos y/o experiencia minimos para garantizar una correcta ejecucion del servicio. Si estas se
identificasen mediante identificativos no personales en las tablas solicitadas para la verificacién de los
requisitos, deberan ser detalladas con nombre y apellidos una vez se firme el contrato.

© Lantik 5584- PPT
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Para la correcta ejecucién del objeto de contrato serd necesario contar con un equipo técnico estable
compuesto como minimo por cuatro (4) personas y como maximo por cinco (5) ya que la “Direccién del
servicio” se puede cubrir con una de las tres personas “Consultoras Senior” solicitadas o ser una mas.

Deberan cubrir la siguiente experiencia y certificaciones:

Una persona Consultora Senior de Comunicacién/Formacion

= Deberd acreditar una experiencia de al menos 1.000h/afo de media en los Ultimos 3 afos en
la elaboracién de contenidos de formacion.

Una persona Consultora Senior de Ciberseguridad y Tecnologia

= Debera acreditar una experiencia de al menos 300h/afio de media en los ultimos 3 afios en la
elaboracién de contenidos de formacion relacionados con la seguridad de la informacion.

= Debera disponer de al menos una de las siguientes certificaciones de ISACA:

CSX-P - Cybersecurity Practitioner

CRISC - Certified in Risk and Information Systems Control
CISSP - Certified Information Systems Security Professional
CISM - Certified Information Security Manager

CISA - Certified Information System Auditor

o O O O O

Una persona Consultora Senior en la gestion de la Informacion y Proteccion de Datos

= Debera acreditar una experiencia de al menos 300h/afo de media en los Ultimos 3 afos en la
elaboracién de contenidos de formacion relacionados con la seguridad de la informacién.

=  Deberj estar certificada como DPO.
Direccion del Servicio: La direccion del servicio podra estar a cargo de una de las tres personas

Consultoras Senior mencionadas anteriormente, siempre que cumplan con la experiencia requerida a
continuacién, o bien otra persona con la experiencia solicitada:

= Deberd acreditar una experiencia de al menos 3 afos en gestién de proyectos.

Una persona Consultora Junior

= Debera acreditar una experiencia de al menos 150h/aio de media en los ultimos 2 afios en la
elaboracién de contenidos de formacién relacionados con la seguridad de la informacion.

Se valoraran certificaciones y/o titulaciones. Las certificaciones/titulaciones son personales y se deberan
identificar con el mismo identificativo que el presentado en las tablas que se describen a continuacion.
Esta informaciéon Unicamente se debera aportar en el Sobre B por ser un criterio cuantificable
automaticamente.
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La informacion del equipo técnico se deberd aportar de una forma clara, estructurada en las tablas
descritas a continuacién, que aporten toda la informacion de la experiencia en cada uno de los epigrafes
solicitados.

© Lantik 5584- PPT 11/28


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=LQE9-DNDH-1UH2-9R7E
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=LQE9-DNDH-1UH2-9R7E

Egiaztapen Kode Elektronikoa / Cadigo de Verificacion Electrénica: LQE9-DNDH-1UH2-9R7E

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

ﬂBizkaia

5584 - Pliego de Prescripciones Técnicas /an tlk

Es requisito que todas las empresas licitadoras presenten debidamente cumplimentadas las tablas
RESUMEN y DETALLE. Las ofertas que no incluyan las tablas seran excluidas de la licitacion.
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TABLA RESUMEN 1: entre 4 y 5 personas, dependiendo de si la Direccién del servicio la asume una persona Consultora Senior o una nueva

incorporacion.

300h/aino de media en los
150h/afno de media en los

. X Ultimos 3 afos en la e ~
1.000h/afno de media en ., Ultimos 2 afios en la
" ~ elaboracion de ~ ., .. .
los ultimos 3 afios en la 3 afnos en gestion | elaboracion de contenidos

» contenidos de formacién » )
elaboracion de ) de proyectos de formacion relacionados
. .. relacionados con la .
contenidos de formacion ) con la seguridad de la
seguridad de la ) .,
) ., informacion
informacion

1 (horas) (horas)
2 (horas) (horas)
3 (horas) (horas)

(horas)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.

(2) Presentar certificacion

© Lantik 5584- PPT

Certificacion ISACA (2)

Nombre certificacion y
Fecha certificado
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Certificacion DPO (2)

(Fecha certificado)

Certificacion PMP (2)

(Fecha certificado)

(Fecha certificado)

(Fecha certificado)
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TABLA DETALLE 1: persona Consultora Senior de Comunicacién/Formacién

Period Al menos 1.000h/afio de media en los Gltimos 3 afios en la elaboracién de contenidos de
eriodo
Cliente formacion

Descripcion del )
(Entidad/Persona

proyecto

de contacto)

Descripcion de tareas realizadas

1 aaaa h
aaaa h
Total Y horas (2)

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN).
(2) Eltotal de horas debera coincidir con el dato de la TABLA RESUMEN
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TABLA DETALLE 2: persona Consultora Senior de Ciberseguridad y Tecnologia

Period Al menos 300h/afio de media en los Ultimos 3 afios en la elaboracién de contenidos de
. eriodo i . . . s .
Cliente formacion relacionados con la seguridad de la informacién

Descripcion del .
(Entidad/Persona

proyecto

de contacto)

Descripcion de tareas realizadas

2 aaaa h
aaaa h
Total Y horas (2)

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN).
(2) Eltotal de horas debera coincidir con el dato de la TABLA RESUMEN
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TABLA DETALLE 3: persona Consultora Senior en la gestidn de la Informacién y Proteccién de Datos

Period Al menos 300h/afio de media en los Gltimos 3 afios en la elaboracién de contenidos de
. erlo 0 . s . . . .7
Cliente formacion relacionados con la seguridad de la informacion

Descripcion del )
(Entidad/Persona

proyecto

de contacto)

Descripcion de tareas realizadas

3 aaaa h
aaaa h
Total > horas (2)

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN).
(2) Eltotal de horas debera coincidir con el dato de la TABLA RESUMEN
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TABLA DETALLE 4: persona que asume las labores de Direccién del servicio. Puede ser un nuevo identificativo si se trata de una nueva persona
o si la persona que asume las labores es una de las tres Consultoras Senior mencionadas anteriormente, se le pondra el mismo identificativo que
en su tabla.

Periodo Al menos 3 aiios en gestion de proyectos
L Cliente
Descripcion del )
(Entidad/Persona
proyecto X

de contacto) Fecha Fecha fin L .
inicio (2) @) Descripcion de tareas realizadas
inicio

X mm/aaaa mm/aaaa 2 meses

mm/aaaa mm/aaaa 2 meses

TOTAL > meses (3)

Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN).
(2) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.
(3) El total de horas debera coincidir con el dato de la TABLA RESUMEN
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TABLA DETALLE 5: persona Consultora Junior

Period Al menos 150h/afio de media en los Gltimos 2 afios en la elaboracién de contenidos de
. eriodo i . . . s .
Cliente formacion relacionados con la seguridad de la informacién

Descripcion del .
(Entidad/Persona

proyecto

de contacto)

Descripcion de tareas realizadas

y aaaa h
aaaa h
Total Y horas (2)

(1) Identificador: n° correlativo que identifica a cada persona del equipo (mismo identificador que en la TABLA RESUMEN).
(2) Eltotal de horas debera coincidir con el dato de la TABLA RESUMEN
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4 CONDICIONES PARTICULARES
4.1 Horario del servicio

El horario de la prestacién de servicio sera todos los dias laborales del territorio histérico de Bizkaia, en
horario de 08:00 a 15:00.

Si Lantik solicitara la realizacién de algun trabajo fuera del horario de servicio, estos se podran facturar
con un coeficiente de 1,5 sobre el precio/hora establecido.

4.2 Modalidad de trabajo

Los trabajos se desarrollaran en los locales de la empresa contratada mediante conexién con los
ordenadores de Lantik. Los equipos, licencias, comunicaciones (incluso con la red de Lantik) y
desplazamientos necesarios del personal de la empresa seradn a cargo de la empresa contratada.

Si bien el trabajo se desempeiara con caracter ordinario en remoto, se podra requerir que el trabajo
sea desempefiado puntualmente de forma presencial en las instalaciones de Lantik siempre que Lantik
asi lo solicite con una semana minima de preaviso.

Todas las acciones planificadas como presenciales se hardn de modo presencial sin necesidad de
preaviso porque ya existe un acuerdo previo.

Cuando la modalidad de trabajo de forma sea necesaria de forma presencial y continuada en el tiempo,
Lantik deberd avisar con un mes de antelacion.

4.3 Requisitos técnicos de la plataforma

El servicio debe proveer de una plataforma para el consumo de la formacién, que debe cumplir los
siguientes requisitos:

= Acceso multidispositivo.

= La generacion de videos y la plataforma debe contemplar la inclusién de subtitulos,
transcripcién y audio descripcidon cuando sea necesario por accesibilidad.

= Acceso desde los navegadores homologados en Lantik (minimo a las dos Ultimas versiones de
los navegadores Microsoft Edge, Mozilla Firefox y Google Chrome).

= Deberad de integrase con la identificacion Active Directory / Azure Active Directory y la
mensajeria corporativa (M365).

Ofrecerd un soporte de dinamizacion y consultas. Las consultas que se realicen a través de la
plataforma se gestionaran diariamente de modo que no quede ninguna pendiente para el siguiente dia
habil, salvo que entre fuera del horario de prestacién de servicio establecido dias laborables en el
territorio histérico de Bizkaia en horario de 08:00 a 15:00 o en la ultima hora, en cuyo caso se
responderia el siguiente dia laborable.

Dispondra de soporte para la gestion de consultas.
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4.4 Equipo de trabajo

El equipo de trabajo estard integrado, como minimo, por las personas especificadas en el apartado
“Equipo técnico”. Durante la ejecucion del contrato, la empresa adjudicataria podra incorporar los
perfiles que juzgue necesarios para garantizar la adecuada prestacion del servicio, considerando
posibles variaciones en la carga de trabajo.

Se debera garantizar la gestion de un equipo variable que se adecue a la demanda del servicio en funcién
de las necesidades de cada momento.

Cualquier cambio en el “Equipo técnico” deberd justificarse (con la presentacion de la informacion
solicitada en las tablas del “Equipo técnico”) y las sustituciones deberan realizarse con un perfil de
cualificacion técnica igual o superior a la solicitada. La empresa adjudicataria tendra obligacion de
formar a la persona cuya incorporaciéon haya sido aprobada por Lantik, entre otros, con los
conocimientos generales y especificos de las labores a realizar, la situacion actual de las mismas, los
procedimientos de trabajo a seguir, los roles y responsabilidades del equipo, etc. La empresa
adjudicataria lo hara por sus propios medios, sin coste adicional para Lantik.

Del mismo modo, cualquier modificacién en la composicién del “Equipo de trabajo” a lo largo de la
duracién del contrato, especialmente cuando se trate de personas que dejan el equipo y tienen acceso
a los sistemas de Lantik, debe ser comunicada con la mayor brevedad posible.

Todos los miembros del “Equipo de trabajo” deberan hablar castellano y/o euskera como lengua nativa
o ser capaces de comunicase en castellano y/o euskera de forma fluida. En caso de incluir recursos que
no cumplan este perfil, la empresa adjudicataria debera proporcionar, a peticion de Lantik, intérpretes
que faciliten la comunicacién sin cargo adicional para Lantik.

Lantik podra solicitar la sustitucion de cualquier persona del equipo de trabajo, aunque cumpla con el
conocimiento técnico requerido, si no tuviese las aptitudes necesarias para la realizacién de los trabajos
en equipo y/o un minimo de calidad en los trabajos realizados. Si se llegase a esta situacién, se informara
a la persona responsable de la empresa adjudicataria con las evidencias oportunas.

Debido a la evolucion tecnolégica y el riesgo que ello conlleva en la seguridad, es responsabilidad de la
empresa adjudicataria la formacién continua del personal adscrito al contrato.

4.5 Estructura de la oferta técnica (sobre C)

De cara ala valoracion de los criterios no cuantificables automaticamente (sobre C), la propuesta técnica
presentada por la empresa licitadora en el sobre C debe ajustarse como maximo a 40 paginas en una
sola cara, tamario de letra minimo equivalente al tipo “Arial” de 10 pt y con margenes de al menos 2,5
cm, y debera contener como minimo los siguientes apartados:

= Introduccion
=  Modelo organizativo

o Equipo: se incluirdn las lineas generales de la composicion del equipo de trabajo
describiendo la estructura organizativa del mismo en funcion de los servicios y
actividades a desempeniar.

=  Modelo operativo: se describiran las fases y los trabajos a realizar en cada una de ellas
o Fase | - Diagnostico

o Fase Il - Planificacion
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o Fase lll - Ejecucién
= Trabajos especificos
=  Trabajos bajo demanda
= Soporte a consultas
= Evaluacion

o Seguimiento del servicio: cuadros de mando, informes, comités, ...
No contabilizara en las 40 paginas la informacion necesaria para acreditar el apartado “Equipo técnico”.

Se podran afnadir anexos a modo informativo, pero en ningln caso la informacién contenida en ellos
serd considerada para la valoracion de los criterios no cuantificables automaticamente.

4.6 Finalizacion del contrato

Se habran cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias se
dé primero:

= Se alcance la fecha de terminacién del contrato.

= Lantik decida dar por terminado el servicio.
4.7 Propiedad Intelectual

El titulo de propiedad de todos los productos generados objeto del presente pliego corresponde a Lantik.
Todos los trabajos realizados por la empresa adjudicataria bajo el contrato resultante de este pliego
pasaran a ser propiedad de Lantik, quien podra utilizarlos indefinidamente sin ninguna restriccién ni costo
adicional. A estos efectos tendran la misma consideracién todas las adaptaciones o adiciones realizadas
por la empresa adjudicataria a un material propiedad de Lantik, dentro del ambito del presente contrato.

La empresa adjudicataria protegera todas las propiedades intelectuales de Lantik.

La empresa adjudicataria garantizard a Lantik que tiene todos los derechos de propiedad intelectual de
los productos que oferta bien directamente o bien indirectamente, mediante los correspondientes
acuerdos con sus empresas proveedoras. Por tanto, se obliga a dejar indemne a Lantik de cualquier
reclamacion de tercero que, frente a ella, pueda suscitarse por dicho concepto.

4.8 Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentacion de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como,
debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere, todo
ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres
en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacién de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacién, con los indicadores y
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datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.9 Seguridad de la informacién

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal.

En el contrato a firmar se incluira:
e Acuerdo de confidencialidad.
e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:

o Politica de seguridad de la informacién y proteccién de datos de Bizkaiko Foru
Aldundia / Diputacién Foral de Bizkaia.

o Norma NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta Informatico
para Proveedores”.

o Norma NCS-1/2 “Normativa de Seguridad de la Informaciéon para Proveedores”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik S.A.
M.P., previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en el mismo
(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga esta), de lo cual se
encargard de recoger y custodiar la empresa proveedora que respondera en su nombre.

A. Deber de confidencialidad

o oz

I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacion de los trabajos objeto del presente contrato es posible que el personal de la empresa
adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter personal, a
soportes o recursos que los contengan o a otro tipo de documentacién de caracter privado o confidencial,
para la realizacién de trabajos que no impliquen directamente un tratamiento de este tipo de datos. En
particular, serd considerado como Informacion Confidencial todo el know how o saber hacer resultante
de la ejecucién de los servicios contratados, debiendo el adjudicatario mantener dicha informacion en
reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica
que no sea parte del contrato. De este modo, se considerard confidencial, a todos los efectos, toda la
informacion y documentacion relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de terceros, asi como
los buenos usos, practicas y procedimientos internos, que pudiera conocer la empresa adjudicataria con
motivo de la ejecucion del contrato. En la misma linea, se confiere el caracter confidencial a aquella
informacién a la que tenga acceso con ocasién de la ejecucion del contrato, que se le hubiese dado el
referido caracter en los pliegos o en el contrato, o que por su propia naturaleza deba ser tratada como
tal, incluyendo, expresamente, toda la informacién asociada a medidas de seguridad y de proteccién,
configuraciones desarrolladas, protecciones del servicio y aplicaciones, elementos y descripciones de
infraestructura y arquitectura, procesos de autenticacion y protocolos de seguridad, comunicaciones,
incidencias, informes de terceros, controles de capacidad y evaluaciones de las disponibilidades
implicadas, analisis automaticos, redes y protecciones del perimetro, elementos adscritos a la
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continuidad, registros de actividad y protecciones asociadas, protocolos de copias y restauraciones,
elementos de mantenimiento y garantias implicadas, y cuantos otros elementos puedan considerarse un
riesgo a los efectos del servicio contratado o la informacion vinculada al mismo. En cualquier caso, se
prohibe expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento
del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer la
informacion titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su previo
consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera abstenerse de emplear
la documentacién y/o informacion conocida o facilitada durante la ejecucién del contrato para fines
ajenos a los propios de la ejecucion del contrato.

Cuando el contrato no requiera el acceso al sistema de informacién de Lantik S.A. M.P. pero suponga el
acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena confidencialidad
de la informacién que pudiera conocer de manera accidental por los accesos a las instalaciones, y
especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o para terceros en caso de
ser conocida y/o pueda suponer una brecha de seguridad.

Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y deber
de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera tener
acceso incidentalmente en el cumplimiento de las tareas encomendadas.

El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de
cualquier forma este tipo de datos a terceras personas, obligacién que se mantendra aun finalizada su
relacién con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecucién del contrato que conllevard un acceso accidental o
incidental a Datos Personales no contemplados en el presente pliego, la empresa adjudicataria debera
ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona interlocutora del contrato, con la
mayor diligencia y a mas tardar en el plazo de 72 horas.

Seran motivos de resolucion del contrato la vulneracién del deber de secreto por la empresa adjudicataria
o su personal.

Ill. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de confidencialidad
por la cual se compromete a no revelar la informacién que conozca en funcién de su cargo o cometido
durante la prestacién del contrato y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa relativa a proteccién de los datos de
caracter personal.
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IV. Tratamiento de datos para la gestion de los servicios de contratacion de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
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de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como responsable del tratamiento,
informa al personal de la empresa adjudicataria que sus datos de caracter personal seran tratados e
incorporados a su actividad de tratamiento que tiene como finalidad la gestion de los servicios de
contratacion de Lantik. El tratamiento de dichos datos es necesario para el cumplimiento de una
obligacion legal y no se comunicaran los datos a terceros salvo obligacion legal. Las personas interesadas
podran ejercer sus derechos de acceso, rectificacion, supresion, oposicién, limitacién del tratamiento y
portabilidad, en la medida que sean aplicables, ante el responsable del tratamiento
(https://lantik.bizkaia.eus/es/aviso-legal) y podran consultar informacién adicional y detallada sobre
proteccion de datos en https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-contratacion-de-
lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los relativos al
personal a su servicio, previamente a su inclusidon debera informar a las personas interesadas de los
extremos establecidos en el parrafo anterior.

B. Normativa de securizacion de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del servicio
la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacion de servicio
remoto”.

C. Informe periddico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio debera remitir a requerimiento  de Lantik S.A. M.P., informacién
sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacién de entornos para
prestacion de servicio remoto; para ello deberd cumplimentar el Formato cuestionario normativa
securizacién de entornos que le serd entregado, por la persona responsable del servicio o proyecto por
parte de Lantik S.A. M.P. y que esta disponible en el Plan de Calidad.

D. Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizard las conexiones remotas a sus sistemas de informacién. La empresa
adjudicataria notificara este hecho a su personal, de modo que sean informados de que sus actuaciones
pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobaciéon del cumplimiento del
conjunto de medidas de seguridad especificados en el presente documento y demdas normativa
referenciada.

E. Instalacion de herramientas de seguridad

Lantik se reserva el derecho de instalacién de herramientas de seguridad y monitorizacién, en los equipos
propiedad de la entidad adjudicataria que vayan a conectarse al dominio Bizkaia.
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F. Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica y del
entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacion

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de Lantik
S.A.M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en el dominio
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11 “Seguridad Fisica y del entorno” de la norma de referencia 1ISO27002; asi como informar de los
incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser notificados al Dpto. de
Seguridad de Lantik S.A. M.P. a la mayor brevedad.

G. Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en un entorno
no corporativo, la empresa adjudicataria del servicio objeto del presente pliego deberd garantizar el
mismo nivel de seguridad, garantizando el uso de medidas de seguridad. Para tal fin, debera observar las
recomendaciones establecidas en “Recomendaciones para proteger los datos personales en situaciones
de movilidad y teletrabajo” de la Agencia Espanola de Proteccién de Datos y el informe “CCN-CERT
BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y refuerzo en vigilancia” del
Centro Criptolégico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas analogas, tales como:

e El personal de la empresa adjudicataria no podra descargar a sus equipos en conexién remota
informacion confidencial ni datos de caracter personal de los que Lantik S.A. M.P. sea
responsable ni imprimir dicha informacion, salvo que tenga autorizacion expresa por parte de
Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso por personal no
autorizado (familiares, companeras/os, etc.) a su dispositivo y, por tanto, a la informacién
almacenada.

e La empresa adjudicataria debera disponer de una politica o normativa de seguridad que incluya
consejos y recomendaciones a su personal relativos a situaciones de teletrabajo o acceso remoto
para mantener la seguridad de la informacion. Esta documentacién debera ser conocida por todas
las personas que participen como resultado de la adjudicacion.

¢ Si el equipamiento (portatil, movil, tablet) empleado para la conexion remota a los sistemas de
informacion de Lantik S.A. M.P. no es proporcionado por esta, la empresa adjudicataria se
asegurard de que dicho equipamiento cumple los requerimientos de seguridad generales
especificados en el presente documento y en la normativa referenciada. En particular, el
equipamiento debera incluir como minimo las siguientes medidas de seguridad:

o Software antimalware y proteccién mediante firewall activados y actualizados.

o Tendré instaladas exclusivamente las aplicaciones software que sean necesarias para
que el personal desarrolle sus funciones. Estas aplicaciones deberan ser aprobadas por
la propia entidad y descargadas de repositorios fiables.

o El sistema operativo y las aplicaciones software deberan estar actualizados.
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o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits) en
caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa adjudicataria
a descargarse a su dispositivo informacion sensible o datos personales.

© Lantik 5584- PPT 25/28


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=LQE9-DNDH-1UH2-9R7E
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=LQE9-DNDH-1UH2-9R7E

ﬂBizkaia

5584 - Pliego de Prescripciones Técnicas /an tlk

o Conexiéon remota a los sistemas de informacién de Lantik S.A. M.P. exclusivamente a
través de las herramientas autorizadas por Lantik S.A. M.P. referenciadas con
anterioridad.

o No tendra elementos externos conectados, como memorias USB, lectores CD/DVD,
etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee para el
acceso remoto a los sistemas de informaciéon de Lantik S.A. M.P. En caso de que el almacenamiento de
credenciales sea necesario, empleard un contenedor cifrado o herramienta de gestiéon de contrasenas
que soporte algoritmo de encriptacion simétrica AES con una longitud de clave minima de 128 bits

H. Certificacion de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre de
vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la prestacion del
servicio.

1. Resolucién del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes disposiciones
podra ser motivo de resolucién del contrato de manera unilateral.

J. Fuero

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de
Bilbao para la interpretacion de cualquier cuestion litigiosa que se derive de este contrato.
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Para cualquier aclaraciéon o ampliacién de informacion se deben dirigir a:
Lantik S.A. M.P.

Sabino Arana, 44 - 48013 Bilbao

ppt.sc.lantik@bizkaia.eus

Teléfono: 944068900

Sin./Fdo.: BALBINO ZUBIAGA URBIETA - 2024-09-24
SEGURTASUN SAILA
DEPARTAMENTO DE SEGURIDAD

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2024-09-24
ARKITEKTURA TEKNOLOGIKOKO ARLOA
AREA DE ARQUITECTURA TECNOLOGICA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2024-09-24
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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