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[bookmark: _Toc198199470]Perfil de la compañía
Izfe tiene por objeto social la realización de alguno o algunos de los fines siguientes:
· El estudio, desarrollo y racionalización de los procesos de captura, almacenamiento, tratamiento y explotación de información mediante la utilización de tecnología de la información. 
· La prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y la colaboración con ella en la esfera propia de dichos servicios para el cumplimiento de sus fines. 
· La cooperación en la realización de estudios e informes que se le requieran en materia de organización, implantación de nuevos servicios, programas y procesos. 
La sociedad tiene la condición de medio propio y servicio técnico de la Diputación Foral de Gipuzkoa pudiendo conferirle encomiendas y adjudicarle contratos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación con sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
La solución demandada en el objeto de este pliego permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado. 
· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc198199471]Objeto del Expediente de Contratación
El contrato tendrá como objeto:
· Suministro y puesta en marcha de una nueva infraestructura de seguridad perimetral en base a cortafuegos que sustituya a la configuración actual en los términos y condiciones indicados en el presente Pliego de Bases Técnicas.
· Soporte y mantenimiento de la solución implantada, en los términos y condiciones indicados en el presente Pliego de Bases Técnicas.
[bookmark: _Toc198199472]Alcance del servicio
El proyecto deberá considerar el siguiente alcance:
· Provisión y puesta en marcha de una nueva infraestructura de seguridad perimetral en base a cortafuegos, incluyendo los trabajos de consultoría, diseño y configuración necesarios.
· Migración de configuraciones, reglas y protecciones avanzadas existentes en los cortafuegos actuales a los nuevos.
· Migración del tráfico entrante/saliente a la nueva plataforma, garantizando la máxima disponibilidad del servicio.
· Transferencia de conocimiento y documentación del proyecto.
· Servicio de sesiones de trabajo periódicas, outsourcing, para la detección de problemas y mejora continua.
· Servicios de mantenimiento preventivo y correctivo de la solución implantada, junto al soporte y garantía asociada del fabricante.

[bookmark: _Toc198199473]Equipos actuales a migrar. 
Se describen en el anexo.
[bookmark: _Toc198199474]Ejecución del contrato. Fases.
Las prestaciones objeto del contrato se organizarán como un proyecto, bajo la supervisión de Izfe, ejecutado por un equipo adecuadamente dimensionado para que la sustitución y migración de los servicios se produzca de manera ágil y con las mínimas afecciones a los usuarios de las sedes.
El alcance mínimo será el siguiente:
· FASE 0: ANÁLISIS DE LA SITUACIÓN ACTUAL, Y PLANIFICACIÓN DE LA MIGRACIÓN. Análisis de la infraestructura existente, sus configuraciones, así como el diseño de la implantación de la nueva infraestructura y de los planes para la migración a la misma, incluyendo la integración con los sistemas actuales de Izfe.
Esta fase tendrá un periodo máximo de ejecución de DOS meses desde la firma del contrato.

· FASE1: SUMINISTRO de la infraestructura. Esta fase tendrá un periodo máximo de ejecución de TRES meses desde la firma del contrato.
· El suministro de todos los elementos hardware y software ofertados por la empresa licitadora en la memoria técnica, cumpliendo requisitos del presente pliego.
· Se considerará que el suministro estará finalizado cuando el contratista demuestre (via albarán o acta de entrega) que todo el equipamiento ofertado está en instalaciones del contratista, o, alternativamente, en las instalaciones de Izfe en la dirección Miramon Pasealekua 168, 20014 Donostia-San Sebastián. 
· FASE 2: PUESTA EN MARCHA. Esta fase tendrá un periodo máximo de TRES meses desde la finalización de la FASE 1 SUMINISTRO. Como mínimo constará de las siguientes tareas:
· Instalación física en las ubicaciones asignadas, conexionado y encendido de todas los equipos, físicos y virtuales, y comprobaciones iniciales de la infraestructura.
· Instalación física en armarios/racks indicados para ello y conexionado de la alimentación eléctrica.
· Tendido de latiguillos y conexionado. Todos los cables deberán estar etiquetados según instrucciones de Izfe. Se deberán respetar las canalizaciones existentes y los caminos marcados para los tendidos
· Etiquetado de los equipos y todas las conexiones según instrucciones de Izfe.
· Esta primera aproximación toda la infraestructura será accesible desde la red de Izfe, sin necesidad de acudir físicamente a los datacenter.
· Actualización de los equipos a la versión más reciente, estable y recomendada por el fabricante.
· Migración de todas las configuraciones existentes y operativas de la infraestructura actual a la nueva. Incluye:
· Reglas de filtrado de tráfico capa 3-4 (según modelo OSI), junto a registro de logs.
· Reglas NAT
· Configuraciones de interfaces de red, subinterfaces, VLANes, tanto en interfaces sin etiquetado VLAN como etiquetado VLAN (802.1Q)
· Protocolos de enrutado, tanto dinámicas (estándares BGP, OSPF) como estáticas.
· Configuraciones IPS 
· Configuraciones Antivirus y Antibot
· Configuraciones filtrado URL
· Políticas de inspección HTTPS, y la instalación de certificados provistos por Izfe para tal fin.
· Ajuste de las nuevas protecciones según las necesidades e instrucciones de los técnicos de Izfe.
· Redirección de tráfico de la infraestructura anterior a la nueva, validando el buen funcionamiento de las configuraciones implantadas.
· Ejecución del plan de pruebas y del plan de contingencia: que permitan validar el funcionamiento del nuevo equipamiento y generar la documentación que sirva de operativa en caso de contingencia.
· La empresa contratista será responsable de la retirada de todos los elementos sustituidos, así como de la retirada de todos los embalajes de los elementos suministrados y material sobrante tras la finalización de la instalación, y su posterior reciclaje.
Durante esta fase, si hubiera cortes de servicio o riesgo de caída de servicio, las intervenciones necesarias serán planificadas en base al criterio de los técnicos de Izfe; horario de intervención, duración estimada, así como planes de retorno al punto anterior en caso de que las intervenciones no fueran satisfactorias. Es posible que algunas intervenciones deban realizarse fuera del horario habitual de trabajo, fines de semana, noches, etc.
A la finalización de esta FASE 2, a entera satisfacción de Izfe, se otorgará el acta de finalización de la puesta en marcha.
· FASE 3: SERVICIOS DE SOPORTE Y MANTENIMIENTO. En esta fase, se inician las tareas de soporte, servicios profesionales, mantenimiento preventivo y mantenimiento correctivo, así como el soporte extendido del fabricante.
· Esta fase arrancará con la finalización de la FASE 1 SUMINISTRO. La duración de esta fase será de 36 meses.
[bookmark: _Toc198199475]Requisitos técnicos
La empresa licitadora deberá justificar, en la memoria técnica, el cumplimiento de los siguientes requisitos.
[bookmark: _Toc198199476]Catálogo CCN-CERT
La infraestructura debe estar en la guía CCN-STIC 105, correspondiente al Catálogo de Productos y Servicios STIC (CPSTIC), que recoge un listado de productos aprobados para el manejo de información clasificada y de productos y servicios cualificados para el manejo de información sensible bajo el alcance del ENS. La categoría ENS debe ser ALTA.
Adicionalmente, la infraestructura debe estar en el grupo LEADERS del cuadrante mágico publicado por Gartner en el último informe, lo que corresponda a la fecha de publicación del presente pliego.
[bookmark: _Toc198199477]Exclusión requerida por Esquema Nacional de Seguridad
Izfe está certificada en el Esquema Nacional de Seguridad, según el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. El Anexo II, Medidas de Seguridad, del RD 311/2022, apartado 2 Selección de medidas de seguridad, establece las medidas de seguridad que debe implantar cualquier organización que opte a la certificación.
En concreto, la medida de seguridad dentro del marco operacional [op], en el grupo de medidas sobre la planificación [op.pl], la medida “Arquitectura de Seguridad” [op.pl.2] dice lo siguiente:
“– [op.pl.2.3] Esquema de líneas de defensa, incluyendo puntos de interconexión a otros sistemas o a otras redes (en especial, si se trata de internet o redes públicas en general); cortafuegos, DMZ, etc.; y la utilización de tecnologías diferentes para prevenir vulnerabilidades que pudieran perforar simultáneamente varias líneas de defensa.”
Como conclusión, debemos excluir infraestructuras del fabricante Palo Alto Networks por estar ya implantado como otra línea de defensa, que no es objeto de este expediente de contratación.
[bookmark: _Toc198199478]Arquitectura
La infraestructura deberá contemplar de los siguientes roles; gestión de políticas, gestión de logs, y procesamiento de tráfico.
Los nodos de procesamiento de tráfico serán físicos, instalados en armarios indicados por Izfe.
Los nodos de procesamiento de tráfico deberán estar distribuidos en ambos datacenter, en alta disponibilidad, en configuración activo-pasivo o activo-activo. En todo caso, el dimensionamiento se hará con el supuesto de que un datacenter pueda ser apagado en cualquier momento y el otro datacenter asuma el procesamiento de todo el tráfico. Asimismo, se garantizará que la actualización de la infraestructura no implique ningún corte de servicio en el tránsito del tráfico, por ejemplo a través de actualizaciones escalonadas o procedimientos de failover.
Los roles de gestión de políticas y gestión de los logs serán implantados en máquinas virtuales, según se describe en el presente apartado.
El hardware propuesto por la empresa licitadora estará conectado a la infraestructura SDN de Cisco, ACI, por lo que deberá ser compatible con dicho sistema. Como excepción, las interfaces de gestión fuera de banda, consola, y sincronismo o HA podrán ser conectados a switches existentes en los datacenter, fuera de Cisco ACI. La interconexión entre datacenter se hará a través de la infraestructura SDN Cisco ACI. Cualquier necesidad de interconexión directa a través de DWDM estará debidamente justificada en la memoria técnica de la empresa licitadora. En dicho caso justificado, Izfe proveerá dos enlaces 10Gbps en DWDM.
[bookmark: _Toc198199479]Interfaces de conexión
Todas las ópticas estarán incluidas en la oferta económica, incluidas las de los extremos de los switches a los que estarán conectados (salvo extremo DWDM).
· Interfaces de proceso de tráfico. Conectividad QSFP+ 40/100Gbps con Nexus 9336C-FX2. Alternativamente, con justificación expresa, SFP+10Gbps con Nexus 93180YC-FX3. Las ópticas insertadas en los switches Nexus deberán estar soportados por el fabricante de dichos switches, Cisco.
· Interfaces de gestión fuera de banda. Podrá ser tipo RJ45 a 1Gbps o SFP a 1/10Gbps
· Interfaces de consola. Podrá ser tipo RJ45 o SFP 1/10Gbps.
· Interfaces de sincronismo o HA (high availability). Podrá ser tipo RJ45 o SFP 1/10Gbps. Se valorará la redundancia de la interfaz de sincronismo.
[bookmark: _Toc198199480]Gestión de políticas
La empresa contratista deberá proveer el software y licenciamiento para instalar una máquina virtual para la gestión de políticas y gestión propia de la plataforma propuesta.
La máquina virtual debe ser compatible con la infraestructura de virtualización de Izfe, o VMWare 8.0.2 y el montaje del disco principal desde una unidad NAS (Network attached storage) en formato CIFS, NFS u otro estándar compatible. La empresa licitadora deberá especificar los requisitos técnicos, en vCPU, RAM, GBs de almacenamiento.
[bookmark: _Toc198199481]Almacenamiento de logs
La empresa contratista deberá mantener la máquina virtual existente de almacenamiento de logs y gestor de eventos inteligente, incluyendo las licencias necesarias durante la ejecución de todo el contrato. La arquitectura planteada deberá ser compatible nativamente con la máquina virtual existente de almacenamiento de logs y gestor de eventos inteligente. La empresa licitadora popondrá en su memoria técnica mejoras y ampliaciones sobre la máquina virtual encargada del almacenamiento de logs.
El almacenamiento de logs garantizará un histórico de logs de 60 días. 
[bookmark: _Toc198199482]Recursos virtuales adicionales
La empresa licitadora podrá proponer máquinas virtuales adicionales como contingencias, redundancias, backups de las máquinas anteriormente mencionadas u otras consideraciones para mejorar el funcionamiento de la plataforma propuesta, y justificada en su propuesta.
En todo caso, las máquinas virtuales deben ser compatibles con la infraestructura de virtualización de Izfe, o VMWare 8.0.2 y el montaje del disco principal desde una unidad NAS (Network attached storage) en formato CIFS, NFS u otro estándar compatible. La empresa licitadora deberá especificar los requisitos técnicos, en vCPU, RAM, GBs de almacenamiento.
[bookmark: _Toc198199483]Capacidades técnicas de nodos de procesamiento.
· Hardware diseñado específicamente para la misión de cortafuegos y detección de amenazas, reconocido así por el mercado.
· Fuente de alimentación redundante.
· Throughput mínimo total de 15 Gbps con aplicación de todas las políticas de seguridad propuestas: FW, application control, IPS, Malware Protection (Antivirus, Antibot, …), Sandboxing salvo descifrado de tráfico SSL. El mínimo garantizaría el rendimiento deseado en un entorno real y con inspección del tráfico SSL pertinente.
· Gestión de al menos hasta 4 millones de sesiones concurrentes.
· Gestión de al menos hasta 175.000 sesiones nuevas por segundo.
· 802.1Q, DHCP server y relay, NAT, PAT.
· Enrutamiento estático, y protocolos dinámicos de enrutamiento, específicamente BGP. 
· Policy-based routing. 
· Soporte de IPv6, incluyendo como mínimo encaminamiento y tratamiento de tráfico IPv6, NAT64 y dual-stack. 
· Establecimiento de VPN SSL site-to-site.
· Posibilidad de creación de diferentes contextos virtuales o cortafuegos virtuales en cada máquina física suministrada, con funcionamiento independiente y tráfico estanco entre ellos, y siempre configuradas en alta disponibilidad entre ambas máquinas físicas (activo/pasivo o activo/activo). La solución deberá incluir licencias suficientes para la creación de al menos 4 contextos o cortafuegos virtuales.
[bookmark: _Toc198199484]Zonas
· La solución deberá permitir crear zonas de diferentes niveles de seguridad para simplificar el diseño y aplicación de políticas y la agrupación de dispositivos/usuarios a proteger. 
· La inspección de tráfico y la aplicación de políticas deberá hacerse pudiendo aplicarse las reglas de inspección y las políticas a direcciones IP, o a usuarios o grupos de usuarios, según convenga en cada caso. Como resultado de aplicar la política, se podrá denegar o permitir el tráfico, aplicando además cuando proceda acciones específicas de limitación de caudal en el tráfico permitido, o de aviso a administradores cuando se produzcan ciertos tipos de tráfico. 
· La solución deberá incluir protección básica contra ataques estándar de denegación de servicio, tales como SYN Flood, ICMP Flood, pudiendo establecerse umbrales para cada tipo de ataque. 
[bookmark: _Toc198199485]Funcionalidades o módulos incluidos
[bookmark: _Toc519086657][bookmark: _Toc198199486]Categorización y filtrado de IPs y URLs: 
· La solución deberá incluir el filtrado de comunicaciones provenientes de direcciones IP públicas consideradas de alto riesgo (potencialmente comprometidas, redes de bots, redes de Command & Control,...). 
· La lista de IPs consideradas de alto riesgo se deberá actualizar automáticamente en base a los riesgos detectados por el fabricante. Además, se podrán añadir manualmente IPs a esta lista. 
· La solución deberá permitir la posibilidad de filtrar la navegación hacia URLs basándose bien en categorías definidas por el fabricante, bien en listas de URLs específicas. Las categorías deberán ser actualizadas automáticamente por el fabricante de forma periódica o ante nuevos riesgos conocidos, existiendo al menos una categoría de URLs maliciosas o de riesgo para sitios conocidos como potenciales atacantes. 
· La aplicación de las reglas de filtrado para las URLs categorizadas deberá poder aplicarse por IP, por usuario o grupo de usuarios. 
[bookmark: _Toc519086658][bookmark: _Toc198199487]IPS
· La solución deberá contar con un Sistema de Protección ante Intrusiones (IPS) integrado en el propio cortafuegos, basado al menos en los siguientes mecanismos de detección: firmas de exploits, anomalías de protocolos y detección basada en conducta. Las firmas deben ser actualizadas de forma automática para reflejar los nuevos exploits detectados. 
· La detección basada en conducta debe cubrir, como mínimo, ante ataques de fuerza bruta o de escaneo de IPs o puertos.
[bookmark: _Toc519086659][bookmark: _Toc198199488]Antivirus 
· La solución deberá incluir un análisis de ficheros descargados, o transferidos vía mail, para detectar virus u otros elementos maliciosos en los ficheros. 
· La aplicación del análisis antivirus se realizará en base a criterios a establecer, que incluirán el examen de entre qué origen y destino se transfiere el fichero, y la aplicación utilizada para su transferencia.
[bookmark: _Toc519086660][bookmark: _Toc198199489]Antibot 
La solución deberá contar con protección antibot, basada tanto en comportamiento y patrones de comunicaciones bot, como en reputación de IPs y URLs destino, acceso a redes de Command & Control, o acceso a DNS distintos de los establecidos. 
La reputación y listas de redes Command and Control deberán actualizarse de forma periódica y automática para que esta protección esté vigente de forma continua. 
[bookmark: _Toc519086661][bookmark: _Toc198199490]Inspección de tráfico HTTPS
La solución deberá poder descifrar tráfico SSL para inspeccionar su contenido y evitar amenazas en conexiones encriptadas, así como identificar aplicaciones bajo estas conexiones y aplicar las políticas pertinentes de control de las mismas.
Se podrá establecer mediante reglas o políticas qué tráfico encriptado se debe descifrar y analizar. 
[bookmark: _Toc519086662][bookmark: _Toc198199491]Sandboxing y otros servicios en la nube
Para los ficheros, URLs, etc. que se envíen a analizar al sandbox, se deberá recibir un veredicto en 5 minutos, actualizándose además las firmas, patrones, listas etc. correspondientes de forma automática, y recibiéndose además actualización de los mismos en base al análisis realizado en el sandbox en la nube del fabricante del resto de usuarios de la misma tecnología. 
Adicionalmente, y para ataques, URLs, redes, ficheros etc. que ya hayan sido identificados como maliciosos o potencialmente peligrosos, la solución se actualizará de forma automática, recibiendo automáticamente desde la nube del fabricante las firmas correspondientes para que pocos minutos después de detectarse un paciente cero de una amenaza, la red corporativa de la DFG pueda estar protegida ante esa misma amenaza. 
Los servicios en la nube deberán incluir todas las actualizaciones de firmas, patrones, comportamientos, etc. necesarios para que todas las anteriores protecciones estén lo más vigentes posibles de acuerdo a amenazas detectadas en el mayor espectro de usuarios posible. 
La actualización deberá ser con frecuencia, como mínimo, diaria para firmas de antivirus, y semanal para firmas de vulnerabilidades o amenazas y de nuevas aplicaciones y URLs.
[bookmark: _Toc198199492]Logging y monitoring
Transferencia cifrada de logs en tiempo real entre los appliances cortafuegos y el sistema de gestión de logs, a una tasa mínima de 2.000 entradas/segundo. Capacidad de filtrado efectivo en tiempo real, por los criterios habituales de direccionamiento origen/destino, puertos, nat, id de regla, etc…
Capacidad de manejo efectivo de al menos 5 GB/día de logs, durante 2 meses, permitiendo búsquedas, filtrados, análisis, etc. de manera ágil y similar al día a día.
Archivo automatizado en formato comprimido de los logs a partir de una cierta antigüedad, para posterior tratamiento de backup.
Posibilidad de mostrar en una única vista todos los logs de seguridad (cortafuegos, IPS, filtrado de URLs, etc…).
Información sobre hits en reglas o políticas concretas o hits en conductas concretas (conducta tipo bot, conducta detectada como intrusión por el IPS, acceso a determinados tipos de aplicaciones...).
[bookmark: _Toc198199493]Gestión de usuarios e integración con Directorio Activo
La solución deberá integrarse con el Directorio Activo para dos propósitos:
[bookmark: _Toc198199494]Gestión de la plataforma
La gestión de la plataforma se hará con la premisa RBAC (Role Based Access Control). Se podrán definir diferentes roles de administración en base a pertenencia de grupos del Directorio Activo y/o estructuras RBAC propias del sistema. En todo caso es obligatoria la autenticación de gestores de la plataforma a través del Directorio Activo.
En caso de fallo en la autenticación contra el Directorio Activo, el sistema deberá disponer de una base de datos local y mecanismos para la gestión de dichos usuarios, también bajo la estructura RBAC.
El sistema deberá permitir la gestión simultánea por parte de múltiples administradores.
La comunicación para la gestión debe ser cifrada y autenticada, así como la comunicación entre la gestión y los appliances de filtrado.
[bookmark: _Toc198199495]Identificación de usuarios
La solución deberá poder integrarse con el Directorio Activo corporativo de Izfe, a fin de poder aplicar permisos, reglas y políticas concretas a usuarios bien individualmente, bien según pertenencia a grupos del Directorio Activo.
[bookmark: _Toc519086656][bookmark: _Toc198199496]Control de aplicaciones: 
· La solución propuesta deberá identificar al menos 2000 aplicaciones a nivel 7, así como permitir la identificación de aplicaciones propias de Izfe. Se podrán actualizar de forma transparente las aplicaciones identificadas. 
· La solución deberá poder denegar o permitir, aplicando criterios de ancho de banda, a las diferentes aplicaciones, aplicándose las políticas correspondientes de forma global, por IP o por usuario o grupo de usuarios. 
· La solución deberá permitir agrupar las aplicaciones, de forma que las políticas se apliquen por grupos de aplicación.
[bookmark: _Toc198199497][bookmark: _Toc519086663]Integración con terceros
[bookmark: _Toc198199498]SIEM+SOAR
El sistema deberá ser compatible con herramientas de correlación de eventos citados en la guía CCN-STIC 105, correspondiente al Catálogo de Productos y Servicios STIC (CPSTIC). Concretamente, debe garantizarse la máxima interoperabilidad con Splunk en los siguientes términos:
· Envío selectivo de logs por eventos syslog o vías compatibles con Splunk
· Integración con el módulo SOAR de Splunk para tareas automatizadas que impliquen la creación de objetos tipo host o red, inclusión de objetos en reglas previamente creadas o creación de reglas personalizadas.
[bookmark: _Toc198199499]Programabilidad
Adicionalmente, el sistema deberá disponer de interfaces de programabilidad, tipo Rest API, bien documentado por el fabricante y accesible en todo momento por parte de Izfe.
[bookmark: _Toc198199500]Sistemas de monitorización
El sistema deberá ser compatible con sistemas de monitorización vía SNMP, el cual deberá estar documentado por el fabricante y accesible en todo momento por parte de Izfe. Deberá garantizar la compatibilidad con sistemas de monitorización como Zabbix.
[bookmark: _Toc198199501]Feeds e indicadores de seguridad
La plataforma deberá posibilitar el uso de Feeds y listas externas para la implementación de indicadores de seguridad de terceros, permitiendo a la organización tomar acciones al respecto (como es el bloqueo o alerta de los mismos) de forma automatizada. Para ello, la herramienta permitirá la lectura de indicadores al menos en formativos CSV y STIX. 
[bookmark: _Toc198199502]Correlación de eventos y reporting:
· Herramienta del propio fabricante, con capacidad de correlar eventos no sólo de elementos propios, sino también de terceros.
· Posibilidad de mostrar en una única vista eventos de los diferentes sistemas de protección, dando una visibilidad exclusiva de las diferentes amenazas de seguridad de manera gráfica e intuitiva.
· Parametrización y personalización flexible de informes.
· Posibilidad de distribuir informes de manera automática (correo electrónico, FTP, etc…).
[bookmark: _Toc115267947][bookmark: _Toc198199503]Servicios de mantenimiento, soporte y asistencia.
Se entiende por mantenimiento la atención 24x7 de los correspondientes avisos de avería, la atención técnica especializada, la resolución de la misma, y la respuesta a cuantas cuestiones técnicas se planteen durante la vigencia del contrato.
Se considera dentro del mantenimiento los cambios necesarios en los equipos para la resolución de cualquier incidente y/o vulnerabilidad que se diera durante la vigencia del contrato, de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del adjudicatario.
A continuación, se indica el alcance mínimo del mantenimiento, soporte y asistencia solicitado:
[bookmark: _Toc115267949][bookmark: _Toc198199504]Mantenimiento correctivo
Atiende a la resolución de incidencias (in situ o en remoto) generadas por problemas o mal funcionamiento de los equipos incluidos en contrato, incluyendo las tareas necesarias hasta conseguir la restauración del servicio y otras asociadas a la gestión de incidencias y mejora continua, como pueden ser:
· Reparación y/o sustitución de elementos averiados.
· Trabajos de reconfiguración de equipos.
· Instalación/desinstalación de equipos, según necesidad.
· Instalación de software por fallo, vulnerabilidades publicadas, necesidad de actualización detectada en el mantenimiento preventivo o por indicación del fabricante.
· Pruebas para verificación de la reposición del servicio.
· Escalado a fabricante.
· Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ámbito de la incidencia.
· Registro, seguimiento y documentación de la incidencia hasta su resolución.
· Elaboración de informes o partes de intervención frente a averías, a petición de Izfe.
[bookmark: _Toc115267950][bookmark: _Toc198199505]Mantenimiento preventivo
A partir de inspecciones y/o mediciones periódicas se realizarán propuestas orientadas a mejorar el rendimiento y/o disponibilidad de la plataforma. Se incluye el análisis de las versiones software en los equipos, buscando el reducir el número de incidencias a futuro en la plataforma, la revisión hardware, obsolescencia tecnológica y fechas de fin de vida. En los informes preventivos, como mínimo uno al final del año natural, deben de reflejarse las acciones sobre el hardware/software que se consideren necesarias:
· Propuestas, observaciones y sugerencias.
· Ventajas e inconvenientes de la migración. 
· Inconvenientes de la no migración. 
· Estimación de esfuerzo e impacto sobre el servicio
[bookmark: _Toc115267948][bookmark: _Toc198199506]Cambio de versiones software de la plataforma.
La empresa adjudicataria prestará especial atención al ciclo de vida de las versiones de software de la plataforma, así como las vulnerabilidades de la misma, siendo la responsable de su mantenimiento. Para ello, deberá monitorizar de manera persistente la versión implementada en los firewalls, reconociendo nuevas vulnerabilidades de forma proactiva e informando a Izfe ante nuevas vulnerabilidades y programando las actualizaciones pertinentes, dentro del marco recomendado acorde al nivel de criticidad. 
[bookmark: _Toc115267951][bookmark: _Toc198199507]Elaboración de informes periódicos y estadísticas de incidencias
Se realizará al menos un informe anual que refleje el detalle de los servicios prestados en ese periodo. Se detallarán al menos datos relativos al mantenimiento de medios e incidencias ocurridas, causa de las incidencias, tiempos de respuesta, tiempos de resolución, tareas y/o peticiones cursadas (como pueden ser la configuración y optimización de los sistemas, revisión de las vulnerabilidades publicadas en ese periodo…) con identificación del cumplimiento o incumplimiento de los niveles de servicio comprometidos.
[bookmark: _Ref120089971][bookmark: _Toc120790654][bookmark: _Toc198199508]Acuerdo de Niveles de Servicio
[bookmark: _Toc120790655][bookmark: _Toc198199509]Clasificación de incidencias
De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio.
	Prioridad
	Impacto

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.

	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 

	Consulta
	Sin impacto en las operaciones.



El soporte y mantenimiento correctivo tiene como misión actuar en caso de incidencias, averías o problemas, para resolverlas y debe prestar un servicio de mantenimiento en los tiempos de resolución siguientes:
[bookmark: _Toc120790656][bookmark: _Toc198199510]Tiempos de atención y resolución
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias, para todos los elementos de la solución ofertada:
· 24 x 7: 24 horas los 7 días de la semana.
· 10 x 5: de 8h a 18h, de lunes a jueves y viernes de 8h a 15h.
· NBD: Next Bussines Day.

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)

	Crítica
	24x7
	1
	2

	Urgente
	24x7
	1
	4

	Leve
	10x5
	2
	NBD

	Consulta
	10x5
	NBD
	5 días laborables



Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la restitución el servicio afectado.
El adjudicatario deberá adscribir personas con roles y dedicación necesarios para que la resolución de la incidencia se corresponda con los tiempos indicados, incluyendo el seguimiento de la incidencia en el caso de que sea necesaria la intervención de fabricante para su resolución.
La criticidad de los incidentes o problemas será establecida por Izfe en la comunicación de estos, pudiendo ser modificada posteriormente en función del impacto en los servicios.
[bookmark: _Toc115267954][bookmark: _Toc198199511]Servicios profesionales especializados en la plataforma.
Para garantizar el correcto funcionamiento de la herramienta y asegurar implantaciones de servicios adecuadas a las mejores prácticas recomendadas por el fabricante, Izfe considera necesario dotarse de estos servicios.
Estos servicios, además, se han revelado como claves en la defensa de la instalación protegida por los dispositivos de seguridad perimetral en anteriores situaciones de ataques exteriores, así como en la resolución de incidencias y problemas surgidos y estarán orientados a realizar las siguientes funciones:
· Apoyo 24x7 en situaciones de ciberataques, proporcionando IOCs, IOAs, remediación del fabricante, contención, sugerencias de mitigación, etc… 
· Consultoría y ejecución de mejoras sobre la configuración actual y apoyo para la implantación de los nuevos servicios y protecciones.
· Servicio de soporte de segundo nivel para resolución de problemas o incidencias en los entornos de producción. 
· Escalado de incidencias y problemas al fabricante, e interlocución con el mismo para su solución.
· Apoyo al servicio de soporte de primer nivel de Izfe.
Además de los medios de contacto habituales presenciales o telemáticos para la prestación de este tipo de servicios, se requiere de:
· 2 jornadas mensuales de atención in-situ de personal técnico especializado. Si los técnicos de Izfe lo estiman oportuno, se podrán realizar a distancia, en remoto. Estas jornadas permitirán llevar a cabo un repaso minucioso del estado de la infraestructura, como es el análisis del estado de seguridad y revisión de Logs, análisis de políticas de seguridad, alertas del sistema, así como atender cualquier otra necesidad requerida por Izfe. Al concluir cada jornada se facilitará a Izfe un acta de las acciones realizadas, así como un informe de recomendaciones basado en los riesgos detectados que no hayan podido resolverse durante la sesión. En este sentido, los gastos de transporte, desplazamientos, alojamientos, dietas, etc. están comprendidos en el precio del contrato.
[bookmark: _Toc195015177][bookmark: _Toc198199512]Características valorables
A continuación, se citan las características que serán objeto de valoración con arreglo a criterios a valorar mediante juicios de valor indicados en el apartado 19.2 del cuadro de características.
[bookmark: _Toc195015178][bookmark: _Toc198199513]Equipamiento propuesto
Se valorarán los siguientes aspectos
· Capacidad técnica de procesamiento que excede de los requisitos mínimos planteados
· Arquitectura planteada. Se valorará la complejidad de la arquitectura, incluyendo elementos de interconexión necesarios (ópticas, cableados).
· Escalabilidad de la arquitectura
· Eficiencia en el uso de la plataforma virtual de Izfe.
[bookmark: _Toc195015179][bookmark: _Toc198199514]Plan de instalación y migración
Al ser un equipamiento crítico en el funcionamiento de Izfe, se valorará especialmente el procedimiento de migración de la infraestructura actual a la nueva. Se valorará:
· Minimización del impacto de posibles intervenciones y afecciones al servicio, con el objetivo de garantizar la continuidad del servicio
· Planificación de las intervenciones.
[bookmark: _Toc195015180][bookmark: _Toc198199515]Equipo propuesto
Se valorarán los curriculum de las personas que las empresas licitadoras se comprometen a adscribir a la ejecución del contrato, funciones asignadas en cada rol, con especial énfasis en los perfiles técnicos que tomarán parte en las diferentes fases del proyecto. Si la empresa licitadora propone más de un curriculum para uno o varios roles, se valorará que se especifique quién sería la persona de referencia o más peso en la ejecución del contrato, y/o la dedicación de cada persona al proyecto.
[bookmark: _Toc195015181][bookmark: _Toc198199516]Mantenimiento preventivo y correctivo
Durante la FASE 3, se valorará la propuesta de mantenimiento que realicen las empresas licitadoras, entre ellas:
· Mantenimiento preventivo. Proactividad en la monitorización, revisiones del estado de la plataforma, acciones preventivas.
· Mantenimiento correctivo. Metodología de soporte ofrecida por las empresas licitadoras, canales de comunicación, mejoras en los acuerdos de nivel de servicio requeridos, e integración con la herramienta de ticketing Easyvista.
[bookmark: _Toc195015182][bookmark: _Toc198199517]Transferencia de conocimiento. Formación
Se valorará que la empresa licitadora incluya formación oficial del fabricante, siempre que se especifique el código o referencia del fabricante para cada una de las formaciones incluidas en la oferta, el número de horas lectivas y el número de personas de Izfe que pueden asistir a la formación. Se deberá cumplir con las horas especificadas por el fabricante para cada una de las formaciones.
Asimismo, se valorará que la formación sea impartida por una persona certificada en la solución.
[bookmark: _Toc198199518]Transferencia de conocimiento
Adicionalmente, con el arranque del servicio, la empresa contratista incluirá sesiones para la transferencia de conocimiento sobre la infraestructura desplegada, orientadas principalmente al conocimiento de uso de las consolas, interpretación de logs e indicadores, y generación de informes. Se considera al menos el siguiente contenido:
· Introducción al servicio de protección avanzada de correo electrónico.
· Descripción técnica de la arquitectura implantada.
· Uso de las consolas de administración para operativa habitual
· Configuración de reglas de filtrado, NAT, IPS, Antivirus, Antibot e inspecciones HTTPS
· Visualización de logs. Personalización de la visualización de logs.
· Configuración de interfaces LAN, incluyendo características 802.1Q, gateway virtuales tipo HSRP/VRRP
· Elaboración de informes
· Generación/recuperación de copias de seguridad de la configuración.
· Uso de las consolas para resolución de problemas.
· Gestión de los nodos; failover (si es el caso), incluir/excluir un nodo de producción
La transferencia de conocimiento deberá garantizar que los técnicos de Izfe adquieran un completo conocimiento, tanto a nivel operativo como de configuración y manejo de la tecnología, que les permita hacer frente a las incidencias, cambios, etc.
Las sesiones de transferencia de conocimiento deberán ser impartidas, en la modalidad (presencial o en remoto) que Izfe determine, preferentemente de forma presencial, por personal cualificado que cuente con un amplio conocimiento sobre las tecnologías involucradas en este contrato. La duración de las sesiones deberá ser, como mínimo, de veinte (20) horas distribuidas de acuerdo con las necesidades y los técnicos de Izfe.
[bookmark: _Toc198199519]Documentación entregable del proyecto
La documentación a generar por la empresa adjudicataria durante la ejecución del proyecto constará como mínimo de:
· Acta de reunión de inicio de proyecto.
· Plan de migración e implantación.
· Plan de pruebas y de contingencia.
· Actas de reuniones de seguimiento.
· Informes solicitados por Izfe que tengan que ver con incidencias relevantes sobre la plataforma o ejecución de tareas.
· Documentos de ejecución y progreso de proyecto que se generarán tras el cumplimiento de los diferentes hitos.
· Informes trimestrales, como parte del mantenimiento preventivo.
Izfe dará el visto bueno y por finalizada la fase de puesta en marcha tras realizar la entrega por parte del adjudicatario a Izfe de la documentación final que constará, como mínimo, de:
· Documento final de proyecto, con una memoria de tareas realizadas y detalles técnicos de los equipos instalados como números de serie. 
· Plan de pruebas y de contingencia.
· Acta de finalización de la puesta en marcha. 
[bookmark: _Toc198199520]Otras condiciones de ejecución del contrato.
[bookmark: _Toc198199521]Partner de fabricante
En el caso de que la empresa licitadora no sea el propio fabricante de la solución propuesta, la empresa licitadora deberá contar con un nivel de asociación (lo que se conoce más habitualmente como “partner”) con el fabricante.
Este punto garantiza que la empresa dispone de recursos técnicos y conocimientos necesarios para el correcto desempeño del proyecto, soporte y relación directa con el fabricante.
[bookmark: _Toc198199522]Organización
La empresa adjudicataria deberá disponer de la organización necesaria para poder acometer con éxito la ejecución del contrato, para lo que deberá componer y adscribir a la ejecución del contrato un grupo de trabajo que cuente como mínimo, interlocutores en los siguientes roles:
· Responsable coordinador, a quien corresponderá:
· Control y seguimiento del contrato. 
· Centralizar y coordinar las relaciones con Izfe. 
· Facturación.
· Recoger actas de reuniones.
· Responsable técnico, a quien corresponderá:
· Informar del estado de las tareas en vuelo.
· Informar, a efectos estadísticos, de las horas empleadas en la resolución de cada tarea.
· Se encargará de la interlocución técnica de detalle con Izfe. 
· Proponer soluciones técnicas para las tareas a realizar en el contrato. 
· Proponer mejoras.
· Recoger actas de reuniones técnicas.
[bookmark: _Toc198199523]Gastos.
Serán por cuenta y cargo del adjudicatario todos los gastos que se deriven de la ejecución del contrato. Dentro de este apartado se incluyen, entre otros: todas las piezas, componentes, mano de obra, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.
[bookmark: _Toc198199524]Ubicación Física.
Las prestaciones objeto del contrato podrán ser ejecutadas tanto de manera remota (telefónica y/o telemática), como presencial en las dependencias de Izfe ubicadas en Donostia/San Sebastián.
La empresa contratista deberá contar con medios propios para la conexión remota a la infraestructura de Izfe.
La ejecución del contrato en remoto se realizará desde las dependencias de la empresa contratista o, en su defecto, desde ubicaciones controladas por la propia empresa contratista, desde la que se garantizará la adecuada seguridad y confidencialidad de la información. Para el acceso remoto a sistemas de Izfe a través de VPN, deberán contar con un certificado digital cualificado del tipo B@kq (Izenpe), FNMT, o DNIe.
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