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1 OBJETO
Servicio de desarrollo, mantenimiento y soporte para las soluciones BMC implementadas
2 PRECIO POR UNIDADES

La empresa licitadora debera indicar un Gnico precio/hora, estipulado en un maximo de 55,00 euros/hora
(sin IVA).

El presupuesto incluird todo tipo de gastos generales, financieros, transportes, dietas, desplazamientos,

seguros, herramientas, licencias y todo tipo de gasto del personal técnico o gastos de cualquier otro tipo,
necesario para la prestacion del servicio.

3 ESPECIFICACIONES TECNICAS
3.1 Alcance

Desarrollo, mantenimiento y soporte de las soluciones implementadas en LANTIK S.A.M.P. (en adelante
Lantik) con las siguientes herramientas BMC:

= Gestién de consultas, incidencias y problemas: BMC Remedy
= Planificador de trabajos: BMC Control-M

Este servicio se llevarad a cabo atendiendo a las solicitudes que, sin compromiso alguno por parte de
Lantik, puedan realizarse durante la vigencia del contrato, tales como:

= Atencidn a consultas y soporte técnico.

= Mantenimiento correctivo.

=  Mantenimiento evolutivo/adaptativo y nuevos desarrollos.
= Migraciones tecnoldgicas.

=  Formacion.

Valoraciones y aprobaciones

La empresa adjudicataria debera realizar una valoracion previa, en horas y plazos, y los trabajos se
iniciaran tras la aceptacién por parte de Lantik de esta valoracion.

A su finalizacién, la empresa adjudicataria facturara los trabajos en base a la valoracién aceptada.

Lantik revisard los trabajos efectivamente entregados, comprobando que se corresponden con lo
aceptado anteriormente y dara su aprobacién en cada caso.
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3.2 Horario del servicio

El horario minimo obligatorio del servicio, aplicable a todas las semanas del afio con excepcion de los dias
festivos en Bilbao y el 24 y 31 de diciembre, sera:

INVIERNO (de lunes a jueves)

Periodos: del 1 de enero al 30 de junio y del 1 de septiembre al 31 de diciembre.
Horario: de 8:00 a 18:00.
INVIERNO (viernes) y VERANO

Periodo: del 1 de julio al 31 de agosto y todos los viernes del afio.

Horario: de 8:00 a 15:00.

El tiempo de respuesta dentro del horario de servicio debera ser inmediato. (Definido como el tiempo
que pasa desde que se envia una comunicacion y se recibe una respuesta.)

Es requisito contar con una disponibilidad de atenciéon 24/7 basada en tener acceso al teléfono moévil de
una persona responsable, para poder informar sobre emergencias o situaciones imprevistas y que asi
pueda organizar el equipo necesario para manejar la situacion. Este contacto debera estar disponible
durante toda la vigencia de contrato independientemente de periodos vacacionales.

Lantik podra solicitar intervenciones planificadas fuera del horario de servicio, principalmente pases a
produccién, facturandose estos con un coeficiente de 1,5 sobre los precios unitarios establecidos. Todas
las intervenciones realizadas fuera del horario del servicio se facturaran con un coeficiente de 1,5 sobre
los precios unitarios establecidos.

3.3 Equipo técnico

El equipo técnico corresponde a las personas, adscritas al contrato, que deben acreditar unos
conocimientos y/o experiencia minimos para garantizar una correcta ejecucion del servicio. Si estas se
identificasen mediante identificativos no personales en las tablas solicitadas para la verificacién de los
requisitos, deberan ser detalladas con nombre y apellidos una vez se firme el contrato.

Para la correcta ejecuciéon de los trabajos serd necesario contar con un equipo técnico estable con la
siguiente experiencia y conocimientos.

= Al menos dos personas con experiencia minima de tres afos en desarrollos basados en BMC
Remedy.

= Almenos dos personas con experiencia minima de tres afos en la administracion de la plataforma
BMC Control-M. Al menos una de ellas debera disponer de la certificacion “Control-M for
Administrators” (en la version 21 o anterior) en vigor del fabricante BMC.
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La informacién del equipo técnico se debera aportar de una forma clara, estructurada en las tablas
descritas a continuacién, que aporten toda la informacion de la experiencia en cada uno de los epigrafes
solicitados.
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Es requisito que todas las empresas licitadoras presenten debidamente cumplimentadas las tablas
RESUMEN y DETALLE. Las ofertas que no incluyan las tablas seran excluidas de la licitacién.

TABLA RESUMEN: Una tabla general de resumen que contenga al equipo técnico:

Certificacion BMC Control-M
for Administrators (2)

3 anos Desarrollos en 3 anos en la administracion de

BMC Remedy la plataforma BMC Control-M

1 (meses) (meses)
2 (meses) (meses)
n (meses) (meses)

(1) Identificador: n° correlativo que identifica a cada persona del equipo.
(2) Presentar certificado (se puede anonimizar el nombre pero debera identificar el Id al que corresponda.

TABLA DETALLE 1: Experiencia minima de tres afios en desarrollos basados en BMC Remedy.

Periodo BMC Remedy
Descripcion .
Cliente
del proyecto .
(Entidad) . . .
(2) Fecha Fecha fin Descripcion de tareas realizadas
inicio (3) (3)
N mm/aaaa mm/aaaa
N mm/aaaa mm/aaaa
mm/aaaa mm/aaaa
TOTAL (4) > meses

) Identificador: n° correlativo que identifica a cada persona del equipo (debera coincidir con el Id de la TABLA RESUMEN).
) Nombre del proyecto, no poner generalidades como niimero de contrato o similar.

(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.

) El total de meses debera coincidir con el valor de la TABLA RESUMEN.

© Lantik 5893- PPT 7/32
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TABLA DETALLE 2: Experiencia minima de tres afios en la administraciéon de la plataforma BMC
Control-M.

Periodo BMC Control-M

Descripcion del 5 X
Cliente (Entidad)
proyecto (2)

Fecha Fecha fin Descripcion de tareas realizadas
inicio (3) (3)

mm/aaaa mm/aaaa
mm/aaaa mm/aaaa

mm/aaaa mm/aaaa

TOTAL (4) > meses

) Identificador: n° correlativo que identifica a cada persona del equipo (debera coincidir con el Id de la TABLA RESUMEN).
) Nombre del proyecto, no poner generalidades como néimero de contrato o similar.

(3) El formato de fechas debera ser de mes y afio, no se admitira solo el afio. Se analizara el solape de fechas.

) El total de meses debera coincidir con el valor de la TABLA RESUMEN.

3.4 Control de los trabajos

= Las labores se llevardn a cabo en las instalaciones de la empresa contratada, garantizando
siempre la seguridad y confidencialidad adecuadas de la informacién. No obstante, Lantik se
reserva el derecho de solicitar la prestacién presencial del servicio si asi lo requiere la naturaleza
del mismo.

= Serequerird 1 persona responsable del servicio que sera la que tenga la visién global del servicio.

= El modelo de contacto y notificacion para la solicitud de trabajos se realizard por e-mail: (se
utilizara siempre el e-mail que indique la empresa adjudicataria para notificar cualquier accién y
tener constancia de esta). Adicionalmente, se deberd tener acceso a un nimero de teléfono.
Durante la vigencia del contrato, se podran incorporar nuevas vias de contacto y comunicacién,
como, por ejemplo, la herramienta de ticketing que se encuentre vigente en Lantik y/o JIRA.

= Lantik nombrara una o varias personas responsables para los aspectos organizativos, funcionales
y técnicos. Estas personas actuaran como interlocutoras con la empresa adjudicataria, y acudiran
a cuantas reuniones de seguimiento se propongan. Asimismo, se encargaran de realizar cuantos
controles consideren oportunos para garantizar la calidad del producto entregado y dar el V° B°
a los trabajos.

= Para el seguimiento de los trabajos sera necesario presentar un informe mensual de consumo de
horas debidamente desglosado, indicando todas las actuaciones llevadas a cabo, describiendo
para cada una de ellas la fecha, una pequena descripcion y el tiempo dedicado. Incluird el
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volumen de horas total consumidas a lo largo del mes y un acumulado. Este informe debera
enviarse a Lantik, como maximo, dos dias habiles antes del tltimo dia de cada mes.

3.5 Fases del servicio

FASE 1: diagnéstico y transferencia

En esta fase se realizard una revision conjunta entre Lantik y la empresa adjudicataria del alcance del
servicio, la estructura de gestion, las exigencias del servicio y la organizacion de este; con el fin de
realizar una transferencia de conocimientos estructurada, mediante la ejecucidon de un plan de
reuniones especificas y formacion funcional en aquellos casos que se requiera.

Se recopilaran los procedimientos, instrucciones técnicas, buenas practicas, y los indicadores definidos.

Salvo que la empresa contratista del anterior contrato y la nueva empresa adjudicataria resultasen
coincidentes, la Fase 1 del presente contrato —diagndstico y transferencia—, coincidird con la Fase 3
del contrato anterior —devolucion del servicio— y tendra una duraciéon de 3 meses.

La adjudicataria deberd colaborar activamente con Lantik y con la anterior contratista, o quien
determine Lantik, para el traspaso de conocimiento.

Los servicios incluidos en esta fase no seran facturables y su duraciéon no podrd ser superior a tres
meses.

FASE 2: inicio del servicio - ejecucién

El objetivo de esta fase es ejecutar y gestionar los servicios del contrato y garantizar la calidad del
servicio mediante el desarrollo de las actividades indicadas.

La fase 2 comenzara tan pronto como la empresa adjudicataria esté en condiciones de ejecutar los
trabajos asignados. Es posible que las fases 1 y 2 se solapen, ya que no todos los servicios del pliego
requieren el mismo tiempo para su transferencia.

FASE 3: devolucion del servicio

Tres meses antes de la finalizacion del contrato, la empresa adjudicataria debera entregar un Plan de
Devolucion del Servicio. Durante este tiempo, la empresa adjudicataria debera colaborar activamente
con Lantik y la nueva empresa adjudicataria, o quien determine Lantik, para el traspaso de
conocimiento, con el fin de que la nueva empresa adjudicataria se pueda hacer cargo del mantenimiento
de los sistemas instalados durante la vigencia del contrato.

En esta fase la empresa adjudicataria pondra a disposicién de Lantik el software, los documentos de
trabajo y la documentacién técnica necesaria que no haya entregado durante la ejecucion del contrato
(Fase 2) para poder volver a asumir el mantenimiento delegado. Es decir, todos los productos generados
objeto del contrato resultante del presente pliego, tanto de las aplicaciones, como de cualquier otro
objeto de informacion que se haya desarrollado o generado.
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Para confeccionar el Plan de Devolucién del Servicio, la empresa adjudicataria tendrd en cuenta lo
siguiente:
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= La empresa adjudicataria continuard con la responsabilidad de prestacién integral del
servicio.

= Laempresa adjudicataria se compromete a poner los medios para minimizar el impacto en el
servicio debido a las actividades de esta fase.

= La empresa adjudicataria se compromete a colaborar activamente con Lantik y la nueva
empresa adjudicataria para facilitar la correcta transferencia de conocimiento en el plazo
previsto.

= Laempresa adjudicataria verificard que la documentacién estd actualizada.

4 CONDICIONES PARTICULARES
4.1 Equipo de trabajo

El equipo de trabajo estara integrado, como minimo, por las personas especificadas en el apartado
“Equipo técnico”. Durante la ejecucion del contrato, la empresa adjudicataria podra incorporar los
perfiles que juzgue necesarios para garantizar la adecuada prestacion del servicio, considerando
posibles variaciones en la carga de trabajo.

Se debera garantizar la gestion de un equipo variable que se adecue a la demanda del servicio en funcién
de las necesidades de cada momento.

Cualquier cambio en el “Equipo técnico” debera justificarse (con la presentacién de la informacién
solicitada en las tablas del “Equipo técnico”) y las sustituciones deberan realizarse con un perfil de
cualificacion técnica igual o superior a la solicitada. La empresa adjudicataria tendra obligacién de
formar a la persona cuya incorporaciéon haya sido aprobada por Lantik, entre otros, con los
conocimientos generales y especificos de las labores a realizar, la situacion actual de las mismas, los
procedimientos de trabajo a seguir, los roles y responsabilidades del equipo, etc. La empresa
adjudicataria lo hara por sus propios medios, sin coste adicional para Lantik.

Del mismo modo, cualquier modificaciéon en la composicién del “Equipo de trabajo” a lo largo de la
duracién del contrato, especialmente cuando se trate de personas que dejan el equipo y tienen acceso
a los sistemas de Lantik, debe ser comunicada con la mayor brevedad posible.

Todos los miembros del “Equipo de trabajo” deberan hablar castellano y/o euskera como lengua nativa
o ser capaces de comunicase en castellano y/o euskera de forma fluida. En caso de incluir recursos que
no cumplan este perfil, la empresa adjudicataria debera proporcionar, a peticion de Lantik, intérpretes
que faciliten la comunicacién sin cargo adicional para Lantik.

Lantik podra solicitar la sustitucion de cualquier persona del equipo de trabajo, aunque cumpla con el
conocimiento técnico requerido, si no tuviese las aptitudes necesarias para la realizacién de los trabajos
en equipo y/o un minimo de calidad en los trabajos realizados. Si se llegase a esta situacion, se informara
a la persona responsable de la empresa adjudicataria con las evidencias oportunas.

Debido a la continua evolucién tecnolégica de las plataformas es responsabilidad de la empresa
adjudicataria la formacién continua del personal adscrito al contrato.
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4.2 Modelo de gestiéon

Modelo Organizativo

La empresa licitadora debera detallar la organizacion del equipo de trabajo y sus funciones en relacion
con los servicios a prestar.

Modelo Operativo
La empresa licitadora describira:

=  Propuesta de funcionamiento para cubrir todas actividades del servicio.
=  Propuesta de seguimiento del servicio.

= En el &mbito de la seguridad, la empresa licitadora debera proporcionar informacion relevante
sobre la certificacion ENS, en caso de disponer de ella, detallando los dmbitos especificos y su
relacién con el objeto del contrato.

4.3  Propuesta técnica (estructura)
De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la oferta

presentada por la empresa licitadora en dicho sobre C debera ajustarse_ como maximo a 50 paginas y
debera contener como minimo los siguientes apartados:

= Introduccién

= Descripcion servicio
o Modelo organizativo
o Modelo operativo

= Fases1y3.

No contabilizara en las 50 paginas la informacioén necesaria para acreditar el apartado “Equipo técnico”,
ni los modelos de informes de seguimiento, en caso de presentarlos. Esta informacién es preferible
presentarla en anexos.

Se podran afnadir anexos a modo informativo, pero en ningun caso la informacién contenida en ellos sera
considerada para la valoraciéon de los criterios no cuantificables automaticamente.

4.4 Finalizacion del contrato

Se habran cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias
se dé primero:

= Se alcance la fecha de terminacion del contrato o se alcance el importe total adjudicado.

= Lantik decida dar por terminado el servicio.

© Lantik 5893- PPT 11/32
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4.5 Perspectiva de género

Las empresas licitadoras, en la elaboracién y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacion de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y

datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

4.6 Seguridad de la informacién

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el contrato a firmar se incluira:
e Acuerdo de confidencialidad.
e Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:

o Politica de seguridad de la informacion y protecciéon de datos de Bizkaiko Foru
Aldundia / Diputacién Foral de Bizkaia.

o Norma interna NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta
Informatico para entidades proveedoras”.

o Norma interna NCS-1/2 “Normativa de Seguridad de la Informacién para entidades
proveedoras”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik
S.A. M.P,, previa a la prestacion del servicio, deberd realizarse por todo el personal interviniente en
el mismo (tanto el de la empresa proveedoray como el de posibles subcontrataciones que haga esta),
de lo cual se encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.

4.6.1 Deber de confidencialidad
I. Prohibicion expresa de acceso a datos privados o confidenciales

Para la realizacién de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter
personal, a soportes o recursos que los contengan o a otro tipo de documentacién de caracter
privado o confidencial, para la realizacién de trabajos que no impliquen directamente un tratamiento
de este tipo de datos. En particular, serd considerado como Informacién Confidencial todo el know
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how o saber hacer resultante de la ejecucién de los servicios contratados, debiendo el adjudicatario
mantener dicha informacién en reserva y secreto y no revelarla de ninguna forma, en todo o en
parte, a ninguna persona fisica o juridica que no sea parte del contrato. De este modo, se considerara
confidencial, a todos los efectos, toda la informacién y documentacion relativa a Lantik S.A. M.P. y/o
que esta trate a cuenta de terceros, asi como los buenos usos, practicas y procedimientos internos,
que pudiera conocer la empresa adjudicataria con motivo de la ejecucién del contrato. En la misma
linea, se confiere el caracter confidencial a aquella informacién a la que tenga acceso con ocasién de
la ejecucién del contrato, que se le hubiese dado el referido caracter en los pliegos o en el contrato,
0 que por su propia naturaleza deba ser tratada como tal, incluyendo, expresamente, toda la
informacién asociada a medidas de seguridad y de proteccién, configuraciones desarrolladas,
protecciones del servicio y aplicaciones, elementos y descripciones de infraestructura y arquitectura,
procesos de autenticaciéon y protocolos de seguridad, comunicaciones, incidencias, informes de
terceros, controles de capacidad y evaluaciones de las disponibilidades implicadas, andlisis
automaticos, redes y protecciones del perimetro, elementos adscritos a la continuidad, registros de
actividad y protecciones asociadas, protocolos de copias y restauraciones, elementos de
mantenimiento y garantias implicadas, y cuantos otros elementos puedan considerarse un riesgo a
los efectos del servicio contratado o la informacién vinculada al mismo. En cualquier caso, se prohibe
expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea objeto de tratamiento del
presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no ceder o exponer la
informacion titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, sin su previo
consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria debera abstenerse de
emplear la documentacién y/o informacién conocida o facilitada durante la ejecucién del contrato
para fines ajenos a los propios de la ejecucion del contrato.

Cuando el contrato no requiera el acceso al sistema de informacion de Lantik S.A. M.P. pero suponga
el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena
confidencialidad de la informacién que pudiera conocer de manera accidental por los accesos a las
instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o para
terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad.

1. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional y
deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.

El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma este tipo de datos a terceras personas, obligacién que se mantendrd aun
finalizada su relacién con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.
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Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental
o incidental a Datos Personales no contemplados en el presente pliego, la empresa adjudicataria
debera ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona interlocutora del
contrato, con la mayor diligencia y a mas tardar en el plazo de 72 horas.
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Seradn motivos de resolucion del contrato la vulneracion del deber de secreto por la empresa
adjudicataria o su personal.

Ill. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de
confidencialidad por la cual se compromete a no revelar la informaciéon que conozca en funcién de
su cargo o cometido durante la prestacién del contrato y posteriormente al mismo. Asi como que
conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la normativa relativa a
proteccion de los datos de caracter personal.

IV. Tratamiento de datos para la gestion de los servicios de contratacion de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como
responsable del tratamiento, informa al personal de la empresa adjudicataria que sus datos de
caracter personal seran tratados e incorporados a su actividad de tratamiento que tiene como
finalidad la gestién de los servicios de contratacién de Lantik. El tratamiento de dichos datos es
necesario para el cumplimiento de una obligacién legal y no se comunicaran los datos a terceros
salvo obligacién legal. Las personas interesadas podran ejercer sus derechos de acceso, rectificacién,
supresion, oposicién, limitacién del tratamiento y portabilidad, en la medida que sean aplicables, ante
el responsable del tratamiento (https://lantik.bizkaia.eus/es/aviso-legal) y podran consultar
informacion adicional y detallada sobre proteccion de datos en https://lantik.bizkaia.eus/es/-
/gestion-de-los-servicios-de-contratacion-de-lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los relativos
al personal a su servicio, previamente a su inclusién debera informar a las personas interesadas de
los extremos establecidos en el parrafo anterior.

4.6.2 Medidas de seguridad

La empresa adjudicataria garantizara que la informacion de la que disponga por razén de la prestacién
del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde almacene, guarde
o conserve la informacién deberan ser aptos para garantizar el deber de confidencialidad.

Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma
comunicar informacion confidencial o datos personales, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion a ningun tercero
(exceptuandose las cesiones autorizadas por ley).

La empresa adjudicataria comunicara a Lantik S.A. M.P. toda filtracién de informacién de la que tenga
o llegue a tener conocimiento, producida por la vulneracién del presente acuerdo de confidencialidad
de las personas que hayan accedido a la informacién. Tal comunicacién no exime a la empresa
adjudicataria de su responsabilidad, pero si la incumple darad lugar a cuantas responsabilidades se
deriven de dicha omisién en particular.
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El presente acuerdo no supondra, en ningln caso, la concesiéon de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la informacién.
El receptor de la informacién se compromete a no copiar, reproducir, ni por cualquier otro
procedimiento, ceder informaciéon o material facilitado por Lantik S.A. M.P. o al que hubiere tenido
acceso, asi como a no permitir a ninguna otra persona, empresa o institucion la copia, reproduccién o
divulgacion, sea total, parcial o de cualquier forma, de informaciéon o materiales facilitados por Lantik
S.A. M.P. 0 a los que se hubieren tenido acceso en cualquier momento y que obren en poder de la
empresa adjudicataria, sin la autorizacion previa de Lantik S.A. M.P., manifestada expresamente y por
escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se
requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién ocupa el
rol de responsable de seguridad en su organizacién. Para ello, notificard por escrito a la persona
responsable del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrénico y teléfono de la
persona o servicio que desempeiie este rol.

Por parte de Lantik S.A. M.P, el contacto en relacién a la gestion de cualquier ciberincidente o ajuste de
seguridad en el &mbito o servicio objeto del pliego sera:

Contacto: Area de plataforma tecnolégica (Operacion)
Teléfono: 944 068 989

Correo electrénico: alertas.operacion@bizkaia.eus
Direccion: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)

Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar cualquier
aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o cualquier incidencia
durante la prestacién del servicio, se debera realizar a las personas de contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el &mbito de la seguridad:
=  Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.
=  Ensu caso, dar instrucciones y coordinar las actuaciones de mantenimiento.

= Dar instrucciones y coordinar las actuaciones en caso de que se produzca un incidente de
seguridad de la informacion o desastre.

= En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir para ello la
documentacién que sea necesaria para acreditarlo.

El personal de la empresa adjudicataria tendrd los siguientes roles y funciones en el ambito de la
seguridad:

= Atender y asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A. M.P. pudiera
establecer.

= Transmitir a Lantik S.A. M.P., el cumplimiento de los requisitos y medidas de seguridad
requeridos, realizando en caso necesario, las salvedades u observaciones que pudieran ser
oportunas.
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= En su caso, atender a las peticiones realizadas por el personal responsable de Lantik S.A. M.P.,
en materia de mantenimiento.
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= Comunicar con antelacién a la persona responsable de Lantik S.A. M.P., de cualquier actuacién
planificada que pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o
trazabilidad de la informacién o servicios de la entidad.

= Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de seguridad de la
informacién que se produzca a la mayor brevedad.

= Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca un incidente
de seguridad de la informacion o desastre.

= Proporcionar la documentacién o evidencias que sean necesarias para acreditar el cumplimiento
del presente contrato.

4.6.3 Gestion interna de Lantik S.A. M.P. (medidas de securizacién interna) previas a la
prestacion

Lantik S.A. M.P. establecera los mecanismos de control y securizacion interna que considere en su propia
infraestructura, por ejemplo, asignacién de usuarios temporales, rutado especifico, perimetros de
seguridad, etc.

4.6.4 Documentacion

En caso de que la empresa adjudicataria preste en el dmbito del contrato un producto o servicio
soportado por sistemas de informacion propios, debera proporcionar a requerimiento de Lantik S.A. M.P.
la informacion necesaria sobre la arquitectura de seguridad de dicho sistema de informacién, con el
objeto de facilitar a esta el cumplimiento de sus obligaciones.

4.6.5 Auditoria, monitorizacion y reporte periédico del rendimiento de los controles de
seguridad y notificacion de evolucién en la resolucion de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento de Lantik S.A. M.P., sin perjuicio de
otros plazos establecidos en el pliego, informacién sobre el nivel de rendimiento de los controles de
seguridad establecidos, asi como informacion de los incidentes no graves ocurridos en el periodo.

4.6.6 Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento de Lantik S.A. M.P., informacion
sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para Proveedores.

4.6.7 Evidencia de buenas practicas de seguridad acreditada en una norma de referencia
para la gestion de la seguridad de la informacién, en el entorno de prestacion.
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A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio debera aportar evidencias de
buenas practicas de seguridad en el servicio, preferiblemente mediante certificado de la implantacién y
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uso de un modelo de gestion de la seguridad de la informacién en base las normas de referencia
existentes para la gestion de la seguridad de la informacién, como por ejemplo la ISO/IEC 27001.

En el caso de que el alcance del contrato esté relacionado con la prestaciéon de un producto o servicio
correspondiente al disefo, instalacion, configuracién, puesta en marcha o mantenimiento de un sistema
de informacién sobre el que se soporten servicios relacionados con la gestiéon de las competencias de
Lantik S.A. M.P. (o de cualquier otra entidad del Sector Publico a la que Lantik S.A. M.P. preste servicio)
o desarrollen o ayuden a desarrollar el Procedimiento Administrativo regulado por la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, la empresa
adjudicataria debera cumplir la normativa legal aplicable en materia de seguridad en el marco de los
servicios prestados.

Con caracter general debera prestarse especial atencién a la observancia de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica. En este caso, la empresa adjudicataria asumird el cumplimiento de lo
establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en adelante, “Esquema Nacional de Seguridad”), en particular las medidas de seguridad
establecidas en su Anexo Il, en las dimensiones de seguridad que le apliquen y segun el nivel de
clasificacién determinado en cada caso. Para lograr el cumplimiento de los principios basicos y requisitos
minimos establecidos en el Esquema Nacional de Seguridad, se aplicaran las medidas de seguridad
indicadas en su Anexo Il, ya sean pertenecientes al marco organizativo, operacional o de proteccién.

De este modo, con el fin de facilitar la realizacion de los controles periddicos exigidos para el
cumplimiento de la citada legislaciéon, la empresa adjudicataria deberd proporcionar a Lantik S.A. M.P.
tras la firma del contrato:

= Bajo peticion de Lantik S.A. M.P,, la empresa adjudicataria proporcionara el detalle de la
Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y complementarias de
vigilancia utilizadas.

= Bajo peticion de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik S.A. M.P.
conocer y analizar los controles llevados a cabo por parte de la empresa adjudicataria
(auditorias de seguridad, informes de hacking ético, renovacion de certificaciones de seguridad,
utilizacion de componentes cualificados o certificados, etc.).

4.6.8 Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacién de los servicios de administracion electronica

Las empresas adjudicatarias deben garantizar la seguridad de los productos o servicios que suministren.
Para ello, los productos o servicios deben superar un proceso de cualificacién y estar incluidos en el
Catalogo de Productos y Servicios TIC del Centro Criptolégico Nacional (CPSTIC), o aportar una
certificacién que cumpla con los requisitos funcionales de seguridad y de aseguramiento establecidos en
el articulo 19 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
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En caso de que la empresa adjudicataria no cumpliera lo anteriormente expuesto, dicha empresa debera
asumir el compromiso de certificar los servicios/componentes antes indicados en un plazo de seis meses
a contar a partir desde la adjudicacion del pliego.

La empresa adjudicataria del servicio deberd realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestacién del servicio acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacion del servicio en aquellas materias que
requieran para el desempeno de sus funciones, en cuanto al servicio prestado.

Con caracter general, la empresa adjudicataria aplicara las medidas de seguridad correspondientes a un
sistema de informacién de categoria MEDIA, segun lo establecido en el Anexo Il del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. Asimismo, debera
cumplir con las obligaciones exigidas para los prestadores de servicios por las entidades publicas.

Con caracter general, el intercambio de informacion confidencial se realizara de acuerdo a lo establecido
en la normativa de clasificacién de la informacién de Lantik S.A. M.P. La empresa adjudicataria debera
atender las peticiones y requisitos que pudiera realizar el personal de Lantik S.A. M.P para dicho
intercambio.

4.6.9 Subcontratacién

En caso de que exista una cadena de subcontratacién para la prestacién del producto o servicio, la
empresa adjudicataria debera disponer de una documentacion que detalle claramente los elementos que
forman parte de la cadena de subcontratacién, asi como las implicaciones derivadas de cualquier cambio
o modificacién que pueda sufrir algin eslabon de dicha cadena, todo ello previo conocimiento y
aceptacion por Lantik S.A. M.P. Si el producto o servicio objeto de contrato esta sujeto al cumplimiento
del Esquema Nacional de Seguridad segun lo estipulado en el punto “Evidencia de buenas practicas de
seguridad acreditada en una norma de referencia para la gestion de la seguridad de la informacién en el
entorno de prestacion”, la empresa adjudicataria deberd asegurar que los sistemas de informacioén de las
empresas subcontratadas son conformes con el Esquema Nacional de Seguridad en lo que respecta a los
servicios que afecten a Lantik S.A. M.P., por lo que el contenido del presente documento resultara
asimismo de aplicacion a la cadena de suministro de la empresa adjudicataria.

Asimismo, se debera de tener en cuenta lo recogido en el apartado de Entidades Subencargadas.
4.6.10 Mantenimiento y afeccién al servicio

En caso de que el contrato incluya la prestacién de servicios de mantenimiento a los sistemas de
informacién y comunicaciones de Lantik S.A. M.P., los requisitos de nivel de servicio, consecuencias de

su incumplimiento y mecanismos de seguimiento del servicio seran los establecidos en el pliego de
prescripciones técnicas.
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La coordinacién de las labores de mantenimiento o de cualquier actuacién que pueda impactar
negativamente sobre la informacién o servicios de Lantik S.A. M.P. tendrd en cuenta los siguientes
requerimientos:
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e La coordinacién la realizardn las personas responsables de Lantik S.A. M.P. y la empresa
adjudicataria.

e La empresa adjudicataria estara obligada a seguir las indicaciones de la persona responsable del
servicio de Lantik S.A. M.P. para cualquier actuacién en la que se puedan ver afectados los sistemas
de informacién y comunicaciones de Lantik S.A. M.P.

e La empresa adjudicataria deberd comunicar por escrito y con antelacién suficiente a la persona
responsable de servicio de Lantik S.A. M.P. cualquier actuacioén planificada que pudiera afectar a
la disponibilidad, confidencialidad, integridad, autenticidad o trazabilidad de la informacion o
servicios de Lantik S.A. M.P. La comunicacion incluira la previsidon de actuaciones a realizar, fecha
y hora prevista de actuacién, riesgos asociados y, en su caso, medidas de seguridad. Estas
actuaciones deberan ser aprobadas por el personal responsable de Lantik S.A. M.P. de forma previa
a su ejecucion.

e Enactuaciones relacionadas con mantenimiento correctivo, la persona responsable del servicio de
Lantik S.A. M.P. podra requerir la realizaciéon de determinadas acciones en un periodo concreto o
el envio por parte de la empresa adjudicataria de una previsién de actuaciones a realizar, fecha y

hora, riesgos asociados y, en su caso, medidas de seguridad.
Sera obligatorio que la empresa adjudicataria disponga de un registro operativo de las peticiones o
actuaciones de mantenimiento requeridas por Lantik S.A. M.P., empleando, en su caso, la herramienta
senalada por esta. Las peticiones de servicio mantendran un flujo con el comunicante, debiendo proceder
asu cierre cuando se hubiera comunicado al mismo y no se considere ninguna accién adicional. Se incluira

necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacion (incluyendo la hora en la que se produce la
incidencia, la hora en la que se notifica y la hora de finalizacion de la resolucién).

e Hora de comunicacion de inicio y hora de comunicacién de finalizacion.
e Tiempos de resolucion.
e Conclusiones y mejora.
En caso de que asi lo requiera Lantik S.A. M.P., la empresa adjudicataria proporcionara:

e Informe donde se detallen las actuaciones realizadas y, en su caso, las deficiencias detectadas y
plan de correccién.

e Mecanismo para hacer seguimiento de todas las incidencias de mantenimiento tanto preventivo
como correctivo.

4.6.11 Coordinacién en caso de incidentes y desastres

En caso de que la empresa adjudicataria tenga acceso a la informacién de Lantik S.A. M.P. o informacion
que trate Lantik, S.A. M.P o su actuacion pueda afectar a los servicios de la entidad, debe atenerse a lo
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indicado en la presente cldusula en caso de que se produzca una incidencia de seguridad, entendiendo
como tal, cualquier accién desarrollada a través del uso de redes de ordenadores u otros medios, que se
traduzca en un efecto real o potencialmente adverso sobre un sistema de informacion y/o la informacion
que trata o los servicios que presta.

La empresa adjudicataria deberd, a través de su Persona de Contacto, notificar a la persona interlocutora
de Lantik identificada en el pliego, tan pronto como sea consciente, de cualquier incidente de seguridad
que pueda afectar a los activos de informacion y servicios y en general sistemas de informacion vy
comunicaciones de Lantik S.A. M.P.

La coordinacién de las labores de resolucion del incidente tendra en cuenta los siguientes requerimientos:
= La coordinaciéon la realizaran las personas responsables de Lantik S.A. M.P. y la Persona de

Contacto designada en la empresa adjudicataria.

= La empresa adjudicataria estara obligada a seguir las indicaciones de la persona responsable de
Lantik S.A. M.P. para la resolucién de la incidencia.

= La persona responsable de Lantik S.A. M.P. podra requerir la realizacién de determinadas
acciones en un periodo concreto o el envio por parte de la empresa adjudicataria de una prevision
de actuaciones a realizar, fecha y hora, riesgos asociados y, en su caso, medidas de seguridad.

Sera obligatorio que la empresa adjudicataria disponga de un registro operativo de las incidencias de
seguridad ocurridas en el marco del presente contrato, empleando, en su caso, la herramienta seialada
por Lantik S.A. M.P. Las incidencias mantendran un flujo con el comunicante, debiendo proceder a su
cierre cuando se hubiera comunicado al mismo y no se considere ninguna accién adicional. Se incluira
necesariamente en el registro:

= Hora de inicio de incidencia y hora de finalizacion (incluyendo la hora en la que se produce la
incidencia, la hora en la que se notifica y la hora de finalizacion de la resolucidn).

= Hora de comunicaciéon de inicio y hora de comunicacion de finalizacion.

= Tiempos de resolucion.

=  Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable, para la
identificacion, gestion y registro de incidencias, que puedan afectar al servicio, incluyendo:

= Reglamento general de proteccién de datos.
= Guia CCN-STIC-817 Gestion de ciberincidentes.
= Guia nacional de notificacién y gestién de ciberincidentes.

En caso de que la incidencia afecte a datos de caracter personal, sera de aplicacién lo establecido en el
capitulo referente a proteccién de datos personales.
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En cualquier caso, la resolucion de un incidente de seguridad, especialmente cuando sea de peligrosidad
alta o superior, requerird la participacién de la empresa adjudicataria de los servicios afectados para
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evaluar el impacto de la incidencia y adoptar las medidas necesarias de contencién, mitigacién, respuesta
y recuperacion.

Estas actividades, por su especializacién, podran requerir el concurso de su CSIRT de referencia, en este
caso el CCN-CERT del Centro Criptoldgico Nacional especialmente cuando el incidente hubiere afectado
a sistemas que traten informacién de naturaleza administrativa o datos de los ciudadanos administrados.
Dicha respuesta debera gozar por tanto de las preceptivas medidas de seguridad y confidencialidad de la
actuacién administrativa que exige el art. 3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico y que obliga a que tal conocimiento solo pueda extenderse a un organismo de las
administraciones publicas, como el Centro Criptolégico Nacional.

4.6.12 Regulacion de la finalizacién del contrato: transferencia de tecnologia

Durante la ejecucién del contrato, la empresa adjudicataria se compromete a facilitar a las personas
designadas por Lantik S.A. M.P. toda la informacién y documentacién que estas soliciten para disponer
de un total conocimiento técnico de las circunstancias en las que se desarrollan los servicios, sus
actividades vy, en general, de todas las operaciones técnicas, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizadas para resolverlos.

Una vez finalizado el contrato, la empresa adjudicataria debera desarrollar las acciones precisas para la
transferencia del conocimiento y de la informacion, implicados en el servicio. Asimismo, la empresa
adjudicataria debe realizar, en el plazo maximo de un (1) mes:

a) Devolver a Lantik S.A. M.P. la informacién confidencial y, si procede, los soportes donde
conste, una vez cumplida la prestacién. La devolucién debe comportar el borrado total y seguro de
la informacién confidencial existente en los equipos informaticos utilizados por la empresa
adjudicataria.

No obstante, Lantik S.A. M.P. podra requerir a la empresa adjudicataria para que en vez de la opcién
a), cumpla con la b) o con la c) siguientes:

b) Devolver a la empresa que designe por escrito Lantik S.A. M.P, la informacién confidencial vy,
si procede, los soportes donde conste, una vez cumplida prestacién. La devolucién debe comportar
el borrado total y seguro de la informacién confidencial existente en los equipos informaticos
utilizados por la empresa adjudicataria.

c) Destruir de manera segura los datos, una vez cumplida la prestacion.

La empresa adjudicataria debera certificar la destruccién final de los datos de manera segura por escrito,
entregando el certificado correspondiente a Lantik S.A. M.P.

En caso de imposibilidad de cumplimiento del plazo establecido, la empresa adjudicataria realizard un
requerimiento de prérroga debidamente justificado a Lantik S.A. M.P. quien, en su caso, podra conceder

o rechazarlo.

Cuando sea necesario, para el proceso de restitucion y transferencia tecnolégica la empresa adjudicataria
presentard una planificacién detallada, contemplando los medios que seran empleados, las acciones de
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contingencia disefiadas y los riesgos que pudieran presentarse en el proceso. Cuando sea necesario, y
especialmente cuando existiera una nueva entidad adjudicataria, se incluird el periodo de transiciéon
destinado a la gestién organizada del proceso de transferencia y restitucion.

Esta clausula sera obligatoria cuando la finalizacion del servicio fuera anticipada, siendo responsabilidad
de la entidad adjudicataria saliente, una transferencia y restitucion ordenada.

4.6.13 Normativa

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espanol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que
impliquen el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la normativa
complementaria. Para el caso de que la contratacién implique el acceso de la empresa adjudicataria a
datos de caracter personal de cuyo tratamiento sea responsable Lantik S.A. M.P., aquella tendra la
consideracion de encargada del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las
previsiones de este deberan de constar por escrito.

4.6.14 Objeto del encargo del tratamiento

Mediante las presentes cladusulas se habilita a la empresa adjudicataria que resulte encargada del
tratamiento, de ahora en adelante entidad encargada de tratamiento, para tratar por cuenta de Lantik
S.A. M.P., como entidad encargada de tratamiento de los datos cuyo responsable de tratamiento es la
Diputacion Foral de Bizkaia los datos de caracter personal necesarios para prestar el servicio detallado
en el apartado “Objeto”.

El tratamiento consistira en:

La entidad encargada de tratamiento tratard los datos personales Unicamente siguiendo instrucciones
documentadas de la entidad responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién
o de los Estados miembros que se aplique a la encargada. En tal caso, la entidad encargada informara a
la responsable de tratamiento de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico. La entidad responsable también podrd dar
instrucciones ulteriores en cualquier momento del periodo de tratamiento de los datos personales.
Dichas instrucciones deberan estar siempre documentadas.

La entidad encargada de tratamiento informarad inmediatamente a la responsable si las instrucciones
dadas por esta infringen, a juicio de la encargada, el Reglamento (UE) 2016/679, el Reglamento (UE)
2018/1725 o las disposiciones aplicables del Derecho de la Unién o de los Estados miembros en materia
de proteccion de datos.
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4.6.15 ldentificacion de la informacion afectada

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este contrato, Lantik S.A.,
M.P. como entidad encargada de tratamiento de los datos cuya responsable de tratamiento es la
Diputacion Foral de Bizkaia pone a disposicion de la entidad encargada de tratamiento, la informacion
que se describe a continuacion (detallando categoria de personas interesadas y datos personales del
tratamiento a los que se puede acceder):

= Categoria de personas interesadas: Ciudadania y personal de DFB y Entidades adscritas.

= Datos personales del tratamiento: Cualquier dato que la persona aporte en la apertura de
tickets del Remedy.

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, o la afiliacidon sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos
a la vida sexual o la orientacion sexual de una persona fisica, o datos relativos a condenas e infracciones
penales («datos sensibles»), la entidad encargada de tratamiento aplicara restricciones especificas y/o
garantias adicionales.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento
la modificacion de lo aqui estipulado, la empresa adjudicataria lo requerird razonadamente y sefalara los
cambios que solicita. En caso de que Lantik S.A. M.P. estuviese de acuerdo con lo solicitado, Lantik S.A.
M.P. emitiria un Anexo, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

4.6.16 Duracion

Tendra la duracion indicada en el apartado “Plazo de entrega” y “Prérroga”, si procede, del Pliego de
Prescripciones Técnicas.

Una vez finalice el contrato, la empresa adjudicataria deberd realizar la devolucién o destruccién de los
datos personales segin lo estipulado en la clausula “Regulacion de la finalizacion del contrato:
transferencia de tecnologia”, considerando que la referencia a informacién confidencial incluye en este
caso los datos de caracter personal.

En su caso, la entidad encargada de tratamiento podra conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacién. Para ello,
debera notificar con antelacion a Lantik S.A. M.P. las causas que justifican esta actuacion.
4.6.17 Obligaciones de la entidad encargada de tratamiento
La entidad encargada de tratamiento y el personal de su organizacion se obliga a:
a) La empresa adjudicataria se obliga a respetar todas las obligaciones que pudieran corresponderle

como encargada del tratamiento con arreglo a las disposiciones de la normativa actual nacional
y de la Unién Europea de proteccién de datos y, concretamente a lo dispuesto en:
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o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en adelante RGPD).

o Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPDGDD).
b)Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para
la finalidad objeto de este contrato. En ninglin caso podra utilizar los datos para fines propios.

c) Tratar los datos de acuerdo con las instrucciones de Lantik S.A. M.P.

d)Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta de la empresa responsable, que contenga:

o Nombre y los datos de contacto de la entidad encargada de tratamiento y de
cada empresa responsable por cuenta de la cual actte la entidad encargada de
tratamiento y, en su caso, de la persona delegada de proteccion de datos.

Categorias de tratamientos efectuados por cuenta de la empresa responsable.

o Una descripcion de las medidas técnicas y organizativas de seguridad, en caso
de que proceda su aplicacién, relativas a:

= Seudonimizacion y el cifrado de datos personales.

= La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

= La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

= El proceso de verificacién, evaluaciéon y valoracién regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

e) No comunicar los datos a terceras personas u organizaciones, salvo que cuente con la
autorizacién expresa de la empresa responsable del tratamiento. La autorizacién requiere
identificar de forma previa y por escrito, la entidad a la que se pueden o deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicaciéon. En el caso de transferencias de datos a un tercer pais o a una organizacion
internacional por requerimientos juridicos inequivocos y fundamentados, se informard a la
empresa responsable de la exigencia de manera previa y especifica.

f)  Presentar, antes de la formalizacion del contrato, una declaracion en la que ponga de manifiesto
doénde van a estar ubicados los servidores y desde donde se van a prestar los servicios asociados
a los mismos, asi como comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato, de la informacioén facilitada en dicha declaracién.

g) Entidades subencargadas

Se prohibe subcontratar las prestaciones que formen parte del objeto del contrato.

Si fuera necesario subcontratar algln tratamiento, este hecho se deberd comunicar previamente
y por escrito a Lantik S.A. M.P., con una antelacién de 15 dias, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la entidad subcontratista y
sus datos de contacto. En caso de que sea intencion de la entidad encargada de tratamiento
subcontratar los servidores o los servicios asociados a los mismos, debera indicar expresamente
este hecho, asi como el nombre o el perfil empresarial, definido por referencia a las condiciones
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de solvencia profesional o técnica, de las empresas subcontratistas a las que se vaya a
encomendar su realizacién. La subcontrataciéon podra llevarse a cabo si Lantik S.A. M.P.  no
manifiesta su oposicion en el plazo establecido.

La empresa subcontratista, que también tendrd la condicion de entidad encargada de
tratamiento, estd obligada igualmente a cumplir las obligaciones establecidas en el contrato y las
instrucciones que dicte Lantik S.A. M.P. Corresponde a la entidad encargada de tratamiento
regular la relacion juridica con la empresa subencargada mediante un instrumento juridico que
refleje las mismas condiciones, medidas de seguridad aplicables e instrucciones del contrato.

De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho
de la Unién o de los Estados miembros, las mismas obligaciones de proteccién de datos
que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado
a que se refiere el apartado 3, en particular la prestacidon de garantias suficientes de
aplicacién de medidas técnicas y organizativas apropiadas de manera que el tratamiento
sea conforme con las disposiciones del presente Reglamento. Si ese otro encargado
incumple sus obligaciones de proteccion de datos, el encargado inicial seguird siendo
plenamente responsable ante el responsable del tratamiento por lo que respecta al
cumplimiento de las obligaciones del otro encargado.”

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente contrato, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes. Manteniendo a disposicion de Lantik S.A. M.P. la documentacién acreditativa
del cumplimiento de dicha obligacion.

Garantizar la formacién necesaria en materia de proteccion de datos personales del personal de
la entidad encargada de tratamiento autorizada a tratar datos personales.

Asistir a Lantik S.A. M.P. en la respuesta al ejercicio de los derechos de acceso, rectificacion,
supresion y oposicién; limitacién del tratamiento; a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboracion de perfiles). En caso de que la entidad encargada de
tratamiento reciba alguna peticién de ejercicio de derechos correspondiente a tratamientos de
datos de Lantik S.A. M.P., debera comunicarla en un plazo maximo de 48 horas a Lantik S.A. M.P.
Corresponde a Lantik S.A. M.P. facilitar el derecho de informacion a las personas interesadas, de
tal modo que la entidad encargada de tratamiento se abstendra de aportar sus propios modelos
de informacién, recurriendo en todo caso a aquellos aportados por Lantik S.A. M.P. o
solicitdndolos en caso de que se precisen incluir en cualquier medio o canal de recogida de datos.
Notificacién de violaciones de la seguridad de los datos personales tratados por la entidad
encargada de tratamiento:

En caso de violacién de seguridad de los datos personales tratados por la entidad encargada de
tratamiento, esta lo notificarad a Lantik S.A. M.P., sin dilacion indebida, y en cualquier caso antes
del plazo maximo de 24 horas, a través de correo electronico a la persona responsable de
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ejecucién y/o supervision del objeto del contrato. Informara de las violaciones de la seguridad
de los datos personales de las que tenga conocimiento, asi como toda la informacién relevante
para la documentacién y comunicacion de la incidencia. Dicha informacion contendra al menos:

o Una descripcion de la naturaleza de la violacidon de la seguridad (inclusive, cuando sea
posible, las categorias y el nUmero aproximado de personas interesadas y de registros de
datos afectados);

o Los datos de un punto de contacto en el que pueda obtenerse mas informacién sobre la
violacién de la seguridad de los datos personales;

o Sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio
a la violacion de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles
efectos negativos.

En la medida en que no se pueda proporcionar toda la informaciéon al mismo tiempo, en la
notificacién inicial se proporcionara la informacién de que se disponga en ese momento vy, a
medida que se vaya recabando, la informacién adicional se ird proporcionando sin dilacién
indebida.

n) Notificacidon de violaciones de la seguridad de los datos personales en relaciéon con los datos
tratados por Lantik S.A. M.P.
En caso de violacién de seguridad de los datos personales en relacion con los datos tratados por
Lantik S.A. M.P,, la entidad encargada de tratamiento ayudara a la responsable en lo siguiente:

o Notificar la violacién de la seguridad de los datos personales a las autoridades de control
competentes sin dilacion indebida una vez tenga constancia de ella, si procede (a menos
que sea improbable que dicha violacién de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas).

o Recabar lainformacién siguiente, que, de conformidad con el articulo 33, apartado 3, del
Reglamento (UE) 2016/679 debera figurar en la notificacion de la entidad responsable,
que debe incluir como minimo:

1. La naturaleza de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de personas interesadas afectadas, y las
categorias y el nimero aproximado de registros de datos personales afectados;

2. Las consecuencias probables de la violacion de la seguridad de los datos
personales;

3. Las medidas adoptadas o propuestas por la entidad responsable del tratamiento
para poner remedio a la violacién de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo
tiempo, en la notificacién inicial se proporcionara la informacion de que se disponga en
ese momento y, a medida que se vaya recabando, la informacion adicional se ira
proporcionando sin dilacion indebida.

o Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacién de
comunicar sin dilacién indebida a las personas interesadas la violacion de la seguridad de
los datos personales cuando sea probable que la violacion de la seguridad entrafie un
alto riesgo para los derechos y libertades de las personas fisicas.

o) Dar apoyo a Lantik S.A. M.P. en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.
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p) Dar apoyo a Lantik S.A. M.P. en la realizacién de las consultas previas a la autoridad de control,
cuando proceda.

g) Dar apoyo a Lantik S.A. M.P. en el cumplimiento de las obligaciones de esta ultima.

r) Poner a disposiciéon de Lantik S.A. M.P. toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones
que realicen Lantik S.A. M.P. u otra empresa auditora autorizada por ella.

s) Adoptar todas las medidas de indole técnicas y organizativas apropiadas para garantizar el nivel
de seguridad adecuado al riesgo tal y como dispone el articulo 32 del RGPD. De esta forma, la
empresa adjudicataria aplica todas y cada una de las medidas de seguridad que resultan de
aplicacién a los tratamientos de datos personales, tras un andlisis de los riesgos que conlleva el
tratamiento de los datos personales, implantando las medidas de dispuestas en el catalogo de
medidas de seguridad aplicables del Esquema Nacional de Seguridad.

t) Siuna entidad encargada de tratamiento infringe lo establecido al determinar los fines y medios
del tratamiento, adquiere la condicidon de responsable del tratamiento con respecto a dicho
tratamiento (Art. 28.10 del RGPD).

u) La entidad encargada de tratamiento estara obligada a someterse en todo caso a la normativa
nacional y de la Unidn Europea en materia de proteccion de datos (incluyendo, sin limitacion, el
RGPD y la LOPDGDD).

v) Transferencias internacionales:

o Las transferencias de datos a un tercer pais o a una organizacion internacional por parte
de la entidad encargada solo podran realizarse siguiendo instrucciones documentadas de
la entidad responsable o en virtud de una exigencia expresa del Derecho de la Unién o
del Estado miembro al que esté sujeto la encargada; se llevaran a cabo de conformidad
con el capitulo V del Reglamento (UE) 2016/679 o del Reglamento (UE) 2018/1725.

o Laentidad responsable se aviene a que, cuando la encargada recurra a una subencargada
de conformidad con lo establecido en el presente para llevar a cabo actividades de
tratamiento especificas (por cuenta de la responsable) y dichas actividades conlleven una
transferencia de datos personales en el sentido del capitulo V del Reglamento (UE)
2016/679, la entidad encargada y la subencargada puedan garantizar el cumplimiento
del capitulo V del Reglamento (UE) 2016/679 utilizando clausulas contractuales tipo
adoptadas por la Comisidn, con arreglo al articulo 46, apartado 2, del Reglamento (UE)
2016/679, siempre que se cumplan las condiciones para la utilizacién de dichas clausulas
contractuales tipo.

4.6.18 Obligaciones de la entidad responsable del tratamiento
Corresponde a Lantik S.A. M.P.:

a) Entregar a la entidad encargada de tratamiento los datos a los que se refiere la clausula
“Identificacion de la informacién afectada” de este documento.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte
de la entidad encargada de tratamiento.
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c) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

d) Realizar, en su caso, una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por la entidad encargada de tratamiento.

e) Realizar las consultas previas que corresponda.
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4.6.19 Evidencia de cumplimiento de la normativa de Proteccién de Datos

La empresa adjudicataria deberd disponer de evidencias que demuestren su cumplimiento de la
normativa de protecciéon de Datos Personales y del deber de responsabilidad activa, como, a titulo de
ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra de
poner a disposicion de Lantik S.A. M.P. a requerimiento de ésta.

Asimismo, a instancia de Lantik S.A. M.P., la entidad encargada de tratamiento permitird y contribuira a
la realizacion de auditorias de las actividades de tratamiento cubiertas por el presente pliego de clausulas,
a intervalos razonables o si existen indicios de incumplimiento. Al decidir si se realiza un examen o una
auditoria, Lantik S.A. M.P. podra tener en cuenta las certificaciones pertinentes que obren en poder de
la entidad encargada de tratamiento.

Lantik S.A. M.P. podréa optar por realizar |la auditoria por si misma o autorizar a un auditor independiente.
Las auditorias también podran consistir en inspecciones de los locales o instalaciones fisicas de la entidad
encargada de tratamiento y, cuando proceda, realizarse con un preaviso razonable.

Las partes pondran a disposicion de las autoridades de control competentes, a instancia de estas, la
informacién a que se refiere la presente clausula y, en particular, los resultados de las auditorias.

4.6.20 Responsabilidad y causas de resolucion del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores serd considerada
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido, asi como de
cualquier reclamacion que por las personas interesadas se interponga ante la Agencia de Proteccion de
Datos competente y de la indemnizacidn que, en su caso, se reconozca a la persona afectada que ejercite
la accidn de responsabilidad por el dafio o lesién que sufra en sus bienes o derechos.

El incumplimiento de la normativa sobre proteccion de datos de caracter personal serd motivo de
resolucion del contrato.

4.6.21 Normativa de securizacion de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del
servicio la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacion de
servicio remoto”.

4.6.22 Informe periédico del cumplimiento de la “Normativa de securizacién de entornos para
prestacién de servicio remoto”

La empresa adjudicataria del servicio deberd remitir a requerimiento de Lantik S.A. M.P,,
informacién sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacién de
entornos para prestacion de servicio remoto; para ello deberd cumplimentar el Formato cuestionario
normativa securizacion de entornos que le sera entregado, por la persona responsable del servicio o
proyecto por parte de Lantik S.A. M.P. y que esta disponible en el Plan de Calidad.
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4.6.23 Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizara las conexiones remotas a sus sistemas de informacion. La empresa
adjudicataria notificard este hecho a su personal, de modo que sean informados de que sus
actuaciones pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacién del
cumplimiento del conjunto de medidas de seguridad especificados en el presente documento y
demas normativa referenciada.

4.6.24 Instalacion de herramientas de seguridad

Lantik se reserva el derecho a la instalacion de herramientas de seguridad y monitorizacion, en los
equipos propiedad de la entidad adjudicataria que vayan a conectarse al dominio Bizkaia.

4.6.25 Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica
y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacién

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas
en el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia 1ISO27002; asi como
informar de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser
notificados al Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

4.6.26 Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en un
entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego debera
garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad. Para tal fin,
debera observar las recomendaciones establecidas en “Recomendaciones para proteger los datos
personales en situaciones de movilidad y teletrabajo” de la Agencia Espaiiola de Proteccion de Datos
y el informe “CCN-CERT BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y
refuerzo en vigilancia” del Centro Criptoldégico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas analogas, tales como:

El personal de la empresa adjudicataria no podra descargar a sus equipos en conexion
remota informaciéon confidencial ni datos de caracter personal de los que Lantik S.A. M.P.
sea responsable ni imprimir dicha informacion, salvo que tenga autorizacién expresa por
parte de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso
por personal no autorizado (familiares, compaferas/os, etc.) a su dispositivo y, por tanto,
a la informacién almacenada.

e La empresa adjudicataria debera disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo
0 acceso remoto para mantener la seguridad de la informacion. Esta documentacion
deberad ser conocida por todas las personas que participen como resultado de la
adjudicacién.
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e Si el equipamiento (portatil, movil, tablet) empleado para la conexion remota a los
sistemas de informacién de Lantik S.A. M.P. no es proporcionado por esta, la empresa
adjudicataria se asegurard de que dicho equipamiento cumple los requerimientos de
seguridad generales especificados en el presente documento y en la normativa
referenciada. En particular, el equipamiento debera incluir como minimo las siguientes
medidas de seguridad:

o Software antimalware y proteccion mediante firewall activados y actualizados.

o Tendré instaladas exclusivamente las aplicaciones software que sean necesarias
para que el personal desarrolle sus funciones. Estas aplicaciones deberan ser
aprobadas por la propia entidad y descargadas de repositorios fiables.

o El sistema operativo y las aplicaciones software deberan estar actualizados.

o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits)
en caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa
adjudicataria a descargarse a su dispositivo informaciéon sensible o datos
personales.

o Conexiéon remota a los sistemas de informacion de Lantik S.A. M.P.
exclusivamente a través de las herramientas autorizadas por Lantik S.A. M.P.
referenciadas con anterioridad.

o No tendrd elementos externos conectados, como memorias USB, lectores
CD/DVD, etc.

El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee para
el acceso remoto a los sistemas de informacion de Lantik S.A. M.P. En caso de que el almacenamiento
de credenciales sea necesario, empleard un contenedor cifrado o herramienta de gestién de
contrasenas que soporte algoritmo de encriptacion simétrica AES con una longitud de clave minima
de 128 bits.

4.6.27 Certificacidon de inexistencia de vulnerabilidades de seguridad
La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada vy libre
de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestacién del servicio.

4.6.28 Resolucién del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes disposiciones
podra ser motivo de resolucién del contrato de manera unilateral.

4.6.29 Fuero

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de
Bilbao para la interpretacion de cualquier cuestion litigiosa que se derive de este contrato.
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Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:
Lantik S.A. M.P.

Sabino Arana, 44 - 48013 Bilbao

Teléfono: 944068900

ppt.sc.lantik@bizkaia.eus

Sin./Fdo.: JUAN IGNACIO NOGALES GONZALEZ - 2025-06-13
USTIAPENA |
EXPLOTACION

Sin./Fdo.: JOSE JAVIER GARCIA MARIN - 2025-06-17
KONPONBIDEAK/BEZEROA 150 TALDEA - HAINBAT SAIL
EQUIPO DE SOLUCIONES/CLIENTE 150-VARIOS DPTOS.

Sin./Fdo.: JAVIER AZUMENDI CALABAZA - 2025-06-20
PLATAFORMA TEKNOLOGIKOKO ARLOA
AREA DE PLATAFORMA TECNOLOGICA

Sin./Fdo.: IBAI CONDE GURREA - 2025-06-20
ARRETAKO ETA NEGOZIOAREN DIGITALIZAZIOKO ARLOA
AREA DE ATENCION Y DIGITALIZACION DEL NEGOCIO

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2025-06-20
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA

Sin./Fdo.: IRATXE GUILLERNA CAMPO - 2025-06-20
DIGITALIZAZIO-UNITATEKO ETA DATA ZUZENDARITZA
DIRECCION UNIDAD DE DIGITALIZACION Y DATA
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¢Bizkaia

lantik

Sabino Arana, 44

48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail;: LANTIK S.A. M.P.@bizkaia.eus

http://LANTIK S.A. M.P..bizkaia.eus

AENOR AENOR

m l:iNet & GD

AENOR

E

Empresa
Regiszraca

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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