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1 ANTECEDENTES 

Lantik S.A.M.P. (en adelante Lantik) dispone de un servicio de envío y recepción masivo de SMS que se 
utiliza para notificaciones o servicios a la ciudadanía. 

Se trata de un servicio sin tarificación adicional, en el que no se repercute a la ciudadanía coste alguno 
por la suscripción y la recepción de este tipo de mensajes cortos. Determinadas aplicaciones utilizan 
también el servicio de recepción de SMS desde el móvil de la persona ciudadana. En este caso, la 
persona ciudadana tiene que abonar la tarifa ordinaria para envío de SMS contratada con su operador. 

Para este propósito, Lantik utiliza en su entorno de producción un único número de 9 dígitos. También 
dispone de otro número de 9 dígitos para utilizar este servicio desde las aplicaciones en su entorno de 
desarrollo. Ambos números están asignados a un único operador. 

Lantik utiliza remitentes alfanuméricos en los envíos de SMS, con el fin de que les llegue a las personas 
destinatarias en lugar del número de 9 dígitos. 

El objeto de este expediente es detallar las condiciones técnicas y económicas para la selección y 
contratación de este servicio de mensajería de SMS. 

 

2 OBJETO 

Servicio de envío y recepción masivo de SMS. 

 

3 PRECIO POR UNIDADES 

La empresa licitadora deberá indicar precios para los siguientes conceptos: 

▪ Un único precio/SMS NACIONAL establecido en un máximo de 0,0500 €/SMS (sin IVA), 
(máximo 4 decimales). Deberá quedar reflejado el coste unitario por mensaje entregado. Este 
importe deberá ser el mismo independientemente del operador destino del mensaje, y del 
número total de mensajes entregados. 

▪ Un único precio/SMS INERNACIONAL establecido en un máximo de 0,1600 €/SMS (sin IVA), 
(máximo 4 decimales). Deberá quedar reflejado el coste unitario por mensaje entregado. Este 
importe deberá ser el mismo independientemente del operador destino del mensaje, y del 
número total de mensajes entregados. 

▪ Servicio de monitorización mensual, establecido en un máximo de 100,00 €/mes (sin IVA). 

▪ Cuotas mensuales para las ampliaciones de caudal solicitadas por Lantik. 

Garantía de caudal Importe máximo 

10 SMS/seg 0,00€ 

25 SMS/seg 250,00€/mes 

50 SMS/seg 500,00€/mes 

100 SMS/seg 1.000€/mes 
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4 ESPECIFICACIONES TÉCNICAS 

4.1 Alcance 

Una plataforma global, de un único operador, de envío y recepción de SMS compatibles como mínimo 
con los protocolos SMPP, SMPP TLS, MM7+, SMTP, PS SOAP y REST para prestar diversos servicios: 

▪ Envío de mensajes desde la Administración a la ciudadanía. 

▪ Recepción de comunicaciones por parte de la persona ciudadana. 

▪ Envío y recepción de mensajes, tanto iniciados por la Administración como por la persona 
ciudadana. 

El servicio deberá prestarse sobre los mismos números que actualmente utiliza Lantik para prestar dicho 
servicio. Estos números deben permitir el servicio de portabilidad, y no deben suponer tarificación 
adicional para la persona usuaria. 

La plataforma del operador estará conectada a las instalaciones de Lantik mediante una conexión 
privada y cifrada que no atraviese Internet, por la que se realizará el intercambio de información entre 
Lantik y el operador para la prestación del servicio. 

El operador tendrá que disponer de un servicio postventa 24 horas los 7 días de la semana para 
incidencias técnicas, así como atender en horario laboral las incidencias administrativas. El tiempo de 
resolución de las incidencias deberá ser menor de 4 horas. 

4.2 Características técnicas 

El producto ofertado deberá cumplir al menos los siguientes requisitos. 

4.2.1 Numeración 

▪ Se mantendrá el número de teléfono de 9 dígitos con el que actualmente Lantik utiliza el 
servicio desde el entorno de producción. 

▪ Se mantendrá un segundo número de teléfono de 9 dígitos con el que actualmente Lantik utiliza 
el servicio desde el entorno de desarrollo. 

▪ Ambos números permiten y deben permitir el servicio de portabilidad. 

▪ Deberá permitirse la utilización de diferentes remitentes alfanuméricos, según las necesidades 
de cada una de las aplicaciones informáticas de Lantik por cada uno de los dos números 
empleados desde Lantik. 

▪ Deberá tratarse de un servicio sin tarificación adicional. 

4.2.2 Funcionalidades del servicio SMS masivo 

▪ El servicio deberá permitir el envío de SMS hacia cualquier operador nacional e internacional. 

▪ El servicio deberá permitir la recepción de SMS desde cualquier operador nacional e 
internacional. 

▪ La plataforma de envío y recepción de SMS deberá permitir, al menos, los protocolos SMPP, 
SMPP TLS, MM7+, SMTP, PS SOAP y REST. 

▪ La entrega de los SMS en la SMSC del operador deberá ser síncrona. 
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▪ Los SMS deberán poder identificarse de manera única. Para ello se utilizará, o bien un 
identificador asignado en Lantik o bien una pareja de identificadores asociados (uno asignado 
por Lantik y otro por el operador). Dicho/s identificador/es se incluirá/n en todas las 
comunicaciones entre Lantik y la operadora. 

▪ Deberá existir la opción de solicitar o no, según la aplicación, un acuse de recibo en el terminal 
de móvil destino. 

▪ En caso de no poder ser entregados los SMS a la persona destinataria por no encontrarse 
disponible o por problemas en el terminal destino, la plataforma realizará una serie de 
reintentos hasta superar el tiempo de caducidad establecido. 

▪ Lantik podrá fijar en cada SMS el tiempo máximo de expiración. 

▪ La plataforma deberá permitir la entrega diferida relativa, pudiendo indicar en el envío del 
mensaje en qué momento debe entregarse dicho SMS. 

▪ La plataforma deberá permitir la concatenación de mensajes. 

▪ La plataforma deberá ofrecer un caudal mínimo garantizado de 10 SMS/segundo para todos 
los mensajes enviados o recibidos, tanto en el entorno de producción como en el entorno de 
desarrollo. 

▪ La plataforma deberá poder ofrecer la ampliación del caudal en un plazo máximo de 24 horas, 
sin cuota de alta, para por lo menos los siguientes tramos: 

Garantía de caudal 

10 SMS/seg 

25 SMS/seg 

50 SMS/seg 

100 SMS/seg 

▪ La plataforma en el operador deberá estar redundada. 

▪ El servicio deberá funcionar para personas usuarias que se encuentren en roaming en el 
extranjero. 

▪ El sistema permitirá a Lantik el envío y recepción de mensajes multimedia MMS. 

▪ El sistema permitirá a Lantik el envío de mensajes Wap Push. 

▪ Posibilidad de fijar la clase de mensajes SMS a enviar. 

▪ Envío de mensajes SMS en modo transparente. 

▪ Envío de mensajes con caracteres acentuados ó especiales. 

▪ Deberá disponer de Opciones de multiSIM: 

▪ Habilitar entrega multiSIM Remitente Numérico: la entrega MultiSIM debe permitir 
que todos los mensajes identificados con el remitente numérico se reciban en todas 
las líneas multiSIM, tanto la principal como las secundarias. La entrega de los 
mensajes en las líneas secundarias no impide que también se entreguen en la línea 
principal, por lo que los mensajes se recibirán duplicados en todas las líneas. Solo se 
factura un SMS.  

▪ Habilitar entrega multiSIM Remitente(s) Alfanumérico(s): la entrega MultiSIM permite 
que todos los mensajes identificados con el(los) remitente(s) alfanumérico(s) se 
reciban en todas las líneas multiSIM, tanto la principal como las secundarias. La 
entrega de los mensajes en las líneas secundarias no impide que también se 
entreguen en la línea principal, por lo que los mensajes se recibirán duplicados en 
todas las líneas. Solo se factura un SMS. 
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4.2.3 Servicio de monitorización 

El servicio de monitorización deberá ofrecer, como mínimo, las siguientes herramientas: 

▪ Un módulo web de estadísticas donde consultar información sobre el tráfico SMS o MMS 
cursado a través del Servicio Mensajería obteniendo la siguiente información:  

▪ Información de detalle: 

o “Informe de tráfico detallado” que permita consultar el detalle de un mensaje 
enviado en los últimos seis meses, como mínimo, desde la fecha de consulta. 

o “Informe último mensaje enviado/recibido” que permita consultar el último 
mensaje MT (móvil terminado – enviado por Lantik) y el último mensaje MO 
(móvil originado – enviado desde el terminal móvil a la aplicación de Lantik) 
registrados. 

▪ Información agregada: 

o “Informe de actividad de hoy” que permita consultar el número de mensajes 
MT enviados durante el día en curso. 

o “Informe de tráfico acumulado” que permita consultar el acumulado del 
tráfico registrado en los últimos dieciocho meses, como mínimo, desde la 
fecha de consulta. 

o Un resumen de los datos acumulados de forma gráfica. 

▪ Datos de provisión: permitirá a Lantik consultar los protocolos de acceso y el caudal 
que tiene provisionados en el servicio. 

▪ Servicio de monitorización basado en envío de SMS tipo test para verificar que el estado del 
servicio está activo con un remitente dedicado para esta funcionalidad. 

4.2.4 Conexión entre Lantik y el operador 

▪ La conexión estará basada en el servicio VPN-IP y por tanto no utilizará internet como red de 
interconexión. 

▪ La conectividad estará redundada de manera que la caída de un tramo de conexión no suponga 
la pérdida de servicio en el acceso a la plataforma SMS. 

▪ El protocolo WebService propuesto deberá permitir la encriptación de forma segura de las 
comunicaciones por SMS, a través de la tecnología SSL utilizando para ello certificados digitales 
de máquina para asegurar la fiabilidad del origen. 

4.2.5 Servicio 24 x 7 

▪ Se requiere servicio 24x7 para recepción y resolución de incidencias técnicas (con tiempo 
máximo de resolución de 4 horas). 

▪ La plataforma deberá estar operativa 24x7. En caso de caída de la plataforma la empresa 
adjudicataria deberá informar a Lantik y deberá comunicar el plazo previsto para restablecer el 
servicio a la operativa habitual, que no deberá ser superior a 30 minutos. 
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5 CONDICIONES PARTICULARES 

5.1 Propuesta técnica (estructura) 

De cara a la correcta valoración de los criterios no cuantificables automáticamente (sobre C), la 

propuesta técnica presentada por la empresa licitadora en el sobre C deberá ajustarse como máximo a 

50 páginas a una sola cara, tamaño de letra mínimo equivalente al tipo “Arial” de 10 pt y con márgenes 

de al menos 2,5 cm, y deberá contener como mínimo los siguientes apartados: 

Se deberá entregar claramente diferenciada la siguiente documentación: 

▪ Descripción técnica del funcionamiento del servicio y protocolo de intercambio de información 
entre las aplicaciones. 

▪ Servicio de monitorización 

▪ Descripción técnica de la interconexión entre Lantik y el operador. 

Se podrán añadir anexos a modo informativo, pero en ningún caso la información contenida en ellos 

será considerada para la valoración de los criterios no cuantificables automáticamente. 

5.2 Finalización del contrato. 

Se habrán cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias 

se dé primero: 

▪ Se alcance la fecha de terminación del contrato o se alcance el importe total adjudicado. 

▪ Lantik decida dar por terminado el servicio. 

5.3 Perspectiva de género 

Las empresas licitadoras, en la elaboración y presentación de sus respectivas propuestas deberán hacer 

un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, 

deberá hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, así 

como, deberá desagregar los datos por sexo en cualquier estadística referida a personas que se genere, 

todo ello al amparo del artículo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y 

Hombres en el que se señalan los principios generales que deberán respetarse. 

La empresa adjudicataria presentará en la justificación final de la realización de la prestación objeto del 

contrato, en su caso, una memoria sobre el impacto de género de la contratación, con los indicadores y 

datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del 

servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas. 

5.4 Seguridad de la información 

Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y 
protección de datos de carácter personal  

En el contrato a firmar se incluirá: 

▪ Acuerdo de confidencialidad. 

▪ Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de: 
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o Política de seguridad de la información de Bizkaiko Foru Aldundia / Diputación Foral de 
Bizkaia. 

o Norma NCS-1/1 “Norma de Política de Seguridad: Código de Conducta Informático para 
Proveedores”. 

o Norma NCS-1/2 “Normativa de Seguridad de la Información para Proveedores”. 

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik S.A. 
M.P., previa a la prestación del servicio, deberá realizarse por todo el personal interviniente en el mismo 
(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga esta), de lo cual 
se encargará de recoger y custodiar la empresa proveedora que responderá en su nombre. 

5.4.1 Deber de confidencialidad 

I. Prohibición expresa de acceso a datos privados o confidenciales 

Para la realización de los trabajos objeto del presente contrato es posible que el personal de la empresa 
adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de carácter personal, a 
soportes o recursos que los contengan o a otro tipo de documentación de carácter privado o 
confidencial, para la realización de trabajos que no impliquen directamente un tratamiento de este tipo 
de datos. En particular, será considerado como Información Confidencial todo el know how o saber 
hacer resultante de la ejecución de los servicios contratados, debiendo el adjudicatario mantener dicha 
información en reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona 
física o jurídica que no sea parte del contrato. De este modo, se considerará confidencial, a todos los 
efectos, toda la información y documentación relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de 
terceros, así como los buenos usos, prácticas y procedimientos internos, que pudiera conocer la 
empresa adjudicataria con motivo de la ejecución del contrato. En la misma línea, se confiere el carácter 
confidencial a aquella información a la que tenga acceso con ocasión de la ejecución del contrato, que 
se le hubiese dado el referido carácter en los pliegos o en el contrato, o que por su propia naturaleza 
deba ser tratada como tal, incluyendo, expresamente, toda la información asociada a medidas de 
seguridad y de protección, configuraciones desarrolladas, protecciones del servicio y aplicaciones, 
elementos y descripciones de infraestructura y arquitectura, procesos de autenticación y protocolos de 
seguridad, comunicaciones, incidencias, informes de terceros, controles de capacidad y evaluaciones 
de las disponibilidades implicadas, análisis automáticos, redes y protecciones del perímetro, elementos 
adscritos a la continuidad, registros de actividad y protecciones asociadas, protocolos de copias y 
restauraciones, elementos de mantenimiento y garantías implicadas, y cuantos otros elementos puedan 
considerarse un riesgo a los efectos del servicio contratado o la información vinculada al mismo. En 
cualquier caso, se prohíbe expresamente el acceso a este tipo de datos, ni a ningún dato que no sea 
objeto de tratamiento del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no 
ceder o exponer la información titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros, 
sin su previo consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria deberá 
abstenerse de emplear la documentación y/o información conocida o facilitada durante la ejecución del 
contrato para fines ajenos a los propios de la ejecución del contrato. 

Cuando el contrato no requiera el acceso al sistema de información de Lantik S.A. M.P. pero suponga 
el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena 
confidencialidad de la información que pudiera conocer de manera accidental por los accesos a las 
instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o para 
terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad. 

II. Deber de secreto 

El personal de la empresa adjudicataria deberá observar en todo momento el secreto profesional y 
deber de confidencialidad sobre todos los datos de carácter privado o confidencial, a los que pudiera 
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.  
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El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de 
cualquier forma este tipo de datos a terceras personas, obligación que se mantendrá aún finalizada su 
relación con esta.  

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las obligaciones 
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto. 

Si se produjera una incidencia durante la ejecución del contrato que conllevará un acceso accidental o 
incidental a Datos Personales no contemplados en el presente pliego, la empresa adjudicataria deberá 
ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona interlocutora del contrato, con 
la mayor diligencia y a más tardar en el plazo de 72 horas. 

Serán motivos de resolución del contrato la vulneración del deber de secreto por la empresa 
adjudicataria o su personal. 

III. Garantía de confidencialidad 

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cláusula de confidencialidad 
por la cual se compromete a no revelar la información que conozca en función de su cargo o cometido 
durante la prestación del contrato y posteriormente al mismo. Así como que conoce las medidas de 
seguridad tendentes a garantizar el cumplimiento de la normativa relativa a protección de los datos de 
carácter personal. 

IV. Tratamiento de datos para la gestión de los servicios de contratación de Lantik  

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del 

Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al 

tratamiento de datos personales (RGPD) y en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección 

de Datos Personales y garantía de los derechos digitales, LANTIK S.A. M.P. como responsable del 

tratamiento, informa al personal de la empresa adjudicataria que sus datos de carácter personal serán 

tratados e incorporados a su actividad de tratamiento que tiene como finalidad la gestión de los 

servicios de contratación de Lantik. El tratamiento de dichos datos es necesario para el cumplimiento 

de una obligación legal y no se comunicarán los datos a terceros salvo obligación legal. Las personas 

interesadas podrán ejercer sus derechos de acceso, rectificación, supresión, oposición, limitación del 

tratamiento y portabilidad, en la medida que sean aplicables, ante el responsable del tratamiento 

(https://lantik.bizkaia.eus/es/aviso-legal) y podrán consultar información adicional y detallada sobre 

protección de datos en https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-contratacion-de-

lantik. 

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los relativos 

al personal a su servicio, previamente a su inclusión deberá informar a las personas interesadas de los 

extremos establecidos en el párrafo anterior. 

5.4.2 Medidas de seguridad 

La empresa adjudicataria garantizará que la información de la que disponga por razón de la prestación 
del servicio no pueda ser visible por personas no autorizadas. Así, los lugares donde almacene, guarde 
o conserve la información deberán ser aptos para garantizar el deber de confidencialidad. 

Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma 
comunicar información confidencial o datos personales, ya sea verbalmente o por escrito, por medios 
electrónicos, papel o mediante acceso informático, ni siquiera para su conservación a ningún tercero 
(exceptuándose las cesiones autorizadas por ley). 

La empresa adjudicataria comunicará a Lantik S.A. M.P. toda filtración de información de la que tenga 
o llegue a tener conocimiento, producida por la vulneración del presente acuerdo de confidencialidad 
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de las personas que hayan accedido a la información. Tal comunicación no exime a la empresa 
adjudicataria de su responsabilidad, pero si la incumple dará lugar a cuantas responsabilidades se 
deriven de dicha omisión en particular. 

El presente acuerdo no supondrá, en ningún caso, la concesión de permiso o derecho expreso o 
implícito para el uso de licencias o derechos de autor, propiedad de la parte que revele la información. 
El receptor de la información se compromete a no copiar, reproducir, ni por cualquier otro 
procedimiento, ceder información o material facilitado por Lantik S.A. M.P. o al que hubiere tenido 
acceso, así como a no permitir a ninguna otra persona, empresa o institución la copia, reproducción o 
divulgación, sea total, parcial o de cualquier forma, de información o materiales facilitados por Lantik 
S.A. M.P. o a los que se hubieren tenido acceso en cualquier momento y que obren en poder de la 
empresa adjudicataria, sin la autorización previa de Lantik S.A. M.P., manifestada expresamente y por 
escrito. 

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se 
requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién ocupa el 
rol de responsable de seguridad en su organización. Para ello, notificará por escrito a la persona 
responsable del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrónico y teléfono de la 
persona o servicio que desempeñe este rol. 

Por parte de Lantik S.A. M.P, el contacto en relación a la gestión de cualquier ciberincidente o ajuste de 
seguridad en el ámbito o servicio objeto del pliego será: 

Contacto:  Área de plataforma tecnológica (Operación) 

Teléfono: 944 068 989 

Correo electrónico: alertas.operacion@bizkaia.eus 

Dirección: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia) 

Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar cualquier 
aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o cualquier incidencia 
durante la prestación del servicio, se deberá realizar a las personas de contacto referidas anteriormente. 

El personal de Lantik S.A. M.P, tendrá los siguientes roles y funciones en el ámbito de la seguridad: 

▪ Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad. 

▪ En su caso, dar instrucciones y coordinar las actuaciones de mantenimiento. 

▪ Dar instrucciones y coordinar las actuaciones en caso de que se produzca un incidente de 
seguridad de la información o desastre. 

▪ En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir para ello la 
documentación que sea necesaria para acreditarlo. 

El personal de la empresa adjudicataria tendrá los siguientes roles y funciones en el ámbito de la 

seguridad: 

▪ Atender y asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A. M.P. pudiera 
establecer. 

▪ Transmitir a Lantik S.A. M.P., el cumplimiento de los requisitos y medidas de seguridad 
requeridos, realizando en caso necesario, las salvedades u observaciones que pudieran ser 
oportunas. 

▪ En su caso, atender a las peticiones realizadas por el personal responsable de Lantik S.A. M.P., 
en materia de mantenimiento. 

E
gi

az
ta

pe
n 

K
od

e 
E

le
kt

ro
ni

ko
a 

/ C
ód

ig
o 

de
 V

er
ifi

ca
ci

ón
 E

le
ct

ró
ni

ca
:  

87
7X

-0
G

T
L-

Q
U

R
C

-S
Y

LV
 

E
gi

az
ta

pe
n 

he
lb

id
ea

 / 
D

ire
cc

ió
n 

de
 v

er
ifi

ca
ci

ón
: w

w
w

.la
nt

ik
.b

iz
ka

ia
.e

us

https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV


 

 
5481-Pliego de PrescripcionesTécnicas 

 

 

© Lantik 5481 - PPT 12/17 
 

▪ Comunicar con antelación a la persona responsable de Lantik S.A. M.P., de cualquier actuación 
planificada que pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o 
trazabilidad de la información o servicios de la entidad. 

▪ Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de seguridad de la 
información que se produzca a la mayor brevedad. 

▪ Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca un incidente 
de seguridad de la información o desastre. 

▪ Proporcionar la documentación o evidencias que sean necesarias para acreditar el cumplimiento 
del presente contrato. 

5.4.3 Gestión interna de Lantik S.A. M.P. (medidas de securización interna) previas a la 
prestación 

Lantik S.A. M.P. establecerá los mecanismos de control y securización interna que considere en su 
propia infraestructura, por ejemplo, asignación de usuarios temporales, rutado específico, perímetros 
de seguridad, etc. 

5.4.4 Documentación 

En caso de que la empresa adjudicataria preste en el ámbito del contrato un producto o servicio 
soportado por sistemas de información propios, deberá proporcionar a requerimiento de Lantik S.A. 
M.P. la información necesaria sobre la arquitectura de seguridad de dicho sistema de información, con 
el objeto de facilitar a esta el cumplimiento de sus obligaciones. 

5.4.5 Auditoría, monitorización y reporte periódico del rendimiento de los controles de 
seguridad y notificación de evolución en la resolución de incidentes de seguridad a 
Lantik 

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa 
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad. 

La empresa adjudicataria del servicio deberá remitir a requerimiento de Lantik S.A. M.P., sin perjuicio 
de otros plazos establecidos en el pliego, información sobre el nivel de rendimiento de los controles de 
seguridad establecidos, así como información de los incidentes no graves ocurridos en el periodo. 

5.4.6 Informe periódico del cumplimiento de la “Normativa de Seguridad para Proveedores” 

La empresa adjudicataria del servicio deberá remitir, a requerimiento de Lantik S.A. M.P., información 
sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para Proveedores. 

5.4.7 Evidencia de buenas prácticas de seguridad acreditada en una norma de referencia para 
la gestión de la seguridad de la información, en el entorno de prestación. 

A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio deberá aportar evidencias de 
buenas prácticas de seguridad en el servicio, preferiblemente mediante certificado de la implantación y 
uso de un modelo de gestión de la seguridad de la información en base las normas de referencia 
existentes para la gestión de la seguridad de la información, como por ejemplo la ISO/IEC 27001. 

En el caso de que el alcance del contrato esté relacionado con la prestación de un producto o servicio 
correspondiente al diseño, instalación, configuración, puesta en marcha o mantenimiento de un sistema 
de información sobre el que se soporten servicios relacionados con la gestión de las competencias de 
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Lantik S.A. M.P. (o de cualquier otra entidad del Sector Público a la que Lantik S.A. M.P. preste servicio) 
o desarrollen o ayuden a desarrollar el Procedimiento Administrativo regulado por la Ley 39/2015, de 
1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas, la empresa 
adjudicataria deberá cumplir la normativa legal aplicable en materia de seguridad en el marco de los 
servicios prestados.  

Con carácter general deberá prestarse especial atención a la observancia de la Ley 39/2015, de 1 de 
octubre, del Procedimiento Administrativo Común de las Administraciones Públicas y el Real Decreto 
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la 
Administración Electrónica. En este caso, la empresa adjudicataria asumirá el cumplimiento de lo 
establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de 
Seguridad en el ámbito de la Administración Electrónica, en particular las medidas de seguridad 
establecidas en su Anexo II, en las dimensiones de seguridad que le apliquen y según el nivel de 
clasificación determinado en cada caso. Para lograr el cumplimiento de los principios básicos y 
requisitos mínimos establecidos en el ENS, se aplicarán las medidas de seguridad indicadas en su Anexo 
II, ya sean pertenecientes al marco organizativo, operacional o de protección. 

De este modo, con el fin de facilitar la realización de los controles periódicos exigidos para el 
cumplimiento de la citada legislación, la empresa adjudicataria deberá proporcionar a Lantik S.A. M.P. 
tras la firma del contrato: 

▪ Bajo petición de Lantik S.A. M.P., la empresa adjudicataria proporcionará el detalle de la 
Declaración de Aplicabilidad y, en su caso, de las medidas compensatorias y complementarias de 
vigilancia utilizadas. 

▪ Bajo petición de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik S.A. M.P. 
conocer y analizar los controles llevados a cabo por parte de la empresa adjudicataria (auditorías 
de seguridad, informes de hacking ético, renovación de certificaciones de seguridad, etc.). 

5.4.8 Normativa de securización de entornos para prestación de servicio remoto 

Se deberá conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del servicio 

la norma NCS-1/3 relativa a la “Normativa de securización de entornos para prestación de servicio 

remoto”. 

5.4.9 Informe periódico del cumplimiento de la “Normativa de securización de entornos para 
prestación de servicio remoto” 

La empresa adjudicataria del servicio deberá remitir a requerimiento de Lantik S.A. M.P., información 
sobre el nivel de cumplimiento de lo establecido en la Normativa de securización de entornos para 
prestación de servicio remoto; para ello deberá cumplimentar el Formato cuestionario normativa 
securización de entornos que le será entregado, por la persona responsable del servicio o proyecto por 
parte de Lantik S.A. M.P. y que está disponible en el Plan de Calidad. 

5.4.10 Monitorización de las conexiones remotas 

Lantik S.A. M.P. monitorizará las conexiones remotas a sus sistemas de información. La empresa 
adjudicataria notificará este hecho a su personal, de modo que sean informados de que sus actuaciones 
pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobación del cumplimiento 
del conjunto de medidas de seguridad especificados en el presente documento y demás normativa 
referenciada. 
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5.4.11 Evidencias de las buenas prácticas relativas al objetivo de control 11 “Seguridad Física 
y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestación 

La empresa adjudicataria del servicio deberá evidenciar a requerimiento del Dpto. de Seguridad de 
Lantik S.A. M.P., el grado de cumplimiento de las buenas prácticas de seguridad física establecidas en 
el dominio 11 “Seguridad Física y del entorno” de la norma de referencia ISO27002; así como informar 
de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberán ser notificados al 
Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad. 

5.4.12 Teletrabajo 

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en un 
entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego deberá 
garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad.  Para tal fin, 
deberá observar las recomendaciones establecidas en “Recomendaciones para proteger los datos 
personales en situaciones de movilidad y teletrabajo” de la Agencia Española de Protección de Datos y 
el informe “CCN-CERT BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y 
refuerzo en vigilancia” del Centro Criptológico Nacional. 

En este sentido, la empresa adjudicataria deberá como mínimo utilizar las siguientes medidas de 
seguridad y/o medidas análogas, tales como: 

• El personal de la empresa adjudicataria no podrá descargar a sus equipos en conexión remota 
información confidencial ni datos de carácter personal de los que Lantik S.A. M.P. sea 
responsable ni imprimir dicha información, salvo que tenga autorización expresa por parte 
de Lantik S.A M.P. Tomará todas las precauciones necesarias para evitar acceso por personal 
no autorizado (familiares, compañeras/os, etc.) a su dispositivo y, por tanto, a la información 
almacenada.  

• La empresa adjudicataria deberá disponer de una política o normativa de seguridad que 
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo o 
acceso remoto para mantener la seguridad de la información. Esta documentación deberá 
ser conocida por todas las personas que participen como resultado de la adjudicación.  

• Si el equipamiento (portátil, móvil, tablet) empleado para la conexión remota a los sistemas 
de información de Lantik S.A. M.P. no es proporcionado por esta, la empresa adjudicataria 
se asegurará de que dicho equipamiento cumple los requerimientos de seguridad generales 
especificados en el presente documento y en la normativa referenciada. En particular, el 
equipamiento deberá incluir como mínimo las siguientes medidas de seguridad:  

o Software antimalware y protección mediante firewall activados y actualizados.  

o Tendrá instaladas exclusivamente las aplicaciones software que sean necesarias 

para que el personal desarrolle sus funciones. Estas aplicaciones deberán ser 

aprobadas por la propia entidad y descargadas de repositorios fiables.  

o El sistema operativo y las aplicaciones software deberán estar actualizados.  

o Cifrado de disco duro (algoritmo AES, con longitud de clave mínima de 128 bits) 

en caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa 

adjudica-taria a descargarse a su dispositivo información sensible o datos 

personales.  

o Conexión remota a los sistemas de información de Lantik S.A. M.P. 

exclusivamente a través de las herramientas autorizadas por Lantik S.A. M.P. 

referenciadas con anterioridad.  

o No tendrá elementos externos conectados, como memorias USB, lectores 

CD/DVD, etc. 
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El personal no podrá almacenar credenciales de acceso en claro en los dispositivos que emplee para el 
acceso remoto a los sistemas de información de Lantik S.A. M.P. En caso de que el almacenamiento de 
credenciales sea necesario, empleará un contenedor cifrado o herramienta de gestión de contraseñas 
que soporte algoritmo de encriptación simétrica AES con una longitud de clave mínima de 128 bits. 

5.4.13 Certificación de inexistencia de vulnerabilidades de seguridad 

La empresa adjudicataria se comprometerá en la firma del contrato a mantener actualizada y libre de 
vulnerabilidades de seguridad la infraestructura TI de su propiedad empleada durante la prestación del 
servicio. 

5.4.14 Resolución del Contrato 

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes disposiciones 
podrá ser motivo de resolución del contrato de manera unilateral. 

5.4.15 Fuero 

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de 
Bilbao para la interpretación de cualquier cuestión litigiosa que se derive de este contrato. 
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Para cualquier aclaración o ampliación de información se deben dirigir a: 

Lantik S.A. M.P. 

Sabino Arana, 44 – 48013 Bilbao 

Teléfono: 944068900 

ppt.sc.lantik@bizkaia.eus 

 

 

 

#FL# 
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Sabino Arana, 44 
48013 BILBAO (Bizkaia) 

Tel: (+34) 944 068 900 
Fax: (+34) 944 068 800 

e-mail: lantik@bizkaia.eus 
http://lantik.bizkaia.eus 
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