O]

Egiaztapen Kode Elektronikoa / Cadigo de Verificacion Electrénica: 877X-0GTL-QURC-SYLV

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

o

T

.'M.

LA
o

=]

{Bizkaia

lantik

5481 - PLIEGO DE PRESCRIPCIONES
TECNICAS

Area de Disefio de Servicios Digitales y Data

Area de Arquitectura Tecnolégica


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV

€Bizkaia

5481-Pliego de PrescripcionesTécnicas lantik
INDICE

1 ANTECEDENTES.......oirieriencnnssnnssnsssnsssssssssssssssssssssssssssssssssssssssssassssase 4
2 OBJETO . ececeeeeceecntceeeennessecsessesassssssssssessessssssssssssessessssssssesssesaesssssasssessessassase 4
3 PRECIO POR UNIDADES.........ooreeeeererrenesesaesessessessessssassassessessassesassassassassasassasss 4
4 ESPECIFICACIONES TECNICAS........oeeeeeeeeresesnesssnsssnssssnssssnssssssssssssasssssssssanes 5
A1 AlCANCE .ttt ettt ettt 5
4.2 CaracteristiCas tECNICAS ....cccovurueueecreirirereeeee ettt 5
4.2.1  NUMEIACION ..ttt s bbbttt bene 5
4.2.2 Funcionalidades del servicio SMS MaSiVO ......c.ccoeecurrerecrrirenccrneecsereeeseeesesseseenenes 5
4.2.3  Servicio de MONITOMZACION. ....c.cueiveeteeeeeeeeieieicieietetet ettt sene 7
% 4.2.4 Conexion entre Lantik y €l Operador ...t saeaens 7
% A.2.5  SEIVICIO 24 X 7 ettt ettt sttt e 7
% 5 CONDICIONES PARTICULARES..........oviriinniniinisssssssssssssssssssssssssssssssesns 8
ég 5.1  Propuesta tECniCa (EStIUCTUIA) ....o.coviieeeieeieeeeeetcee ettt see et e ssessens 8
%% 5.2 Finalizacion del CONtrato. ...ttt 8
gé 5.3  Perspectiva de ZENEIO ... ettt et r b 8
g% 5.4  Seguridad de 12 iNfOrmMacion ... 8
é% 5.4.1 Deber de confidencialidad ..ot eeaene 9
%g 5.4.2 Medidas de SEZUIAAM ...ttt ettt et s v b s s erseseesennen 10
§§ 5.4.3 Gestion interna de Lantik S.A. M.P. (medidas de securizacién interna) previas a la
g8 PIESTACION .ttt ettt ettt e e et et e s e s ebe et et enseseebeesensensessesesensensersesensenee 12
aa 544 DOCUMENTACION...c.cuimiiiiiiiriiiririttt ettt nene 12

© Lantik 5481 - PPT 2/17


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV

€Bizkaia

5481-Pliego de PrescripcionesTécnicas lantik

5.4.5 Auditoria, monitorizacién y reporte periddico del rendimiento de los controles de
seguridad y notificacién de evolucion en la resolucién de incidentes de seguridad a

5.4.6 Informe periédico del cumplimiento de la “Normativa de Seguridad para
PrOVEEAOIES" ...ttt ettt b et b s b s as s b s sesnasenene 12

5.4.7 Evidencia de buenas practicas de seguridad acreditada en una norma de referencia
para la gestién de la seguridad de la informacién, en el entorno de prestacion. ... 12

5.4.8 Normativa de securizacién de entornos para prestacion de servicio remoto.......... 13

5.4.9 Informe periédico del cumplimiento de la “Normativa de securizacion de entornos
para prestacion de SErVIiCio FEMOTO” ...ttt rees st ssessesessssenens 13

5.4.10 Monitorizacion de [as CONEXIONES FEMOLAS ....ocvevvveiveeieeiieeieeire et eseeeseeseaesssesssessresssesne 13

5.4.11 Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad
Fisica y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de

PIESTACION .ttt ettt ettt ettt sr e e e be et e b essebe et e b ensessebeebensessessebensensensessesensenee 14
5.4.12 TelEIrabajo ..ottt s es e e se s b ssebessesess s ebessesensesensnerens 14
5.4.13 Certificacion de inexistencia de vulnerabilidades de seguridad.........cccooeveververenneen. 15
5.4.14 Resolucion del CONrato......c.ccreccirirerccrreecer et sseseaeseseaeaenenns 15
51415 FUEBKO ottt ettt ettt ettt et s 15

>
-
>
<@
O
o
2
@
-
[
O]
NA
x
~
~
[oe]
It
2
c
el
=
(5]
Q
w
c
S
[}
54
2
=
=
()
>
[}
o
o
2
=}
Q
O
g
Il
o
=
c
S
=
=
o
[}
()
=}
o
X
o
[
o
<
8
N
8
(=)}
L

Egiaztapen helbidea / Direccion de verificacion: www.lantik.bizkaia.eus

© Lantik 5481 - PPT 3/17


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=01&cve=877X0GTLQURCSYLV

€Bizkaia

5481-Pliego de PrescripcionesTécnicas lantik

1 ANTECEDENTES

Lantik S.A.M.P. (en adelante Lantik) dispone de un servicio de envio y recepcion masivo de SMS que se
utiliza para notificaciones o servicios a la ciudadania.

Se trata de un servicio sin tarificacion adicional, en el que no se repercute a la ciudadania coste alguno
por la suscripcion y la recepcion de este tipo de mensajes cortos. Determinadas aplicaciones utilizan
también el servicio de recepciéon de SMS desde el moévil de la persona ciudadana. En este caso, la
persona ciudadana tiene que abonar la tarifa ordinaria para envio de SMS contratada con su operador.

Para este propésito, Lantik utiliza en su entorno de produccién un Unico nimero de 9 digitos. También
dispone de otro nimero de 9 digitos para utilizar este servicio desde las aplicaciones en su entorno de
desarrollo. Ambos nimeros estan asignados a un Unico operador.

Lantik utiliza remitentes alfanuméricos en los envios de SMS, con el fin de que les llegue a las personas
destinatarias en lugar del nimero de 9 digitos.

El objeto de este expediente es detallar las condiciones técnicas y econdmicas para la seleccién y
contratacion de este servicio de mensajeria de SMS.

2 OBIJETO

Servicio de envio y recepcion masivo de SMS.

3 PRECIO POR UNIDADES

La empresa licitadora debera indicar precios para los siguientes conceptos:

= Un Unico precio/SMS NACIONAL establecido en un maximo de 0,0500 €/SMS (sin IVA),
(maximo 4 decimales). Debera quedar reflejado el coste unitario por mensaje entregado. Este
importe deberd ser el mismo independientemente del operador destino del mensaje, y del
ndmero total de mensajes entregados.

= Un Unico precio/SMS INERNACIONAL establecido en un maximo de 0,1600 €/SMS (sin IVA),
(maximo 4 decimales). Debera quedar reflejado el coste unitario por mensaje entregado. Este
importe deberd ser el mismo independientemente del operador destino del mensaje, y del
numero total de mensajes entregados.

= Servicio de monitorizacion mensual, establecido en un maximo de 100,00 €/mes (sin IVA).

= Cuotas mensuales para las ampliaciones de caudal solicitadas por Lantik.

Garantia de caudal Importe maximo
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10 SMS/seg 0,00€

25 SMS/seg 250,00€/mes
50 SMS/seg 500,00€/mes
100 SMS/seg 1.000€/mes
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4 ESPECIFICACIONES TECNICAS
4.1 Alcance

Una plataforma global, de un Unico operador, de envio y recepcion de SMS compatibles como minimo
con los protocolos SMPP, SMPP TLS, MM7+, SMTP, PS SOAP y REST para prestar diversos servicios:
= Envio de mensajes desde la Administracién a la ciudadania.
=  Recepcion de comunicaciones por parte de la persona ciudadana.

= Envio y recepcion de mensajes, tanto iniciados por la Administracién como por la persona
ciudadana.

El servicio deberd prestarse sobre los mismos nimeros que actualmente utiliza Lantik para prestar dicho
servicio. Estos niumeros deben permitir el servicio de portabilidad, y no deben suponer tarificacién
adicional para la persona usuaria.

La plataforma del operador estard conectada a las instalaciones de Lantik mediante una conexién
privada y cifrada que no atraviese Internet, por la que se realizard el intercambio de informacién entre
Lantik y el operador para la prestacion del servicio.

El operador tendra que disponer de un servicio postventa 24 horas los 7 dias de la semana para
incidencias técnicas, asi como atender en horario laboral las incidencias administrativas. El tiempo de
resolucion de las incidencias debera ser menor de 4 horas.

4.2 Caracteristicas técnicas
El producto ofertado debera cumplir al menos los siguientes requisitos.
4.2.1 Numeracion
= Se mantendrd el nimero de teléfono de 9 digitos con el que actualmente Lantik utiliza el

servicio desde el entorno de produccion.

=  Se mantendrd un segundo numero de teléfono de 9 digitos con el que actualmente Lantik utiliza
el servicio desde el entorno de desarrollo.

=  Ambos nimeros permiten y deben permitir el servicio de portabilidad.

= Debera permitirse la utilizacidn de diferentes remitentes alfanuméricos, segun las necesidades
de cada una de las aplicaciones informaticas de Lantik por cada uno de los dos numeros
empleados desde Lantik.

=  Deberd tratarse de un servicio sin tarificacién adicional.
4.2.2 Funcionalidades del servicio SMS masivo

= El servicio debera permitir el envio de SMS hacia cualquier operador nacional e internacional.

= El servicio deberd permitir la recepcién de SMS desde cualquier operador nacional e
internacional.

= La plataforma de envio y recepcion de SMS debera permitir, al menos, los protocolos SMPP,
SMPP TLS, MM7+, SMTP, PS SOAP y REST.

= Laentrega de los SMS en la SMSC del operador deberd ser sincrona.
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© Lantik

Los SMS deberan poder identificarse de manera Unica. Para ello se utilizard, o bien un
identificador asignado en Lantik o bien una pareja de identificadores asociados (uno asignado
por Lantik y otro por el operador). Dicho/s identificador/es se incluird/n en todas las
comunicaciones entre Lantik y la operadora.

Debera existir la opcion de solicitar o no, seglin la aplicacién, un acuse de recibo en el terminal
de movil destino.

En caso de no poder ser entregados los SMS a la persona destinataria por no encontrarse
disponible o por problemas en el terminal destino, la plataforma realizard una serie de
reintentos hasta superar el tiempo de caducidad establecido.

Lantik podra fijar en cada SMS el tiempo maximo de expiracion.

La plataforma deberd permitir la entrega diferida relativa, pudiendo indicar en el envio del
mensaje en qué momento debe entregarse dicho SMS.

La plataforma debera permitir la concatenacion de mensajes.

La plataforma debera ofrecer un caudal minimo garantizado de 10 SMS/segundo para todos
los mensajes enviados o recibidos, tanto en el entorno de produccién como en el entorno de
desarrollo.

La plataforma debera poder ofrecer la ampliacién del caudal en un plazo méaximo de 24 horas,
sin cuota de alta, para por lo menos los siguientes tramos:

10 SMS/seg
25 SMS/seg
50 SMS/seg
100 SMS/seg

Garantia de caudal

La plataforma en el operador debera estar redundada.

El servicio deberad funcionar para personas usuarias que se encuentren en roaming en el
extranjero.

El sistema permitird a Lantik el envio y recepcién de mensajes multimedia MMS.
El sistema permitird a Lantik el envio de mensajes Wap Push.

Posibilidad de fijar la clase de mensajes SMS a enviar.

Envio de mensajes SMS en modo transparente.

Envio de mensajes con caracteres acentuados 6 especiales.

Debera disponer de Opciones de multiSIM:

= Habilitar entrega multiSIM Remitente Numérico: la entrega MultiSIM debe permitir
gue todos los mensajes identificados con el remitente numérico se reciban en todas
las lineas multiSIM, tanto la principal como las secundarias. La entrega de los
mensajes en las lineas secundarias no impide que también se entreguen en la linea
principal, por lo que los mensajes se recibiran duplicados en todas las lineas. Solo se
factura un SMS.

= Habilitar entrega multiSIM Remitente(s) Alfanumérico(s): la entrega MultiSIM permite
gue todos los mensajes identificados con el(los) remitente(s) alfanumérico(s) se
reciban en todas las lineas multiSIM, tanto la principal como las secundarias. La
entrega de los mensajes en las lineas secundarias no impide que también se
entreguen en la linea principal, por lo que los mensajes se recibiran duplicados en
todas las lineas. Solo se factura un SMS.

5481 - PPT 6/17
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4.2.3 Servicio de monitorizacién
El servicio de monitorizacion debera ofrecer, como minimo, las siguientes herramientas:
=  Un moddulo web de estadisticas donde consultar informacion sobre el trafico SMS o MMS
cursado a través del Servicio Mensajeria obteniendo la siguiente informacién:

= |nformacion de detalle:

o “Informe de trafico detallado” que permita consultar el detalle de un mensaje
enviado en los ultimos seis meses, como minimo, desde la fecha de consulta.

o “Informe Ultimo mensaje enviado/recibido” que permita consultar el Gltimo
mensaje MT (movil terminado - enviado por Lantik) y el Gltimo mensaje MO
(movil originado - enviado desde el terminal mévil a la aplicacion de Lantik)
registrados.

= |Informacién agregada:

o “Informe de actividad de hoy” que permita consultar el nUmero de mensajes
MT enviados durante el dia en curso.

o ‘“Informe de trafico acumulado” que permita consultar el acumulado del
trafico registrado en los Ultimos dieciocho meses, como minimo, desde la
fecha de consulta.

o Unresumen de los datos acumulados de forma gréfica.

= Datos de provision: permitird a Lantik consultar los protocolos de acceso y el caudal
que tiene provisionados en el servicio.

= Servicio de monitorizacidon basado en envio de SMS tipo test para verificar que el estado del
servicio esta activo con un remitente dedicado para esta funcionalidad.

4.2.4 Conexion entre Lantik y el operador
= La conexidn estard basada en el servicio VPN-IP y por tanto no utilizara internet como red de

interconexion.

= Laconectividad estara redundada de manera que la caida de un tramo de conexién no suponga
la pérdida de servicio en el acceso a la plataforma SMS.

= El protocolo WebService propuesto deberd permitir la encriptacién de forma segura de las
comunicaciones por SMS, a través de la tecnologia SSL utilizando para ello certificados digitales
de maquina para asegurar la fiabilidad del origen.

4.2.5 Servicio24x7

= Se requiere servicio 24x7 para recepcion y resolucion de incidencias técnicas (con tiempo
maximo de resolucion de 4 horas).

= La plataforma deberd estar operativa 24x7. En caso de caida de la plataforma la empresa
adjudicataria deberd informar a Lantik y debera comunicar el plazo previsto para restablecer el
servicio a la operativa habitual, que no debera ser superior a 30 minutos.
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5 CONDICIONES PARTICULARES
5.1 Propuesta técnica (estructura)

De cara a la correcta valoracion de los criterios no cuantificables automaticamente (sobre C), la
propuesta técnica presentada por la empresa licitadora en el sobre C debera ajustarse como maximo a
50 paginas a una sola cara, tamano de letra minimo equivalente al tipo “Arial” de 10 pt y con margenes
de al menos 2,5 cm, y debera contener como minimo los siguientes apartados:

Se debera entregar claramente diferenciada la siguiente documentacién:

= Descripcién técnica del funcionamiento del servicio y protocolo de intercambio de informacion
entre las aplicaciones.

= Servicio de monitorizacion
= Descripcidn técnica de la interconexion entre Lantik y el operador.

Se podran anadir anexos a modo informativo, pero en ningln caso la informacién contenida en ellos
serd considerada para la valoracion de los criterios no cuantificables automaticamente.

5.2 Finalizacion del contrato.

Se habran cumplido con las obligaciones contractuales, cuando alguna de las siguientes circunstancias
se dé primero:

= Se alcance la fecha de terminaciéon del contrato o se alcance el importe total adjudicado.
= Lantik decida dar por terminado el servicio.

5.3  Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi
como, debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere,
todo ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y
Hombres en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacion final de la realizacion de la prestacion objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

5.4  Seguridad de la informacion
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Contrato, acuerdo de confidencialidad, Normativa de seguridad para empresas proveedoras, y
proteccion de datos de caracter personal

En el contrato a firmar se incluira:

=  Acuerdo de confidencialidad.

= Conocimiento y compromiso de cumplimiento por parte de la empresa adjudicataria de:
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o Politica de seguridad de la informacién de Bizkaiko Foru Aldundia / Diputacién Foral de
Bizkaia.

o Norma NCS-1/1 “Norma de Politica de Seguridad: Cédigo de Conducta Informatico para
Proveedores”.

o Norma NCS-1/2 “Normativa de Seguridad de la Informacién para Proveedores”.

El acuse de recibo y compromiso de cumplimiento de las normativas internas existentes en Lantik S.A.
M.P., previa a la prestacién del servicio, debera realizarse por todo el personal interviniente en el mismo
(tanto el de la empresa proveedora y como el de posibles subcontrataciones que haga esta), de lo cual
se encargara de recoger y custodiar la empresa proveedora que respondera en su nombre.

5.4.1 Deber de confidencialidad

I. Prohibicién expresa de acceso a datos privados o confidenciales

Para la realizacién de los trabajos objeto del presente contrato es posible que el personal de la empresa
adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de caracter personal, a
soportes o recursos que los contengan o a otro tipo de documentacidon de caracter privado o
confidencial, para la realizacién de trabajos que no impliquen directamente un tratamiento de este tipo
de datos. En particular, serd considerado como Informaciéon Confidencial todo el know how o saber
hacer resultante de la ejecucion de los servicios contratados, debiendo el adjudicatario mantener dicha
informacion en reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona
fisica o juridica que no sea parte del contrato. De este modo, se considerara confidencial, a todos los
efectos, toda la informacion y documentacion relativa a Lantik S.A. M.P. y/o que esta trate a cuenta de
terceros, asi como los buenos usos, practicas y procedimientos internos, que pudiera conocer la
empresa adjudicataria con motivo de la ejecucién del contrato. En la misma linea, se confiere el caracter
confidencial a aquella informacion a la que tenga acceso con ocasién de la ejecucién del contrato, que
se le hubiese dado el referido caracter en los pliegos o en el contrato, o que por su propia naturaleza
deba ser tratada como tal, incluyendo, expresamente, toda la informacién asociada a medidas de
seguridad y de proteccién, configuraciones desarrolladas, protecciones del servicio y aplicaciones,
elementos y descripciones de infraestructura y arquitectura, procesos de autenticacion y protocolos de
seguridad, comunicaciones, incidencias, informes de terceros, controles de capacidad y evaluaciones
de las disponibilidades implicadas, analisis automaticos, redes y protecciones del perimetro, elementos
adscritos a la continuidad, registros de actividad y protecciones asociadas, protocolos de copias y
restauraciones, elementos de mantenimiento y garantias implicadas, y cuantos otros elementos puedan
considerarse un riesgo a los efectos del servicio contratado o la informacién vinculada al mismo. En
cualquier caso, se prohibe expresamente el acceso a este tipo de datos, ni a ninglin dato que no sea
objeto de tratamiento del presente. Con ello, la empresa adjudicataria se compromete a no divulgar, no
ceder o exponer la informacion titularidad de Lantik S.A. M.P. y /o que esta trate a cuenta de terceros,
sin su previo consentimiento expreso y por escrito. Asimismo, la empresa adjudicataria deberd
abstenerse de emplear la documentacién y/o informacién conocida o facilitada durante la ejecucién del
contrato para fines ajenos a los propios de la ejecucion del contrato.

Cuando el contrato no requiera el acceso al sistema de informacién de Lantik S.A. M.P. pero suponga
el acceso a sus instalaciones, la empresa adjudicataria se compromete a mantener plena
confidencialidad de la informacién que pudiera conocer de manera accidental por los accesos a las
instalaciones, y especialmente, aquella que pueda suponer un riesgo para Lantik S.A. M.P. y/o para
terceros en caso de ser conocida y/o pueda suponer una brecha de seguridad.
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Il. Deber de secreto

El personal de la empresa adjudicataria deberd observar en todo momento el secreto profesional y
deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que pudiera
tener acceso incidentalmente en el cumplimiento de las tareas encomendadas.
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El personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar de
cualquier forma este tipo de datos a terceras personas, obligacién que se mantendra aln finalizada su
relacion con esta.

La empresa adjudicataria se compromete a comunicar y hacer cumplir a su personal las obligaciones
establecidas en el presente pliego y, en concreto, las relativas al deber de secreto.

Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental o
incidental a Datos Personales no contemplados en el presente pliego, la empresa adjudicataria debera
ponerlo en conocimiento de Lantik S.A. M.P., en concreto, a la persona interlocutora del contrato, con
la mayor diligencia y a mas tardar en el plazo de 72 horas.

Serdn motivos de resolucién del contrato la vulneracién del deber de secreto por la empresa
adjudicataria o su personal.

I1l. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de confidencialidad
por la cual se compromete a no revelar la informacién que conozca en funcién de su cargo o cometido
durante la prestacién del contrato y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa relativa a proteccion de los datos de
caracter personal.

IV. Tratamiento de datos para la gestién de los servicios de contratacién de Lantik

En cumplimiento de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, LANTIK S.A. M.P. como responsable del
tratamiento, informa al personal de la empresa adjudicataria que sus datos de caracter personal seran
tratados e incorporados a su actividad de tratamiento que tiene como finalidad la gestion de los
servicios de contratacién de Lantik. El tratamiento de dichos datos es necesario para el cumplimiento
de una obligacion legal y no se comunicaran los datos a terceros salvo obligacion legal. Las personas
interesadas podran ejercer sus derechos de acceso, rectificaciéon, supresion, oposicién, limitacién del
tratamiento y portabilidad, en la medida que sean aplicables, ante el responsable del tratamiento
(https://lantik.bizkaia.eus/es/aviso-legal) y podran consultar informacién adicional y detallada sobre
proteccion de datos en https://lantik.bizkaia.eus/es/-/gestion-de-los-servicios-de-contratacion-de-
lantik.

En caso de que la empresa adjudicataria facilitara datos personales de terceros, incluidos los relativos
al personal a su servicio, previamente a su inclusiéon debera informar a las personas interesadas de los
extremos establecidos en el parrafo anterior.

5.4.2 Medidas de seguridad

La empresa adjudicataria garantizara que la informacion de la que disponga por razén de la prestacién
del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde almacene, guarde
o conserve la informacién deberan ser aptos para garantizar el deber de confidencialidad.

Asimismo, la empresa adjudicataria se compromete a no revelar, transferir, ceder o de otra forma
comunicar informacién confidencial o datos personales, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion a ningun tercero
(exceptuandose las cesiones autorizadas por ley).
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La empresa adjudicataria comunicard a Lantik S.A. M.P. toda filtracién de informacién de la que tenga
o llegue a tener conocimiento, producida por la vulneracién del presente acuerdo de confidencialidad
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de las personas que hayan accedido a la informacién. Tal comunicacién no exime a la empresa
adjudicataria de su responsabilidad, pero si la incumple dard lugar a cuantas responsabilidades se
deriven de dicha omisién en particular.

El presente acuerdo no supondra, en ningln caso, la concesiéon de permiso o derecho expreso o
implicito para el uso de licencias o derechos de autor, propiedad de la parte que revele la informacién.
El receptor de la informacién se compromete a no copiar, reproducir, ni por cualquier otro
procedimiento, ceder informaciéon o material facilitado por Lantik S.A. M.P. o al que hubiere tenido
acceso, asi como a no permitir a ninguna otra persona, empresa o institucion la copia, reproduccién o
divulgacion, sea total, parcial o de cualquier forma, de informaciéon o materiales facilitados por Lantik
S.A. M.P. 0 a los que se hubieren tenido acceso en cualquier momento y que obren en poder de la
empresa adjudicataria, sin la autorizacion previa de Lantik S.A. M.P., manifestada expresamente y por
escrito.

Con el fin de coordinar y ser eficientes ante cualquier ciberincidente o ajuste de seguridad que se
requiera, una vez haya sido firmado el contrato, la empresa adjudicataria debe indicar quién ocupa el
rol de responsable de seguridad en su organizacién. Para ello, notificard por escrito a la persona
responsable del contrato de Lantik S.A. M.P. el nombre, apellidos, correo electrénico y teléfono de la
persona o servicio que desempeiie este rol.

Por parte de Lantik S.A. M.P, el contacto en relacién a la gestion de cualquier ciberincidente o ajuste de
seguridad en el &mbito o servicio objeto del pliego sera:

Contacto: Area de plataforma tecnolégica (Operacion)
Teléfono: 944 068 989

Correo electrénico: alertas.operacion@bizkaia.eus
Direccion: Avenida Sabino Arana, 44 48013 Bilbao (Bizkaia)

Las partes acuerdan que en el caso de que sea necesario contactar a la otra parte para aclarar cualquier
aspecto relacionado con la seguridad incluyendo cualquier duda, aspecto técnico o cualquier incidencia
durante la prestacién del servicio, se debera realizar a las personas de contacto referidas anteriormente.

El personal de Lantik S.A. M.P, tendra los siguientes roles y funciones en el &mbito de la seguridad:
= Transmitir a la empresa adjudicataria los requisitos y medidas de seguridad.
=  Ensucaso, dar instrucciones y coordinar las actuaciones de mantenimiento.

= Dar instrucciones y coordinar las actuaciones en caso de que se produzca un incidente de
seguridad de la informacién o desastre.

= En su caso, comprobar el cumplimiento del presente contrato, pudiendo requerir para ello la
documentacién que sea necesaria para acreditarlo.

El personal de la empresa adjudicataria tendra los siguientes roles y funciones en el ambito de la
seguridad:

= Atendery asegurarse del cumplimiento de las medidas de seguridad que Lantik S.A. M.P. pudiera
establecer.

=  Transmitir a Lantik S.A. M.P.,, el cumplimiento de los requisitos y medidas de seguridad
requeridos, realizando en caso necesario, las salvedades u observaciones que pudieran ser
oportunas.
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= En su caso, atender a las peticiones realizadas por el personal responsable de Lantik S.A. M.P.,
en materia de mantenimiento.
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= Comunicar con antelacién a la persona responsable de Lantik S.A. M.P., de cualquier actuacién
planificada que pudiera afectar a la disponibilidad, confidencialidad, integridad, autenticidad o
trazabilidad de la informacién o servicios de la entidad.

= Comunicar a la persona responsable de Lantik S.A. M.P., cualquier incidente de seguridad de la
informacién que se produzca a la mayor brevedad.

= Atender a las instrucciones dadas por Lantik S.A. M.P., en caso de que se produzca un incidente
de seguridad de la informacion o desastre.

=  Proporcionar la documentacion o evidencias que sean necesarias para acreditar el cumplimiento
del presente contrato.

5.4.3 Gestion interna de Lantik S.A. M.P. (medidas de securizacién interna) previas a la
prestacion

Lantik S.A. M.P. establecerd los mecanismos de control y securizacién interna que considere en su
propia infraestructura, por ejemplo, asignaciéon de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.

5.4.4 Documentacion

En caso de que la empresa adjudicataria preste en el dmbito del contrato un producto o servicio
soportado por sistemas de informacién propios, debera proporcionar a requerimiento de Lantik S.A.
M.P. la informacién necesaria sobre la arquitectura de seguridad de dicho sistema de informacién, con
el objeto de facilitar a esta el cumplimiento de sus obligaciones.

5.4.5 Auditoria, monitorizacién y reporte periddico del rendimiento de los controles de
seguridad y notificacion de evolucion en la resolucion de incidentes de seguridad a
Lantik

Lantik S.A. M.P. se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento de Lantik S.A. M.P,, sin perjuicio
de otros plazos establecidos en el pliego, informacion sobre el nivel de rendimiento de los controles de
seguridad establecidos, asi como informacién de los incidentes no graves ocurridos en el periodo.

5.4.6 Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento de Lantik S.A. M.P., informacién
sobre el nivel de cumplimiento de lo establecido en la Normativa de Seguridad para Proveedores.

5.4.7 Evidencia de buenas practicas de seguridad acreditada en una norma de referencia para
la gestidn de la seguridad de la informacién, en el entorno de prestacion.

A requerimiento de Lantik S.A. M.P., la empresa adjudicataria del servicio debera aportar evidencias de
buenas practicas de seguridad en el servicio, preferiblemente mediante certificado de la implantacién y
uso de un modelo de gestion de la seguridad de la informacién en base las normas de referencia
existentes para la gestion de la seguridad de la informacién, como por ejemplo la ISO/IEC 27001.

En el caso de que el alcance del contrato esté relacionado con la prestacion de un producto o servicio
correspondiente al disefio, instalacion, configuracion, puesta en marcha o mantenimiento de un sistema
de informacién sobre el que se soporten servicios relacionados con la gestion de las competencias de
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Lantik S.A. M.P. (o de cualquier otra entidad del Sector Publico a la que Lantik S.A. M.P. preste servicio)
o desarrollen o ayuden a desarrollar el Procedimiento Administrativo regulado por la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, la empresa
adjudicataria deberd cumplir la normativa legal aplicable en materia de seguridad en el marco de los
servicios prestados.

Con caracter general debera prestarse especial atencién a la observancia de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administraciéon Electrénica. En este caso, la empresa adjudicataria asumird el cumplimiento de lo
establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el dambito de la Administracién Electrénica, en particular las medidas de seguridad
establecidas en su Anexo Il, en las dimensiones de seguridad que le apliqguen y segun el nivel de
clasificacién determinado en cada caso. Para lograr el cumplimiento de los principios bdasicos vy
requisitos minimos establecidos en el ENS, se aplicaran las medidas de seguridad indicadas en su Anexo
I, ya sean pertenecientes al marco organizativo, operacional o de proteccién.

De este modo, con el fin de facilitar la realizacion de los controles periédicos exigidos para el
cumplimiento de la citada legislacion, la empresa adjudicataria debera proporcionar a Lantik S.A. M.P.
tras la firma del contrato:

= Bajo peticién de Lantik S.A. M.P.,, la empresa adjudicataria proporcionara el detalle de la
Declaracion de Aplicabilidad y, en su caso, de las medidas compensatorias y complementarias de
vigilancia utilizadas.

=  Bajo peticién de Lantik S.A. M.P. mecanismos y funcionalidades que permitan a Lantik S.A. M.P.
conocer y analizar los controles llevados a cabo por parte de la empresa adjudicataria (auditorias
de seguridad, informes de hacking ético, renovacién de certificaciones de seguridad, etc.).

5.4.8 Normativa de securizaciéon de entornos para prestacion de servicio remoto

Se debera conocer y dar compromiso de cumplimiento por parte de la empresa adjudicataria del servicio
la norma NCS-1/3 relativa a la “Normativa de securizacion de entornos para prestacién de servicio
remoto”.

5.4.9 Informe periddico del cumplimiento de la “Normativa de securizacion de entornos para
prestacion de servicio remoto”

La empresa adjudicataria del servicio debera remitir a requerimiento de Lantik S.A. M.P., informacién
sobre el nivel de cumplimiento de lo establecido en la Normativa de securizacidon de entornos para
prestacién de servicio remoto; para ello deberd cumplimentar el Formato cuestionario normativa
securizacion de entornos que le sera entregado, por la persona responsable del servicio o proyecto por
parte de Lantik S.A. M.P. y que esta disponible en el Plan de Calidad.

5.4.10 Monitorizacion de las conexiones remotas

Lantik S.A. M.P. monitorizard las conexiones remotas a sus sistemas de informaciéon. La empresa
adjudicataria notificara este hecho a su personal, de modo que sean informados de que sus actuaciones
pueden ser auditadas en caso necesario por Lantik S.A. M.P. para la comprobacién del cumplimiento
del conjunto de medidas de seguridad especificados en el presente documento y demas normativa
referenciada.
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5.4.11 Evidencias de las buenas practicas relativas al objetivo de control 11 “Seguridad Fisica

y del entorno” de la norma de referencia ISO/IEC 27002 en el entorno de prestacién

La empresa adjudicataria del servicio debera evidenciar a requerimiento del Dpto. de Seguridad de
Lantik S.A. M.P., el grado de cumplimiento de las buenas practicas de seguridad fisica establecidas en
el dominio 11 “Seguridad Fisica y del entorno” de la norma de referencia 1ISO27002; asi como informar
de los incidentes no graves ocurridos en el periodo. Los incidentes graves deberan ser notificados al
Dpto. de Seguridad de Lantik S.A. M.P. a la mayor brevedad.

5.4.12 Teletrabajo

En aquellos supuestos en los que el servicio se preste en modalidad de teletrabajo o remota en un
entorno no corporativo, la empresa adjudicataria del servicio objeto del presente pliego debera
garantizar el mismo nivel de seguridad, garantizando el uso de medidas de seguridad. Para tal fin,
deberd observar las recomendaciones establecidas en “Recomendaciones para proteger los datos
personales en situaciones de movilidad y teletrabajo” de la Agencia Espafola de Proteccién de Datos y
el informe “CCN-CERT BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y
refuerzo en vigilancia” del Centro Criptoldégico Nacional.

En este sentido, la empresa adjudicataria deberd como minimo utilizar las siguientes medidas de
seguridad y/o medidas analogas, tales como:

e Elpersonal de la empresa adjudicataria no podra descargar a sus equipos en conexiéon remota
informacion confidencial ni datos de caracter personal de los que Lantik S.A. M.P. sea
responsable ni imprimir dicha informacién, salvo que tenga autorizacién expresa por parte
de Lantik S.A M.P. Tomara todas las precauciones necesarias para evitar acceso por personal
no autorizado (familiares, compafieras/os, etc.) a su dispositivo y, por tanto, a la informacion
almacenada.

e La empresa adjudicataria debera disponer de una politica o normativa de seguridad que
incluya consejos y recomendaciones a su personal relativos a situaciones de teletrabajo o
acceso remoto para mantener la seguridad de la informacién. Esta documentacion debera
ser conocida por todas las personas que participen como resultado de la adjudicacion.

e Siel equipamiento (portatil, movil, tablet) empleado para la conexidn remota a los sistemas
de informacion de Lantik S.A. M.P. no es proporcionado por esta, la empresa adjudicataria
se asegurara de que dicho equipamiento cumple los requerimientos de seguridad generales
especificados en el presente documento y en la normativa referenciada. En particular, el
equipamiento debera incluir como minimo las siguientes medidas de seguridad:

o Software antimalware y proteccion mediante firewall activados y actualizados.

o Tendré instaladas exclusivamente las aplicaciones software que sean necesarias
para que el personal desarrolle sus funciones. Estas aplicaciones deberan ser
aprobadas por la propia entidad y descargadas de repositorios fiables.

o El sistema operativo y las aplicaciones software deberan estar actualizados.

o Cifrado de disco duro (algoritmo AES, con longitud de clave minima de 128 bits)
en caso de que Lantik S.A. M.P. hubiera autorizado al personal de la empresa
adjudica-taria a descargarse a su dispositivo informacion sensible o datos
personales.

o Conexion remota a los sistemas de informacion de Lantik S.A. M.P.
exclusivamente a través de las herramientas autorizadas por Lantik S.A. M.P.
referenciadas con anterioridad.

o No tendrd elementos externos conectados, como memorias USB, lectores
CD/DVD, etc.
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El personal no podra almacenar credenciales de acceso en claro en los dispositivos que emplee para el
acceso remoto a los sistemas de informacién de Lantik S.A. M.P. En caso de que el almacenamiento de
credenciales sea necesario, empleard un contenedor cifrado o herramienta de gestién de contrasenas
que soporte algoritmo de encriptacién simétrica AES con una longitud de clave minima de 128 bits.

5.4.13 Certificacion de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y libre de
vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la prestacion del
servicio.

5.4.14 Resolucion del Contrato

El incumplimiento por parte de la empresa adjudicataria de cualesquiera de las presentes disposiciones
podra ser motivo de resolucién del contrato de manera unilateral.

5.4.15 Fuero

Ambas partes se someten, con renuncia a su fuero propio si lo tuvieran, a los Juzgados y Tribunales de
Bilbao para la interpretacion de cualquier cuestion litigiosa que se derive de este contrato.
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Para cualquier aclaracion o ampliacién de informacion se deben dirigir a:

Lantik S.A. M.P.
Sabino Arana, 44 - 48013 Bilbao
Teléfono: 944068900

ppt.sc.lantik@bizkaia.eus

Sin./Fdo.: INIGO ARISTEGUI ANDUIZA - 2024-05-20
KONPONBIDEAK/BEZEROA 110 TALDEA-ZEHARKAKOA
EQUIPO DE SOLUCIONES/CLIENTE 110-TRANSVERSAL

Sin./Fdo.: JOSE IGNACIO HERNANDEZ GARCIA - 2024-05-20
IKUSPEGI TEKNOLOGIKOKO ARLOA
VISION TECNOLOGICA

Sin./Fdo.: AINARA ETXEANDIA SAGASTI - 2024-05-20
ZERBITZU DIGITALEN DISEINUKO ETA DATA ARLOA
AREA DISENO DE SERVICIOS DIGITALES Y DATA

Sin./Fdo.: MARTIN BERASATEGUI MEJIAS - 2024-05-20
ARKITEKTURA TEKNOLOGIKOKO ARLOA
AREA DE ARQUITECTURA TECNOLOGICA

Sin./Fdo.: IRATXE GUILLERNA CAMPO - 2024-05-20
DIGITALIZAZIO-UNITATEKO ETA DATA ZUZENDARITZA
DIRECCION UNIDAD DE DIGITALIZACION Y DATA

Sin./Fdo.: IMANOL SAUTO AVELLANAL - 2024-05-20
SEGURTASUN ETA TEKONOLOGIA UNITATEKO ZUZENDARITZA
DIRECCION DE UNIDAD DE SEGURIDAD Y TECNOLOGIA
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Sabino Arana, 44
48013 BILBAO (Bizkaia)

Tel: (+34) 944 068 900
Fax: (+34) 944 068 800

e-mail: lantik@bizkaia.eus

http://lantik.bizkaia.eus
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ER-2023/2005
El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.

ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacion de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.
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