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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HA DE REGIR EL
CONTRATO DE SERVICIOS «MIGRACION Y ACTUALIZACION DE SISTEMAS TAO
PARA LA INSTITUCION DEL ARARTEKO»

CLAUSULA PRIMERA. OBJETO DEL CONTRATO.

El presente pliego de prescripciones técnicas tiene por objeto definir las condiciones
técnicas para la ejecucion de los siguientes servicios: prestacion de servicios de
consultoria técnica especializada para la actualizacion de la infraestructura de
servidores utilizados por las aplicaciones TAO de T-Systems, incluyendo la migracién
a versiones actualizadas y con soporte del sistema operativo, gestores de base de
datos, gestores documentales, servidores de aplicaciones y herramientas de generacioén
de informes, tanto en los entornos de produccién como de preproduccién.

La necesidad de acometer este proyecto responde a la obsolescencia tecnoldgica de
parte de la infraestructura actualmente en uso, asi como a la pérdida de soporte oficial
por parte de los fabricantes de determinados productos software criticos.

En concreto, varios de los sistemas que dan soporte a las aplicaciones TAO se
encuentran en versiones sin soporte o descatalogadas:

— Oracle 12c¢ Standard Edition 2 (release 12.1.0.2): fin de soporte en
noviembre de 2020.

— Documentum 7.2 sobre Windows Server 2012R2: sistema operativo
sin soporte desde octubre de 2023.

— Actuate 11SP4 fix5 sobre Linux CentOS 6.5: sin soporte desde
diciembre de 2020.

— Servidores Apache, Wildfly y Tomcat sobre Linux CentOS 7.9: sin
soporte desde el 30 de junio de 2024.

Esta situacion implica riesgos de seguridad, falta de actualizaciones, y posibles
incompatibilidades funcionales con nuevas versiones certificadas por T-Systems para
los productos TAO. Por tanto, se considera prioritaria la ejecucién de contrato de
servicios de migracién y actualizacidn tecnolégica para garantizar la continuidad
operativa, la compatibilidad técnica y la seguridad de los sistemas de informacién del
Ararteko.

CLAUSULA SEGUNDA. OBJETIVOS Y CONDICIONES GENERALES.

Cualquier actuacion que, dentro de lo contemplado en este pliego, sea requerida por la
institucion del Ararteko serd solicitada por la Direccién de Atencion Ciudadana,
Administracién Digital y Servicios Tecnoldgicos de la institucién del Ararteko, a través
del Servicio de Informatica, que serad quien coordine los trabajos a realizar.

Del mismo modo, cualquier actuacién o proyecto propuesto por la empresa
adjudicataria debera siempre ser comunicado al Servicio de Informatica de la institucién
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que, previa autorizacion de la Direccion de Atencion Ciudadana, Administracién Digital
y Servicios Tecnolégicos, lo coordinara.

Las necesidades de recursos humanos para los perfiles profesionales que se describen
en el pliego de clausulas administrativas particulares, asi como las asistencias técnicas
requeridas descritas en este pliego son el minimo exigible y estimativo. La institucién
del Ararteko podra solicitar a la empresa adjudicataria el nimero de recursos humanos
especializados que considere necesarios para cada ambito de trabajo que se presente.

CLAUSULA TERCERA. PLATAFORMA TECNOLOGICA DEL ARARTEKO.

A continuacién, se realiza una descripcién de la plataforma tecnolégica de la institucién
del Ararteko:

Relacion de los sistemas software.
Sistemas Operativos:
e Microsoft Windows 2016/2019/2022 Server.
e Linux (Red Hat/OracleLinux y Debian/Ubuntu)
e Microsoft Windows 10 Professional
Software de infraestructuras y sistemas:
e VMware ESXi 7
e Oracle 12¢/19c¢/21¢
e |IBM Spectrum Protect 8
e Veeam Backup 12
e Microsoft Exchange Online
e Microsoft Office 365
e Pandora FMS Enterprise 7
e Antivirus ESET
Relacion de los sistemas hardware.
Servidores:

e Plataforma Intel Lenovo y IBM como host de infraestructura virtual (con
servidores virtuales de LDAP, BB.DD., WEB, etc.)
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e Plataforma Intel IBM System X: Servidor Tivoli Storage Manager.
Almacenamiento:

e Libreria de discos Lenovo V3700v2 Storwize.

e Libreria de discos IBM FlashSystem 5000.

e Libreria de cintas IBM TS4300 (1 drive Ultrium 7).
Comunicaciones:

e Redes privadas virtuales (Gestionado y controlado por ISP)

e Seguridad Perimetral (Gestionado y controlado por ISP)

e Lineas internet (Gestionados y controlados por ISPs y operadores)

e Concentradores VPN (Gestionado y controlado por ISP)

e Enred LAN: Switches D-Link y HP. Conectividad inaldmbrica Ubiquity.

CLAUSULA CUARTA. PRESCRIPCIONES TECNICAS DEL SERVICIO.

En esta cldusula se describen las condiciones y caracteristicas que deben cumplirse
para llevar a cabo la asistencia técnica, consultoria y servicios orientados al
mantenimiento y evolucién del ciclo de vida de las plataformas informaticas instaladas
en la institucién del Ararteko a las que se ha hecho referencia en las clausulas
anteriores.

La contratista prestara los servicios de consultoria técnica y asistencia para la
actualizaciéon integral de la infraestructura de servidores que da soporte a las
aplicaciones TAO 2.0, segun el detalle y condiciones técnicas recogidas en su oferta.

En particular, los servicios contratados incluiran:

— Consultoria de sistemas para la instalacidon y puesta en marcha del gestor de
base de datos Oracle 19c¢ sobre Oracle Linux 9.5 en entorno de produccién y
preproduccion, incluyendo conversion de columnas LONG a LOB y soporte en
produccion.

— Migracién del sistema de gestién documental Documentum 7.2 a la versién
23.4, con la ejecucidon de todas las migraciones intermedias requeridas (16.4,
20.2, 22.2).

— Migracion del servidor de informes Actuate a la versiéon 11SP6 sobre Windows
Server 2019.
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Actualizacién de servidores de aplicaciones Wildfly y balanceadores Apache en
entorno de produccién, mediante instalacion de Wildfly 26.1.3.Final y Apache
2.4.62 sobre Oracle Linux 9.5.

Instalacién y configuracion de un nuevo servidor Web en la DMZ, con Apache
2.4.62 y Tomcat 9.0.97.

Despliegue de un nuevo entorno de preproduccién, con servidores equivalentes
a los de produccién para validacién técnica.

ejecucion incluira:

Uso de plantillas “.ovf” para despliegue de maquinas virtuales.

Instalacién, parametrizacion, validacion de funcionamiento y soporte en
produccion.

Coordinacion con el personal técnico del Ararteko para la planificacion y
validaciéon de cada fase.

Prestacion de todos los servicios en modalidad remota y en horario laboral (lunes
a viernes no festivos, de 9:00 a 15:00 y de 16:30 a 18:30).

La contratista se compromete a adaptar su plan de trabajo a los recursos, disponibilidad
y calendario definidos por el Servicio de Informatica del Ararteko, que ejercera la

coordinacién directa del proyecto.

CLAUSULA QUINTA. EXCLUSIONES.

Quedan expresamente excluidos del objeto de este contrato los siguientes elementos:

Licencias de sistema operativo Microsoft Windows Server.

Licencias de Oracle Database necesarias para la migracion.

Infraestructura fisica de servidores (hardware).

Creacién y mantenimiento de maquinas virtuales.

Instalaciéon de software antivirus y parches en servidores Windows.

Migracién de informes de eReport a formato Birt.

Migraciéon de Documentum a preproduccion.

Tareas fuera del horario laboral (lunes a viernes, de 9:00 a 15:00 y de 16:30 a

18:30).

Expte n°: 01/2025/NSP



ararteko

Marriaren Defsndateaion
Dwterioria del Pusblo

EEJ Roqtratazio
Eun,tra‘taﬁc‘iﬁr‘l

) Pliego de prescripciones técnicas particulares
Procedimiento negociado sin publicidad

CLAUSULA SEXTA. CALIDAD Y OTRAS CONDICIONES DE PRESTACION DEL
SERVICIO.

La contratista sera responsable de la calidad técnica de los trabajos que desarrolle y de
las prestaciones y servicios realizados, asi como de las consecuencias que se deduzcan
para la institucién del Ararteko o para terceros de las omisiones, errores, métodos
inadecuados o conclusiones incorrectas en la ejecucidon del contrato, de la forma
establecida en el articulo 110 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafnol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014.

Sera por cuenta de la empresa contratista la reparacién de los dafos que se originen a
terceros.

Seran por cuenta de la empresa contratista, los gastos que se deriven de la obtencién
de documentos o cualquier informacién de organismos oficiales o particulares que sea
requieran para la prestaciéon del servicio.

La empresa contratista facilitara a la institucidon del Ararteko, sin ningldn coste adicional,
cuantos servicios profesionales se estimen necesarios por ésta para el correcto
desarrollo y cumplimiento del objeto del contrato, como asistencia a reuniones
explicativas, informacién al publico, etc.

La empresa contratista se responsabiliza de la total confidencialidad y reserva de cuanta
informacion relativa a la institucion del Ararteko pudiera tener acceso en el desarrollo
de los trabajos objeto del contrato, adoptando las medidas pertinentes para el
cumplimiento de la legislacién en materia de proteccién de datos. A tal efecto,
procederd a suscribir el oportuno documento de compromiso que le serd presentado
por la institucion del Ararteko quien, ante el incumplimiento de la precedente obligacién,
podra adoptar las medidas que en derecho correspondan.

Como parte del cierre del contrato, se requerira la entrega de un informe de migracién
y validacién funcional del proyecto ejecutado.

CLAUSULA SEPTIMA. PLAZO DE EJECUCION.

El plazo maximo de ejecuciéon del conjunto de servicios incluidos en este contrato sera
de tres meses a contar desde la formalizacién del contrato, salvo que se acuerde otro
plan de trabajo por razones justificadas y previa autorizaciéon del Servicio de Informatica
del Ararteko.
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